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l. Introduccion: la sociedad de la (des)informacion.

La consolidacion de la Revolucion Internet ha promovido el incremento de las
comunicaciones y de la difusion de la informacion de forma bidireccional. Los
cibernautas se han convertido, a la vez, en receptores y productores de informacion que
deambula por las distintas plataformas de intermediacion?. De tal manera que las noticias,
que provienen de medios de comunicacion y organismos autorizados, conviven y se
mezclan con los datos de cualquier usuario, generando una infodemia generalizada® que
afecta a los valores y los derechos democréticos. Si bien es cierto que la divulgacion de
“pseudonoticias” no ajustadas a la realidad o tergiversadas no es en si misma una amenaza
innovadora contra la estabilidad del Estado, si que lo es el medio por el que éstas circulan,
en tanto que terminan multiplicando exponencialmente sus efectos, por lo que ha
aumentado la preocupacion por controlar lo que se divulga en el ciberespacio.

Sin embargo, la capacidad del Estado para verificar la autenticidad del contenido
que se difunde a través de Internet esta limitada a inspeccionar aquellas informaciones
que adquieran mayor difusién, o que potencialmente tengan mas capacidad para atentar
contra los derechos de los ciudadanos. Seria inviable pretender controlar todo lo que se
publica en las distintas plataformas de intermediacién. Sin perder de vista de que el
establecimiento de medidas de control de esta informacidn, de forma exacerbada, puede

! Proyecto PID2021-128762NB-100 financiado por el Ministerio de Ciencia e Innovacién (Agencia Estatal
de investigacién) y cofinanciado por la Unién Europea: «Financiacién no bancaria para start-ups: riesgos y
remedios juridico-privados».

2 Moisés BARRIO ANDRES, Fundamentos del derecho de internet, Madrid: Centro de Estudios Politicos
y Constitucionales, 2017, p. 401.

% Julia MUNOZ MACHADO CANAS, “Noticias falsas. Confianza y configuracion de la opinién publica
en tiempo de Internet”, EI Cronista del Estado Social y Democratico de Derecho, 87-88, 2020, p. 137.
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ir en contra de la finalidad perseguida en origen, y convertirse en una censura encubierta
en el acceso a la informacion por parte de los ciudadanos.

En lo que se refiere al tratamiento juridico de esta cuestion, la Carta de los
Derechos Digitales reconoce en el articulo 15 el derecho a recibir libremente informacién
veraz en el medio digital. Sin embargo, este articulo genera la responsabilidad de
controlar la veracidad del contenido que se difunde a los intermediadores de la sociedad
de la informacion, los cuales deben respetar los protocolos vigentes para que se garantice
este derecho a los usuarios de la red. Asimismo, con el objetivo de garantizar la
transparencia de la informacion, son las plataformas de intermediacion las que se
encargan de asegurar el cumplimiento de este derecho, especialmente cuando la noticia
se haya elaborado a través de procesos de automatizacion; si ha sido priorizada mediante
técnicas de perfilado; o si tiene caracter publicitario, o estd patrocinada. En consecuencia,
las obligaciones en materia de respeto a este derecho recaen sobre las plataformas de
intermediacion®, las mismas que se lucran activamente de estas actividades, pero se
guarda silencio sobre la necesidad de intervencion administrativa para remover los
obstaculos que impidan el ejercicio de este derecho a los ciudadanos como si hacia el
proyecto de Carta de Derechos Digitales, en su articulo 13.

1. De la intervencién administrativa del contenido publicado en la red y
el respeto al principio de la neutralidad de Internet.

Internet, como infraestructura de comunicacién y por ende la cual representa su
naturaleza juridica mas pura, nace con la idea de ser libre y no estar supeditada al control
por parte de ningun Estado. Por ello, la intervencién y el control del Estado de lo que
sucede en la red, estd supeditada al cumplimiento de una serie de principios que deben
regir en sus intervenciones y garantizar los derechos de los agentes intervinientes en la
prestacion de los servicios de la sociedad de la informacion.

Para comenzar, el Estado debe garantizar el derecho a la neutralidad de Internet®,
que es, ademas, un principio basico del desarrollo de las relaciones en la red. Este derecho
implica que la informacion debe tratarse en igualdad de condiciones, sin que quepa
ningun tipo de discriminacion, lo que es lo mismo “los paquetes de datos deben ser
tratados con igualdad, independientemente de su naturaleza, origen, destino o cualquier

4 Lorenzo COTINO HUESO, “Responsabilidad de intermediarios y prestadores de servicios de Internet en
Europa y Estados Unidos y su importancia en la libertad de expresion”, Revista de Derecho,
Comunicaciones y Nuevas tecnologias, 17, 2017, p. 7.

5 Ley 3/2018, de Proteccion de Datos Personales y de Garantia de los Derechos Digitales, articulo 80: “Los
usuarios tienen derecho a la neutralidad de Internet. Los proveedores de servicios de Internet
proporcionaran una oferta transparente de servicios sin discriminacién por motivos técnicos o
economicos”.
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otra circunstancia . Asimismo, esto supone que los datos tienen una (nica categoria, no
existiendo jerarquias de datos dentro de la red, debiendo tratarse en igualdad de
circunstancias con independencia de quién sea el emisor y el receptor de la informacion.
Este derecho genera obligaciones tanto para los prestadores de servicios de la red, como
para el propio Estado, a través de las politicas y el regimen juridico de proteccién que
configura el Derecho de las Telecomunicaciones. Por tanto, el derecho a la neutralidad de
Internet implica dos compromisos de no discriminacion: por un lado, la necesidad de
garantizar la prestacion del servicio con caracter universal, de forma que se tiene que fijar
un nivel basico de comunicacion que todo los usuarios deben recibir; y, por otro lado, el
servicio de emision y recepcién de la informacion, relacionado con la necesidad de que
la prestacion del servicio de Internet debe realizarse en condiciones justas, razonables y
no discriminatorias para los interesados’.

Lo que, en un efecto subjetivo contrario, genera dos obligaciones diferenciadas
para el Estado: una actividad prestacional, que consiste en la proteccion de las
infraestructuras que prestan el suministro y la regulacién de los sistemas de
funcionamiento para garantizar la neutralidad de Internet; y, el compromiso de no
intervencion en la actividad, no imponiendo sus intereses frente a este principio, “salvo
excepciones”. Son estas exclusiones las que interesan al estudio de este trabajo. La
cuestion es que, hasta el afio 2022, el legislador no habia previsto un régimen especifico
de intervencion del Estado en el secuestro del contenido que se divulga en paginas web u
otras plataformas, que garantizara el respeto a los valores y principios constitucionales,
posibilitando que se pudiera controlar y revisar la idoneidad de estas medidas frente a los
Tribunales.

Asimismo, esta falta de prevision legislativa permitié que, en el afio 2019, se
aprobara el Real Decreto-Ley 14/2019, de 31 de octubre, por el que se adoptan medidas
urgentes por razones de seguridad publica en materia de Administracion digital,
contratacion del Sector Publico y telecomunicaciones, que en su articulo 6.1, modificando
la Ley 9/2014, de 9 de mayo, General de las Telecomunicaciones, decia lo siguiente:

“6. El Gobierno, con caracter excepcional y transitorio, podra acordar la
asuncion por la Administracion General del Estado de la gestion directa o la
intervencion de las redes y servicios de comunicaciones electronicas en
determinados supuestos excepcionales que puedan afectar al orden publico, la
seguridad publicay la seguridad nacional. En concreto, esta facultad excepcional

6 Lucrecio REBOLLO DELGADO y Pilar ZAPATERO MARTIN, Derechos digitales, Dykinson, Madrid,
2019, pp. 19-20.

7 José VIDA FERNANDEZ, “Las garantias para el acceso a una Internet abierta en el Reglamento (UE)
2015/2120: una batalla perdida para la neutralidad de Internet”, Revista General de Derecho Europeo, 40,
(20166), p. 118.
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y transitoria de gestion directa o intervencion podra afectar a cualquier
infraestructura, recurso asociado o elemento o nivel de la red o del servicio que
resulte necesario para preservar o restablecer el orden publico, la seguridad
publicay la seguridad nacional”

No obstante, debe advertirse que, frente a la aprobacion de esta norma, se
interpuso un recurso de inconstitucionalidad, entre otros motivos, por la falta de la urgente
y extraordinaria necesidad del Real Decreto, ya que no se especifica con demasiada
claridad la motivacién que lleva a aprobarlo (aunque si que se extrae por el contexto social
del momento en el que se aprueba); y, en tanto que afecta a derechos fundamentales
(como es el acceso a la libertad de informacion y la proteccion a la privacidad de los
datos) cualquier restriccion o limitacion de los mismos debe ser desarrollada por ley
organica, por lo que no era el instrumento adecuado. Sin embargo, pese a la expectacion
generada, como veremos, el Pleno del Tribunal Constitucional en sentencia 60/2023, de
24 de mayo de 2023, desestimd el recurso de inconstitucionalidad, sin entrar a valorar las
cuestiones sustantivas que mas preocupaban.

Lo cierto es que la mayoria de estas previsiones de intervencion ya estaban
contempladas en nuestro régimen juridico de las telecomunicaciones, pero lo que si es
innovador es que se incluye entre los motivos de intervencion “la proteccion del orden
publico”: un cajon de sastre que posibilita una intervencion gubernamental infinita en la
red. La doctrina lleg6 a calificar esta reforma del Gobierno como “apagoén de Internet”,
en tanto que le permitia cortar el flujo de las comunicaciones; controlar los datos de los
usuarios de la red, sin mayores limitaciones que las que anteceden; adoptar medidas de
caracter global, sectorial o individual; condicionar el acceso a webs, aplicaciones o
servicios; o incluso llegar a reducir la velocidad de la red®. Asimismo, el Estado tenia en
su disposicion la utilizacién de cualquier instrumento que considerara legitimo en la
intervencion del contenido que se difunde en cualquiera de estos servicios.

Por ejemplo, la intervencion del Estado podria implicar la imposicion de “velos”
y “vallas” dentro del ciberespacio®. Los velos hacen referencia al bloqueo politico directo
del contenido de Internet, o el control de los prestadores de servicios que siguen
instrucciones del Estado para controlar el acceso que los ciudadanos en la red. Mientras
que, por vallas se engloba la fragmentacion que las grandes plataformas propician sobre
los datos que constan dentro de sus bases de funcionamiento, potenciando, discriminando
u obviando la informacion que a ellos les interese. Este tipo de actuaciones ponen en

8 Lorenzo COTINO HUESO, “La (in)constitucionalidad de la “intervencién”, “mordaza” o “apagén”, de
las telecomunicaciones e Internet por el Gobierno en virtud del Real Decreto-Ley 14/2019”, Revista
General de Derecho Administrativo, 54, (2020), p. 12 y ss.

9 Pablo'GARCfA MEXIA, “El derecho de acceso a Internet”, en Tomas DE LA QUADRA SALCEDO Y
FERNANDEZ DEL CASTILLO, Sociedad digital y Derecho, Ministerio de Industria, Comercio y
Turismo, 2018, p. 397 y ss.
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riesgo los valores constitucionales y el respeto a la democracia de un determinado pais,
en tanto que limitan sustancialmente el derecho a la libertad de informacion y de
expresion, mas adn si no se fijan limites temporales y cuantitativos de estas medidas
intervencionistas.

1. Del procedimiento y los limites de la intervencion administrativa.

De lo anteriormente expuesto, resulta evidente que es insuficiente que la
intervencion administrativa en estos servicios se justifique alegando simplemente alguno
de los motivos por los que la normativa facultaba, sino que se debe constatar que existe
un riesgo real, evidente e inmediato frente a los bienes juridicos protegidos, asi como
motivar las medidas razonables para frenar o reducir sus efectos. Por ello, atendiendo a
los bienes juridicos en juego, no preocupa tanto que la potestad de control de Estado de
esta informacion, sino los motivos, la configuracion de un procedimiento especifico que
garantice los principios y derechos constitucionales, y la posibilidad de revisar la
idoneidad de estas medidas frente a los Tribunales™®.

No debe perderse de vista que, cualquier limitacion que se efectlie sobre el
funcionamiento de Internet, no sélo afecta al derecho de las telecomunicaciones, sino a
la organizacion y valores de nuestra sociedad, puesto que, como afirma la doctrina: «éste
se ha convertido en algo “esencial” para la vida, Internet no es un mero instrumento o
medio de comunicacién mas, sino que es un nuevo paradigma cultural, politico, social y
econémico»*?.

En consecuencia, cuando se adoptan decisiones que afectan claramente a los
valores y derechos constitucionales, deberian establecerse medidas adicionales que
garanticen el adecuado respeto a nuestra norma fundamental, de manera clara y certera.
Asi, por ejemplo, se manifestado el Tribunal Europeo de Derechos Humanos acerca de la
necesidad de establecer una serie de pardmetros esenciales, facilmente constatables por
los tribunales de justicia, en caso de que se bloqueen contenidos dentro de la red*2. Y, en

10 ey 9/2014, de 9 de mayo, General de las Telecomunicaciones, articulo 5.3. paf. 2°: «Cualquiera de esas
medidas relativas al acceso o al uso por parte de los usuarios finales de los servicios y las aplicaciones a
través de redes de comunicaciones electrdnicas, que sea susceptible de restringir esos derechos y libertades
fundamentales solo podra imponerse si es adecuada, proporcionada y necesaria en una sociedad
democrética, y su aplicacién estarq sujeta a las salvaguardias de procedimiento apropiadas de
conformidad con las normas mencionadas en el parrafo anterior».

1 Lorenzo COTINO HUESO, “La (in) constitucionalidad de la “intervencién”, “mordaza” o “apagén” de
las telecomunicaciones e Internet por el Gobierno en virtud del Real Decreto-Ley 14/2019”, Revista
General de Derecho Administrativo, 54, (2020), p. 6.

12 STEDH Ahmet Yildirim contra Turquia, de 18 de septiembre de 2012, FJ 3: «En este sentido, no puede
concebirse una revision judicial de tales medidas, por parte del juez, basado en un equilibrio entre los
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este mismo sentido, se ha pronunciado la Recomendacion del Consejo de Europa de 13
de abril de 2016, sobre la libertad en Internet que, para evitar bloqueos injustificados de
contenido, la cual afirma que los Estados deberan garantizar que todos los filtros sean
examinados tanto antes, como durante su instalacion, de tal manera que sus efectos sean
proporcionales al objetivo de la restriccion.

Pese a lo dispuesto, en nuestro ordenamiento, el Tribunal Constitucional ain no
se ha pronunciado acerca de las garantias de acceso, los limites y las restricciones a
Internet. Asimismo, el recurso de inconstitucionalidad, mencionado con anterioridad, fue
desestimado por pérdida sobrevenida del objeto, en tanto que la aprobacién de la Ley
11/2022, de 28 de junio, General de Telecomunicaciones, incorporaba explicitamente
estas previsiones (acabando con el debate sobre la motivacion y el instrumento elegido
para su promulgacion), pero que no entra a valorar sobre las carencias procedimentales
de esta intervencion. Ademas, la norma adecua el régimen juridico de control de estas
intervenciones incorporando dos previsiones. Por un lado, “los acuerdos de asuncion de
la gestion directa del servicio y de intervencidn de este o los de intervenir o explotar las
redes a los que se refiere este apartado deberan ser comunicados por el Gobierno en el
plazo de veinticuatro horas al 6rgano jurisdiccional competente para que, en un plazo
de cuarenta y ocho horas, establezca si los mismos resultan acordes con los derechos
fundamentales y libertades publicas reconocidas en el ordenamiento juridico,
procediendo a su anulacion en caso negativo”. Y, por otro lado, previo al inicio al
procedimiento sancionador, se precisan los supuestos que posibilitan la intervencion
estatal, se detallan los mecanismos de supervision, asi como también, se limitan
temporalmente la adopcion de estas decisiones, las cuales son recurribles directamente
frente a la via contencioso-administrativo®2,

No obstante, si que se ha pronunciado el Tribunal Supremo en sentencia
3405/2022, de 3 de octubre de 2022, la cual reconoce que, en virtud de la aplicacion de
los articulos 8 y 11 de la Ley 34/2002, de 11 de julio, de servicios de la sociedad de la
informacion y de comercio electronico, se exige la intervencion judicial para acordar la
interrupcién del acceso a los sitios web solo cuando ello venga constitucionalmente
impuesto como, en el caso, es el respeto a la libertad del derecho de la informacion y la
expresion (art. 20.5 CE). Pero, ademas, en todo caso, cualquiera que sea la autoridad
(administrativa o judicial) que ordene el acceso al sitio web, debe respetar el principio de
proporcionalidad vy, si es técnicamente posible, limitarse a aquella seccion donde se
recoge la actividad, informacion o la expresion ilegales (FJ 9, 10 y 11). Y, concluye
realizando una llamada de atencién al legislador, en tanto que en el orden jurisdiccional

intereses en conflicto y buscando su equilibrio, sin un marco en el que se establecen normas detalladas y
especificas con respecto a la aplicacion de restricciones preventivas sobre libertad de expresion».

13 ey 11/2022, de 28 de junio, General de Telecomunicaciones, articulo 111.
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contencioso-administrativo no estd previsto un procedimiento para autorizar la
interrupcion de sitios web en todos los supuestos que habilitan para ello (FJ 12).

V. Conclusion.

A modo de conclusion, no es resefiable que exista la potestad administrativa de
control del contenido de lo que se difunde a través de los servicios de intermediacion, en
tanto que su objetivo es garantizar otros bienes juridicos en juego, como pueda ser la
seguridad nacional o el orden publico. Ahora bien, cuando esta intervencion carece de un
procedimiento administrativo concreto, y afecte a otros derechos fundamentales, como
puede ser la libertad de expresion y la libertad de informacion, si que preocupa el control
de la arbitrariedad de la Administracion en las situaciones que decida intervenir, las
medidas adoptadas, y el control temporal y material que se desarrolle sobre éstas, puesto
que terminara afectado a los principios y valores de la democracia.
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