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Resum

El mén de la ciberseguretat esta avancant de forma molt rapida, i amb I'aplicacié de la nova llei
europea de proteccid de dades (GDPR) i la irrupcié del cloud computing com a eina per
proporcionar serveis informatics assegurant una reduccid de costos per part de les empreses,
sembla que el sector esta realitzant una revisié de tot el que hi havia desplegat fins ara per
assegurar que els clients segueixen estant coberts a nivell de seguretat de la informacié amb els
controls que tenen aplicats.

D’aqui va sorgir la meva motivacid per fer aquest treball. El que em preguntava era: com podem
garantir a un client que, amb la migracioé dels seus sistemes IT al cloud segueix cobert a nivell de
seguretat? Apliquen els mateixos controls definits fins al moment o cal incorporar-ne de nous?
Realment li suposa una avantatge aquesta migracio?

L’objectiu principal del projecte, doncs, és analitzar la diferencia de nivell de risc de seguretat al
gue esta exposat una empresa del sector financer segons si utilitza una solucié cloud o una
solucié on-premise per desplegar els diferents sistemes IT.

Per assolir I'objectiu, s’estudien els seglients punts:

- Les diferents normatives relacionades amb la seguretat de la informacié i la privacitat
de les dades.

- Els principals organs de govern de la ciberseguretat (tant a nivell mundial com europeu
com estatal).

- Les principals amenaces a tenir en compte (tant a nivell genéric com especifiques per
les solucions cloud computing).

- Els principals incidents de ciberseguretat i costos derivats.

- Elsdiferents marcs de control existents per a la mitigacié de les amenaces identificades.

| es planteja la metodologia a seguir per tal de dur a terme I'analisi de riscos, que permetra, en
ultima instancia, respondre les preguntes mencionades anteriorment.

El cas d’Us es planteja amb la migracid del correu electronic al cloud amb Office365 i s’avalua si
existeixen les eines de seguretat necessaries per mitigar el risc afegit que suposa tenir els
sistemes IT de correu electronic al cloud. Per fer-ho, es realitza un estudi previ de la solucié
Office 365 i un analisi dels riscos tenint en compte diferents escenaris. A continuacid, s’inclou
una comparativa amb la mateixa solucié implementada on-premise per extreure pros i contres
de la migracio a un sistema cloud.

Paraules clau
Ciberseguretat — Cloud computing — Office365 — Cloud Security Alliance — Principals amenaces
ciberseguretat — analisi de riscos — marc de controls de seguretat
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Resumen

El mundo de la ciberseguridad esta avanzando muy rapidamente. Con la aplicacion de la nueva
ley europea de proteccion de datos (GDPR) y la irrupcién del cloud computing como herramienta
para proporcionar servicios informdticos asegurando la reduccidon de costes por parte de las
empresas, parece que el sector estd realizando una revisién de todo lo que tenia desplegado
hasta el momento para asegurar que siguen estando cubiertas a nivel de seguridad de la
informacidn con los controles que tienen implementados.

Asi surgid la motivacion de realizar este trabajo. Mi pregunta era: écdmo podemos garantizar a
un cliente que, con la migracién de sus sistemas IT al cloud sigue cubierto a nivel de riesgos de
seguridad? ¢ Aplican los mismos controles definidos hasta el momento o se necesita incorporar
controles nuevos? ¢ Realmente supone una ventaja esta migracién?

El objetivo principal del proyecto es analizar la diferencia a nivel de riesgo de seguridad al que
se expone una entidad del sector financiero segun si utiliza una solucién cloud o una solucién
on-premise para desplegar los diferentes sistemas IT.

Para alcanzar el objetivo, se estudian los siguientes puntos:

- Las distintas normativas relacionadas con la seguridad de la informacion y la privacidad
de los datos.

- Los principales érganos de gobierno de la ciberseguridad (tanto a nivel mundial, como
europeo, como estatal)

- Las principales amenazas a tener en cuenta (tanto a nivel genérico como especificas de
las soluciones cloud computing).

- Los principales incidentes de ciberseguridad y costes derivados.

- Los distintos marcos de control existentes para la mitigacion de las amenazas
identificadas.

Y se plantea la metodologia a seguir para llevar a cabo el analisis de riesgos, que permitira
responder a las preguntas mencionadas anteriormente.

El caso de uso se plantea con la migracion del correo electrénico al cloud con Office365 y evalla
si existen las herramientas de seguridad necesarias para mitigar el riesgo afiadido que supone
tener los sistemas IT al cloud. Para hacerlo, se realiza un estudio previo de la solucion Office 365
y un analisis de riesgos teniendo en cuenta los posibles escenarios. A continuacion, se incluye
una comparativa con la misma solucidn implementada on-premise para extraer pros y contras
de la migracién a un sistema cloud.

Palabras clave
Ciberseguridad — Cloud computing — Office365 — Cloud Security Alliance — Principales amenazas
ciberseguridad — analisis de riesgos — marco de controles de seguridad
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Abstract

Cybersecurity world is growing exponentially. With the application of the new European Data
Protection Law (GDPR) and the emergence of cloud computing as a tool to provide cheaper IT
services solutions, the sector is reassessing all solutions deployed until today to ensure that they
are still covered by the implemented information security controls.

That is how | found the motivation to carry out this work. The main question was: how can we
guarantee a customer that, with the migration of their IT systems to the cloud they are still
covered in terms of information security? Do the same controls defined so far apply or do we
need to incorporate new ones? Is the migration to cloud really an advantage?

The main goal of the project, therefore, is to analyze the difference in terms of cybersecurity risk
level to which an entity in the financial sector is exposed based on whether it uses a cloud
solution or an on-premises one to deploy the different IT systems.

To reach the objective, the following points are studied:

- Different regulations related to information security and data privacy.

- Main cybersecurity governance bodies (both global and European).

- Main threats to be considered (both generic and specific to cloud computing solutions).
- Main incidents of cybersecurity and derived costs.

- Different existing control frameworks for the mitigation of identified threats.

Additionally, the methodology to be followed to carry out the risk analysis will be explained.

The proposed use case is the migration of email to cloud with Office365 and assesses whether
the necessary security tools exist to mitigate the added risk posed by having IT systems migrated
to the cloud. To do so, a preliminary study of the Office 365 solution and a risk analysis taking
into account the possible scenarios is carried out. To end up, a comparison between the cloud
solution and the same solution implemented on premise is carried out and conclusions on pros
and cons of the migration to a cloud system are extracted.

Key words
Cybersecurity — Cloud computing — Office365 — Cloud Security Alliance — Cybersecurity main
threats — Risk analysis — Security control framework
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Glossari

ACLs

Amenacga interna

Anti-virus

APIs (Application Programming

Interface)

Back-up

Blacklisting

Botnets

BYOD (Bring your own Device)

Ciber-espionatge

Cross-site Scripting (XSS)
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(NIST, 2013) Registre:

- d’usuaris que se’ls hi ha donat permis per utilitzar un sistema
concret.
- tipus de permisos que tenen assignats.

(ENISA, 2018) Atacs per part d’usuaris interns de I'organitzacié que
utilitzen el seu accés autoritzat per perjudicar la seguretat de
I’empresa. Poden ser atacs deliberats o inconscients.

(NIST, 2013) Programa que monitoritza un ordinador o una xarxa per
identificar els principals tipus de malware i prevenir o contenir els
possibles incidents derivats.

(Inc, Accessed 2018) Conjunt de protocols, rutines, funcions i/o
comandes que utilitzen els programador per desenvolupar
programari o facilitar la interaccié entre diferents sistemes.

(NIST, 2013) Copia de fitxers i programes feta per facilitar la
recuperacio d’un sistema.

(NIST, 2013) Procés d’un sistema per invalidar:

- l'identificador d’un usuari basat en accions inadequades
d’aquest. Un usuari que es troba dins la llista negra no podra
ser utilitzat per entrar al sistema, tot i tenir un identificador
valid.

- Direccions IP associades a activitats indegudes per prevenir
un Us no autoritzat o inadequat dels recursos d’Internet.

(ISACA, 2017) Terme derivat de xarxa robot és una xarxa
automatitzada i distribuida d’ordinador préviament compromesos
gue pot ser controlada de forma simultania per llangar atacs a gran
escala a les victimes escollides (com ara atacs de denegacié de
serveis).

(ISACA, 2017) Us dels dispositius mobils privats per accedir i treballar
amb la informacié de I'organitzacio per la qual I'usuari treballa.

(ISACA, 2017) Activitats realitzades en nom de seguretat, negoci,
politica o tecnologia per trobar informacidé que hauria d’esser
mantinguda en secret.

(NIST, 2013) Vulnerabilitat que permet als atacants injectar codi
malicids en una pagina web inofensiva. Els scripts adquireixen
permisos dels scripts generats per la pagina web objectiu i poden
comprometre la confidencialitat i integritat de les transferéencies de
dades entre la pagina web i el client. Les pagines web sén vulnerables
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Dark web

DDoS (Distributed Denial of
Service)

DLP (Data Loss Prevention)

Doble factor d'autenticacio

Dos (Denial of Service) o PDoS
(Permanent Denial of Service)

Dumpster diving

Encriptacié

Enginyeria social

Exploit Kits

Filtracio de dades

Firewall

Fuga d’informacio

Gateways

GDPR (General Data Protection
Regulation)

Hacker

laSalle

si mostren informacié al client en resposta a peticions o formularis
que no han estat correctament programats i accepten executables.

(Inc, Accessed 2018) Conjunt de pagines web que sdn visibles al
public pero les seves adreces IP s’Tamaguen de forma intencionada.

(NIST, 2013) Técnica de denegacid de servei que utilitza nombrosos
hosts per realitzar I’atac.

(ISACA, 2017) Programari que permet la deteccié i prevencié de la
fuga d’informacioé d’una organitzacid.

(ISACA, 2017) Combinacio de més d’'un metode d’autenticacido com
ara token i contrasenya o token i dispositiu biométric.

(ISACA, 2017) Atac a un servei des d’una font que I'inunda a peticions
fins a desbordar-lo de tal forma que o atura completament el sistema
0 aquest opera a un ritme significativament menor.

(Inc, Accessed 2018) Us de diversos métodes per obtenir informacié
sobre un usuari, fonamentalment metodes fisics.

(NIST, 2013) Convertir el text pla amb text xifrat mitjangant un
algoritme d’encriptacié.

(NIST, 2013) Intent d’enganyar a una persona perque desveli
informacié que pot ser utilitzada per atacar sistemes o xarxes (p.e.
contrasenyes).

(Trendmicro, 2018) Tipus d’instrument utilitzat pels ciber criminals
per explotar les vulnerabilitats dels sistemes i distribuir malware o
realitzar altres accions malicioses.

(ENISA, 2018) Exposicio voluntaria de dades confidencials, sensibles
o de propietat.

(NIST, 2013) Gateway que limita I'accés entre xarxes conforme les
politiques locals de seguretat.

(NIST, 2013) Exposicié voluntaria o no de dades confidencials,
sensibles o de propietat.

(NIST, 2013) Interficie que proporciona compatibilitat entre les
xarxes adaptant les velocitats de transmissio, protocols, codis o les
mesures de seguretat.

(Union, 2018) Reglament europeu mitjangant el qual I'Eurocambra,
el Consell de la Unié Europea i la comissié europea volen enfortir i
unificar la proteccié de dades per tots els paisos de la UE, controlant
també la transferéncia de dades fora de la unié.

(ISACA, 2017) Una persona que intenta aconseguir accés no
autoritzat a sistemes informatics.
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Log

Malware
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Patch

Phishing
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(NIST, 2013) Procés d’utilitzar un algoritme matematic sobre les
dades per produir un valor numéric que és representatiu de la data.

(Inc, Accessed 2018) Model de gestio de bases de dades per
mainframes.

(Inc, Accessed 2018) Area que es dedica a la creacié de maquines
intel-ligents que funcionen i reaccionen com humans. Algunes
funcions inclouen: reconeixement de la parla, aprenentatge,
planificacid, solucié de problemes.

(ISACA, 2017) Objectes fisics que han integrat elements de xarxa i
informatics que els permet comunicar-se amb altres objectes
mitjancant una xarxa (normalment, mitjancant internet).

(NIST, 2013) Sistemes que poden detectar activitat intrusiva i poden
intentar aturar-la, idealment abans que arribin al seu objectiu.

(ISACA, 2017) Tercer que proporciona a les persones i les empreses
accés a internet i una varietat d’altres serveis relacionats amb
I'Internet.

(ISACA, 2017) Un subconjunt d’indicadors de risc rellevants que
tenen una probabilitat alta de predir o indicar riscos importants.

(ISACA, 2017) Registrar detalls d’'informacié o esdeveniments en un
sistema organitzat de registres, normalment de forma seqliencial en
base al moment en qué han passat.

(NIST, 2013) Programa que s’insereix a un sistema, normalment de
forma encoberta, amb la voluntat de comprometre Ia
confidencialitat, integritat o disponibilitat de la informacio,
aplicacions o sistema operatiu de la victima. També s’utilitza per
molestar o interrompre la victima.

(NIST, 2013) Atac durant I'execucié del protocol d’autenticacié en
qgue l'atacant es posiciona entre el sol-licitant i el verificador per a
poder interceptar i modificar les dades que s’intercanvien.

(NIST, 2013) Actualitzaci6 a un sistema operatiu, aplicacid o
qualsevol altre software publicat especificament per corregir
problemes concrets amb el programari.

(NIST, 2013) Enganyar a les persones perque desvetllin informacié
sensible de caracter personal mitjancant medis falsos basats en
sistemes informatics.

(Inc, Accessed 2018) Element del programari s’afegeix a un programa
per ajudar amb determinades funcionalitats o caracteristiques.

(NIST, 2013) Entrada fisica o punt de sortida d’'un modul criptografic
qgue proporciona accés per les senyals fisiques al modul. Esta
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representat per fluxos d’informacié logics (els ports separats
fisicament no comparteixen el mateix pin o cable fisic).

(ISACA, 2017) Malware que restringeix |'accés als sistemes
compromesos fins que la demanda de rescat ha estat satisfeta.

(Inc, Accessed 2018) Es un protocol de Microsoft que permet la
comunicacié en I'execucié d’una aplicacido entre un terminal i un
servidor Windows. Permet I'accés remot a un servidor Windows.

(ENISA, 2018) Atac que consisteix en que I'atacant obté informacio
confidencial que s’utilitza per identificar una persona o un sistema
informatic. Subseqiientment aquesta informacidé és utilitzada per
suplantar el propietari de la identitat.

(NIST, 2013) Entorn restringit, d’execucié controlada que evita que
codi potencialment malicids accedeixi a qualsevol sistema excepte a
aquells en que el software esta autoritzat.

(ISACA, 2017) Una dada digitalitzada en forma de signatura que
proveeix a I'emissor autenticitat, integritat del missatge i no-repudi.
Es genera utilitzant la clau privada de I'emissor o aplicant una funcié
hash d’anada.

(Inc, Accessed 2018) Es un protocol Windows que permet compartir
arxius, impressores i ports en serie dins d’una determinada xarxa.

(ISACA, 2017) Missatges generats per sistemes informatics enviats
via correu no desitjat.

(ISACA, 2017) Resultat del fracas de [Iaplicacié de validar
correctament I'entrada d’informacié. Quan I'entrada controlada per
I"'usuari, especialment dissenyada, consta de sintaxi SQL i s’utilitza
sense una validacié adequada, és possible obtenir informacié de la
base de dades de maneres no contemplades durant del disseny de
I'aplicacid.

(NIST, 2013) Protocol utilitzat per protegir la informacié privada
durant una transferencia via Internet.

Nota: SSL funciona utilitzant una clau publica per encriptar les dades
gue es transfereix sobre la connexié SSL. La majoria dels navegadors
web sén compatibles amb SSL i moltes pagines web utilitzen el
protocol per obtenir informacié confidencial d’usuaris. Per conveni,
les URLs que requereixen una connexié SSL comencen amb HTTPS.

(NIST, 2013) Un protocol d’autenticacid i seguretat implementat de
forma general als navegadors i servidors web.

(NIST, 2013) Programa d’ordinador capag de replicar-se i d’infectar
un ordinador sense permis o coneixement de I'usuari. Un virus pot
corrompre o esborrar la informacié d’un ordinador, utilitzar serveis
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de correu electronic per propagar-se cap a altres ordinadors o fins i
tot esborrar tot el contingut d’un disc dur.

(ISACA, 2017) Es un plugin de servidor, dispositiu o filtre addicional
gue pot ser utilitzat per aplicar regles a una aplicacié web especifica.
Supervisa la seguretat web, filtra o bloqueja el trafic HTTP des de i
fins una aplicacié web. Opera al nivell 7 de la taula OSI i es pot
configurar perque identifiqui i bloquegi atacs com XSS, SQL injection,
etc.

(Inc, Accessed 2018) Atac de malware en que I'atacant observa les
pagines web més visitades per la victima o un grup en concret i
infecta aquestes pagines web. Potencialment, les victimes
s’acabaran infectant.

(ENISA, 2018) Atacs dirigits contra les aplicacions web, serveis web i
aplicacions mobils. Se centren en intentar explotar les APIs que estan
incorporades a les aplicacions web. Tot i solapar-se amb els atacs
basats en la web, en aquest cas el seu abast es limita a I'entorn del
temps d’execucio i les APIs de les aplicacions web.

(ENISA, 2018) Atacs que utilitzen els sistemes habilitats per la web i
serveis com ara els navegadors (i les seves extensions), les pagines
web i els components IT dels serveis i aplicacions web.

(NIST, 2013) Llista de diverses entitats, com hosts o aplicacions, que
son reconegudes com a benignes i aprovades per ser utilitzades per
les organitzacions i/o els sistemes d’informacio.

(NIST, 2013) Tecnologia que permet la transferéncia d’informacio
entre punts separats sense una connexié fisica.

(NIST, 2013) Programa auto-contingut capa¢ d’auto-replicar-se i
auto-propagar-se que utilitza mecanismes d’interconnexié de xarxes
per propagar-se.
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1. Introduccio

Fa uns anys que em dedico a la consultoria de riscos en I'ambit IT (informacié i tecnologia). M’he
especialitzat en el govern i gestié del risc de ciberseguretat en el sector financer i
d’asseguradores. Fonamentalment, el nostre objectiu és protegir la informacid critica del client
i els diferents sistemes d’informacid que la contenen per tal de garantir la confidencialitat,
integritat i disponibilitat.

Durant aquest temps a I'empresa, he vist diferents formes d’atacar els projectes que se’ns
proposaven i he utilitzat metodes diversos per mitigar els riscos existents a les empreses. Com
a qualsevol empresa, sempre partia del “know-how” adquirit en projectes anteriors de com
s’havia de realitzar la gestié del risc. Pero el mén de la ciberseguretat esta avancant de forma
molt rapida, i amb I'aplicacié de la nova llei europea de proteccié de dades (GDPR) i la irrupcid
del cloud computing com a eina per proporcionar serveis informatics assegurant una reduccid
de costos per part de les empreses, sembla que el sector esta realitzant una revisid de tot el que
hi havia desplegat fins ara per assegurar que els clients segueixen estant coberts a nivell de
seguretat de la informacié amb els controls que tenen aplicats.

D’aqui va sorgir la meva motivacié per fer aquest treball. El que em preguntava era: com podem
garantir a un client que, amb la migracid dels seus sistemes IT al cloud segueix cobert a nivell de
seguretat? Apliquen els mateixos controls definits fins al moment o cal incorporar-ne de nous?
Realment li suposa una avantatge aquesta migracio?

La idea doncs era definir un marc de controls personalitzat que permetés garantir a una empresa
del sector financer que volia migrar els seus sistemes al cloud, que estava coberta de les
amenaces de ciberseguretat existents actualment no només a nivell legal (pel compliment de la
GDPR), siné també economic, de reputacid i operacional.

Donat que I'extensid del treball era molt gran, es va decidir abordar-lo conjuntament amb el
Miquel Cérdoba, company del Master en Telecomunicacions, per tal de poder extreure’n
conclusions més fiables. En aquest sentit, s’ha dividit el projecte en dos grans blocs:

1. ElMiquel treballara la part de la securitzacié d’un entorn on-premise i se centrara en els
fonaments teorics basics pel mon de la ciberseguretat, incloent la descripcié de les
diferents eines disponibles al mercat per la gestié de la ciberseguretat.

2. Jo treballaré la part de la securitzacié d’un entorn cloud i em centraré en conceptes
especifics de cloud computing, a posar en valor la rellevancia d’aquest treball segons
I’estat de I'art i a identificar les principals amenaces de ciberseguretat del moment.

D’ara en endavant, es procedira a explicar el segon bloc. Aquest s’estructurara de la seglient
forma:

En primer lloc es definiran els objectius del treball. Hi haura un objectiu principal i quatre
objectius secundaris.

En segon lloc es fara un breu resum dels fonaments teorics necessaris per a desenvolupar el
treball. Aquests es dividiran basicament en dos grans apartats:

e En el primer s’explicara quée s’entén pel govern del risc de ciberseguretat, quins son els
principals metodes existents i els principals conceptes a tenir en compte.

e En el segon s’explicara queé és el cloud computing i quins sén els principals models
existents i métodes d’implementacio.
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En tercer lloc es donara la instantania de quin és I'estat de I’art a dia d’avui. Com en el punt
anterior, aquest també tindra dos grans apartats:

e Enelprimers’explicara que és la ciberseguretat, quina ha estat la seva evolucid i quines
son les principals amenaces. Després es fara un estudi dels costos derivats dels
ciberatacs i la inversi6 mundial de les empreses per prevenir-los. Per acabar, es
mostraran quins sén els principals organismes reguladors i no reguladors existents en el
mercat i quines sén les principals directives, lleis i marcs de control a tenir en compte.

e Elsegon punt se centrara en el cloud computing, i es realitzara el mateix exercici que en
el primer punt pero especificament per cloud.

Destacar que es considerara estat de I'art tot allo que porti implicit una temporalitat i fonaments
teorics el que siguin conceptes a priori definitius.

En quart lloc s’explicara la metodologia proposada per tal de realitzar el cas practic: I'analisi de
riscos de seguretat. Primer es justificara I'Us d’aquesta metodologia i després es fara una
descripcié detallada de tots els passos a seguir per la realitzacié d’un analisi de riscos que ens
permeti avaluar el risc residual que haura d’acceptar I'empresa després de I'aplicacié del marc
de controls definits.

En cinque lloc es realitzara el cas practic on es procedira a securitzar la migracié al cloud de
I’Office365 mitjancant la implementacio de les mesures de seguretat corresponents. L'objectiu
és proposar una solucidé que compleixi amb els requeriments de seguretat demanats per
I’entitat. Per fer-ho, es realitzara un analisi de riscos pels tres escenaris possibles identificats:

1. Accés directe a Office 365 tenint en compte només els propis controls de Microsoft.

2. Accés directe a Office365 amb controls addicionals per donar compliment als
requeriments de seguretat.

3. Accés a Office365 mitjancant la xarxa corporativa de I'entitat.

En base als resultats obtinguts es fara una proposta de les mesures de seguretat a afegir per
mitigar els riscos fins a un nivell acceptable i aixi donar compliment als requeriments demanats
per I'entitat.

En sisé lloc s’extrauran les conclusions del treball, que tindran en compte:

e Els resultats obtinguts al cas practic.

e La comparativa amb la solucié on-premise dissenyada pel Miquel Cérdoba, company
del Master en Telecomunicacions.

e lavaloracid del compliment dels objectius.

En seté lloc es comentaran les linies de futur del treball.
En vuité lloc s’incloura la bibliografia amb totes les fonts citades durant el projecte.

Per ultim s’afegira un apartat de recursos on es pot trobar el full de calcul utilitzar per la
realitzacié de I'analisi de riscos del cas practic i la memoria realitzada pel Miquel Cérdoba,
company del master en Telecomunicacions.
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2. Objectius

L’objectiu principal del projecte és analitzar la diferéncia de nivell de risc de seguretat al que
esta exposat una empresa del sector financer segons si utilitza una solucié cloud o una solucié
on-premise per desplegar els diferents sistemes IT.

Recordar que, com s’ha comentat en la Introduccid, aquest projecte esta dividit en dos treballs:
en un es realitza I'analisi del nivell de risc de seguretat utilitzant una solucié cloud i en 'altre es
realitza el mateix exercici pero utilitzant una solucié on-premise.

En aquest projecte, es realitzara I'analisi del nivell de risc de seguretat utilitzant una solucié
cloud per I'Office365. Per tal d’assolir I'objectiu, es defineixen els seglients objectius secundaris:

1. La identificacio dels principals riscos y amenaces de seguretat actuals que puguin
comprometre la confidencialitat, integritat o disponibilitat dels diferents sistemes IT:
infraestructura, aplicacions, arquitectura, comunicacions, gestié d’identitats i processos
definits.

2. La definicié d’'un marc de controls que permeti garantir la integritat, confidencialitat i
disponibilitat de la informacié en un entorn cloud.

3. L'avaluacié de la capacitat de resposta i resiliencia dels sistemes anteriors enfront a
incidents de seguretat un cop aplicats els controls proposats.

4. L’avaluacio de la continuitat del negoci dels sistemes anteriors enfront a incidents de
seguretat un cop aplicats els controls proposats.
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3. Fonaments teorics

3.1. Govern del risc de ciberseguretat
(ISACA, 2017) S’entén per govern de la ciberseguretat, la responsabilitat que té el comite de
direccié d’una organitzacid d’assegurar que, mitjancant un marc de controls d’estandards i
processos definit, es garanteix la securitzacié de I’organitzacié enfront al ciberrisc.

3.1.1. Conceptes clau per la gestié del risc
(ISACA, 2017) La funcid clau de la ciberseguretat és identificar, mitigar i gestionar el ciberrisc
dels actius digitals d’una organitzacié. A mode glossari, a sota, s’identifiquen uns quants termes
gue ens serviran a posteriori per realitzar aquesta gestio del risc:

e Impacte: (ISACA, CRISC Review Manual, 2015) mesura la magnitud del dany resultat
de I'explotacid d’una vulnerabilitat. Pot ser financer, de reputacio o legal.

e Probabilitat: (ISACA, CRISC Review Manual, 2015) mesura la freqiieéncia en que un
esdeveniment pot succeir. Dependra de si hi ha una font potencial per a que passi
(amenacga) i en quina mesura podra afectar un determinat tipus d’esdeveniment al
seu objectiu (vulnerabilitat). A més també caldra tenir en compte els controls
implementats per 'organitzacio per tal de reduir aquesta vulnerabilitat.

e Amenaca: (ISACA, 2017) qualsevol cosa (objecte, substancia, persona,...) que sigui
capac d’actuar en contra d’un actiu ocasionant un dany.

e Actiu: (ISACA, 2017) cosa tangible o intangible que té un valor que es considera
significatius i cal protegir. Inclou persones, informacid, infraestructura, finances i
reputacio.

e Vulnerabilitat: (ISACA, 2017) debilitat en el disseny, implementacid, operacié o
control intern d’un procés que podria exposar un sistema a les amenaces externes.

e Risc:(ISO, 2005) combinacid de la probabilitat que passi un esdevenimentil'impacte
que se’n deriva. El risc és mitigat mitjancant I'Us de controls o salvaguardes.
(ENISA, 2018) Per aquest treball, considerarem que el risc esta format per:

Actiu (Vulnerabilitats, Controls), Amenaga (Perfil de [I'agent d’amenaca,
probabilitat) i Impacte.

e Riscinherent: (ISACA, 2017) nivell de risc existent sense tenir en compte les accions
gue el negoci prendra o pren per tal de mitigar-lo.

e Risc residual: (ISACA, 2017) nivell de risc restant després d’aplicar les mesures de
seguretat acordades amb la direccié.

A continuacid es mostra de forma grafica la relacid entre els diferents elements del risc.
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Il-lustracid 1. Relacio entre els diferents elements del risc. (ENISA, 2018).

3.1.2. Formes d’enfocar la gestié del risc
(ISACA, 2017) Un escenari de risc és la descripcid d’un possible esdeveniment que tindra un
impacte incert sobre els objectius que vol assolir una empresa (pot ser negatiu o positiu). El
desenvolupament d’escenaris de risc es basa en la descripcié del risc potencial i la documentacio
dels factors / arees que es poden veure afectats pel mateix. Cada escenari estara relacionat amb
un objectiu de negoci o un impacte (p.e. robatoris, pérdua de les credencials personals, fallada
del sistema, etc.).

A sota s’explica de forma grafica en qué consisteix la gestid del risc:

Font [
Amenaca Amenaga Vulnerabilitat Impacte
robabilitat d'exit segons un context combinacié entre
P de: I'impacte i la probabilitat
Amb unes Amb una seqiiéncia .
determinades d'accions, activitats Condicions pre- Provocant
caracteristiques 0 escenaris existents

Sota el marc . . .
existent de: Risc organitzatiu

A les operacions organitzatives
(missio, funcio, imatge,
reputacio), actius, personal,

Controls de Seguretat tercers, etc...
Planejats / Implementats

Amb una
determinada
efectivitat

Il-lustracid 2. Gestio del risc. (National Institute of Standards and Technology, 2012)
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Hi ha dues maneres d’arribar a definir aquests escenaris de risc:

e Meétode descendent (top-down):
Es basa en el coneixement dels objectius de negoci i com un esdeveniment pot afectar
la consecucid d’aquests objectius. Sota aquest model, es mira quin seria el resultat si
succeissin aquests esdeveniments que posarien en perill els objectius definits per la
direccié de negoci. Destacar que és un metode que s’utilitza per la gestidé general del
risc, tant IT com no IT.

e Meétode ascendent (bottom-up):
Es basa en la descripcié d’esdeveniments de risc especifics de ciberseguretat. Es una
bona manera d’identificar escenaris on hi ha una dependéncia molt alta en el
funcionament tecnic d’un sistema o d’un procés.
A vegades, seguint aquest meétode és més complicat mantenir l'interés de la capa més
alta de negoci.

Cal destacar que és molt important tenir en compte el nivell de tolerancia al risc que té una
organitzacid abans de realitzar I'analisi. Aixi doncs, no sera el mateix resultat I'analisi per una
institucié académica o un petit negoci que per un banc.

De cara a la realitzacié d’aquest treball, s’utilitzara el metode ascendent per tal de centrar-nos
en els riscos especifics de ciberseguretat.

3.1.3. Formes de respondre al risc
(ISACA, 2017) Existeixen 4 formes de respondre a tots aquells riscos que no disposen de controls
0 que aquests sén inadequats:

e Reduir el risc mitjangant la implementacié de controls mitigants que redueixin la
probabilitat o I'impacte del risc dins del nivell de tolerancia de I'empresa.

e Evitar el risc, per exemple, no participant en una activitat o negoci concret.

e Transferir o compartir el risc. El risc es pot transferir a un tercer, com podria ser una
asseguradora o es pot compartir amb un tercer via un acord contractual.

e Acceptar el risc. Sempre i quan el risc estigui dins dels nivells de tolerancia de 'empresa
o que el cost d’'implementacid dels controls mitigants sigui més alt que les perdues
potencials que es derivarien del risc.

3.1.4. Formes d’enfocar un analisi de riscos de ciberseguretat
(ISACA, 2017) Es considera que hi ha tres formes diferents de realitzar un analisi de riscos a nivell
de ciberseguretat:

e Ad-hoc
Implementar mesures de seguretat sense un criteri particular. Aquest metode reflecteix
un insuficient coneixement de la mateéria i falta d’entrenament en el disseny i la
implementacié de controls mitigatoris.

e Basat en el compliment de certs estandards
Es basa en normatives o estandards existents per determinar la implementacio de les
mesures de seguretat. Els controls s'implementen sense tenir en compte la seva
aplicabilitat o necessitat.
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e Basat en el risc
Es basa en la identificacid dels riscos particulars que té una organitzacié a I’hora de
dissenyar i implementar els controls de seguretat que mitigaran el risc. També té en
compte el nivell de tolerancia al risc que té cada organitzacié i les necessitats reals de
negoci.

Normalment s’utilitza una combinacio dels dos ultims metodes: basat en el compliment de certs
estandards i basat en el risc. | aquesta és la proposta que s’utilitzara en aquest treball a I'hora
de realitzar 'analisi de riscos.

Destacar que molts estandards com ara la 1SO27001, el PCI DSS (Payment Card Industry Data
Security Standard), SOX (Sarbanes-Oxley Act) ja requereixen de la realitzacié d’un analisi de
riscos per la implementacio dels controls requerits.

3.1.5. Principals agents d’amenaca actuals a nivell de ciberseguretat
(ENISA, 2018) Les amenaces sén creades per uns agents d’amenaca que actuen de forma
organitzada i voluntaria per atacar actius considerats importants / sensibles i exploten
vulnerabilitats a través de certs vectors d’atac. Els principals agents d’'amenacga descrits per
ENISA a tenir en compte, per ordre d’importancia en relacié al panorama anterior d’amenaces,
sén:

3.1.5.1. Cibercriminals
(ISACA, 2017) Els motiva I'afany de lucre, aquests individus estan involucrats en transaccions
financeres fraudulentes. (ENISA, 2018) Durant I'any 2017 han estat el grup més actiu, sent els
responsables d’almenys dues terceres parts dels incidents registrats a Europa. Els atacs
perpetrats sén sobre actius amb un alt valor i estan altament personalitzats, demanant sempre
una compensacié economica.

3.1.5.2. Empleats

(ISACA, 2017) Encara que tipicament disposen d’eines i metodes de baixa tecnologia, empleats
actuals o passats insatisfets presenten un risc alt de ciberseguretat. (ENISA, 2018) Tot i encara
ser el segon grup principal, el 2017 ha estat el primer any on s’ha observat una baixada en
I'activitat. Dins dels empleats hi ha dos grups, els que ho fan de forma intencionada i els no-
intencionats. Els primers busquen, fonamentalment, una compensacié econdmica, sent el sector
de la salut el més perjudicat. Els segons, acostumen a ser victimes d’atacs com ara phishing, fet
que fa augmentar molt el percentatge d’empleats que causen incidents de seguretat.

3.1.5.3. Estats
(ISACA, 2017) Els estats acostumen a tenir com a objectiu entitats governamentals o politiques
amb un gran nivell de sofisticacié per obtenir intel-ligencia o dur a terme altres activitats
destructives. (ENISA, 2018) Segons l'informe de I'any 2017, han esdevingut el tercer agent
d’amenaga amb més del 20% dels incidents. Donada la gran capacitat d’aquest grup, els atacs
normalment son complicats d’identificar i defensar.

3.1.5.4. Hacktivists
(ISACA, 2017) Tot i que normalment actuen de forma independent, els hackers motivats per
raons politiques poden atacar persones o organitzacions especifiques per aconseguir fins
ideologics. (ENISA, 2018) Es un grup on hi ha un nivell tant d’eines com de capacitats i
coneixements molt diferent entre els individus.
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3.1.5.5. Ciberguerrers
(ISACA, 2017) Es tracta de ciutadans motivats que actuen en nom d’un partit politic o una religié
en contra un altre partit politic que els esta amenacant.

3.1.5.6. Ciberterroristes
(ISACA, 2017) Es caracteritzen per la seva predisposicio d’utilitzar violéncia per aconseguir els
seus objectius. Normalment ataquen infraestructures critiques i grups governamentals.

3.1.5.7. Script Kiddies
(ISACA, 2017) Individus que estan aprenent a hackejar. Poden treballar sols o amb altres i
normalment es caracteritzen per realitzar injeccions de codi o atacs DDoS.

3.1.5.8. Empreses
(ISACA, 2017) Algunes empreses traspassen els limits de la seguretat i realitzen actes maliciosos
per aconseguir un avantatge competitiu.

A continuacié es mostra una taula que permet veure graficament la implicacié dels diferents
agents de seguretat envers les principals amenaces (el detall de les principals amenaces
existents es pot trobar al punt 4.4).
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@ Grup primari per 'amenaca
Grup secundari per 'amenaca Taula 1. Implicacio dels agents de seguretat en les principals amenaces. (ENISA, 2018).
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3.1.6. Principals vectors d’atac

laSalle

Un cop descrites les principals amenaces i agents d’amenaca, ens faltaria per veure quins sén
els vectors d’atac que utilitzen per poder explotar les vulnerabilitats i atacar els seus objectius.

(ENISA, 2018) Comengarem per definir un vector d’atac com el mitja utilitzat per I'agent
d’amenaca per explotar les vulnerabilitats existents sobre els actius (inclosos els humans) per
assolir un resultat especific.

Metodes d’atac
Les principals tecniques utilitzades com a vectors d’atac serien:

e Malware

o Virus
Network worm
Trojan Horses
Botnets
Spyware
Adware
Ransomware
KeyLogger
Rootkit

O O 0O O 0 O O ©O

o APT
e Backdoor
e Atacs de forca bruta

e Buffer overflow

e Cross-Site Scripting (XSS)
e Atacs DoS

e Atacs man-in-the-middle
e Enginyeria Social

e Phishing
e Spear phishing
e Spoofing

e SQL Injection

e Zero-day exploit

e Watering hole

e Exploit kits

e Eines d’accés remot (RAT)

Nota: La descripcié de cada un d’ells es pot trobar al glossari.

Canals d’atac
Alguns exemples de possibles canals d’atac sén (ENISA, 2018):

Atacant I'element huma

Atacs a través de la web, aplicacions
web i navegadors

Atacs a través dels actius exposats a
Internet

Explotacié de vulnerabilitats o
configuracions erronies i defectes dels
protocols de seguretat a nivell de
criptografia i xarxa

Atacs a través de la cadena de
subministrament

3.2. Cloud Computing
3.2.1. Definicio

Propagacid per la xarxa/moviments
laterals

Atacs a la xarxa activa

Atacs a la xarxa passiva

Fuga d’informacio

Atacs smokescreen

Botigues d’aplicacions mobils

USB maliciosos

Card skimming

(Badger, Grance, Patt-Corner, & Voas, 2012) Segons el NIST SP 800-145, el cloud computing és
un model que permet accés via la xarxa de forma convenient i sota peticié a un grup compartit
de recursos informatics configurables (p.e. xarxes, servidors, sistemes d’emmagatzematge,

aplicacions i serveis) que es poden aprovisionar i alliberar rapidament amb un minim esforg¢ de
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gestid o d’interaccié amb el proveidor. Aquest model al ntvol esta format per 5 caracteristiques
essencials, tres models de servei i quatre models d’'implementacio.

3.2.2. Caracteristiques essencials
(Badger, Grance, Patt-Corner, & Voas, 2012) Les principals caracteristiques son:

- Self-service sota peticio
Un usuari pot aprovisionar unilateralment les capacitats informatiques que necessiti de
forma automatica sense requerir interaccié humana amb cada proveidor de servei.

- Ampli accés a la xarxa
Les capacitats estan disponibles a la xarxa i son accessibles mitjangant mecanismes
estandards que promouen I'Gs de plataformes thin o thick client (p.e. teléfons mobils,
tauletes, ordinadors portatils, ordinadors fixes).

- Agrupacid de recursos
Els recursos informatics del proveidor estan agrupats per poder ser utilitzats per
multiples clients, utilitzant un model de multi-tenant, amb recursos fisics i virtuals
diferents, assignats i re-assignats de forma dinamica sota demanda de 'usuari. L'usuari
generalment no té control o coneixement sobre la localitzacid exacte dels serveis
proveits. Exemples de recursos podrien ser sistemes d’'emmagatzematge,
processament, memoria i ample de banda de la xarxa.

- Flexibilitat
Les capacitats poden ser aprovisionades de forma rapida i flexible, en alguns casos de
forma automatica, per poder escalar cap amunt o cap avall rapidament de manera
proporcional a la demanda. Per a l'usuari, les capacitats disponibles per a
I'aprovisionament sovint semblen ser il-limitades i es poden adquirir en qualsevol
quantitat i en qualsevol moment.

- Escalabilitat
Els serveis cloud controlen i optimitzen automaticament I’Us de recursos aprofitant una
capacitat d’escalabilitat adequada al tipus de servei (p.e. emmagatzematge,
processament, ample de banda i comptes d’usuari actives). L'Us de recursos es pot
monitoritzar, controlar i informar proporcionant transparéncia tant al proveidor com a
I"'usuari del servei utilitzat.

3.2.3. Models de servei
Existeixen tres models de servei cloud: Saa$S, PaaSi laaS. A continuacio es procedira a donar més
detall de cada un d’ells.

3.2.3.1. Cloud Software as a Service (Saa$)
(Badger, Grance, Patt-Corner, & Voas, 2012) La capacitat proporcionada a I'usuari és utilitzar les
aplicacions del proveidor que s’executen sobre una infraestructura cloud. En aquest sentit:

- Les aplicacions son accessibles des de diversos dispositius de client mitjancant una
interficie de thin client com ara un navegador web (p.e. correu electronic basat en la
web), o una interficie de programa.

- L’usuari no gestiona o controla la infraestructura cloud subjacent, incloent la xarxa, els
servidors, el sistema operatiu, I'emmagatzematge o fins i tot les capacitats individuals
de I'aplicacié (amb I'excepcid de configuracions especifiques de I'usuari).

(ISACA & CSA, Cloud Computing Market Maturity, 2015) El prefereixen la petita i mitjana
empresa, que valoren el model de “paga pel que utilitzes” pel desplegament de les aplicacions
que siné haurien de desplegar, testejar i mantenir ells amb recursos a les seves propies
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instal-lacions. Utilitzant aplicacions basades en cloud (p.e. serveis de correu electronic,
impressores, ...) poden invertir el seu capital en el desenvolupament de les seves competéencies
base.

Es el model més adoptat, sobretot a nivell del mercat de cloud public, sent les aplicacions de
Customer Relationship Management (CRM), Enterprise Resource Planning (ERP), recursos
humans, sistemes d’inventari i sistemes de gestié de nomines, les més utilitzades.

3.2.3.2. Cloud Platform as a Service (PaaS)
(Badger, Grance, Patt-Corner, & Voas, 2012) La capacitat proporcionada a |'usuari és desplegar
a la infraestructura del ndvol les aplicacions creades o adquirides pels consumidors que han
estat desenvolupades utilitzant llenguatges de programacié i eines compatibles amb el
proveidor cloud. En aquest sentit:

- L'usuari no administra ni controla la infraestructura del nidvol subjacent, incloent la
xarxa, els servidors, el sistema operatiu, I'emmagatzematge.

- Pero té control sobre les aplicacions implementades i possiblement les configuracions
d’entorn host d’aplicacions.

(ISACA & CSA, Cloud Computing Market Maturity, 2015) El prefereixen les grans empreses que
necessiten recursos per desenvolupar i testejar noves aplicacions. Adoptant un model PaasS,
poden experimentar amb noves tecnologies i nous serveis que si s’haguessin d'implementar a
la infraestructura de I'empresa i no al cloud, requeririen d’una inversio a la que no podrien fer
front. Amb I'Gs del cloud, les empreses es poden adaptar rapidament als canvis del mercat i
complir amb I’expectativa de la demanda.

Es el model que més esta creixent. Permet a les empreses reduir el temps de desplegament
d’aplicacions propies ja que els projectes es poden llengar sense necessitat d’esperar el
desenvolupament i testeig de recursos interns com ara servidors, xarxes, dispositius de back-up,
infraestructura de seguretat, etc.

3.2.3.3. Cloud Infrastructure as a Service (laaS)
(Badger, Grance, Patt-Corner, & Voas, 2012) La capacitat proporcionada a l'usuari és
processament, emmagatzematge, xarxes i altres recursos informatics fonamentals on 'usuari
pugui implementar i executar software arbitrari, que pot incloure sistemes operatius i
aplicacions. En aquest sentit:

- L'usuari no gestiona ni controla la infraestructura subjacent del navol.

- Pero té control sobre els sistemes operatius, I'emmagatzematge i les aplicacions
desplegades i possiblement un control limitat dels components de xarxa seleccionats
(p.e. firewalls host).

(ISACA & CSA, Cloud Computing Market Maturity, 2015) Permet a les empreses, com en el cas
anterior, experimentar amb noves tecnologies i nous serveis. Segons sembla, a futur, s’acabara
ajuntant amb el model Paa$ per oferir un model més robust i complet.
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3.2.4. Models d'implementacio
(Badger, Grance, Patt-Corner, & Voas, 2012) Els diferents models d’'implementacio son:

Taula 2. Models d'implementacio del cloud computing. (Badger, Grance, Patt-Corner, & Voas, 2012)

Model Descripcié

Cloud privat - Lainfraestructura cloud s’aprovisiona per Us exclusiu d’'una
organitzacid formada per multiples consumidors (p.e.
diferents unitats de negoci).

- Pot ser que sigui propietat, ser administrada i operada per
I’organitzacid, un tercer o alguna combinacié.

- Pot existir dins o fora de les instal-lacions.

Cloud comunitari - Lainfraestructura cloud s’aprovisiona per I'Gs exclusiu d’'una
comunitat d’usuaris especifica d’organitzacions que tenen
preocupacions compartides (p.e. una missid, requeriments
de seguretat, politiques i marc normatiu, etc...).

- Pot ser que sigui propietat, ser administrada i operada per
una o varies de les organitzacions dins la comunitat, un
tercer o una combinacio.

- Pot existir dins o fora de les instal-lacions.

Cloud public - La infraestructura cloud s’aprovisiona per I'Us obert del
public general.

- Pot ser que sigui propietat, ser administrada i operada per
una organitzacié academica, governamental o privada, o una
combinacié.

- Existeix a les instal-lacions del proveidor de serveis cloud.

Cloud hibrid - La infraestructura cloud és una combinacié de dos o més

infraestructures cloud diferents (privada, comunitaria o

publica) que segueixen sent entitats Uniques pero estan

unides per una tecnologia estandarditzada o patentada que
permet la transferencia de dades i aplicacions.

(ISACA & CSA, Cloud Computing Market Maturity, 2015) El cloud privat i el cloud hibrid Iutilitzen
fonamentalment les grans empreses que han d’integrar tecnologia ja existent amb productes
cloud o fins i tot que tenen requeriments legals i de compliment que limiten I'adopcid dels clouds
publics.

El model de cloud comunitari esta desapareixent i s’esta treballant amb un model que permeti
a les empreses col-laborar perd sense necessitat de formar part del mateix cloud comunitari.

La relacié entre comoditat, cost, responsabilitat i garantia dels diferents clouds varia segons la
grafica seglient:
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Universitat Ramon Llull

Caracteristiques dels diferents models d'implementacio
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Il-lustracid 3. Caracteristiques dels diferents models d'implementacio de serveis cloud. (ENISA, 2009)

3.2.5. Seguretat al cloud
(ISACA & CSA, Cloud Computing Market Maturity, 2015) Les empreses adopten serveis cloud
perque esperen reduir els costos i tenir un entorn IT més escalable i flexible que els permeti
mantenir el creixement del seu negoci.

(Right Scale, 2018) Segons l'enquesta més recent realitzada per Right Scale, la primera
preocupacié dels usuaris de serveis cloud és com es garanteix la seguretat. A continuacié, els
preocupa: la gestio de la despesa, la manca de recursos / coneixement, el govern i control del
cloud, el compliment normatiu, la gestié de multiples clouds, el rendiment i com construir un
cloud privat.

A continuacid, doncs, es fara un petit estudi de quins sén els beneficis que aporta un servei cloud
a nivell de seguretat i, per contra, quins sén els riscos que es generen.

3.2.5.1. Beneficis dels serveis cloud a nivell de sequretat
(ENISA, 2009) Els principals beneficis del cloud a nivell de seguretat sén:

- Escalabilitat: qualsevol mesura de seguretat sera més barata implementada a gran
escala. Per aix0, per la mateixa inversid en seguretat es pot garantir una millor
proteccio (filtratge, gestid de patches, hardening de maquines virtuals i hypervisors,
etc..). Addicionalment, el fet de tenir xarxes edge permet proporcionar el contingut
més a prop de la seva ubicacié, que provoca un temps de resposta més rapid i una
millor gestié d’amenaces i incidents.

- La seguretat per diferenciar-se en el mercat: com s’ha comprovat en el punts
anteriors, la seguretat és la primera preocupacié dels usuaris de serveis cloud a
I’'hora d’adquirir-los. Per tant, els usuaris es basaran en la reputacié a nivell de
confidencialitat, integritat i disponibilitat oferta pel proveidor. Aixo obliga als
proveidors de cloud a millorar els controls de seguretat que ofereixen per mantenir-
se competitius.
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- L’estandarditzacio dels serveis de seguretat crea un mercat de serveis de seguretat
més ampli i a punt per ser utilitzat.

- Disponibilitat: I’habilitat que té el proveidor de cloud de redistribuir dinamicament
els recursos permet garantir una disponibilitat molt més elevada.

- Auditoria: es poden emmagatzemar logs de forma més eficient i es poden consultar
imatges forenses de les maquines virtuals sense fer caure els sistemes.

- Actualitzacions: es poden instal-lar de forma més rapida, efectiva i eficient les
actualitzacions a nivell de seguretat i evitar les configuracions que venen per defecte.

- Concentraciod de recursos: tot i suposar un risc a nivell de seguretat, també permet
reduir els costos a nivell de controls d’accés fisic i reduir el cost dels processos de
seguretat.

3.2.5.2. Principals riscos de seguretat dels serveis cloud
(INCIBE, 2016) Dins dels serveis emergents, el cloud computing es considera el principal objectiu
de les ciberamenaces. Aix0 és degut principalment a les seglients caracteristiques:

- La utilitzacid de recursos compartits.

- El personal del proveidor de cloud i els seus dispositius que també tenen accés
potencial a les dades.

- Els tercers contractats pel proveidor de cloud.

- L’'accessibilitat als proveidors de cloud i la seva exposicid.

- L’alta quantitat de dades que emmagatzemen els proveidors cloud.

(ENISA, 2009) A conseqliencia d’aquestes caracteristiques, es deriven els seglients riscos de
seguretat dels serveis cloud:

- Perdua del govern: a I'utilitzar infraestructures del cloud, I'usuari cedeix el control al
proveidor de cloud en certes gliestions que afecten la seguretat. A més, si aquestes
gliestions no estan incloses en el Service Level Agreement (SLA) es pot produir un
GAP important de seguretat.

- Lock-In: actualment existeix poca oferta a nivell d’eines, procediments, formats de
dades estandard o interficies de servei que puguin garantir la portabilitat de les
dades, aplicacions i serveis entre proveidors cloud. Aixo pot dificultar al client migrar
d’un proveidor a un altre o migrar dades i serveis a un entorn informatic intern. Aixo
introdueix una dependéencia envers al proveidor de cloud, especialment si la
portabilitat de dades no esta habilitada.

- Errors d’aillament: multi-tenancy i recursos compartits son caracteristiques
essencials d’un entorn cloud. El risc es produeix, doncs, si fallen els mecanismes que
permeten la separacié d’emmagatzematge, memoria, enrutament o reputacioé entre
diferents tenants (guest-hoping-attacks). No obstant aix0, cal tenir en compte que
els atacs als mecanismes d’aillament de recursos (p.e. hipervisors) sén poc
nombrosos i molt més dificils que els atacs als sistemes operatius tradicionals.

- Compliment normatiu: hi pot haver el risc de no complir amb els estandards de
seguretat quan es migra a un entorn cloud ja sigui perqué el proveidor no pot donar
I’evidéncia del compliment amb els requeriments rellevants, o bé perque el
proveidor no permet rebre auditories per part de I'usuari. En certs casos, fins i tot
I’Gs d’un cloud public fara que no es compleixi amb I’actual marc normatiu, com seria
el cas de PCI DSS.

- Compromis de la gestié de l'interficie: la gestid de les interficies de I'usuari d’un
proveidor de cloud public sén accessibles via Internet i donen accés a conjunts de
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recursos més grans que els proveidors d’allotjament tradicionals). Per tant, suposen
un augment del risc, especialment quan es combinen amb I'accés remot i les
vulnerabilitats del navegador web.

- Proteccio de dades: en alguns casos és complicat que I'usuari del servei cloud, com
a figura de controlador de les dades, pugui comprovar de forma efectiva les
practiques de tractament de dades del proveidor del ndvol i, per tant, assegurar-se
que les dades es tractin de manera licita. Aquest problema s’agreuja en els casos de
transferéncies multiples de dades, per exemple, entre nivols federats. D’altra banda,
alguns proveidors proporcionen informacié sobre les practiques de manipulacié de
dades o resums de certificacié en les seves activitats de processament de dades i
seguretat de dades i els controls que tenen en marxa.

- Esborrat de dades no segur o incomplet: quan es fa una peticié d’esborrat d’un
recurs del cloud, pot resultar en un esborrat no segur de les dades. L’eliminacio de
dades de forma adequada o a temps pot no ser possible degut a, per exemple, que
les copies addicionals de les dades no estan disponibles o perque el disc a destruir
conté dades d’altres clients. Pels casos de multi-tenancy i de reutilitzacié de recursos
hardware, aquest punt representa un risc més alt que per clients amb infraestructura
dedicada.

- Atacantintern: el mal que poden causar els atacants interns d’un proveidor cloud és
molt superior. Les arquitectures cloud necessiten certs rols que presenten un risc
molt alt. Per exemple, els administradors de sistemes i els proveidors que gestionen
els serveis de seguretat.

Remarcar que aquests riscos surten de comparar-ho amb una solucié “on-premise” i que no
estan ordenats per importancia.

3.2.5.3. Capacitats de Sequretat Cloud
A continuacid, es detallen un seguit de capacitats de seguretat que permeten la securitzacié dels
entorns cloud.

3.2.5.3.1. Mobile Device Management (MDM)
(Sherweb, 2018) Actualment, les empreses proporcionen als seus treballadors una gran varietat
de dispositius mobils, d’entre els que trobem teléfons, tablets i ordinadors portatils. Una
necessitat basica pels administradors de seguretat és poder controlar aquests dispositius en
remot d’una forma unificada. Aquest procés s’executa a través del que s’"anomena Mobile
Device Management o MDM, un procés en el que els administradors IT configuren politiques
per tal d’optimitzar la seguretat i la funcionalitat d’aquests dispositius dins de la organitzacio.

(Microsoft, 2018) Les politiques establertes per 'MDM s’envien a través del nuvol cap als agents
que tenen instal-lats els dispositius i permeten tenir un gran control sobre el seu Us, permetent
principalment les seglients funcionalitats:

- Bloqueig remot del dispositiu.

- Sollicitud de contrasenya i doble factor d’autenticacid.

- Bloqueig del dispositiu per inactivitat.

- Rastreig del dispositiu.

- Xifrat de la informacid del dispositiu.

- Deteccié i prevencié de la modificacié del dispositiu (jailbreak o root).
- Creacio de copies de seguretat.

- Esborrat remot de dades.
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- Limitacid de funcionalitats propies del dispositiu.

Utilitzant aquest tipus de solucions, les organitzacions poden tenir sempre informacié
actualitzada sobre tots els seus dispositius, sigui quina sigui la seva ubicacié. També permet
prevenir els riscos derivats de la mobilitat, que sén les connexions a xarxes no segures o les
perdues o robatoris de dispositius.

(Sherweb, 2018) Totes aquestes funcionalitats fan de les solucions MDM una eina molt efectiva
per mitigar un gran nombre de riscos derivats de la utilitzacié de dispositius mobils, cosa que,
segons Gartner, ha portat a dos tercos de les empreses a nivell mundial a utilitzar aquest tipus
de solucions.

3.2.5.3.2.  Bring Your Own Key (BYOK)
(Thales, 2018) Una de les desavantatges del cloud a nivell de seguretat és el fet de que les dades
s’emmagatzemin dins de les instal-lacions del proveidor de serveis cloud i fora del control del
propietari d’aquestes. Moltes organitzacions opten per xifrar les seves dades per tal d’evitar-ho,
perd aquesta solucié comporta securitzar correctament la clau de xifrat utilitzada. La
funcionalitat Bring Your Own Key (BYOK) permet a les organitzacions xifrar les seves dades i
mantenir el control de la gestié de les seves claus de xifrat.

(Rouse, 2018) Utilitzant BYOK, els clients de serveis cloud poden utilitzar una versio virtualitzada
del seu software de xifrat juntament amb les aplicacions de negoci que utilitzen en aquest
entorn per tal de xifrar les dades. D’aquesta manera, I'entorn es configura per tal de que totes
les dades siguin processades pel software de xifrat i aquest les pugi al cloud ja xifrades. Si I'usuari
necessita accés a aquestes dades, es realitza el procés invers per desxifrar-les. Aquesta manera
de treballar proporciona a les organitzacions el control sobre les seves propies claus, la
possibilitat de generar-les mitjangant els metodes que considerin més segurs i aporta un grau
aparent de seguretat de cara als propietaris de les dades ja que les claus de xifrat
s’emmagatzemen als seus propis sistemes.

Aixi doncs, la funcionalitat principal de BYOK és reduir el risc de fuga d’informacié en entorns
cloud, pero més enlla d’aixo el que també busca és aportar aquesta sensacié o percepcié de
seguretat als propietaris de les dades emmagatzemades al saber que el proveidor de cloud no
té accés directe a les seves dades. Aquesta manera de treballar facilita també la securitzacid
d’una migracid des d’un proveidor cloud cap a un altre, al aportar un major grau de
confidencialitat de la informacié migrada, tot i que no té cap impacte en la integritat, ja que no
podra evitar que, per exemple, es perdi una unitat d’'informacié durant la migracio.

3.2.5.3.3. Rights Management Service (RMS)
(Microsoft, 2018) Azure Rights Management Service (sovint abreviat com Azure RMS) és la
tecnologia de Microsoft utilitzada dins del conjunt de capacitats d’Azure Information Protection
per oferir solucions de proteccid de documents. Aquest servei de proteccio basat en el cloud
utilitza directives de xifrat, identitat i autoritzacié per protegir documents ja sigui a dins de
I’organitzacid o a fora, ja que la proteccié sempre es manté juntament amb les dades, tot i que
aquestes es trobin fora dels limits de la organitzacio.

Azure RMS funciona xifrant els documents, etiquetant-los i incloent-hi una politica que defineix
quins usuaris poden utilitzar-los i quin Us en poden fer. Aquesta funcionalitat permet utilitzar
diferents tipus de xifrat pels documents en funcié de les necessitats i de la robustesa requerida
i aporta un alt grau de control a I'organitzacié sobre els documents que comparteix ja que en
qualsevol moment pot gestionar qui hi accedeix, assignar una caducitat als documents o fins i
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tot “eliminar” el document (realment el document no s’elimina, el que s’elimina es la clau per
desxifrar-lo, cosa que el fa totalment inservible).

(Encamina, 2018) A nivell general, RMS presenta les seglients avantatges:

- Permet 'accés de treballadors, proveidors i clients als documents de I'organitzacid i el
revoca si deixen la empresa.

- Enviament de documents amb la garantia de que Unicament el destinatari els podra
obrir.

- Control d’accés granular per grups, usuaris i dominis.

- Seguiment en temps real de I'activitat dels documents protegits (quan, com i qui els
obre, des de quina localitzacié...).

- Aplicacioé de regles de seguretat pels documents protegits.

3.2.5.3.4. Active Directory Federation Services (ADFS)
(Microsoft, 2018) Actualment els usuaris d’una organitzacié accedeixen a multitud de recursos,
aplicacions i serveis ubicats tant a dins com a fora dels limits de la seva propia empresa.
oud, tots ells

Aplicacions gestionades per proveidors o per clients, recursos externs i serveis al ¢
requereixen una autenticacié per part d’aquests usuaris, que pot arribar a ser poc agil si aquests
han d’utilitzar credencials i identitats diferents per a cadascun d’aquests serveis i si cada cop que
entren han de perdre temps en identificar-se.

ADFS és un component software desenvolupat per Microsoft que permet proporcionar accés als
usuaris a diversos sistemes dins o fora dels limits de la organitzacid utilitzant una Unica instancia
d’autenticacio (el que s"anomena single sign-on). Aquest objectiu s’assoleix compartint les dades
d’identitat d’un usuari entre un grup de diverses entitats confiables (conegut com “federacio”).
Quan un usuari requereix accés a una aplicacidé propietat d’una entitat part de la federacio, la
propia organitzacié de l'usuari és responsable d’autenticar a l'usuari i de proporcionar la
informacid necessaria que determini la seva identitat enviant sol-licituds cap a la organitzacié
responsable de I'aplicacid. Aquesta organitzacié utilitza llavors una politica de confianga per
concedir I'autoritzacio a I'aplicacié en qiestio.

Aquesta funcionalitat permet als usuaris no haver-se d’identificar i iniciar sessié cada cop que
accedeixen a diferents aplicacions, recursos i serveis, facilitant les seves tasques, agilitzant
I"autenticacid i estalviant temps alhora que es garanteix la correcta gestio de les identitats i el
control d’accessos.

3.2.5.3.5. Cloud Access Security Broker (CASB)
Els serveis al nivol continuen experimentant un gran creixement i la migracio cap al cloud és
una tendencia a la majoria d’organitzacions, principalment, per les avantatges que ofereix en
quant a I'accés a la informacié o a les aplicacions des de qualsevol dispositiu amb accés a
Internet. Aquesta flexibilitat pero, comporta també riscos de seguretat importants si no es
controlen aquests entorns i s’'implementen capacitats de seguretat adaptades a les
particularitats dels serveis cloud.

(Mendoza, Miguel Angel, 2018) Els CASB (o Cloud Access Security Brokers) sorgeixen com una
necessitat per atendre els riscos de seguretat derivats de proveidors cloud, especialment en el
model SaaS (o Software com a servei) que implica la utilitzacié de software emmagatzemat i
gestionat dins dels servidors del propi proveidor. Sén eines de seguretat orientades a protegir
d’atacs contra les dades i contra els usuaris d’aquest tipus de serveis, perd amb I'avantatge de
que son gestionats per la propia organitzacié. La ubicacié dels CASB doncs, és entre els usuaris i
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els proveidors de serveis cloud, amb I'objectiu de combinar i intercalar les politiques de
seguretat propies de la empresa amb els métodes d’accés als recursos del cloud.

Aixi doncs, la principal caracteristica d’aquests sistemes és que operen al punt mig entre les
aplicacions al nuvol i els usuaris, amb I'objectiu de proporcionar visibilitat (registres d’auditoria,
alertes de seguretat, informes) i seguretat a les dades (a través de controls d’accés, prevencio
de la fuga d’informacid i xifrat, entre d’altres).

L'arquitectura i els components d’un CASB varien molt d’'un proveidor a un altre, pero
generalment es basen en un mecanisme Proxy sobre el que es construeix la solucié. D’aquesta
manera, es disposa de la capacitat d’inspeccionar tot el trafic que passa pel dispositiu i permet
coneixer les activitats que realitzen els usuaris que utilitzen el servei. Cal destacar que no només
es busca protegir I'accés al nuvol i la informacié que s’emmagatzema, la proteccié d’aquestes
eines es considera des del moment en el que es genera la informacid, per tant els CASB
incorporen metodes de classificacié d’'informacio, xifrat de dades sensibles o accessibilitat a la
informacid restringida a determinats usuaris.

Finalment, és important tenir en compte com en la resta de solucions de seguretat, que el
desplegament d’una infraestructura d’aquest tipus suposa un impacte directe sobre les
aplicacions i dispositius afectats i per tant haura d’estar dimensionada i adaptada als
requeriments de I'organitzacié i dels usuaris, buscant I’equilibri entre operacié i proteccio.

3.2.5.3.6. CISCO Email Security (CISCO-CES)
(CISCO, 2018) Dins de les eines especifiques per protegir el servei de correu corporatiu, trobem
I’eina CES (CISCO Email Security) del fabricant CISCO. Aquesta solucié proporciona funcionalitats
de seguretat per prevenir els principals riscos que afecten al correu, entre les que podem
destacar les seglients:

- Proteccid i deteccio de Phishing, per identificar recipients maliciosos per tal de
bloquejar-los.

- Proteccié de dominis, per prevenir que els atacants puguin utilitzar el domini d’una
organitzacio per realitzar atacs de phishing.

- Proteccio especifica per Office 365, proporcionant un sistema de defensa robust contra
el ransomware, la fuga d’informacio, els atacs de phishing i d’altres.

- Escaneig d’arxius, per tal d’identificar documents potencialment perillosos i la presencia
de programari malicids.

(Fernandez, 2018) Donada la naturalesa oberta i descentralitzada del SMTP, la suplantacié
(spoofing) de correus electronics és un problema comu. En aquest sentit, CISCO CES té la
capacitat d’'implementar les seglients mesures de defensa per evitar la suplantacié d’identitat:

- SPF (Sender Policy Framework): els registres del conveni de remitents indiquen al
destinatari quins sén els serveis d’allotjament o direccions IP que poden enviar e-mails
al seu domini.

- DKIM (Domain Keys Identified Mail): és un métode d’autenticacié de correu que verifica
criptograficament si un correu electronic ha estat enviat per servidors autoritzati no ha
estat modificat en transit.

- DMARC (Domain-based Message Authentication, Reporting and Conformance): és una
capa addicional a la configuracié del SPF i al DKIM que permet al propietari del domini
especificar que ha de passar amb tots aquells correus electronics que no son verificats.
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4. Estat de l'art

4.1. Laciberseguretat
La ciberseguretat forma part de la seguretat de la informacio, pero es centra especificament en
la proteccié de tots els actius digitals (maquinari de xarxa, programari i tot els sistemes
d’informacié interconnectats per xarxes). No inclou, doncs, les catastrofes naturals o la
seguretat fisica que si que formarien part del terme general de seguretat de la informacio.

Hi ha moltes possibles definicions per la paraula ciberseguretat, al ésser un terme relativament
nou i encara en constant evolucié. Per exemple:

- (Cybersecurity, 2017) El fet d’estar protegit de I’Us criminal o no autoritzat de dades
electroniques o les mesures adoptades per aconseguir-ho.

- (ISACA, 2017) La proteccié dels actius que contenen informacié mitjancant la gestio de
les amenaces existents per tota aquella informacid processada, guardada o
transportada mitjancant sistemes d’informacié interconnectats per xarxes.

4.2. Evolucio de la ciberseguretat
La preservacié de la informacié ha estat una prioritat des que les persones han necessitat
guardar la seva informacié de forma segura i privada.

(INCIBE, 2015) Fins la década dels 70, la seguretat de les empreses estava centrada en garantir
el bon Us de la informacié per part dels empleats. Amb la introduccié de la tecnologia a les
empreses, pero, la seguretat va evolucionar cap a nous objectius.

Fent un repas historic dels punts claus que representen avencos o canvis significants en les
tendéncies tecnologiques, ens apareixen les seglients etapes:

1970 1990 2010
Desastres — Primer atacs a Dlsp‘obs'lltl.us
naturals: v través d'Internet: 8 mobiis:
seguretat v Proteccio de la "°6Bé Gestié de la
fisica xarxa ’ seguretat
1980 #lefor 2000 ] 2020
Primers "l*‘@l“ Atacs a la xarxa — loT:
virus: corporativa: Especialitzacio
A,nt" Seguretat de la de la seguretat
virus informacié

Il-lustracid 4. Evolucid de la seguretat. (INCIBE, 2015)

Podriem afirmar que la necessitat de la ciberseguretat apareix amb la popularitzacié de
I'Internet. De fet, fou amb I'aparicié de les xarxes que interconnectaven dispositius (primer
I’ARPANET i posteriorment Internet), que van comencar a aparéixer els primers virus i worms.
(Chen, 2004) que es caracteritzen fonamentalment per la seva capacitat d’auto-replicar-se.
(Khanse, 2014) Els primers virus i worms eren innocus tant pels usuaris com pels sistemes
informatics. Estaven dissenyats com a bromes pesades o per donar a coneixer els seus creadors.
Amb el pas del temps, pero, els creadors de malware han comencat a utilitzar les seves creacions
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per fins maliciosos, com ara el robatori de credencials bancaries, enviament de missatges spam,
suborns, etc.

Podriem dir que les principals fites relacionades amb la ciberseguretat es descriuen en el
seglient grafic:

Xarxa | | ‘ |

Grups afectats Entorn Académic | [ Hobby grupsi comunitats Tota la poblacié

Vector d'atac Disquets ‘ Correu electronic / phishing ‘ ‘ Internet

| Anys 70 | Anys 80 | Anys 50 | Anys 2000 [ primeradecadas.on | 2020
1969 1971 1974 1983 1986 1987 1988 1991 1993 1995 2001 2013
v v v
Creacid de la xarxa RABBIT WORM BRAIN VIRUS Apareix el
ARPANET v WWW ¥
Primer Anti- Popularitzacié
_— . Virus dels sistemes I
Primer worm: Creacié d’ INTERNET informatics N
CREEPER SYSTEM v ILOVEU RANSOMWARE
v
Fred Cohen Primer virus LOVELETTER
introdueix el estés de forma
terme VIRUS. extensiva:
MORRIS WORM
v v
Entra en vigor el Apareixen els

CFAA (Computer primers navegadors
Fraud Abuse Act)

Il-lustracid 5. Evolucio de la ciberseguretat.
(Julian, 2014) (INCIBE, 2015) (Khanse, 2014)

Durant els anys 70, hi havia poques mesures de seguretat desplegades i totes elles eren fisiques.
L'any 1971 va apareéixer el primer worm informatic a la xarxa ARPANET, el creeper. No es
tractava d’un malware com a tal ja que només mostrava un missatge a I"'usuari i no era capag
d’auto-replicar-se. En aquella época, els empleats eren poc coneixedors dels riscos associats a
la informacié que manipulaven.

Durant els anys 80, la majoria dels virus informatics es trobaven a la universitat i la propagacié
es feia majoritariament via disquets. L'any 1983 podriem dir que va néixer Internet com a tal i
Fred Cohen va introduir per primera vegada el terme virus. El primer virus fou el Brain, que tenia
com a objectiu arribar a les comunitats i grups que tenien com a hobby la informatica. Es
propagava mitjangant disquets i també només mostrava un missatge a I'usuari.

L'any 1986 entra en vigor el Computer Fraud Abuse Act, que prohibeix legalment accedir a un
ordinador sense autoritzacié. Robert Morris fou el primer en ser acusat per crear I'any 1988, el
Morris worm, que va ocasionar danys en infectar més de 5000 ordinadors als EEUU.

A partir d’aquest moment, els sistemes informatics van comengar a disposar d’algunes mesures
de seguretat i es comencen a comercialitzar els anti-virus.

Durant els anys 90, els virus es comencen a fer virals (valgui la redundancia) i virus com el Melissa
o ILOVEYOU van ser capacos d’infectar desenes de milions de PCs, provocant la fallada dels
sistemes de correu electronic d’arreu. A més, es comenga a invertir molt en la tecnologia anti-
malware i es comenca a treballar en la conscienciacié social, especialment en temes de
prevencio de phishing.
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Durant els anys 2000, els atacs es comencen a dirigir a les eines encarregades de protegir la
informacid i la xarxa corporativa. Es produeix la primera gran filtracié de dades (45,7 milions de
numeros de targetes de crédit), que li provoca unes pérdues d’uns 256 milions a la companyia
americana TJX. Arrel d’aix0, es comenca a regular la seguretat de la informacioé per part de les
empreses i aquestes es comencen a dotar de sistemes de seguretat més sofisticats d’acord amb
les amenaces existents (p.e. comencen a dotar cada un dels seus sistemes d’anti-virus).

A més també es comenca a popularitzar I’Us de les xarxes socials, apareixen riscos de seguretat
derivats d’empleats insatisfets i es comencen a produir fraus online.

A partir d’aquest moment i fins I'actualitat, es produeix un boom i comencen a apareixer tot
tipus de malware (Spyware, adware, trojans, rootkits, ransomware, etc...). Es a partir d’aleshores
que les empreses comencen a posar el focus en la ciberseguretat en resposta a tots els
ciberatacs rebuts. En aquest sentit, apareixen plans solids de conscienciacié dels empleats sobre
la seguretat de la informacid i lleis de proteccid d’infraestructures critiques; es realitza un major
control sobre la privacitat de la informacid per evitar-ne les fugues i es fa Us d’eines d’encriptacié
d’informacié a nivell corporatiu i personal.

Addicionalment, es treballa en la securitzacié dels dispositius mobils, que disposen de poques
mesures de seguretat que impedeixin la fuga de la informacioé corporativa.

(World Economic Forum, 2018) Actualment, segons un estudi del World Economic Forum, a
nivell mundial el risc de ciberatacs es troba en tercera posicid a nivell de probabilitat i en sisena
posicid a nivell d'impacte, per darrera, fonamentalment, dels riscos mediambientals com ara els
desastres naturals.

4.3. Objectius de la ciberseguretat
(ISACA, 2017) Actualment, I'objectiu de la ciberseguretat és triple i pretén mantenir la
confidencialitat, integritat i disponibilitat de les dades. Aquests termes es poden definir com:

e Confidencialitat: proteccié dels accessos no autoritzats o divulgacié de la informacid.
Destacar que la informacid ha de ser protegida segons la seva sensibilitat i en base als
requeriments legals que I'apliquin. Fonamentalment es garanteix mitjancant controls
d’accés robustos, encriptacié i permisos sobre els arxius.

e Integritat: proteccié de la modificacié no autoritzada de les dades. Basicament es
garanteix mitjancgant logs, signatures digitals, hashes, encriptacio i controls d’accés.

e Disponibilitat: assegura la no interrupcio en I’accés a les dades. La fiabilitat de I'accés
en tot moment a les dades es pot garantir mitjangant redundancia, back-ups i la
implementacié de plans de continuitat del negoci.
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Confidencialitat

/)

Integritat Disponibilitat

Il-lustracid 6. Tripleta de la Ciberseguretat. (ISACA, 2017).

També és important destacar el no-repudi, que fa referéncia al concepte d’assegurar que un
missatge o una dada és genuina. Es a dir, quan s’envia la informacié és important verificar que
prové de la font que apareix. El no-repudi permet a la persona que rep/emet un missatge
confirmar que efectivament és aquella persona. S'implementa mitjan¢ant la signatura digital i el
log transaccional.

4.4. Principals amenaces actuals a nivell de ciberseguretat
(ENISA, 2018) L’estrategia a nivell de ciberseguretat proposada per la unié europea, destaca la
importancia d’analitzar les amenaces i les tendeéncies emergents en el mén de la ciberseguretat.
En aquest sentit, i segons I'informe anual del 2017 de I'ENISA, actualment les 15 principals
amenaces a nivell de ciberseguretat a tenir en compte sén:

Nota: en cas de necessitar-ho, la definicid de cada terme es troba al Glossari.
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Amenaces

Malware

(p.e. WannaCry,
NotPetya, atacs RDP,
CrySIS, vulnerabilitat
EternalBlue, etc..)

laSalle

Universitat Ramon Llull

Taula 3. Principals amenaces de ciberseguretat. (ENISA, 2018)

Possibles controls mitigants
Sistemes de deteccié de malware actualitzats, tant als
dispositius finals com a tots els canals de comunicacid,
tant d’entrada com de sortida (sistemes de xarxa, web i

d’aplicacié) incloent totes les plataformes (PC,
dispositius mobils, infraestructura de xarxa).

Establir interficies de detecci6 de malware amb
funcions de gestié d’incidents de seguretat per establir
un temps eficient de resposta.

Desenvolupar politiques de seguretat que especifiquin
el procés a seguir en cas d’infeccié.
Revisié d’antivirus i d’actualitzacions
periodica.

de forma

Estadistiques
Aproximadament 22 milions de noves
mostres de malware s’han detectat al
primer trimestre del 2017.

Es 'amenaca que més incidents genera a
I"any.

Tendeéncia

Web-based atacs
(p.e. Explotacié del
navegador web o una
de les seves
extensions,
explotacié dels
serveis o servidors
web, water-holing,
redireccionaments)

Us de mecanismes de proteccié dels navegadors
(sandboxing, extensié anti-malware) i canviar la
configuracié per defecte.

Evitar els plugins / extensions de fonts no confiables.
Filtrat del trafic web (blacklisting) i Us de tecnologies
d’encriptacié de trafic (SSL/TLS).

Actualitzacié i patching de forma periodica dels
navegadors web.

Proteccié dels dispositius finals de programari no
actualitzat que conté vulnerabilitats.

Monitoritzacié del comportament del software per
detectar comportament maliciosos (plugins).

>50% de tots els ciberatacs tenen com a
objectiu o utilitzen tecnologies basades en
la web.

58% de la distribucié del malware es fa via
descarregues web.
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Possibles controls mitigants Estadistiques Tendeéncia
- Us de mecanismes d’autenticacié i autoritzacié | - Hi ha aproximadament 1.8 bilions de
adequats. mitjana d’atacs diaris, dels quals hi ha 6298

- Instal-laciéo de WAF (Web application Firewalling). deteccions d’explotacié de vulnerabilitats.

- Filtratge del trafic de tots els canals rellevants (web, t
Web-application Xarxa, correu).
atacs - Creacid de politiques de seguretat pel

3 (p.e. SQL Injection, desenvolupament i la operativa de les aplicacions.

Cross-site Scripting - Verificacié de la font de la informacié i gestié de I'ample
(XSS), ...) de banda disponible.

- Realitzacié d’escanejos de vulnerabilitats i de deteccié
d’intrusions de forma periodica.

- Corregir vulnerabilitats del codi durant el
desenvolupament i no a produccié.

- Conscienciacié i educacié del personal de 'empresa | - Es el responsable d’entre el 90 i el 95%
perque identifiquin els correus maliciosos o falsos i no d’atacs duts a terme de forma satisfactoria
cliquin sobre enllagos no segurs. a nivell mundial.
4 Phishing - Utilitzacié de gateways de correu especifics per filtrar | - Es creen aproximadament un milié de
spam. pagines web de phishing al mes.
- Utilitzar el doble factor d’autentificacié sempre que t

sigui possible.
- Utilitzar una politica de contrasenyes segura.
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Possibles controls mitigants Estadistiques Tendeéncia
- Conscienciacié i educacié del personal de I'empresa | - A I'Ultim trimestre del 2017, un 85% del
perque identifiquin els correus maliciosos o falsos i no total de correu diari era spam.
cliquin sobre enllagos no segurs. - EI88% de I'spam és enviat per botnets. t
- Us de DKIM (Domain keys Identified Mail, filtres de

reputacid, filtres de contingut.
Spam - Us de la intel-ligéncia artificial per detectar anomalies.

5 . .
- Bloqueig dels executables (i macros) que es troben en
els adjunts dels correus.
- Deshabilitar I'execucié automatica de codi, macros,
rendering dels grafics i pre-carrega de links en els
correus.
- Creacid d’una politica de seguretat respecte DoSiDdoS | - >33% de les empreses han patit un atac
., . i també d’un pla de deteccid i gestié d’incidents. DDoS aquest 2017 (20% petites empreses,
Denegacio de servei A, . .
- Us d'ISPs. 33% pimes i un 41% grans empreses).
(DoS) . s . i , , .
- Triar de mesures de proteccio técniques anti-DdoS (a | - La industria més atacada és la del joc, amb
p.e. APDoS, DNS ) . . . «
6 water torture. SSL nivell de firewall, ACLs, balancejadors de carrega, un 80% del trafic.
! IPS/WAF, IDMS, ...).

atacs, PdosS, loT

- Analisi i documentacio dels proveidors utilitzats.
Botnets

- Implementacié d’un sistema IPS per la correcta
identificacio d’atacs d’intrusio.
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Ransomware
7 p.e. cerber, jaff, sage,
globelmposter, locky
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Possibles controls mitigants
Control d’accés limitat als usuaris minims i autoritzats.

Gestio de vulnerabilitats i actualitzacions de “patches”
periodiques.

Us d’anti-virus actualitzats.

Us de back-ups amb la capacitat de recuperacié de les
dades en el temps establert.

Implementacié del filtrat de continguts en correu
electronic i trafic de xarxa.

Control I'accessibilitat a nivell de ports dels dispositius
externs.

Utilitzar llistes blanques per permetre els arxius
executables.

Conscienciacié del personal de I'empresa.

Estadistiques
El 60% de les infeccions de malware sén
ransomeware.
El 71% de les companyies objectiu de
ransomware sén infectades.
2/3 parts de les infeccions de ransomware
al primer trimestre de 2017 es van introduir
via RDP.

Tendeéncia

Botnets
8 P.e. Necurs, the
Reaper,

La majoria de botnets s’utilitzen per realitzar atacs de
DdoS, per tant, cal tenir en compte sobretot els controls
mitigants del punt 6 d’aquesta mateixa taula.
Instal-lacié i configuracié de sistemes de firewall
d’aplicacié i de xarxa.

Filtratge del trafic de tots els canals rellevants (xarxa,
web i correu electronic).

Manteniment d’una llista negra d’lps.

Realitzacié d’escanejos de vulnerabilitats.

Hi ha hagut unincrement d’un 69,2% de I'Gs
del malware respecte I'dltim trimestre de
2016.

>2 milions de dispositius sén vulnerables i
podrien ser infectats.

Amenaga interna
p.e. Bases de dades,
sistemes d’arxius,
dispositius mobils

Conscienciacié del personal de 'empresa.

Definicid de politiques internes a nivell de seguretat de
la informacio.

Us de solucions d’lAM per la implementacié de la
segregacio de funcions segons els rols.

Control d’accés només pel personal autoritzat i basat en
rols.

El principal problema el presenten els
usuaris administradors.

Un 74% de les empreses se senten
vulnerables als atacs interns.

Un 88% de les empreses ha posat en marxa
sistemes de deteccio.
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Manipulacié fisica,
danys, péerdues,
robatoris
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Possibles controls mitigants
Us de Vlencriptaci6 de tota la informacié
emmagatzemada i aquella que esta fora del perimetre
de seguretat (dispositius, xarxes, serveis cloud, etc.).
Utilitzar inventaris per fer un seguiments dels
dispositius existents.
Seguretat fisica per I'accés a zones on hi ha informacié
sensible.
Implementacié de politiques de seguretat fisica.

Estadistiques
Les accions fisiques estan presents en un 8%
de les violacions de les dades.
Un 18% de les violacions de dades soén
causades per péerdues accidentals.
De mitjana les persones perden 1,24
objectes a I'any amb informacié sensible.

Tendeéncia

11

Filtracié de dades
P.e. DU Group,
NetEase, River City
Media, LLC; Deep
Root Analytics,
Edmodo, EmailCar,
etc...

Classificacio de les dades en funcié de la sensibilitat per
poder aplicar les mesures de seguretat adequades.
Implementacié de solucions DLP per protegir les dades
tant en transit com en repos.

Encriptacio de les dades sensibles en transit i en repos.
Control d’accés reduit al principi de menors privilegis
necessaris per realitzar les funcions del lloc de treball
corresponent.

Gestido de vulnerabilitats adequada i instal-lacié i
actualitzacié de les mesures d’anti-malware.

Creacido de politiques de seguretat, especialment a
nivell de contrasenyes.

Us del doble factor d’autenticacio.

Limitar la informacié sensible emmagatzemada en
aplicacions accessibles des d’Internet.

Conscienciacié del personal de I'empresa amb les
politiques de seguretat establertes.

El nombre elevat de filtracions de dades a
causa de contrasenyes forcades o robades
han reduit a molt baixa la capacitat de
proteccié d’aquests.

Després de |'aplicacié de la llei GDPR els
danys causats per la pérdua de dades
tindran greus repercussions.

Un 35,4% dels atacs tenien com a objectiu
empreses del sector medic.
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Robatori d’identitat
p.e. dumpster divers,
phishers, hackers, ...

laSalle

Universitat Ramon Llull

Possibles controls mitigants
Protegir amb un bon control d’accés tots els documents
d’identitat (fisics i digitals).
Configurar politiques de privacitat adequades.
Creacido de politiques de seguretat, especialment a
nivell de contrasenyes.
Parar atencio a les xarxes publiques de Wi-Fi.
Instal-lacié d’anti-malware als dispositius finals i
correcta actualitzacié.
Utilitzar eines de prevencié de fuga d’informacié (DLP).

Estadistiques
Al regne unit, es roben unes 500 identitats
per dia.
La informacié de targetes de crédit esta
disponible online a partir de 10-20S i
representa un 33% dels robatoris.
Casi un 80% de la poblacié no ho considera
un risc / preocupacio.

Tendeéncia

13

Fuga d’informacio
p.e. cloudbleed,
voter records,
Macron campaign,
etc...

Realitzacid de revisid del codi de forma peridodica i
solucid de vulnerabilitats descobertes.

Classificacio de les dades en funcié de la sensibilitat per
poder aplicar les mesures de seguretat adequades.
Implementacié de solucions DLP per protegir les dades
tant en transit com en repos.

Encriptacio de les dades sensibles en transit i en repos
Control d’accés reduit al principi de menors privilegis
necessaris per realitzar les funcions del lloc de treball
corresponent.

Gestido de vulnerabilitats adequada i instal-lacié i
actualitzacié de les mesures d’anti-malware.

Creacido de politiques de seguretat, especialment a
nivell de contrasenyes.

Us del doble factor d’autenticacio.

Conscienciacié del personal de 'empresa.

El factor huma (error) és el principal motiu
de fuga d’informacié.

La fuga d’informacié s’ha vist incrementada
per I'aparicio d’aplicacions mobils.

La principal preocupacié relacionada amb
BYOD era la fuga d’informacié (69%).
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Tendeéncia

14

Exploit kits
p.e. angler,
Magnitude, Nuclear

Possibles controls mitigants

Aplicarien els mateixos controls que pel cas 1 (malware), tot
i que en destaquen els segiients:

Gestid de vulnerabilitats adequada i instal-lacié i
actualitzacié de les mesures d’anti-malware.

Sistemes de deteccié de malware actualitzats tant als
dispositius finals com a tots els canals de comunicacid,
tant d’entrada com de sortida (sistemes de xarxa, web i
d’aplicacié) incloent totes les plataformes (PC,
dispositius mobils, infraestructura de xarxa).

Us d’un gateway segur a nivell de correu electronic amb
filtres de contingut (anti-spam, anti-malware, etc...).

Estadistiques
No hi ha hagut canvis destacats en les
infeccions per exploit kits.
S’espera que el seu Us es redueixi
considerablement en un futur proxim.

15

Ciber-espionatge
p.e. CopyKittens,
APT33, APT32, etc..

Identificacid dels rols critics d’'una organitzacio i analisi
de riscos a nivell de negoci.

Creacié de politiques de seguretat que incloguin
practiques de conscienciacié del personal, govern
corporatiu i seguretat operacional.

Desenvolupament de KPIs per fer un seguiment del
compliment de les politiques i adaptar-se als possibles
canvis.

Gestido de vulnerabilitats adequada i instal-lacié i
actualitzacié de les mesures d’anti-malware.

Sistemes de deteccié de malware actualitzats tant als
dispositius finals com a tots els canals de comunicacio,
tant d’entrada com de sortida (sistemes de xarxa, web i
d’aplicacié) incloent totes les plataformes (PC,
dispositius mobils, infraestructura de xarxa).

Control d’accés reduit al principi de menors privilegis
necessaris per realitzar les funcions del lloc de treball
corresponent (basat amb el concepte “need-to-know”).

Un 20% de les organitzacions a nivell
mundial el consideren el risc principal al seu
negoci.

Als estats units, un 20% de les empreses han
patit atacs de ciber espionatge.
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Dins de I'estructura d’un atac, les diferents amenaces es trobarien en el seglient lloc:

| Radi d’accid del proposit ‘

Pas del flux d’un procés d'atac

\ 1. Malware

2. Atacs basat en la web |

3. Atacs aplicacions web \

[ 4. Phishing

[ 5. Spam

6. DoS \

\ 7. Ransomware

8. Botnets

9. Amenaga interna

10. Manipulacié

:l fisica, danys,
pérdues, robatoris
[ 12. Robatori d’identitat |
\ 13. Fuga d’informacid

14. Exploit Kids \

. = 1D o - Comandament i Accions als
Reconeixement Weaponisation Entrega Explotacio Instalacio o
control objectius

Il-lustracid 7. Abast de les amenaces dins d'un atac. (ENISA, 2018).

(ISACA, 2017) Tot i que les principals amenaces sén intencionades, també hi ha altres tipus
d’amenaces que poden ajudar a que es produeixi un ciberatac com ara:

- Mala gestid de la informacio critica o sensible per part dels usuaris autoritzats.

- Configuracio erronia dels privilegis.

- Vulnerabilitats pre-existents al programari instal-lat.

- Errors de disc o altres problemes causats per I'envelliment dels equips.

- Desastres naturals com ara foc, inundacions, huracans, terratreémols a les ubicacions
primaries o de back-up.

Per tal de protegir els sistemes enfront a aquestes amenaces, existeixen diversos marcs de
control i normatives que ajuden a les empreses a mantenir un nivell de seguretat adequat en
funcio de la informacié i els sistemes existents.

En el nostre cas, ens centrarem en el marc de controls definit pel NIST per tal d’assegurar que
s’avaluen correctament totes les amenaces i que s’apliquen els controls mitigants adequats per
tal de reduir el risc a un nivell acceptable.

4.5. Incidents de ciberseguretat
(UE, 2018) Segons un estudi realitzat per la unié europea, el 80% de les empreses han patit com
a minim un ciberatac durant aquest any passat. Més de 150 paisos i 230000 sistemes de tots els
sectors s’han vist afectats amb un impacte alt en els serveis essencials com ara hospitals i
ambulancies.
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De fet, I'any 2016 es van registrar més de 4.000 atacs de ransomware per dia, amb un increment
d’un 38% respecte I'any anterior. En alguns paisos membres de la UE, el 50% de tots els crims
comesos son cibercrims.

(CCN-CERT, 2017) A nivell espanyol, el creixement de ciberatacs gestionats pel CCN-CERT s’ha
incrementat un 26,55% aquest darrer any. A sota es mostra una grafica amb I’evolucio dels
diferents incidents de ciberseguretat gestionats pel CCN-CERT.

Numero d'incidents gestionats pel CCN-CERT

mmmmm NUmero d'incidents gestionats pel CCN-CERT =~ «eceeeees Tendéncia

Il-lustracié 8. Numero d'incidents gestionats pel CCN-CERT. (CCN-CERT, 2017)

4.6. Costos a nivell mundial dels ciberatacs
Segons un estudi realitzat per (Kaspersky Lab, 2017), als Estats Units, el cost resultat d’una
filtracié d’informacié I'any 2017 per grans empreses, de mitjana, és d’$1.3 milions. Pel que fa a
les petites i mitjanes empreses, el cost pot arribar als 117.0005. Aquest s’ha incrementat un 11%
respecte a anys anteriors.

(Ponemon Institute LLC; Accenture, 2017) A nivell mundial, un estudi que ha fet Ponemon
juntament amb Accenture i ha tingut en compte 254 empreses de tot el mén, es mostra que el
cost, de mitjana, consequeéncia d’un ciberatac s’ha incrementat un 62 % durant aquests ultims
anys, passant dels 7.2 milions de dolars als 11,7 milions. A sota es mostra la grafica amb
I’evolucié (remarcar que les quantitats estan en dolars americans). La linia discontinua mostraria
la mitjana dels Ultims 5 anys.
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Il-lustracid 9. Mitjana mundial del cost dels ciberatacs en els ultims 5 anys. (Ponemon Institute LLC; Accenture, 2017)

(UE, 2018) Aproximadament, es calcula que a nivell global, I'economia pateix una pérdua de
400000 milions de dolars cada any per causa dels ciberatacs. Aquests niumeros han situat la
ciberseguretat en el focus de totes les empreses, que busquen protegir-se de les possibles
filtracions de dades i tot tipus d’atacs cibernétics.

4.7. Inversié mundial de les empreses en ciberseguretat
Com a conseqiliencia del punt 4.6, les empreses estan incrementant cada vegada més els
pressupostos dedicats a la ciberseguretat. En concret, segons un estudi realitzat per Gartner, Inc
(Van der Meulen & Pettey, 2017) es preveu que aquest 2018 s’incrementi en un 8% el
pressupost. El principal factor d’aquest increment és per intentar evitar les fugues d’informacid,
pero també entren en joc altres actors com:

- el compliment de les normatives vigents (Health Insurance Portability and
Accountability Act, National Institute of Standards and Technology, Overseas
Citizenship of India i General Data Protection Regulation, entre d’altres) i

- la privacitat de dades.

L’evolucié dels pressupostos és la seglient:

Taula 4. Evolucid de la despesa mundial en seguretat. (Van der Meulen & Pettey, 2017)

Despesa mundial en seguretat
(milions de dolars actuals)

82,225 89,133 96,296

Les empreses que més inverteixen en seguretat IT sén les governamentals, seguides de les
financeres i les d’'IT i telecomunicacions. El ranquing és el seglient:
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Pressupostos de seguretat IT

Hoteleria 1l 0,242
Altres 1M 0,36
Minoristes i majoristes I 0,74
Industria N 0,748
Sanitat [N 0,901
Serveisienergia I 32
ITiTelecomunicacions NGNS 3,6
Financeres GG 5,5
Governamentals I 5,9

0 1 2 3 4 5 6 7

B Mitjana de pressupost en seguretat IT (Milions de dolars)

Il-lustracid 10. Pressupostos de seguretat IT segons les companyies. (Ponemon Institute LLC; Accenture, 2017).

4.8. Organismes governamentals de ciberseguretat
Com a conseqliencia de la importancia de la ciberseguretat en la nostra societat, a partir del
segle XXI van anar apareixent diferents organismes governamentals a nivell nacional i
internacional.

((ITU) & Minges, 2017) Destacar que segons el GCI (Global Cybersecurity Index), estudi que
mesura el compromis i sensibilitzacié a nivell de ciberseguretat dels diferents paisos membres
de les nacions unides (193), la meitat de paisos tenen una estrategia de ciberseguretat definida.
Els 10 paisos més avangats en aquest sentit son, per ordre: Singapore, Estats Units, Malaysia,
Oman, Estonia, Mauritius, Australia, Georgia, Franca i Canada. Espanya ocupa la posicié 54 i esta
en procés de maduresa d’aquesta estrategia.

A continuacié descriurem els que hem considerat més importants (per proximitat o per
incidéncia al moén):

Catalunya

(Generalitat de Catalunya, 2018) A Catalunya, existeix el CESICAT (Centre de Seguretat de la
Informacié de Catalunya), creat I'any 2009 amb I'objectiu de ser I'organisme encarregat de
garantir la proteccid, prevencid i govern en matéria de ciberseguretat de la Generalitat de
Catalunya i el seu govern.

(Generalitat de Catalunya, 2018) Addicionalment, el dia 12 de juliol de 2017 es va aprovar al ple
del Parlament la creacié de I’Agéncia de Ciberseguretat de Catalunya, organ que eventualment
substituira el CESICAT. Aquesta s’encarregara de prevenir, detectar, respondre i investigar
incidents o amenaces a les xarxes de comunicacions electroniques i als sistemes d’informacio
publics, a més de planificar, gestionar, coordinar i supervisar la ciberseguretat de Catalunya.
L’objectiu sera minimitzar els danys i els temps de recuperacié de les xarxes i els sistemes en cas
de ciberatac i col-laborar amb els cossos policials i les autoritats judicials.

Destacar que I’Agéncia es troba actualment suspesa cautelarment pel tribunal constitucional.
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Espanya

A espanya no existeix una agencia especifica de ciberseguretat, pero si que existeix el CCN-CERT.
(CCN-CERT, 2018) Aquest forma part del CCN (centre criptologic nacional) i és la linia que té
capacitat de resposta a incidents de seguretat de la Informacid. Aquest servei es va crear I'any
2006 i entre les seves competencies en destaca la gestid dels ciberincidents que afectin a
sistemes del sector public, empreses i organitzacions d’interés estratégic pel pais i/o a qualsevol
sistema classificat.

La seva missio, doncs, és contribuir en la millora de la ciberseguretat espanyola, sent el centre
d’alerta i resposta nacional que coopera i ajuda a respondre de forma rapida i eficient als
ciberatacs i a afrontar de forma activa les ciberamenaces. El CERT esta operat per INCIBE.

(INCIBE, 2018) L’INCIBE (Institut Nacional de Ciberseguretat d’Espanya), és una societat que
depen del Ministeri d’Energia, Turisme y Agenda Digital. Es tracta d’un instrument del govern
per reforcar la ciberseguretat, la confianca i la proteccié de la informacid i privacitat en els
serveis de la Seguretat de la informacid, aportant valor als ciutadans, empreses, administracio,
xarxa académica i d’investigacié espanyola, el sector de les tecnologies de la informacid i les
comunicacions i sector estratégics en general.

Europa

A nivell europeu existeix 'ENISA (European Union Agency for Network and Information Security)
(ENISA, 2018), creat I’any 2004 i ubicat a Grécia, és el centre de coneixement de ciberseguretat
a Europa. El seu objectiu és contribuir a la securitzacié a nivell europeu de la informacio
mitjangant la sensibilitzacié sobre la seguretat de la xarxa i la informaci, aixi com desenvolupar
i promoure una cultura en benefici dels ciutadans, consumidors, empreses i organitzacions del
sector public en la unid.

(UE, 2018) A més, els dies 19 i 20 d’Octubre de 2017, la unié europea, per tal de reforgar les
normes sobre ciberseguretat i fer front a la creixent amenaca que representen els atac
cibernetics, va proposar un seguit de reformes que presenten com a principals iniciatives:

- Lacreacié d’'una agéncia de ciberseguretat de la UE més forta, en base a 'ENISA.

- Laintroduccié d’un regim de certificacio de la ciberseguretat a escala de la UE (CERT-
UE).

- Larapida aplicacié de la directiva NIS (Network Information Security).

El CERT-UE, creat el 20 de desembre de 2017, és un equip de resposta a emergencies
informatiques de caracter permanent que cobreix totes les institucions, organs i organismes de
la UE. Aquest assegurara una resposta coordinada de la UE enfront als ciberatacs dirigits contra
les seves institucions.

Estats Units

(NSA | CSS, 2018) Els estats units van ser dels pioners en aquest sector. L’any 1952 van crear I
NSA (agéncia de seguretat nacional), que ha anat evolucionant i adaptant-se a les noves
tecnologies. Actualment la NSA és responsable de la monitoritzacid, recol-leccid i processat
d’informacié i dades amb finalitats d’intel-ligéncia i contraespionatge. A més també té com a
missiod la proteccid de les xarxes de comunicacions i els sistemes d’informacié dels estats units.
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4.9. Directives / lleis que fan referéncia a la ciberseguretat
4.9.1. Directives nacionals

Esquema nacional de Sequridad (ENS)
(CCN-CERT, 2018) La llei 11/2007, del 22 de juny, d’accés electronic dels ciutadans als Serveis
Publics va establir I'Esquema Nacional de Seguretat que, aprovat el 8 de gener de 2010 té com
a objectiu determinar la politica de seguretat en la utilitzacié de mitjans electronics en el seu
ambit d’aplicacid i esta constituit pels principis basics i requeriments minims que permeten una
proteccié adequada de la informacid.

L'ENS assenyala que els sistemes d’informacio als quals fa referéencia seran objecte d’auditoria
regular ordinaria almenys cada dos anys.

4.9.2. Directives europees

Directiva NIS (Network Information Security)

(UE, 2016) La directiva NIS estableix mesures amb I'objectiu d’aconseguir un elevat nivell comu
de seguretat de les xarxes i els sistemes d’informacié dins la unié europea a fi de millorar el
funcionament del mercat interior.

Amb aquest fi,

- estableix obligacions per tots els estats membres d’adoptar una estratégia nacional de
seguretat de les xarxes i sistemes d’informacid.

- creaungrup de cooperacio per recolzar i facilitar la cooperacio estrategicail'intercanvi
d’informacid entre els estats membres.

- crea una xarxa d’equips de resposta a incidents de seguretat informatica (CSIRT —
Computer Security Incident Response Team) amb la finalitat de contribuir al
desenvolupament de la confianga i la seguretat entre els estats membres i promoure
una cooperacié operativa rapida i eficag.

- estableix requeriments en matéria de seguretat i notificacions pels operadors de
serveis essencials o proveidors de serveis digitals.

- estableix obligacions perqué els estats membres designin autoritats nacionals
competents, punts de contacte Unics i CSIRT amb funcions relacionades amb la
seguretat de les xarxes i els sistemes d’informacio.

Destacar que els requeriments de seguretat d’aquesta directiva no seran aplicables a les
empreses que estan subjectes als requeriments dels articles 13 bis i 13 ter de la Directiva
2002/21/CE.

4.10. Organismes reguladors existents

4.10.1. Organismes internacionals
(Lazaro Anguis, 2017) En I’'ambit internacional, existeixen dos organismes de normalitzacié:

- IEC (International Electrotechnical Comission), responsable de I’elaboracié de normes
internacionals sobre electrotécnia i electronica.

- ISO (International Organization for Standardization), que cobreix la resta de sectors
d’activitat. Es tracta d’una organitzacié no governamental mundial, fundada el 1947
amb seu a Ginebra i que representa a 170 paisos.

Aquests dos organismes comparteixen la responsabilitat d’elaborar las normes relatives a les
tecnologies de la informacio.
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4.10.2. Organismes europeus
En I'ambit europeu, existeixen tres organismes de normalitzacié reconeguts. Només els
estandards desenvolupats per les tres ESO (European Standards Organization) son reconeguts a
nivell europeu.

- CEN (European Committee for Standardization)
(CEN | CENELEC, 2018) Fundada el 1961, és una organitzacié sense anim de lucre,
basada a Brussel-les, que té com a objectiu desenvolupar i mantenir normatives que
millorin I'economia de la unié europea.

- CENELEC (European Committee for Electrotechnical Standardization)
(CEN | CENELEC, 2018) Fundada el 1973, és una organitzacié sense anim de lucre,
basada a Brussel-les, que té com a objectiu normalitzar les normatives dins |'area de
I’enginyeria eléctrica.

- ETSI (European Telecommunications Standards Institute)
(ETSI, 2018) Fundada el 1988, és una organitzacié sense anim de lucre, basada a
Franca, que té per objectiu I'estandarditzacid de la industria de les telecomunicacions
(fabricants d’equips i operadors de xarxes) d’Europa, tot i tenir una clara projeccié a
nivell mundial.

4.10.3. Organismes nacionals
(AENOR, 2018) En I'ambit de l'estat espanyol, existeix la AENOR (Asociacion Espafola de
Normalizacion y Certificacidn), fundada I'any 1986, que és I’associacid privada sense anim de
lucre que desenvolupa I'activitat de normalitzacié (mitjancant les normes UNE) i cooperacié dels
diferents ambits, entre els quals es troba la tecnologia de la informacid.

Es I'organitzacié que representa a Espanya davant dels organisme europeus i internacionals.

4.11. Reglaments de proteccié de dades de caracter personal
Com ja hem comentat, la seguretat de la informacié protegeix tota aquella informacio
considerada sensible perqué no sigui accedida per personal no autoritzat. Una part molt
important d’aquesta informacié és el que anomenem les dades de caracter personal.

(Boletin Oficial del estado, 2018) Considerarem per dades de caracter personal qualsevol tipus
d’informacié (numeérica, alfabetica, grafica, fotografica, acustica o de qualsevol altre tipus)
relativa a persones fisiques identificades o identificables (“I'interessat”). Es considera persona
fisica identificable tota persona la identitat de la qual pugui determinar-se, directa o
indirectament.

Exemples de dades de caracter personal serien: nom, cognom, data de naixement, correu
electronic, DNI/NIF, dades biomeétriques, dades genétiques, fotografia, nimero de la seguretat
social, estat civil, etc.

També hi ha categories especials de dades personals com ara: origen etnic o racial, opinions
politiques, conviccions religioses o filosofiques, ideologia, afiliacid sindical, dades de salud,
dades d’orientacio sexual.

Per aquest treball, només es tindran en compte aquells reglaments que apliquen a nivell de
I’estat espanyol. (Reglament, 2018) Entenent per reglament tot aquell conjunt de regles i
disposicions a seguir o complir en I'execucid d’'una llei, per al regim d'una societat, una
dependencia, etc. | que, per tant, son d’obligat compliment.
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Fins aquest any, a Espanya només aplicava la LOPD (Ley Organica de Proteccion de Datos). Amb
I’entrada en vigor de la GDPR (General Data Protection Regulation) també cal tenir-la en compte
ja que és un reglament d’aplicacié directa. Es a dir, els preceptes de la GDPR seran d’aplicacié
directa a I'ordenament juridic espanyol sense necessitat de transposicid, per la qual cosa, en
principi coexistira amb la LOPD mentre no es contradigui amb el que es disposa a la normativa
europea.

A continuacié es fara un breu resum de cada un dels reglaments:

4.11.1. LOPD (Ley Orgénica de Proteccion de datos)
(Boletin Oficial del estado, 2018) Es va publicar el 14 de desembre de 1999 i entra en vigor el 14
de gener del 2000. La LOPD té per objectiu garantir i protegir, en el que fa referéncia al
tractament de les dades personals, llibertats publiques i drets fonamentals de les persones
fisiques, especialment del seu honor i intimitat personal i familiar.

4.11.2. GDPR (General Data Protection Regulation)
(Hechkh, 2018) El 25 de gener de 2012 es va redactar el primer esborrany de la GDPR, pero no
va ser fins el 14 d’abril del 2016 que fou aprovada pel Parlament europeu. Aquesta entra en
vigor i és d’obligat compliment des del 25 de maig de 2018.

La GDPR

- estableix les normes relatives a la proteccié de les persones fisiques en el que fa
referéncia al tractament de les dades personals i les normes relatives a la lliure
circulacid d’aquestes.

- protegeix els drets i llibertats fonamentals de les persones fisiques i, en particular, el
seu dret a la proteccio de les dades personals.

L'aplicacié de la GDPR a nivell europeu suposa poder:

- Garantir un nivell uniforme i elevat de proteccié de les persones fisiques.

- Eliminar obstacles a la circulacié de dades personals.

- Proporcionar seguretat juridica i transparéencia als operadors juridics.

- Aconseguir el mateix nivell de drets i obligacions de les persones fisiques de tots els
estats membres.

- Establir un mateix nivell de responsabilitats en tots els estats membres.

4.11.3. Principals novetats de la GDPR versus la LOPD
(APDCAT. Autoritat Catalana de Proteccid de Dades, 2018) A continuacid destacarem les
principals novetats d’aquest nou reglament europeu:

- Ambit d’aplicacié: El Reglament amplia I'ambit d'aplicacié territorial als responsables
i als encarregats del tractament no establerts a la UE, quan les activitats de tractament
estan relacionades amb |'oferta de béns o serveis o amb el control del comportament
de les persones, si tenen lloc a la UE.

- Principis

o Responsabilitat proactiva: requereix que les organitzacions analitzin quines
dades tracten, amb quines finalitats ho fan i quin tipus d'operacions de
tractament duen a terme. A partir d'aquest coneixement, han de determinar de
manera explicita com aplicaran les mesures que preveu la GDPR. Aixi mateix,
s’han d’assegurar que aquestes mesures sén les adequades per complir-lo i que
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poden demostrar-ne el compliment davant les persones interessades i davant
les autoritats de supervisio.

En sintesi, aquest principi exigeix que les organitzacions tinguin una actitud
conscient, diligent i proactiva davant de tots els tractaments de dades personals
que duguin a terme.

o Enfocament de risc: La GDPR assenyala que les mesures adregades a garantir-

ne el compliment han de tenir en compte la naturalesa, I'ambit, el context i les
finalitats del tractament, aixi com el risc per als drets i les llibertats de les
persones.
D'acord amb aquest enfocament, algunes de les mesures que la GDPR estableix
només s’han d’aplicar quan hi hagi un alt risc per als drets i les llibertats, mentre
que d’altres s’"han de modular d’acord amb el nivell i tipus de risc que presentin
els tractaments.

- Noves categories especials de dades: dades genetiques i dades biométriques.

- Consentiment: La GDPR requereix que l'interessat presti el consentiment mitjancant
una declaracid inequivoca o una accidé afirmativa clara. Als efectes del nou Reglament,
les caselles ja marcades, el consentiment tacit o la inaccid no constitueixen un
consentiment valid.

- Consentiment dels menors: En I'ambit dels serveis de la societat de la informacio, el
consentiment dels menors només és valid si tenen més de 16 anys. No obstant aixo,
els estats membres de la UE poden rebaixar I'edat fins als 13 anys.

- Dret d’informacio: El nou Reglament configura la informacié com un dret de les
persones afectades i amplia les qlestions sobre les quals cal informar-les, amb els
aspectes seglients: les dades de contacte del delegat de proteccid de dades; la base
juridica del tractament; els interessos legitims perseguits en que es fonamenta el
tractament, si escau; la intencié de transferir les dades a un tercer pais o a una
organitzacid internacional i la base per fer-ho, si escau; el termini durant el qual es
conservaran les dades; el dret a sol-licitar la portabilitat; el dret a retirar en qualsevol
moment el consentiment que s'hagi prestat; si la comunicacié de dades és un requisit
legal o contractual o un requisit necessari per subscriure un contracte; el dret a
presentar una reclamacié davant una autoritat de control; I'existencia de decisions
automatitzades, inclosa la logica aplicada i les seves conseqiiencies.

- Drets de les persones interessades: La GDPR incorpora el dret a I'oblit com un dret
vinculat al dret de supressid, al dret a la limitacié del tractament i al dret a la
portabilitat.

- Inscripcid i notificacid de fitxers: La GDPR suprimeix, a partir del 25 de maig de 2018,
la necessitat de crear formalment els fitxers i notificar-los al registre de proteccié de
dades de les autoritats de control.

- Documentacio de les operacions de tractament: registre d'activitats de tractament.
LA GDPR preveu noves obligacions de documentacié del tractament per als
responsables o els encarregats del tractament.

- Encarrec del tractament: El Reglament amplia el contingut minim del contracte
d’encarrec de tractament. Entre altres aspectes, el contracte ha de preveure els punts
addicionals seglients respecte del contingut que ja establia la LOPD: I'objecte i la
durada de l'encarrec; la naturalesa del tractament; el tipus de dades personals; les
categories d'interessats; les obligacions i els drets del responsable; la previsié que les
persones que han de tractar les dades es comprometen a mantenir la confidencialitat;

|'assistencia de I'encarregat al responsable per atendre les sol-licituds d'exercici de
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drets; la supressio o la devolucid de les dades en finalitzar I'encarrec; I'obligacié de
posar a disposicié del responsable tota la informacié necessaria per demostrar que
compleix les obligacions de I'encarregat del tractament i per permetre i contribuir que
el responsable o un altre auditor autoritzat pel responsable efectui auditories i
inspeccions.

- Avaluacions d’impacte relatives a la proteccié de dades: Quan sigui probable que un
tractament suposi un risc alt per als drets i les llibertats de les persones fisiques, per la
seva naturalesa, abast, context o finalitats, especialment si s'utilitzen les noves
tecnologies, abans d'iniciar el tractament el responsable ha de fer una avaluacié de
I'impacte de les operacions de tractament en la proteccié de dades personals.

- Consulta previa: Si de l'avaluacié d'impacte sobre la proteccié de dades en resulta que
el tractament previst pot infringir la GDPR, en particular quan el responsable no ha
identificat o mitigat suficientment el risc, el responsable ha de fer una consulta a
|'autoritat de control de proteccié de dades competent.

En els casos en que les avaluacions d’'impacte identifiquin un alt risc que, a parer del
responsable de tractament, no es pugui mitigar per mitjans raonables en termes de
tecnologia disponible i costos d'aplicacio, el responsable ha de consultar l'autoritat de
protecci6 de dades competent. La consulta ha d'anar acompanyada de la
documentacid que preveu la GDPR, inclosa la mateixa avaluacié d'impacte.
L'autoritat de control ha d'assessorar per escrit el responsable i, si escau, I'encarregat,
i pot fer Us de tots els poders que li confereix el Reglament, entre els quals hi ha
prohibir I'operacié de tractament.

- Proteccio de dades des del disseny i per defecte: El Reglament introdueix els
conceptes de privacitat des del disseny i privacitat per defecte.

Aix0 implica que el responsable ha d’aplicar, tant en el moment de determinar els
mitjans de tractament com en el moment del tractament mateix, les mesures
tecniques i organitzatives adequades concebudes per aplicar de manera efectiva els
principis de proteccio de dades (com, per exemple, la pseudonimitzacid), i integrar les
garanties necessaries en el tractament per complir els requeriments del Reglament.
Aixi mateix, el responsable ha d’aplicar les mesures tecniques i organitzatives
adequades per garantir que, per defecte, només es tracten les dades personals
necessaries per a cada finalitat especifica del tractament.

- Codis de conducta: La GDPR també regula els codis de conducta que poden promoure
les associacions i altres organismes representatius de categories de responsables del
tractament o d’encarregats del tractament, perqué el Reglament s’apliqui
correctament.

El codi de conducta s’ha de presentar a l'autoritat de control competent, perque
I"aprovi, la registri i la publiqui. També correspon a l'autoritat de control acreditar
I'organisme de supervisié que preveu el codi.

L'adhesié i el compliment d'un codi de conducta és un element a tenir en compte a
I'nora de demostrar que el responsable del tractament compleix les seves obligacions,
especialment en el moment de fer I'avaluacié d'impacte sobre la proteccié de dades.

- Mecanismes de certificacio: El Reglament també promou els mecanismes de
certificacid, com certificats, segells o marques, per demostrar que es compleix la GDPR.

- Delegat de proteccié de dades (DPD): El Reglament introdueix la figura del delegat de
proteccid de dades, que pot formar part de la plantilla del responsable o I’encarregat
0 bé actuar en el marc d'un contracte de serveis. Cal designar un delegat de proteccié
de dades en els casos seglients:
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o Quan el tractament el dugui a terme una autoritat o un organisme public (tret
de jutjatsitribunals). En aquest cas, es pot designar un Unic delegat de proteccio
de dades per a diverses d'aquestes autoritats o organismes.

o Quan el tractament requereix I'observacid habitual i sistematica d'interessats a
gran escala.

o Quan el tractament té per objecte categories especials de dades personals o
dades relatives a condemnes o infraccions penals.

El delegat de proteccié de dades té, entre d’altres, les funcions seglients:

o Informar i assessorar el responsable o I'encarregat i els treballadors sobre les

obligacions que imposa la normativa de proteccid de dades.

Supervisar que es compleix la normativa.

Assessorar respecte de I'avaluacio d'impacte relativa a la proteccié de dades.

Cooperar amb |'autoritat de control.

o Actuar com a punt de contacte per a qliestions relatives al tractament.

- Transferéncies internacionals: es manté igual que amb la LOPD.

- Maesures de seguretat: A diferéncia de la normativa actual, el Reglament no estableix
un llistat de les mesures de seguretat que s’han aplicar d'acord amb la tipologia de
dades objecte de tractament, sind que estableix que el responsable i I'encarregat del
tractament han d’aplicar les mesures técniques i organitzatives adequades al risc que
comporta el tractament. Aix0 implica que cal fer una avaluacié dels riscos associats a
cada tractament, per determinar les mesures de seguretat que cal implementar.

- Notificacié de violacions de seguretat: Si es produeix una violacié de la seguretat, el
responsable I’ha de notificar a I'autoritat de control en un termini maxim de 72 hores,
tret que sigui improbable que constitueixi un risc per als drets i les llibertats de les
persones.

- Finestreta unica: possibilitat de plantejar les reclamacions davant de qualsevol
autoritat de control sense necessitat de que aquestes reclamacions es vinculin al lloc
de residencia del denunciant.

O O O

Com es pot veure, aquesta nova normativa promou I'elaboracié d’avaluacions d’impacte (PIA -
Privacy Impact Assessments) i analisis de riscos per avaluar les mesures de seguretat a
implementar.

4.11.4. PCI DSS (Payment Card Industry Data Security Standard)
(PCI Security Standards Council, 2018) PCI DSS és un estandard de seguretat de la informacié
aplicable a totes les organitzacions que tracten amb dades de targetes de credit. La seva prioritat
és que les organitzacions entenguin i implementin estandards que protegeixin els seus sistemes
de pagament envers a possibles fugues d’informacio o robatori de dades.

Actualment hi ha 12 estandards que totes les organitzacions haurien de complir. Aquests
cobreixen la part tecnica i operacional dels components del sistema inclosos o connectats a
dades de targetes de credit. A continuacio es mostren els 12 estandards relacionats amb el seu
principal objectiu:
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Taula 5. Estandards PCI DSS. (PCI Security Standards Council, 2018)
Objectiu | Estandard
Construir i mantenir una xarxa segura e Instal-lar i mantenir una configuracié de
Firewall per protegir les dades de targetes

de credit.

e No utilitzar contrasenyes per defecte ni
altres parametres de seguretat per
defecte.

Protegir les dades de targetes de crédit e Protegir les dades emmagatzemades.

e Encriptar la transferéncia de dades entre
xarxes obertes i/o publiques.

Mantenir un programa de gestié de les |e Utilitzar i actualitzar de forma periodica

vulnerabilitats I'anti-virus.
e Desenvolupar i mantenir sistemes i
aplicacions segurs.
Implementar mesures de control d’accés e Restringir I'accés a informacié de targetes

de credit agafant com a base la necessitat
de l'usuari de conéixer la informacio.

e Assignar una identificacié Unica a cada
persona que tingui accés a un ordinador.

e Restringir I'accés fisic a les dades dels
propietaris de targetes.

Monitoritzar i testejar les xarxes e Rastrejar i monitoritzar tot accés a
recursos de xarxa i a dades dels
propietaris de targetes.

e Provar regularment els sistemes i
processos de seguretat.

Mantenir politiques de seguretat de la | e Mantenir una politica que contempli la

informacié seguretat de la informacio.

4.12. Marcs de control existents
A continuacid citarem un conjunt de normes i estandards que sén d’aplicacié voluntaria pero
gue descriuen un conjunt de bones practiques a seguir per garantir un nivell de seguretat de la
informacid acceptable. Es tracta dels principals estandards utilitzats pel control intern dins les
empreses.

4.12.1. 1SO/IEC

ISO/IEC 27000

(Lazaro Anguis, 2017) Publicada I'l de maig del 2009, revisada amb una segona edicid I'1 de
desembre del 2012 i una tercera edicié el 14 de gener de 2014. Aquesta norma proporciona les
directrius del sistema de gestid de la seguretat de la informacid (SGSI o ISMS en anglées) i del
vocabulari.

UNE-ISO/IEC 27001:2014

(Lazaro Anguis, 2017) Publicada el 15 d’Octubre de 2005, revisada el 25 de setembre de 2013.
Es la norma principal de la série i conté els requisits del sistema de gestié de seguretat de la
informacid. En el seu Annex A, enumera en forma de resum els objectius de control i controls
que desenvolupa la ISO 27002:2005, perqué siguin seleccionats per les organitzacions en el
desenvolupament dels seus SGSI; tot i no ser obligada la implementacié de tots els controls
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enumerats en l'annex, 'organitzacié haura d’argumentar solidament la no aplicabilitat dels
controls no implementats.

ISO/IEC 27002:2013
(Ldzaro Anguis, 2017) Es una guia de bones practiques que descriu els objectius de control i
controls recomanats a nivell de seguretat de la informacid. No es certificable.

4.12.2. Cobit (Control Objectives for Information Systems and related Technology)
(Lazaro Anguis, 2017) Es un model d’avaluacié i monitoritzacié que posa émfasis en el control
dels negocis i la seguretat IT. Ha estat desenvolupat per experts de I'associacié d’auditor de
sistemes d’informacié (ISACA) i descriu controls especifics Tl des d’'una perspectiva de negoci.

Defineix un marc de referencia que classifica els processos de les unitats de tecnologia de Ia
informacid de les organitzacions en quatre dominis principals:

- Planificacid i Organitzacio.
- Adquisicid i implantacié.

- Suport i Serveis.

- Monitoritzacié.

4.12.3. NIST Cybersecurity framework for Critical Infrastructure Protection
(NIST, 2018) Es un marc de controls que consisteix amb un seguit d’estandards, directrius i bones
practiques per gestionar el risc de ciberseguretat. Ha estat desenvolupat per I'Institut Nacional
de Normes i Tecnologia (National Institute of Standards and Technology), als estats units.

Aguest marc de controls ajuda a promoure la proteccid i resiliencia de la infraestructura critica
i altres sectors importants de I'economia i la seguretat nacional.

(ISACA, 2017) Identifica 5 accions clau per la proteccié dels actius digitals. Aquestes accions
coincideixen amb els metodes definits per la gestié d’incidents i inclouen:

Taula 6. Funcions principals del marc de controls de ciberseguretat de NIST.

Funcions Descripcid

Utilitzar el coneixement d’una organitzacié per minimitzar el risc en
els sistemes, actius, informacié i competéncies.

Dissenyar proteccions per limitar I'impacte de potencials
esdeveniments en serveis o infraestructures critiques.
Implementar activitats per identificar I'ocurréncia d’un
esdeveniment de ciberseguretat.

Prendre les mesures adequades després de que s’esdevinguin un
esdeveniment de seguretat.

Pla de recuperacio dins del temps adequat de les capacitats i
serveis compromesos.

IDENTIFICAR

PROTEGIR

DETECTAR

RESPONDRE

RECUPERAR

Dins d’aquestes funcions es defineixen 23 dominis que donaran lloc a 108 objectius de control.
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Taula 7. Relacid entre funcions i dominis del marc de controls de ciberseguretat de NIST.

. . . Num. de
Funcions Dominis
controls
Gestid d’actius 6
Entorn de negoci 5
IDENTIFICAR Govern 4
(PN 1T SE T M Analisi de riscos 6
Estrategia de gestiod del risc 3
Gestio del risc de la cadena de subministrament 5
Gestiod d’identitats, autenticacid i control d’accés 7
Sensibilitzacié i formacio 5
PROTEGIR Seguretat de les dades 8
(RENL I ETEI M Processos i procediments de proteccid de la informacio 12
Manteniment 2
Protecci6 de la tecnologia 5
Anomalies i esdeveniments 5
DETECTAR . = p
. Monitoritzacid continua de la seguretat 8
(18 controls associats) —
Processos de deteccié 5
Planificacié de la resposta a incidents 1
Comunicacions 5
RESPONDRE T
. Analisi 5
(16 controls associats) ——
Mitigacio 3
Millores 2
Planificacié de la recuperacio 1
RECUPERAR . P
. Comunicacions 2
(6 controls associats) -
Millores 3

4.13. Cloud computing
Aguest apartat té com objectiu introduir els conceptes basics de cloud computing i donar una
visié de com esta el mercat actualment. (ENISA, 2009) Comentar que el cloud computing és una
nova manera d’oferir recursos informatics no una nova tecnologia.

Per evitar errors de comprensid, destacar que al llarg del document farem referéncia als
seglents termes:

- Usuari o client dels serveis cloud: persona o organitzacié que és client d’un servei cloud.
Destacar que un client cloud també por ser un cloud ell mateix ja que els clouds
s’ofereixen serveis entre ells.

- Client cloud: una maquina o software d’aplicacié que accedeix el cloud sobre una
connexié de xarxa en nom d’un usuari.

- Proveidor de serveis cloud: organitzacié que proporciona serveis cloud als usuaris.
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4.13.1. Evolucid
Es dividira I’evolucio del cloud en tres fases: etapa d’idees (1950 — 1999), fase pre-cloud (1999 —
2006) i fase cloud (2006 — Actualitat).

- Etapad’idees (1950 — 1999)
(Destefani Neto, 2014) Es podria dir que tot va comencar durant la decada dels 50 amb
la creacio dels TSO (Time Sharing Options), que permetien I'accés de multiples usuaris a
la vegada a un ordinador central.
(Foote, 2017) Posteriorment, I'any 1969 es va crear |’Arpanet, una versié primitiva de
I'Internet. Un dels seus creadors, JCR Licklider, volia que alld evolucionés cap a el que ell
anomenava una Xarxa d’Ordinadors Intergalactica, que pretenia interconnectar a tot el
planeta mitjangant ordinadors i aixi poder accedir a la informacié des d’on fos. D’aqui va
néixer doncs, la idea d’Internet que seria I’eina necessaria per poder accedir al cloud.
L'any 1970 es van crear les primeres maquines virtuals, que permetien executar
diferents sistemes operatius / programes alhora en una sola infraestructura.
Als anys 90, es va comencar a utilitzar el terme cloud per expressar I'espai que hi havia
entre l'usuari final i el proveidor quan les companyies de telecomunicacions van
comencgar a oferir xarxes virtuals privades (VPN). Aquestes tenien les mateixes qualitats
de servei que les xarxes punt a punt, pero permetien als proveidors de
telecomunicacions re-utilitzar la infraestructura i, en conseqiiéncia, reduir costos.

- Fase pre-cloud (1999 - 2006)
(Foote, 2017) L'any 1999 es produeix una de les fites més importants quan
Salesforce.com treu al mercat una aplicacié de I'ambit empresarial que pot ser utilitzada
per l'usuari final via Internet. Van ser els primers a utilitzar I'Internet per oferir
programes software als usuaris (Saas).
Posteriorment, I’'any 2002 Amazon va comengar a oferir als clients finals serveis basats
en web.

- Fase cloud (2006 — Actualitat)
(Foote, 2017) Un cop els proveidors de telecomunicacions van comencgar a oferir un
ample de banda considerable, podriem dir que neix el que coneixem avui en dia com a
cloud computing. L’any 2006, per exemple, van apareixer els famosos Amazon Web
Services i Google Docs services. A partir d’aleshores, els proveidors de cloud no han
parat d’oferir serveis nous a les empreses basats ens els conceptes de laas, SaaS i PaaS.

A continuacio es mostra un grafic amb les principals fites de I'evolucié del cloud computing:
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Fase d’idees Pre-Cloud | Cloud |
1950 1969 1970 1990 1999 2002 2006 2007

v

v

Creacid de la xarxa Creacid d INTERNET Apareix el
ARPANET google docs +
| AWS
|
v v A4

Creacié de TSO Els operadors de Es creen els

(Time sharing Creacio de les telecomunicacions Amazon V.VEb_
option) per I'accés primeres maquines comencen a oferir ba_SEd Services a
de muiltiples usuaris virtuals VPN (virtual private nivell minorista

a un mainframe

networks)

v v
Salesforce.com Es formalitzen els
ofereix aplicacions termes laa$, Paa$,
de 'ambit Saas
empresarial als
usuaris finals via
internet

Il-lustracié 11. Evolucio del cloud computing.

4.13.2. Principals amenaces dels serveis de cloud computing
Anteriorment, en el punt 4.4, es donava la foto actual de les principals amenaces de
ciberseguretat. Ja que el treball se centra en la implementacié de serveis utilitzant el cloud
computing, en aquest punt, el que es pretén és donar la visié d’amenaces especifiques pel cloud
juntament amb I'impacte d’aquestes i els seus controls mitigants. Aquesta informacié s’utilitzara
posteriorment per poder realitzar I'analisi de riscos.

(CSA, 2017) A continuacid, doncs, es mostren les principals amenaces de seguretat que afecten
als serveis de cloud computing, aixi com:

e Els riscos addicionals envers un entorn no cloud.

e Els controls mitigants proposats per preveure i gestionar aquestes amenaces. Destacar
que s’ha utilitzat la nomenclatura dels controls inclosos en el marc de controls CSA-CCM
perque després sigui més facil fer-ne la correspondéncia (amenaca vs control) a I'hora
de realitzar I'analisi de riscos. (CSA, 2017).

e L’'impacte de cadascuna d’aquestes amenaces. S’utilitzara posteriorment pel calcul del
risc inherent.

e |la correspondencia d’aquestes amb les principals amenaces de ciberseguretat.
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Taula 8. Principals amenaces cloud computing. (CSA, 2017)

Riscos addicionals

Controls mitigants

- Recursos de xarxa compartits.

- Personal del proveidor de cloud i els seus dispositius.

- Tercers contractats pel proveidor de cloud.

- Quantitat de dades disponibles al cloud de forma

Els controls més destacats per aquest cas serien:
- Multi-factor d’autenticacid.
- Encriptacié de les dades.

credencials i
accessos

1(11%) d’infl::r?:‘acié centralitzada. Controls mitigants a implementar segons CSA-CCM:
Destacar que els proveidors de cloud tenen seguretat | AlS-04, CCC-02, DSI-02, DSI-05, DSI-06, DSI-08, EKM-02, EKM-
desplegada per tot allo que consideren que és responsabilitat | 03, EKM-04, GRM-02, GRM-10, HRS-02, HRS-06, IAM-02,
seva, pero son els clients qui son responsables de protegir les | IAM-04, IAM-05, IAM-07, IAM-09, IAM-12, IVS-08, IVS-09,
seves dades dins del cloud. IVS-11, SEF-03, STA-06.

- Federacié d’identitats amb el proveidor cloud (p.e. | Els controls més destacats per aquest cas serien:
SAML). - Multi-factor d’autenticacio.
- Centralitzacié dels sistemes d’emmagatzemat de dades | -  Establir una politica de contrasenyes correcta.
critiques (contrasenyes, claus privades, ...). - Canvi automatic i periodic de claus criptografiques,
Pobre gestio contrasenyes i certificats.
5 d’identitats, - Us de PKI per evitar I'exposicié publica de credencials i

claus criptografiques.
- Implementacié de sistemes de gestio d’identitats.
Controls mitigants a implementar segons CSA-CCM:
IAM-01, IAM-02, IAM-03, IAM-04, IAM-05, IAM-06, IAM-07,
IAM-08, IAM-09, IAM-10, IAM-11, IAM-12, IAM-13, HRS-01,
HRS-03, HRS-04, HRS-08, HRS-09, HRS-10
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Riscos addicionals

Controls mitigants

computing
Exposicid d’interficies d’usuaris (Ul) o interficies de | Els controls més destacats per aquest cas serien:
programa d’aplicacié (APIs) que els clients utilitzen per | - Control d’accés i autenticacio.
interactuar amb els serveis cloud i realitzar | - Encriptacid de dades.
|'aprovisionament, la gestid, les operacions i la |- Monitoritzacié d’activitats.
3 APIs no segures monitoritzacid dels seus sistemes. - Analisi de la securitzacié de les APIs proporcionada pel
(2,3)* Comparticid de credencials amb tercers per part dels proveidor de cloud mitjancant la creacié de models de
usuaris de cloud, degut a I'existéncia d’'una doble capa fluxes d’informacid, d’arquitectura / disseny, la revisio de
d’APls, ja que les organitzacions construeixen els seus codi i pen-testing.
serveis sobre les APIs existents dels proveidors cloud. Controls mitigants a implementar segons CSA-CCM:
AlIS-01, AlIS-04, IAM-08, IAM-09
Amb I'aparicié dels multi-tenants i el cloud computing, | Els controls més destacats per aquest cas serien:
els sistemes de diverses organitzacions es troben “a | - Escanejos periodics de vulnerabilitats.
prop”, compartint memoria, recursos, infraestructura, | - Instal-lacié de patches dels sistemes i actualitzacions.
Vulnerabilitats etc... - Dissenys i arquitectures segures.
4 de sistemaii - Processos de gestid del canvi.
aplicacié
Controls mitigants a implementar segons CSA-CCM:
AlIS-01, AlS-02, AlS-03, AlS-04, BCR-04, CCC-03, IVS-05, IVS-07,
TVM-02
Si un atacant té accés a les credencials d’un client de | Els controls més destacats per aquest cas serien:
cloud, pot utilitzar el compte per redirigir certs clients | -  Definicié d’una politica de passwords correcta.
Apropiacic cap a altres serveis i perpetrar I'atac. - Gestiod de credencials.
5 . - Estrategies de Defense-in-depth.
(12)* indeguda de - Doble factor d’autenticacio.
comptes Controls mitigants a implementar segons CSA-CCM:
IAM-02, IAM-08, IAM-09, IAM-10, IAM-11, IAM-12, IVS-01,
SEF-02
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Riscos addicionals

Controls mitigants

computing

Apareix una altra capa d’atacants interns, els que
gestionen els sistemes dels proveidors cloud, tot i que
s'implementi una segregacié de funcions perque els
responsables de la gestié de claus no tinguin accés a

Els controls més destacats per aquest cas serien:

- Encriptacio.
- Segregaci6 de funcions.
- Processos d’auditoria del proveidor de cloud.

d’informacio

6 Atacants interns I"administracié de dades emmagatzemades. - Monitoritzacié mitjancant logs de les activitats dels
(9)* maliciosos administradors.
Controls mitigants a implementar segons CSA-CCM:
DCS-04, DCS-08, DCS-09, DSI-04, DSI-06, EKM-02, EKM-03,
GRM-07, GRM-10, HRS-02, HRS-07, IAM-05, IAM-01, IAM-08,
IAM-09, IAM-10, IVS-09, STA-09
Quantitat de dades sensibles disponibles al cloud de | Els controls més destacats per aquest cas serien:
forma centralitzada. - Gestid de processos.
Advanced - Plans de resposta d’incidents.
7 Persistent - Formaci6 del personal IT.
Threats (APTs) Controls mitigants a implementar segons CSA-CCM:
AIS-01, AIS-02, AlS-03, AlS-04, BCR-04, IVS-01, IVS-02, IVS-05,
IVS-07, IVS-13, TVM-01, TVM-02
El proveidor de serveis cloud pot esborrar | Els controls més destacats per aquest cas serien:
accidentalment les dades. - Back-up.
. Desastres naturals que afectin a molts clients degut ala | - Disaster Recovery test.
Perdua . ., . L .
8 centralitzacio dels serveis cloud. - Plans de continuitat de negoci.

- Redundancia geografica.
Controls mitigants a implementar segons CSA-CCM:
BCR-04, BCR-05, BCR-06, GRM-02
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Riscos addicionals

Controls mitigants

computing

Due Diligence
insuficient

Les estratégies de negoci han de tenir en compte les
tecnologies cloud en el seu procés d’avaluacioé per poder
minimitzar el risc i implementar els controls adequats.

Els controls més destacats per aquest cas serien:

- Assegurar que migrar al cloud segueix alineat amb els
controls normatius / legals als quals esta subjecte
I'empresa.

- Assegurar que els tecnics tenen coneixement de
I'arquitectura cloud per poder adaptar I'arquitectura de
seguretat.

Controls mitigants a implementar segons CSA-CCM:

AlIS-01, AIS-04, AAC-01, AAC-02, AAC-03, BCR-01, BCR-02,

BCR-03, BCR-04, BCR-05, BCR-06, BCR-07, BCR-08, BSR-09,

BCR-10, BCR-11, GRM-01, GRM-02, GRM-03, GRM-04, GRM -

05, GRM-06, GRM-07, GRM-08, GRM-09, GRM-10, GRM-11,

IVS-06, 1VS-09

10 Us abusiu dels
(4,5,6)* serveis cloud

Desplegaments de serveis cloud desenvolupats de forma
insegura (trials gratuits, comptes fraudulentes, ...)
DDoS attacks, spam, phishing, etc.

Els controls més destacats per aquest cas serien:

- Deteccié de pagaments fraudulents.

- Plans de gestio d’incidents.

- Definicid de processos de denuncia d’abusos.

Controls mitigants a implementar segons CSA-CCM:

HRS-01, HRS-02, HRS-03, HRS-04, HRS-07, HRS-08, HRS-10,
SEF-01, SEF-02, SEF-03, SEF-04

11 Denegacio de
(6)* Servei (DoS)

El proveidor de serveis cloud és un objectiu freqient ja
qgue engloba diversos serveis i permet realitzar atacs a
més d’una organitzacio a la vegada.

Els controls més destacats per aquest cas serien:

- Aplicacié de controls Anti-DDos.

Controls mitigants a implementar segons CSA-CCM:
AlS-01, BCR-08, GRM-01, IVS-04
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Riscos addicionals

Controls mitigants

computing

Vulnerabilitats
12 amb tecnologia
compartida

La comparticio d’elements d’infraestructura,
arquitectura o aplicacid, provoca que el compromis d’un
sol component de tecnologia compartida exposi a tots els
clients i podria arribar a afectar a tot el cloud.

Els controls més destacats per aquest cas serien:

- Autenticacié multi-factor a cada host.

- Implementacié de HIDS (Host-Based Intrusion Detection
System).

- Implementacié de NIDS (Network Intrusion Detection
System).

- Segregacid de xarxes.

- Anti-malware i gestié de vulnerabilitats.

Controls mitigants a implementar segons CSA-CCM:

DSI-04, EKM-03, GRM-01, IAM-02, IAM-05, IAM-12, IVS-01,

IVS-09, TVM-02

* Correspondéncia amb les principals amenaces de la Taula 3.
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4.13.3. Mercat de serveis cloud
(INCIBE, 2016) En linia amb el Programa Europeu Horitzé 2020, el Cloud computing es troba dins
les tres principals macro-tendéncies TIC.

BIG DATA

SMART CITIES

Ciudades hiperconectadas: coches
inteligentes, smart workplaces,
eHealth

' TECNOLOGIAS
COGNITIVAS

Machine learning, PLN y

Tratamiento y almacenamiento masivo de datos

MAPA DE TENDENCIAS TIC

CLOUD COMPUTING

Procesado y Almacenamiento de datos; Gestion de
sistemasen la nube

l

SMART GRIDS INDUSTRIA 4.0

Adaptacion de procesos y gestion de

Sistemas energéticos inteligentes oL s
la fabricacién inteligente

SISTEMAS
CIBER-FiSICOS
Sensores, drones,

REDES SOCIALES

Comunicacién social a traves de
internet

~NUEVOS
MODELOS DE

realidad aumentada

Il-lustracié 12. Mapa de les tendéncies TIC, horitzé 2020. (INCIBE, 2016)

Aguest adquireix un protagonisme important convertint-se en un component essencial en les
arquitectures de les aplicacions modernes, ja que permet un increment en les capacitats de les
tecnologies, especialment les basades en tecnologies mobils, analitiques i el processat de dades.

Els serveis de computaciod al nivol permeten la col-laboracié massiva entorn de grans conjunts
de dades, oferint solucions escalables i assequibles per la resolucidé de problemes
computacionals.

Podriem dir que el cloud computing fomenta la disminucié de la fractura digital entre grans i
petites empreses.

(ISACA & CSA, Cloud Computing Market Maturity, 2015) Es tracta d’un mercat que esta en
creixement i constant evolucio, i que encara no ha arribat al seu maxim nivell de maduresa. La
seguretat i la privacitat continuen sent les principals preocupacions de les empreses a I’hora
d’adoptar una tecnologia cloud, sobretot per la poca transparéncia dels proveidors de serveis
cloud, que no fan publica la informacié de com garanteixen la seguretat per protegir els actius
desplegats al cloud de possibles amenaces.

(Right Scale, 2018) Actualment, es podria dir que practicament totes les empreses utilitzen cloud
a algun nivell, ja sigui public o privat. L'estratégia preferida, de fet, és laimplementacié de multi-
clouds. Els percentatges aproximats d’implementacio de serveis cloud a les empreses queden
reflectits a la seglient il-lustracid:
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Il-lustracid 13. Utilitzacio del cloud per les organitzacions. (Right Scale, 2018)

Els principals proveidors que ofereixen aquests serveis es mostren a la segiient taula:

Taula 9. Principals proveidors de cloud. (Berry, s.f.)

Proveidor EEN LEEN Saa$ Emmagatzematge
Amazon EC2 (Elastic Amazon Web Amazon Web S3 (Simple
Cloud Compute) | Services Services Storage Service)
Google n/a Google App Google Aps Google Cloud
Engine Storage
(Python, Java,
Go)
HP Enterprise Cloud HP Software as | Enterprise
Services Cloud — | Application a Service Services Cloud —
Compute Delivery Compute
IBM SmartCloud SmartCloud SaaS products | SmartCloud
Enterprise Application Enterprise —
Services object storage
Microsoft Microsoft Windows Azure | MS Office 365 Microsoft Private
Private Cloud (includes .NET, Cloud
Node.js, Java,
PHP)
JoyentCloud SmartMachines | Node.js n/a n/a
Rackspace Cloud Servers Cloud Sites Email & Apps Cloud Files
Salesforce.com | n/a Force.com Salesforce.com | n/a
VMware* VMware VMware n/a n/a
vSphere, vCloud | vFabric (Java
Spring), vCloud
API

*VMware és un proveidor de tecnologia subjacent al cloud computing i no ofereix serveis de
host.

Es important destacar que hi ha una gran diferéncia entre proveidors segons els usuaris vulguin
contractar un servei al cloud public o cloud privat. A continuacid, es mostren dues il-lustracions
on es pot apreciar quins son els principals proveidors per a cada tipus de model. Aixi com a nivell
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de cloud public, Amazon, Microsoft, Google i IBM s’emporten la major part del negoci, a nivell
de cloud privat, VMware els hi guanya la partida, seguit de Microsoft.

A les il-lustracions es pot veure I'adopcié dels serveis cloud a les empreses I'any 2018 dividit per
aquelles que ja tenen aplicacions funcionant, les que estan experimentant i aquelles que
pretenent utilitzar-ho a futur. Destacar que els percentatges que falten per arribar a 100 és
aquelles empreses que no tenen aplicacions funcionant al cloud i que per tant no van contestar
aquesta part de I'estudi.

Adopcio del cloud public a les empreses

% d'usuaris que tenen aplicacions funcionant
Amazon Web Services
Microsoft Azure
Google Cloud

IBM Cloud

VMWare Cloud on AWS

Oracle Cloud [ IEEINNIONNNNSIN
Alibaba Cloud EISINGY

0 10 20 30 40 50 60 70 80 90 100

B Aplicacions funcionant B Experimentant M Planificat a futur

Il-lustracid 14. Adopcid del cloud public a les empreses. (Right Scale, 2018)

Adopcio del cloud privat a les empreses
% d'usuaris que tenen aplicacions funcionant

VMWare vSphere/vCenter

VMWare vCloud Director

OpenStack
Microsoft System Center | NNNININIEEN 72
Bare-Metal Cloud |7
Microsoft Azure Stack | NI 2
Cloudstack [NINIEGEGEEEEIOSY

0 10 20 30 40 50 60 70

B Aplicacions funcionant M Experimentant M Planificat a futur

Il-lustracid 15. Adopcid del cloud privat a les empreses. (Right Scale, 2018)
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4.13.4. Rols i responsabilitats. Relacio proveidor de servei cloud amb usuari
Donat que el mercat cloud encara es troba en fase de maduracio, presenta algunes mancances
significatives. La més destacada és la reparticio de rols i responsabilitats entre el proveidor de
serveis cloud i l'usuari. En aquest sentit, (ENISA, 2009) a diferéncia d’altres serveis, a I’'hora de
contractar un servei cloud cal prestar especial atencio a:

- les garanties que et déna el proveidor cloud a nivell de seguretat.

- les clausules legals estandard del contracte que fan referéncia als drets i obligacions en
cas de fuga d’informacid, transferéencia de dades, canvi de control i accés a les dades per
part d’entitats de dret publiques. Addicionalment, també caldra mirar les
responsabilitats en cas d’interrupcio de la infraestructura del cloud.

4.13.5. Inversid mundial a nivell cloud
(Gartner, 2018) Aquest any 2018, es preveu que la inversiéo mundial per serveis cloud sigui de
més de 100 bilions de dolars i es preveu que I'any 2020, la inversid mundial per serveis cloud
sera aproximadament de 162 bilions de dolars. Es a dir, la inversié esta previst que augmenti
més d’un 30% en només 2 anys, fet que situa el cloud computing, efectivament, com un dels
elements claus a tenir en compte per les empreses. A continuacid, es mostra una grafica que
detalla també, quin és el model de servei més utilitzat:

Previsio ingressos anuals del serveis cloud

75,73
71,55
34,6
25,29
1062 12,58 14,8
717 8,85
2016 2017 2018 2019 2020
e=@==S53aaS laaS PaaS

Il-lustracid 16. Previsio d'ingressos anuals dels serveis cloud. (Gartner, 2018)

4.13.6. Principals organismes
A part dels principals organismes ja mencionats en |'apartat 4.10, especificament per Cloud
destaca la Cloud Security Alliance (CSA).

4.13.6.1.  Cloud Security Alliance (CSA)
(CSA, 2018) Es una organitzacié sense anim de lucre que té com a objectius:

- Promoure I'Gs de bones practiques per garantir la seguretat de la informacié dels serveis
de Cloud Computing.

- Proporcionar informacié sobre els possibles usos del Cloud Computing per ajudar a
securitzar tots els altres sistemes informatics inclosos al cloud.
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Sorgi d’una iniciativa dins del ISSA CISO Forum a Las Vegas, I'any 2008 i el seu primer producte
fou llengat a principis de I’'any 2009.

No és un organisme regulador, sind que esta format fonamentalment per voluntaris que
participen en diferents grups de recerca.

4.13.7. Directives / normatives associades al cloud
(ISACA & CSA, Cloud Computing Market Maturity, 2015) El mercat del cloud computing no té un
criteri comu pel qual pugui mesurar la seguretat de la informacié. Les segilients organitzacions,
CSA, ENISA, NIST i d’altres han publicat estudis i recomanacions de com mesurar-la pero no hi
ha un estandard a seguir.

4.13.8. Marcs de control especifics per serveis de cloud computing
La securitzacio d’'un entorn de cloud computing s’'emmarca dins els controls definits préviament
en el punt 4.12 i no hi ha un conjunt de requeriments especifics a complir per normativa. Tot i
aix0, a continuacié es mostren dos marcs de control que proposen requeriments especifics pel
cloud i que ens poden ajudar cara la seguretat del nostre entorn.

4.13.8.1. ISO/IEC 27017:2015
(1SO, 2015) La ISO/IEC 27017:2015 s’utilitza sempre conjuntament amb les normes ISO 27001 i
ISO/IEC 27002, comentades en el punt 4.12.1, ddna unes directrius de seguretat de la informacié
aplicables a I'aprovisionament i I’Us de serveis cloud mitjangant:

- Directrius addicionals per aquells controls considerats rellevants i especificats en la
ISO/IEC 27002.
- Controls addicionals especifics per serveis cloud.

Destacar que els controls es donen tant a nivell del proveidor de serveis cloud com del
consumidor d’aquests serveis.

4.13.8.2.  CSA-CCM (Cloud Security Alliance — Cloud Controls Matrix)
(CSA, 2017) La CSA-CCM esta dissenyada especificament per proporcionar principis de seguretat
fonamentals per guiar als venedors i potencials usuaris finals amb I’avaluacié del risc general de
seguretat d’un proveidor al navol. La implementacié d’aquesta matriu de controls serveix a les
organitzacions per:

e Reforgar els controls de seguretat de la informacid existents reduint les amenaces de
seguretat i vulnerabilitats propies del navol.

e Proporcionar una seguretat estandarditzada i una gestio dels riscos operatius.

e Normalitzar les expectatives de seguretat, la taxonomia del nuvol i la terminologia i
mesures de seguretat implementades al nuvol.

Addicionalment, destacar que es complementa amb altres estandards de seguretat i normatives
reconegudes en el mdn de la ciberseguretat com podrien ser la ISO 27001/27002, COBIT, PCl,
NIST.

En concret, la CSA-CCM consta de 133 objectius de control alineats amb els 13 principals dominis
de seguretat definits per la CSA.
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Taula 10. Principals dominis de seguretat definits per la CSA.

Num. de controls

Seguretat d’aplicacié i d’interficie 4
Garantia d’auditoria i compliment normatiu 3
Continuitat del negoci i resiliencia operativa 11
Control de canvis i gestié de la configuracié 5
Seguretat de les dades i gestié del cicle de vida de la informacio 7
Seguretat del CPD (centre de processament de dades) 9
Encriptacid i gestid de claus 4
Govern i gestid del risc 11
o Recursos humans 11
Gestid d’accessos i identitats 13
Seguretat de la infraestructura i la virtualitzacid 13
Interoperabilitat i portabilitat de les APIs 5
Seguretat mobil 20
Gestid d’incidents de seguretat, E-discovery i cloud forense 5
Gestid de la cadena de subministrament, transparencia i rendicié de 9
comptes (responsabilitat)
Gestié d’amenaces i vulnerabilitats 3
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5. Metodologia

5.1.  Analisi de riscos com a element clau per garantir la seguretat de la

informacio
Durant els objectius del treball, s’"ha plantejat la idea que per garantir la seguretat de la
informacié d’una empresa, l'element clau és la identificacid els riscos existents i la
implementacid dels controls compensatoris per a mitigar-los. Per aix0 es proposa la realitzacié
d’un analisi de riscos d’una organitzacié juntament amb la implementacié de tots els controls
que se’n deriven.

Cal destacar I'alta sensibilitat de les dades tractades i que aquestes dades sén subjectes de ser
guardades en ubicacions especifiques pero també transmeses via diferents canals per finalitats
de negoci.

Per justificar aquest plantejament, a continuacid es mostren diverses fonts oficials que aposten
per la gestid del risc com el punt principal per garantir la seguretat de la informacié d’una
organitzacid. Totes elles ens poden ajudar a la identificacié del risc en base a uns estandards de
classificacié i marcs de control disponibles.

ISO 31000:2009 Risk Management — Principles and Guidelines

(1ISO, 2009) Aquest estandard internacional recomana que les organitzacions desenvolupin,
implementin i millorin continuament un marc de controls amb la finalitat d’integrar el procés de
gestié del risc dins del govern, planificacid, estrategia, gestio, politiques, valors i cultura d’una
organitzacio.

L'enfoc geneéric de la gestio del risc descrit en aquest estandard proporciona els principies i les
directrius per gestionar qualsevol tipus de risc d’una forma sistematica, transparent i creible dins
d’un abast i un context determinat.

ISO 31000:2009 Risk Management — Risk Assessment Techniques
(1ISO, 2009) Afirma que totes les organitzacions s’enfronten a un conjunt de riscos que poden
afectar a la consecucié dels seus objectius.

Totes les activitats d’una organitzacié tenen un risc que s’ha de gestionar. El procés de gestid
del risc ajuda a I'equip directiu en la presa de decisions tenint en compte la possibilitat
d’esdeveniments futurs o circumstancies que puguin tenir efectes negatius envers als objectius
definits.

ISO/IEC 27001:2013 Information Technology — Security Techniques — Information Security
Management Systems — Requirements

(1SO, 2013) Afirma que I'organitzacid ha de definir i aplicar un analisi de riscos de seguretat de
la informacio que identifiqui:

- Riscos associats amb la pérdua de la confidencialitat, integritat i disponibilitat de la
informacié dins de I'abast de la gestié de la seguretat de la informacié.
- Responsables d’aquests riscos.

NIST Special Publications
El NIST té moltes publicacions especials disponibles a csrc.nist.gov. Algunes d’elles estan
relacionades amb el risc IT:
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NIST Special Publications 800-30 Revision 1: Guide for conducting Risk Assessments

(NIST, 2012) Afirma que els analisis de riscos son clau en I'efectivitat de la gestié del risc i faciliten
la presa de decisions tant a nivell organitzatiu, com de negoci com del propi sistema
d’informacio.

Donat que el procés de gestié de riscos és continuat, els analisis de riscos es realitzen mitjancant
un procés SDLC (System Development Life Cycle o el cicle de vida del desenvolupament del
sistema). Es a dir, abans de I'adquisicié del sistema, durant la implementacié del sistema i
finalment al llarg del manteniment del mateix.

NIST Special Publications 800-39: Managing Information Security Risks

(NIST, 2011) Proporciona un enfocament estructurat pero flexible per la gestié del risc de forma
generalitzada pero emfatitzant sobretot en I'analisi, resposta i monitoritzacié del risc de forma
continuada mitjancant les pautes i estandards de seguretat definits en el propi NIST.

COBIT 5 for Risk

(ISACA, 2013) Proporciona un marc de controls comprensible que ajuda a les empreses a
aconseguir els seus objectius de govern i gestié de la tecnologia de la informacid. Ajuda a crear
un valor optim de la part IT a base de mantenir un equilibri entre els beneficis i la optimitzacié
tant dels nivells de risc com de la utilitzacid dels actius.

5.2.  Metodologia per la realitzacio d’un analisi de riscos
En el nostre cas es realitzara un analisi basat en una combinacié del compliment de certs
estandards i en el risc (veure més detall al punt 3.1.4) i utilitzant el métode ascendent (veure
més detall al punt 3.1.2). L'objectiu és trobar el nivell de risc / exposici6 a amenaces de
ciberseguretat per cada un dels actius a protegir.

Basant-nos en la metodologia descrita per (Direccion General de Modernizacion Administrativa,
Procedimientos e Impulso de la Administracidn Electrénica, 2012) i (INCIBE, 2017) es proposen
les seglients fases:
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eldentificacid dels actius IT a protegir, per tal de determinar I'abast del nostre analisi.

~

eRealitzacié d’un analisi d'impacte per cada actiu a protegir per tal de poder calcular
posteriorment el risc associat (recordar que el risc es calcula com I'impacte per la
probabilitat)

ePer cada un dels actius, estudi de les amenaces i avaluacié de la probabilitat de que es
materialitzin per tal de poder identificar i prioritzar quins controls de seguretat s’han
d’aplicar per reduir tant el risc com I'impacte.

eRealitzacié d’un analisi del risc inherent per obtenir el risc intrinsec, sense controls
mitigants implementats i poder després determinar I’efectivitat d’aquests controls.

J

un d’ells per tal de mitigar les amenaces associades en aquest actiu (obtingudes
préviament en el pas 3). Entenem per forca el nivell de reduccio de risc de cada control.

ePer cada actiu, identificacid dels controls a implementar juntament amb la forca de cada

*Realitzacié del calcul del nivell de cobertura dels controls proposats a través de
I’efectivitat dels controls.

eRealitzacié del calcul del risc residual, que ens permeti avaluar el nivell de risc un cop
implementats tots els controls proposats.
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6. Cas practic

Segons la metodologia proposada en el punt 5, es procedira a realitzar I'analisi de riscos associat
a una solucié basada en cloud per la implementacié de I'Office365 (Exchange i One-drive) a
Azure . Destacar que pel cas practic es realitzara un analisis de riscos de la solucié i no un analisis
de riscos a nivell de tota I'entitat.

S’ha triat la migracié cap a I'Office365 per la seva aplicabilitat a moltes empreses actuals que
busquen oferir als seus treballadors accés al contingut des de qualsevol dispositiu (corporatiu o
personal, portatil, tablet, mobil...), en qualsevol moment i des de qualsevol lloc del mén. Es una
solucié que permet a les empreses estar al dia en la seva agenda digital i actualitzades en les
noves tendéencies del mercat.

Com s’ha comentat a la Il-lustracié 14, les solucions de Microsoft Azure sén les que estan més
esteses a les empreses darrera dels Amazon Web Services, per tant, s’ha considerat pertinent
realitzar aquest analisi.

6.1. Migracio al cloud mitjancant Office365
A continuacié es mostra una il-lustracié de la solucié completa d’Office 365 i es marcara amb
una creu aquelles aplicacions que quedaran fora de I'abast d’aquest analisi de riscos. La seleccié
s’ha fet en funcid de la criticitat i s’ha suposat que per la resta d’aplicacions, amb els controls
proposats per I'exchange i el one-drive també es garantiria la seguretat.
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Gestié de multiples clouds i plataformes de IT as a Service ofereix la possibilitat de compra d’'un

forma automética icentralitzada. OHice 365 cataleg de serveis amb diferents preus i SLA’s
Azu re Proporciona alts nivells d’agilitat i gestio de
costos intel-ligent per poder oferir la flexibilitat i
‘ competitivitat econdmica que promet el cloud.
Accedeix als serveis des de qualsevol
dispositiu i qualsevol lloc. ,"" -

Banda ampla d’alta velocitat idades L.

mobils disponibles a tot arreu Gran V‘acqeptaclo ,dEI valor de
. I'experiéncia d’usuari.

Solucio adrecada a les

necessitats de l'usuari que

ofereix una personalitzacié6.

i:l Serveil fiable amb un SLA de 99.9%
- Capacitats actualitzades per reduir
les tasques operacionals IT internes.

Dispositiu, Sistema
operatiu o entorn
agnostic: BYOD

R

Web  Ordinador Tablet Teléfon
1 Portatil

OneDrive

@8 Exchange)( @ SharePoint Skype -

o> ®EEE)( Yammers

for Business
E-mail 1 Calendari Col-elaboracio Comunicacions a Emmagatzemament In_stal—\acic‘: _\ocal Comu_nitals
d’equips, Portals, temps real portable personal online actualitzada socials
Blogs (Veu, IM and

Caonferéncies)

Il-lustracid 17. Solucid Office365 al cloud.
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6.1.1. Diagrama de I’entorn a migrar al cloud
El que es vol securitzar és tant I'accés de I'usuari directament a Office 365 (opcid 1), com I'accés
de I'usuari via la xarxa corporativa de |'entitat (opcié 2). A sota s’adjunta una il-lustracié de la
solucio sobre la qual es fara I'analisi de riscos.

Opcio 1:
Accés directe
de l'usuari

Entitat

e
g.._:'---u.
- I...

Opcio 2: Accés via la
xarxa corporativa de
I'entitat

Il-lustracié 18. Proposta de solucié a analitzar.

6.1.2. Requeriments de seguretat
Els requeriments a tenir en compte per garantir la seguretat de I'entorn de correu sén dades
reals provinents d’una sol-licitud realitzada per una entitat que es mantindra en I’anonimat i sén
els seglients:
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Taula 11. Requeriments de seguretat a tenir en compte per la solucié Office365 al cloud.

Domini Requeriment
Antivirus i Antispam al perimetre. Tots els correus entrants han
de passar per un filtre d’AV i Anti-Spam abans d’arribar al
servidor de correu. Alla el correu sera redirigit a la xarxa interna
de I’entitat o al servei cloud depenent de I'objectiu.

Antivirus i Antispam als servidors de correu. Els servidors de

correu han de tenir sistemes d’anti-virus i anti-spam per

Req 2 |permetre que el contingut de la bustia sigui escanejat.

Idealment, les tecnologies implementades haurien de ser

diferents a les utilitzades per protegir el perimetre.

Req 3 | Capacitat TLS per les connexions amb tercers.

Restringir el contingut del correu enviat en base a la mida i el

tipus d’adjunt. Contingut actiu a I’adjunt ha d’estar controlat.
Correu sortint / Req 5 | Anti-virus i anti-spam pel correu sortint

fuga d’informacio Desplegament DLP integrat amb el DLP corporatiu. Aquest ha

Req 6 |de permetre la deteccié de certes expressions regulars i de

contingut indexat en recursos interns.

Req 7 | Requerir I'autenticacid segura de |'usuari i la integracié amb AD

Restringir I'accés a les busties de correu propies i autoritzades i

tenir un procediment d’accés a altres busties de correu

Limitar els protocols d’accés al correu des de dispositius mobils

Req9 | o altres dispositius finals, que haurien d’estar securitzats

mitjangant una solucié MDM

Protegir I'accés web al correu mitjancant encriptacié (TLS) i

Req 10 | autenticacid i restringir I'accés via web al correu electronic

només des de xarxa interna o via la extranet (VPN SSL).

Monitoritzacid i deteccid d’accessos no autoritzats, activitats

malicioses o violacions de la politica de seguretat de I'entitat.

Assegurar la recol-lecta de logs a diferents capes de la

Req 12 | infraestructura a temps real (cada 10 minuts). Incloent els logs

dels usuaris administradors.

Els logs generats per Microsoft han de tenir el mateix format o

s’han de poder integrar amb el SIEM corporatiu de I’entitat.

Monitoritzacid Permetre el servei Journaling amb la mateixa configuracié que

I'entitat i un periode de retencié de 5 anys dins els servidors

Exchange d’Office 365 per assegurar que es poden realitzar

analisis forenses.

Tractament dels logs alineats a la politica de I'entitat. L’accés ha

d’estar restringit, protegit i revisat de forma periddica.

Aplicar la mateixa politica de backup que I'entitat que

Req 16 | contempla una retencié de 10 anys, encara que s’acabi la

prestacio del servei.

Req 17 | Restaurar les busties de correu a temps real.

El Reporting del rendiment dels backups ha d’estar sempre

Correu entrant

Req 4

Req 8

Control d’accés i
autenticacio

Req 11

Req 13

Req 14

Req 15

Backup e-mail

Req 18 disponible.
Req 19 Repli(':acions de I'Exchange Online per garantir la continuitat del
servei.
Encriptacio / Req 20 Permetre |'encriptacid i la signatura electronica dels correus
proteccié e-mail interns
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Domini ID \ Requeriment

Permetre I'encriptacid i la signatura electronica dels correus

enviats a direccions externes. Integraciéo amb solucions gateway

externes encriptades i firmades o enviament d’enllagos al

missatge protegit

Req 22 | Permetre reconeixer correus externs signats electronicament

Permetre la gestidé de contingut protegit amb DRM tant pels

correus entrants com sortints.

Encriptacid (TLS) de la comunicacié entre el dispositiu de

I"'usuari i el servidor exchange

Req 25 | Restringir les connexions a adreces IP de I'entitat

Assegurar 'accés i la possibilitat de realitzar cerques a totes les

busties de correu.

Migracio de dades | Req 27 | Permetre exportar dades

Correus electronics | Req 28 | Autenticacié DMARC. Es pot trobar el detall en el punt 3.2.5.3.6.
proveidors Req 29 | Configurar regles pre-definides

Req 21

Req 23

Seguretat Req 24
Comunicacions

Compliance Req 26

6.1.3. Identificacio de les mesures de seguretat natives d’Office365
Per tal de poder fer I'analisi de riscos, s’ha fet una recerca sobre les mesures de seguretat que
ja té implementades de forma intrinseca Office365.

Revisant el document de (Microsoft corporation, 2015), on s’inclou una explicaci6 de com
Office365 compleix amb els controls de seguretat detallats a la CSA-CM i amb la documentacio
proporcionada per Microsoft respecte la seguretat inclosa en la solucié d’Office365 (Microsoft
Corporation, 2018), s’han identificat les seglients mesures de seguretat propies d’Office 365
(Nota: apliquen les mateixes per One-drive i per Exchange). A continuacié es mostra un resum,
el detall de les solucions es pot trobar al punt 3.2.5.3.
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Taula 12. Mesures de seguretat propies d'Office365.

Mesures de seguretat Exchange i One-drive

AV entrant e Els missatges entrants s’escanegen per la deteccié de malware
(virus i spam).

e En cas de detectar malware, el missatge és esborrat o
reemplacat amb un adjunt que indica amb un missatge per
defecte de la deteccid de malware. Nota: es poden enviar
notificacions als emissors o administradors quan un missatge és
esborrat

Anti-SPAM (entrant i e Aquest servei proporciona filtres de connexié i filtratge de

sortint) contingut per tots els missatges entrants. El filtre de correu
brossa de sortida també esta sempre activat.

Autenticacid i e Permet el control d’accés i la gestié de comptes privilegiades

autoritzacio

Muiltiple factor e El multiple factor d’autenticacié ajuda a securitzar el procés de

d’autoritzacio login d’usuari més enlla de només una simple contrasenya.

DLP e Permet establir politiques per protegir dades sensibles

e Detecta la informacié sensible mitjancant la classificacié de

missatges i la indexacié de documents

RMS e Permet protegir arxius i correus electronics importants com ara
Excels, Words, etc.

BYOK e Permet a les organitzacions xifrar les seves dades i mantenir el
control de la gestid de les seves claus de xifrat.

Lockbox e Permet controlar com es vol que els enginyers de Microsoft
accedeixin a les dades de I'entitat en cas de necessitar ajuda per
la resolucié d’un incident o configuracié del cloud.

Un cop identificades les mesures ja es pot procedir amb I’analisi de riscos de la solucié seguint
els passos descrits en el punt 5.

6.2. Fase 1: Identificacid d’actius
Tal i com es pot veure en la ll-lustracid 17, els actius que entren dins I’abast de I'analisi de riscos
proposat sén I'exchange (correu electronic i calendari) i 'emmagatzemament portable personal
(One Drive):

&& OneDrive

for Business

E-mail i Calendari Emmagatzemament
portable personal

Il-lustracid 19. Actius identificats per I'analisi de riscos.

6.3. Fase 2: Resultats analisi d'impacte de la solucio
Es comencara fent una analisi d'impacte. Destacar que aquest és comu per les dues opcions
d’accés ja que no té en compte els controls implementats.
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6.3.1. Metode calcul d’impacte
Per cada actiu identificat préviament, es realitzara un analisi de lI'impacte a nivell de
confidencialitat, integritat i disponibilitat que suposaria el compromis del mateix. L’objectiu és
obtenir un valor del nivell de I'impacte que suposaria un ciberatac a cada un dels actius
identificats.

Primer haurem d’identificar els principals impactes derivats d’un ciberatac.

(CCN-CERT, 2017) Segons l'informe de ciberamenaces i tendéencies publicat pel CCN- CERT, els
costos més significatius per les empreses derivats d’un ciberatac sén: costos econdmics, costos
de temps d’inactivitat, perdua de dades sensibles (ja sigui per fuga o per robatori) i pérdua de
vides (en el cas que I'incident passi en un hospital o alguna altra institucié medica). En el nostre
cas, descartarem I'Gltim cost ja que estem analitzant una entitat financera i no una entitat
meédica.

En conseqiencia, I'impacte s’avaluara a nivell:

- Economic: suposa, valgui la redundancia, pérdues economiques a I'empresa.

- Operacional: suposa una aturada dels sistemes / processos de I'empresa.

- Legal: inclou infraccions contractuals, accions reguladores per incompliments
normatius, implicacions legals (incloent multes i carrecs penals a persones).

- Reputacid: suposa la perdua de la confianga o bona opinié de la societat envers
I’organitzacid.

En segon lloc identificarem el pes dels principals impactes identificats

Donat que no tots els impactes tenen les mateixes conseqliéncies per les organitzacions, ja que
un impacte economic o legal suposa unes perdues molt més elevades que un impacte
operacional o de reputacid, s’assignara pesos diferents a I’hora de realitzar el calcul de I'impacte
total. Aixi doncs assignarem:

- 1/3 impacte economic.

- 1/3 impacte legal.

- 1/6 impacte de reputacio.
- 1/6 impacte operacional.

En tercer lloc, identificarem I'escala pel calcul de I'impacte:

Per tal de definir I’escala primer s’han de marcar els diferents valors que pot prendre I'impacte.
En aquest cas s’ha considerat:

- Molt baix.
- Baix.

- Mitja.

- Alt

- Moltalt.

Un cop es tenen els valors, s’ha de procedir a analitzar els limits establerts per canviar de nivell.
En aquest sentit destaquem que:

- Anivell economic s’ha tingut en compte la dada comentada al punt 4.6, que especificava
que el cost resultat d’una filtraciéd d’informacié I'any 2017 per grans empreses, de
mitjana, és d’$1.3 milions. Aixi doncs, considerarem com a un impacte alt tot el que
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estigui per sobre d’1 milié d’euros. A partir d’aqui, la resta s’"han adaptat perque tinguin
un sentit més o menys lineal.

- A nivell operacional s’ha realitzat una recerca sobre els RTO (Recovery Time Objective)
gue es demanen als bancs. (Marlin, 2017) Segons una proposta realitzada pel FDIC
(Federal Deposit Insurance Corporation) i I'Office of the Comptroller of the Currency
(dos entitats reguladores dels estats units), els bancs s’haurien de recuperar d’un
ciberatac en menys de dues hores. Per aquesta rad, s’ha agafat com a limit les dues
hores per considerar que I'impacte operacional és baix. (IBM, 2018) La resta d’impactes
estan posats sobre els valors més utilitzats per definir I’'RTO.

A continuacio es mostra la taula amb I'escala finalment decidida:
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Taula 13. Escala de valoracio d'impacte.

Valor | Impacte ‘ Reputacid Economic Legal Operacional
(1) Molt | Cap impacte a nivell de clients i/o o, o Cap implicacié o incompliment legal . . .
1 ) Cap implicacié econdmica . Cap impacte a nivell operatiu.
baix mercat 0 normatiu.
. o . . . ., | Interrupcions lleus de les operacions
. Inconveniencies menors per tots els | Els costos economics directes o |Fora de  termini/ infraccié . .
2 (2) Baix . o 3 (p.e. rendiment baix i/o un temps de
clients indirectes soén per sota els 500.000€ | contractual menor. .,
recuperacié <2 hores)
. o . . Interrupcions significatives en les
Inconveniencies menors afectant la|Els costos economics directes o |Accions reguladores (sense multa) . o o
o . . . . . . ) operacions (p.e. indisponiblitat a
3 (3) Mitja | majoria de clients i inconveniéncies | indirectes estan entre els 500.000€ i |i/o accions legals per infraccions L
. e 1 e curt termini i/o un temps de
greus afectant pocs clients. el milié d’euros. contractuals significatives. .,
recuperacié <4 hores)
- Multes greus per incompliment
S normatiu . .
Inconveniencies greus afectant tots o . ) Greus interrupcions en les
. ) ., Els costos econdmics directes o| -  Accions reguladores per . o o
els clients i amb una repercussié als |, . . . . operacions (p.e. indisponiblitat a
4 (4) Alt . . ) indirectes estan per sobre del incompliments normatius ) .
mitjans de comunicacié i a nivell L mig termini i/o temps de
. 1.000.000€ - Implicacions legals  greus e a
normatiu. . . R recuperacié d’1 dia).
(incloent multes i carrecs
penals a persones).
- Multes molt greus per
) . . incompliment normatiu e -
Els serveis no estan disponibles L. . ] Canal de distribucié deshabilitat /
. . Els costos econdomics directes o| -  Accions reguladores per ., .
durant diversos dies amb una|. . ) . . Interrupcio total de les operacions /
5 o, L indirectes estan per sobre dels incompliments normatius . .
repercussioé als mitjans de Temps de recuperacié de més d’1

comunicacié i a nivell normatiu.

5.000.000€

- Implicacions legals molt greus
(incloent multes i carrecs
penals a persones).

dia
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En quart lloc, es procedira a realitzar I’analisi de I'impacte segons la confidencialitat, integritat i disponibilitat dels diferents dominis:

Confidencialitat

Impacte

Confidencialitat (IC)

Taula 14. Analisi d'impacte segons la confidencialitat.

Impacte economic

(IE)

Impacte de
Reputacio (IR)

Impacte Legal (IL)

Impacte operacional

Justificacio

Actiu Calculat com: Valordel'lal5 Valordel'lal5 Valordel'lal5 Valordel'lal5 Suposicions i
identificat en el ic considerat segons considerat segons considerat segons considerat segons justificacions dels valors
punt 6.2 1 I’escala definida. I’escala definida. I’escala definida. I’escala definida. d’impacte triats.
= -IE+=IL
3 3
+—-IR+ ! 10
6 6
Integritat

Impacte Integritat

(m

Taula 15. Analisi d'impacte segons la integritat.

Impacte economic

(IE)

Impacte de
Reputacio (IR)

Impacte Legal (IL)

Impacte operacional

(10)

Justificacio

Actiu identificat
en el punt 6.2

Calculat com:

11

Valordel’'lal5
considerat segons
I’escala definida.

Valordel'lal5
considerat segons
I’escala definida.

Valordel’'lal5
considerat segons
I’escala definida.

Valordel'lal5
considerat segons
I’escala definida.

Suposicions i
justificacions dels
valors d’impacte triats.
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Disponibilitat

Taula 16. Analisi d'impacte segons la disponibilitat.

Impacte operacional
(10)

Impacte economic Impacte de

Reputacio (IR)

Impacte

Impacte Legal (IL) Justificacio

Disponibilitat (ID) ({[3)

Actiu identificat | Calculat com: Valordel'lal5 Valordel'lal5 Valordel'lal5 Valordel'lal5 Suposicions i
en el punt 6.2 considerat segons considerat segons considerat segons considerat segons justificacions dels valors
D I’escala definida. I’escala definida. I'escala definida. I’escala definida. d’impacte triats.
1 1
= §IE + §IL
1 1
+ EIR + EIO

Finalment es presentara un resum de I'analisi d’'impacte en el segiient format:

Taula 17. Resum analisi d'impacte.

\ Integritat
Valor Impacte Integritat de la Taula | Valor Impacte Disponibilitat de la Taula 16.
Taula 14. 15.

Confidencialitat
Valor Impacte Confidencialitat de la

Disponibilitat

Actiu identificat en el punt 6.2

96



Analisi de la ciberseguretat en la migracié cap a entorns cloud I aS aI | e

6.3.2. Resultats calcul impacte
A continuacié es mostren els resultats obtinguts pel calcul de I'impacte dels diferents actius:

Taula 18. Resultat analisi d'impacte segons la confidencialitat.

CONFIDENCIALITAT
Impacte
operacional Justificacio
(10)

Impacte Impacte Impacte de
P P P Impacte

Legal (IL)

Actius Confidencialitat economic Reputacio

(9] (IE) (IR)

Assumint que es podrien produir fugues d'informacié de dades de nivell
alt, al comprometre la confidencialitat es podrien donar accessos a
informacio sensible de la organitzacié per part d'usuaris no autoritzats o
d'atacants externs. Tot i que les dades més critiques no haurien de ser
enviades a través d'aquest canal, I'exposicio d'alguna informacio del
correu electronic podria suposar impacte legal i de reputacio.

Exchange 3,8 4 4 3

Al comprometre la confidencialitat es podrien donar accessos a
One-drive 3,8 4 4 3 informacio sensible de la organitzacié per part d'usuaris no autoritzats o
d'atacants externs.

Taula 19. Resultat analisi d'impacte segons la integritat.

INTEGRITAT
Impacte

operacional Justificacio
(10)

Impacte Impacte de
economic  Reputacid

(IE) (IR)

Impacte
Legal (IL)

Impacte

Actius Integritat (ll)

Davant la perdua o la modificacié no autoritzada de les dades, la
operativa de la organitzacio es veuria altament afectada, al tractar-se

Exchange 3 3 3 3 ) " S . - -
g 3,0 d'una eina critica de comunicacié que també pot contenir informacio
d'alta importancia de cara a complir els objectius de negoci.
Davant la pérdua o la modificacié no autoritzada de les dades, la
. operativa de la organitzacio es veuria altament afectada, al tractar-se
One-drive 3,0 3 3 3 3 P 8

d'una eina critica de comunicacié que també pot contenir informacio
d'alta importancia de cara a complir els objectius de negoci.
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Taula 20. Resultat analisi d'impacte segons la disponibilitat.

DISPONIBILITAT

Impacte
operacional Justificacio
(10)

Impacte Impacte Impacte de
P P P Impacte

Legal (IL)

Actius Disponibilitat  economic Reputacio
({[»)] (IE) (IR)

La indisponiblitat del correu corporatiu d'una organitzacio pot suposar un
greu impacte en la seva operativa diaria, afectant tant al seu
funcionament intern com a la part de negoci. La manca de comunicacié a
través d'aquest canal també podria provocar incompliments de
regulacid, afectacidé en objectius de negoci o danys de reputacié davant
de proveidors i clients.

Exchange 4,3 4 4 4

La indisponiblitat de I'emmagatzemament d'una organitzacié pot suposar
One-drive 4,3 4 4 4 un greu impacte en la seva operativa diaria, afectant tant al seu
funcionament intern com a la part de negoci.

A continuacio s’inclou una taula resum en la que es pot veure que, 'impacte a nivell de confidencialitat, integritat i disponibilitat dels diferents actius és mig:

Taula 21. Taula resum de I'impacte per cada actiu.

RESUM
Actius Impacte Confidencialitat Impacte d'Integritat DIiTpF:)aricitloteiI?tit
Exchange 3,8 3,0 4,3
One-drive 3,8 3,0 4,3
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6.4. Fase 3: Amenaces i avaluacio de la probabilitat
Abans de poder avaluar els riscos de seguretat que afronta una organitzacid, cal definir un
cataleg de totes aquelles amenaces que li apliquen. En aquest sentit, I'objectiu és obtenir un
cataleg de les diferents amenaces que apliquen i avaluar la probabilitat d’ocurréncia d’aquestes.

Definirem el cataleg basant-nos amb les principals amenaces actuals de seguretat especifiques
per un entorn cloud, comentades en el punt 4.13.2.

A continuacié s’inclou I'escala a tenir en compte per la definicié de la probabilitat:

Taula 22. Nivells de risc.

Nivell de risc Valor del risc (probabilitat x impacte) \

Molt baix Practicament impossible que es materialitzi
Baix Es pot materialitzar en els propers 10 anys
Mitja Es pot materialitzar en els propers 2-3 anys
Alt Es pot materialitzar abans d’un any
_I Es pot materialitzar en els propers mesos

99



Analisi de la ciberseguretat en la migracié cap a entorns cloud I aS aI | e

Taula 23. Amenaces i probabilitat d'ocurrencia.

ID Amenaga Amenaga Riscos Addicionals Probabilitat Probabilitat Justificacio

- Recursos de xarxa compartits.
- Personal del proveidor cloud i els seus dispositius.
- Tercers contractats pel proveidor de cloud.

. . . Segons CSA, es tracta de les
- Quantitat de dades disponibles al cloud de forma . .g
centralitzada principals amenaces que afecten al

AM_1 Fuga d’informacié . 5 cloud, per tant s'entén que la
Destacar que els proveidors de cloud tenen seguretat - . e
probabilitat d'ocurréncia sempre

desplegada per tot allo que consideren que és .

s s, . o és menor a un any.
responsabilitat seva, perd sén els clients qui son
responsables de protegir les seves dades dins del

cloud.
.. e . . Segons CSA, es tracta de les
Pobre gestio - Federacié d’identitats amb el proveidor cloud (p.e. . _g
) . principals amenaces que afecten al
d’identitats, SAML). s
AM_2 s . . . , 5 cloud, per tant s'entén que la
credencials i - Centralitzacio dels sistemes d’emmagatzemat de - . L
" . probabilitat d'ocurréncia sempre
accessos dades critiques (contrasenyes, claus privades, ...).

és menor a un any.

- Exposicié de interficies d’usuaris (Ul) o interficies
de programa d’aplicacié (APIs) que els clients
utilitzen per interactuar amb els serveis cloud i
realitzar I'aprovisionament, la gestid, les
operacions i la monitoritzacié dels seus sistemes.

- Comparticio de credencials amb tercers per part
dels usuaris de cloud, degut a I'existencia d’una
doble capa d’APls, ja que les organitzacions
construeixen els seus serveis sobre les APIs
existents dels proveidors cloud.

Segons CSA, es tracta de les
principals amenaces que afecten al
5 cloud, per tant s'entén que la
probabilitat d'ocurréncia sempre

és menor a un any.

AM_3 APIs no segures
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Riscos Addicionals

Probabilitat

Probabilitat

Justificacio

Amb [l'aparicié dels multi-tenants i el cloud

d'informacio

AM 4 Vulnerabilitats de computing, els sistemes de  diverses
- sistema i aplicacio organitzacions es troben “a prop”, compartint
memoria, recursos, infraestructura, etc.
Apropiacié Si un atacant té accés a les credencials d’un client
AM 5 indeguda de de cloud, pot utilitzar el compte per redirigir certs
comptes clients cap a altres serveis i perpetrar I'atac.
Apareix una altra capa d’atacants interns, els que
gestionen els sistemes dels proveidors cloud, tot i
AM 6 Atacants interns gue s’implementi una segregacié de funcions
- maliciosos perque els responsables de la gestié de claus no
tinguin accés a I'administraci6 de dades
emmagatzemades.
Advanced . . . .
. Quantitat de dades sensibles disponibles al cloud
AM_7 Persistent Threats .
- de forma centralitzada.
(APTs)
El proveidor de serveis cloud pot esborrar
Péerdua accidentalment les dades.
AM_8

Desastres naturals que afectin a molts clients
degut a la centralitzacio dels serveis cloud.

Segons CSA, es tracta de les

principals amenaces que afecten al
cloud, per tant s'entén que la
probabilitat d'ocurréncia sempre
és menor a un any.

Segons CSA, es tracta de les
principals amenaces que afecten al
cloud, per tant s'entén que la
probabilitat d'ocurréncia sempre
és menor a un any.

Segons CSA, es tracta de les
principals amenaces que afecten al
cloud, per tant s'entén que la
probabilitat d'ocurréncia sempre
és menor a un any.

Segons CSA, es tracta de les
principals amenaces que afecten al
cloud, per tant s'entén que la
probabilitat d'ocurréncia sempre
és menor a un any.

Segons CSA, es tracta de les
principals amenaces que afecten al
cloud, per tant s'entén que la
probabilitat d'ocurrencia sempre
és menor a un any.
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ID Amenaga Amenaga Riscos Addicionals Probabilitat Probabilitat Justificacio
Les estrategies de negoci han de tenir en compte El propi analisi de riscos que s'esta
AM 9 Due Diligence les tecnologies cloud en el seu procés d’avaluacid N/A N/A realitzant sobre la solucié mitigaria
- insuficient per poder minimitzar el risc i implementar els I'amenaca de falta de Due
controls adequats. Diligence.
. No aplica donat que Microsoft
; . Desplegaments de serveis cloud desenvolupats de P ) d .
Us abusiu dels . . . Azure és un proveidor cloud
AM_10 . forma insegura (trials gratuits, comptes N/A N/A .
serveis cloud contrastat que ofereix mesures de
fraudulentes, ...) .
seguretat adients.
. . . — Segons CSA, es tracta de les
El proveidor de serveis cloud és un objectiu . .g
., . . . . principals amenaces que afecten al
Denegacié de freqlient ja que engloba diversos serveis i permet s
AM 11 . . . . . 5 cloud, per tant s'entén que la
Servei (DoS) realitzar atacs a més d’'una organitzacié a la - . .
probabilitat d'ocurréncia sempre
vegada. .
és menor a un any.
La comparticio d’elements d’infraestructura, Segons CSA, es tracta de les
Vulnerabilitats arquitectura o aplicacid, provoca que el principals amenaces que afecten al
AM_12 amb tecnologia compromis d’un sol component de tecnologia 5 cloud, per tant s'entén que la
compartida compartida exposi a tots els clients i podria arribar probabilitat d'ocurréncia sempre
a afectar a tot el cloud. és menor a un any.
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6.5. Fase 4: Realitzacio d’un analisi del risc inherent

6.5.1. Metode calcul risc inherent
Un cop realitzat I'estudi de les amenaces existents i la seva probabilitat d’ocurréncia, procedirem
al calcul del risc inherent.

Entenem per risc inherent aquell risc intrinsec que suposa la probabilitat de que es materialitzi
una amenaca per I'impacte d’aquesta sense tenir en compte els possibles controls mitigants.

El risc inherent, per tant, es calcula com la probabilitat de que es materialitzi una amenaca
multiplicat per 'impacte d’aquesta.

Risc inherent = Probabilitat x Impacte

Per tant, un cop realitzat 'analisi de I'impacte (punt 6.3) i amb el cataleg d’amenaces definit
juntament amb la seva probabilitat d’ocurréencia (punt 6.4), es disposa de tots els elements
necessaris per procedir al calcul del risc inherent.

En primer lloc procedirem a definir I'escala utilitzada pel calcul del risc, per a fer-ho es defineix
primer els 5 nivells de risc a tenir en compte:

Taula 24. Nivells de risc inherent.

Molt baix
Baix
Mitja
Alt

A continuacid el nivell de risc associat al calcul de la probabilitat per I'impacte:

Taula 25. Escala pel calcul del risc inherent.

Impacte
(5) Moltalt 5 10 15
4) At 4 8 12
(3) Mitja 3 6 9
(2) Baix 2 4 6 8 10
(1) Molt baix |1 2 3 4 5

(1) Molt (2) Baixa  (3) Mitjana (4) Alta  (5) Molt alta Probabilitat
baixa

Segons la probabilitat i I'impacte definit i en base a I'escala de colors definida a la Taula 25 es
pot concloure que el nivell de risc es mesurara com s’indica a la seglent taula:
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Taula 26. Nivell de risc inherent segons la probabilitat i I'impacte..

Nivell de risc \ Valor del risc (probabilitat x impacte)

Molt baix =1
Baix >1i<=4
Mitja >4 i<=10
Alt >9i<=20
Mokl 20

6.5.2. Resultats calcul risc inherent

Després de realitzar el calcul del risc inherent s’han obtingut els resultats que es mostren a la
Taula 27. A destacar que:

* No s’inclouen les amenaces 9 i 10 perque, com s’ha comentat en el punt 6.4,
aquestes no apliquen per I'analisi de la nostra solucid.

* L’amenaca de fuga d’informacié només afecta a la confidencialitat de la informacid
qgue s’ha fugat, pero no a la integritat o disponibilitat de la informacié continguda en
els sistemes de I'entitat. La perdua d’informacié dins dels sistemes de I'entitat, per
contra, si que afecta a la integritat i disponibilitat de la mateixa.

* |'amenaca de denegacié de servei només afecta a la disponibilitat dels sistemes,
donat que es tracta d’un atac que té com a objectiu col-lapsar a peticions el servidor
victima de I'atac.
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Confidencialitat

Integritat

Disponibilitat

Risc

ID Amenaga Amenaga Probabilitat IC RC Riscinherent . Risc
inherent

AM 1 Fuga d’informacio 5 3,8 | 19,2 Alt N/A | N/A N/A N/A | N/A

AM 2 Pobre gestio didentitats, 5 38 | 19,2 Alt 3,0 | 15,0 Alt 43 | 21,7
credencials i accessos

AM_3 APIs no segures 5 3,8 19,2 Alt 3,0 15,0 Alt 4,3 21,7

AM_4 Vulnerabilitats de sistemai 5 38 | 19,2 Alt 3,0 | 15,0 Alt 43 | 21,7
aplicacio

AM_5 Apropiaci6 indeguda de 5 3,8 | 19,2 Alt 3,0 | 15,0 Alt 43 | 21,7
comptes

AM 6 Atacants interns maliciosos 5 3,8 | 19,2 Alt 3,0 | 15,0 Alt 4,3 | 21,7

AM_7 Advanced Persistent Threats 5 38 | 192 Alt 30 | 15,0 Alt 43 | 217
(APTSs)

AM_8 Pérdua d'informacié 5 N/A N/A N/A 3,0 15,0 Alt 4,3 21,7

AM_11 Denegacié de Servei (DoS) 5 N/A | N/A N/A N/A | N/A N/A 4,3 | 21,7

AM_12 Vulnerabilitats amb tecnologia 5 38 | 19,2 Alt 3,0 | 150 Alt 43 | 21,7
compartida

inherent

N/A
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6.6. Fase 5: Identificacid del marc de controls a implementar
A continuacié s’identificaran tots els controls a implementar per cada una de les amenaces
identificades.

Per fer-ho, s’utilitzara la matriu de controls cloud proposada per Cloud Security Alliance (CSA-
CCM (CSA, 2017). El mapeig entre els controls de la CSA — CCM i les diferents amenaces es pot
trobar al punt 4.13.2.

Addicionalment, s’assignara una forca a cada un d’ells (baix, mitja, alt i molt alt), entenent per
forca el nivell de reduccié de risc de cada control. Destacar que només s’estudiara la
implementacid dels controls de forca alta o molt alta, ja que es considera que sén aquells que
seran capacos de mitigar el risc de forma suficient.

L’escala que utilitzarem per mostrar el nivell de forca és la segiient:

Taula 28. Nivells de forga.

Baixa
Mitjana
Alta

Donat que hi ha un elevat nimero de controls a tenir en compte, no s’incloura el detall en
aquesta memoria. El detall es pot consultar a I'excel adjunt a I'apartat de Recursos. Les
conclusions es poden trobar a la Taula 33.

Un cop identificats els controls a tenir en compte i la forga de cada un d’ells, es procedira a fer
el calcul del nivell de cobertura.

6.7. Fase 6: Calcul del nivell de cobertura
El nivell de cobertura de cada control es calculara com la forca del control per I'efectivitat.
L’escala que utilitzarem per mostrar el nivell de cobertura és la seglient:

Taula 29. Nivells de cobertura.

Molt Alta
Alta
Mitjana

A continuacid es mostra com es realitzara el calcul del nivell de cobertura segons I'efectivitat i
la for¢a de cada un dels controls.
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Taula 30. Escala pel calcul del nivell de cobertura.
Forga

(1) Baixa (2) Mitjana  (3) Alta (4) Molt alta  Efectivitat

Destacar que cada risc pot ser mitigat per diversos controls. En el cas que un risc tingui més d’un
control associat, el nivell de cobertura total es calculara com la mitjana de tots els nivells de
cobertura:

nivell de cobertura total risc,
Y. nivells de cobertura de cada control que mitiga riscy,

namero de controls que afecten el risc,

Com en l'apartat anterior, el detall es pot consultar a I'excel adjunt a I'apartat de Recursos. Les
conclusions es poden trobar a la Taula 33.

6.8. Fase 7: Calcul risc residual accés directe a Office365
Entenem per risc residual el nivell de risc que no s’aconsegueix mitigar amb la implementacié
dels controls mitigants o cobertures.

El risc residual, per tant, es calcula com el risc inherent (intrinsec) que té una organitzacié
multiplicat pel nivell de cobertura dels controls de seguretat de la informacié implementats.

Risc residual = risc inherent x nivell de cobertura

Un cop realitzat I'analisi de risc inherent (punt 6.5) i avaluat la maduresa del nivell de cobertura
dels controls proposats (punt 6.7) es disposa de tots els elements necessaris per procedir al
calcul del risc residual.

En primer lloc procedirem a definir I'escala utilitzada pel calcul del risc, per a fer-ho es defineix
primer els 5 nivells de risc a tenir en compte:

Taula 31. Nivells de risc residual.

Molt baix
Baix
Mitja

Alt

A continuacid el nivell de risc associat al calcul del risc inherent per la cobertura:
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Taula 32. Escala pel calcul del risc residual.

Risc inherent

(5) Molt alt -10 15 20

(4) Alt 4 8
(3) Mitja 3
(2) Baix 2

(1) Molt baix -

(1) Baixa (2) Mitjana  (3) Alta (4) Molt alta Cobertura

En segon lloc, es procedira a realitzar el calcul del risc residual pels dominis identificats. Els
resultats obtinguts son els seglients:
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Taula 33. Calcul risc residual.

Confidencialitat

Integritat

Disponibilitat

Forga Efectivita Probab Risc Risc Risc Risc Risc Risc
ID control Control Cobertura o . ) . . q q
control t ilitat inherent residual inherent residual inherent  Residual
. L . . . Molt . .
AM_1 | R1 | Fugad'informacié DSI-05 Security mechanisms shall be implemented to prevent data leakage. Alta Baixa Baixa 5 Alt Alt N/A N/A N/A N/A
Pobre gestio
d’identitats IAM-01 - IAM- . Molt . L. s -
AM_2 | R2 . Identity and Access Management Controls Mitjana Mitjana 5 Alt Mitja Alt Mitja Molt Alt Alt
credencials i accessos 13 Alta
(empleats)
The identification, assessment, and prioritization of risks posed by business
Pobre gestio processes requiring third-party access to the organization's information
d’identitats systems and data shall be followed by coordinated application of resources Molt " - s s
AM_2 | R3 o IAM-07 Y L . 'y K . PP X Mitjana Mitjana 5 Alt Mitja Alt Mitja Molt Alt Alt
credencials i accessos to minimize, monitor, and measure likelihood and impact of unauthorized Alta
(no empleats) or inappropriate access. Compensating controls derived from the risk
analysis shall be implemented prior to provisioning access.
Internal corporate or customer (tenant) user account credentials shall be
restricted as per the following, ensuring appropriate identity, entitlement,
and access management and in accordance with established policies and
procedures:
e |dentity trust verification and service-to-service application (API) and
Delegar autenticacio i information processing interoperability (e.g., SSO and Federation
& . P . g P v(eg X . ) Molt Molt Molt Molt Molt
AM_2 | R4 | control d'accés 1AM-12 * Account credential lifecycle management from instantiation through Molt Alta 5 Alt i Alt g Molt Alt §
\ . R Alta Alta baix baix baix
d'usuari revocation
e Account credential and/or identity store minimization or re-use when
feasible
e Adherence to industry acceptable and/or regulatory compliant
authentication, authorization, and accounting (AAA) rules (e.g.,
strong/multi-factor, expireable, non-shared authentication secrets)
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Confidencialitat Integritat Disponibilitat
D trol Control Forga Efectivita Cobert Probab Risc Risc Risc Risc Risc Risc
contro ontro control t obertura ilitat inherent residual inherent residual inherent  Residual
Applications and programming interfaces (APIs) shall be designed,
developed, deployed, and tested in accordance with leading industry Molt Molt Molt Molt
AM_3 | R5 | API AlIS-01 L . Molt Alt 5 Alt . Alt . Molt Alt
- 5 o segures standards (e.g., OWASP for web applications) and adhere to applicable Alta Alta ° 3 baix baix °
legal, statutory, or regulatory compliance obligations.
Higher levels of assurance are required for protection, retention, and
Manca de lifecycle management of audit logs, adhering to applicable legal, statutory
N | li ligati idi i Mol . .
AM_4 | R6 | monitoritzacié de IVS-01 or regulatory compliance obligations and providing unique user access o | Baixa Baixa 5 Alt Alt Alt Alt | Molt Alt
I'activitat accountability to detect potentially suspicious network behaviors and/or Alta
file integrity anomalies, and to support forensic investigative capabilities in
the event of a security breach.
Manca d'integritat . .
dels logs g Each operating system shall be hardened to provide only necessary ports,
> . rotocols, and services to meet business needs and have in place Molt . .
AM_4 | R7 | operacionalside IVS-07 p . ) . _ ) P . Baixa Baixa 5 Alt Alt Alt Alt Molt Alt
seguretat de la supporting technical controls such as: antivirus, file integrity monitoring, Alta
and logging as part of their baseline operating build standard or template.
plataforma gging as p : : perating bul P
Secured and encrypted communication channels shall be used when
Interceptar dades en migrating physical servers, applications, or data to virtualized servers and, Molt . sy sy
AM_4 | R8 .. IVS-10 . . Alta Mitjana 5 Alt Mitja Alt Mitja Molt Alt Alt
transit where possible, shall use a network segregated from production-level Alta
networks for such migrations.
Emmagatzetmatge GRM-02 + Encryption & Key Management Storage and Access + Governance and Risk Molt . - s s
AM_4 | R9 X =, . Mitjana Mitjana 5 Alt Mitja Alt Mitja Molt Alt Alt
- d'informacié al cloud EKM-04 Management Data Focus Risk Assessments Alta ) ) ] ]
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Confidencialitat Integritat Disponibilitat
D trol Control Forga Efectivita Cobert Probab Risc Risc Risc Risc Risc Risc
contro ontro control t obertura ilitat inherent residual inherent residual inherent  Residual
Apropiacié indeguda | 'lAM-01 - IAM- . L, Molt . . . "
+
AM_5 | R10 de comptes 13 + 1V5-01 Identity and Access Management Controls + gestié de logs Alta Mitjana Mitjana 5 Alt Mitja Alt Mltja Molt Alt Alt
Atacants interns 1AM-01 - IAM- Identity and Access Management Controls + Encryption Key Management + Molt
AM_6 | R11 | "¢ 13 + EKM-02- v \ & b ¥ Manag Mitjana | Mitjana 5 Alt Mitja Alt Mitia | MoltAlt | Alt
maliciosos Governance and Risk Management Alta
03 + GRM-02
Network architecture diagrams shall clearly identify high-risk environments
and data flows that may have legal compliance impacts. Technical measures
Accés pblic des shall be implemented and shall apply defense-in-depth techniques (e.g., Molt
AM_7 | R12 d'InterF;et IVS-13 deep packet analysis, traffic throttling, and black-holing) for detection and Alta Mitjana Mitjana 5 Alt Mitja Alt Mitja Molt Alt Alt
timely response to network-based attacks associated with anomalous
ingress or egress traffic patterns (e.g., MAC spoofing and ARP poisoning
attacks) and/or distributed denial-of-service (DDoS) attacks.
AM_8 | R13 | Perdua d'informacid ?)(E:SRJ;(?R-N?—(E)F; Business Continuity Management & Operational Resilience 'Xlltt): '\Alll(t): Molt Alta 5 N/A N/A Alt ';/l;:(t Molt Alt 'L/I;:(t
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Control

Network architecture diagrams shall clearly identify high-risk environments
and data flows that may have legal compliance impacts. Technical measures
shall be implemented and shall apply defense-in-depth techniques (e.g.,

Forca

control

Efectivita

t

Cobertura

Risc

inherent

Confidencialitat

Risc

residual

Integritat

Risc

inherent

Risc

residual

Disponibilitat

Risc
inherent

Risc

Residual

AM_1 Accés public d Mol
— | R14 'cces public des IVS-13 deep packet analysis, traffic throttling, and black-holing) for detection and olt Mitjana | Mitjana N/A N/A N/A N/A Molt Alt Alt
1 d'Internet A X . Alta
timely response to network-based attacks associated with anomalous
ingress or egress traffic patterns (e.g., MAC spoofing and ARP poisoning
attacks) and/or distributed denial-of-service (DDoS) attacks.
Multi-tenant organizationally-owned or managed (physical and virtual)
applications, and infrastructure system and network components, shall be
designed, developed, deployed, and configured such that provider and
- customer (tenant) user access is appropriately segmented from other
Vul bilitat b ) . .
AM_1 uinera .' ftats am tenant users, based on the following considerations: Molt Molt Molt Molt Molt
R15 | tecnologia 1VS-09 . L Molt Alta Alt i Alt i Molt Alt i
2 compartida e Established policies and procedures Alta Alta baix baix baix

e |solation of business critical assets and/or sensitive user data, and
sessions that mandate stronger internal controls and high levels of
assurance

o Compliance with legal, statutory, and regulatory compliance obligations
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A sota es mostra una il-lustracié amb la solucié proposada i el resum de I’analisi de riscos realitzat:

Office 365/ Azure

Accés directe
de l'usuari

Il-lustracid 20. Riscos identificats per I'escenari d'accés directe a Office365.

AV entrant -
A-SPAM (entrant/sortint) -
Autenticacia / autoritzacié -
DLP -

® Riscmolt alt
Risc alt
Risc mitja

(O Riscbaix

Risc molt baix

Amenaces

R1 - Fuga d'informacio

R2 - Pobre gestio d'identitats credencials i
accessos (empleats)

R3 - Pobre gestio d’identitats credencials i
accessos (no empleats)

R4 - Delegar autenticacio i control d'accés
d'usuari

R5 - APIs no segures

R6 - Vulnerabilitats de sistema i aplicacio

(manca de monitoritzacio de l'activitat)

. R7 - Vulnerabhilitats de sistema i aplicacio

(manca d'integritat dels logs operacionals i
de seguretat de la plataforma)

R8 - Interceptar dades en transit

R9 — Guardar informacié al cloud

R11 - Atacants interns maliciosos

R12-14 Accés public des d’Internet (DDoS
i APTs)

R13 - Pérdua d'informacio

R15 - Vulnerabilitats amb tecnologia
compartida

0365 Controls de seguretat

RMS

MFA

Gestio de claus (BYOK)
Forgarla configuracié
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Els principals requeriments que faltarien per complir sén:

Domini

Taula 34. Resum de compliment dels requeriments.

Requeriment

Antivirus i Antispam al perimetre. Tots els correus entrants

han de passar per un filtre d’AV i Anti-Spam abans d’arribar al

Solucié Office365
Compleix

Req 1 . . . s
9% | servidor de correu. Alla el correu sera redirigit a la xarxa
interna de I'entitat o al servei cloud depenent de I'objectiu.
Antivirus i Antispam als servidors de correu. Els servidors de | Office365 no ofereix la monitoritzacié constant de les busties
Correu entrant L B . . , . s
correu han de tenir sistemes d’anti-virus i anti-spam per | de correu. S’hauria d’'implementar una solucid tipus CISCO-CES
Req 2 | permetre que el contingut de la bustia sigui escanejat. | (explicada al punt 3.2.5.3.6) per assegurar el compliment
Idealment, les tecnologies implementades haurien de ser|d’aquest requeriment.
diferents a les utilitzades per protegir el perimetre.
Req 3 | Capacitat TLS per les connexions amb tercers. Compleix
L . . L El DLP desplegat per Office365 és limitat i s’ha d treballar en la
Restringir el contingut del correu enviat en base a la midaiel|. - . s .
Req4 | . oy . . , , integracié amb el DLP corporatiu de I'entitat per poder tenir
tipus d’adjunt. Contingut actiu a I'adjunt ha d’estar controlat. . .
] aquestes funcionalitats.
Correu sortint / — ; -
) .. | Req5 |Anti-virus i anti-spam pel correu sortint Compleix
fuga d’informacié . - " PRETIRTSY
Desplegament DLP integrat amb el DLP corporatiu. Aquest ha | El DLP desplegat per Office365 és limitat i s’ha de treballar en
Req 6 | de permetre la deteccié de certes expressions regulars i de | la integracié amb el DLP corporatiu de I'entitat.
contingut indexat en recursos interns.
Req 7 Requerir I'autenticacié segura de 'usuari i la integracié amb | S’ha d’integrar I'autenticacié amb el DA de I'entitat.
97 | AD de Ientitat
i Restringir I'accés a les busties de correu propies i autoritzades | Compleix
Control d’accési | Req8 |. . 8 . . p .p .
autenticacié i tenir un procediment d’accés a altres busties de correu
Limitar els protocols d’accés al correu des de dispositius mobils | Office365 no ofereix una soluci6 MDM, aquesta s’ha de
Req 9 | o altres dispositius finals, que haurien d’estar securitzats | desplegar a banda i integrar-la amb Office 365.

mitjangant una solucié MDM
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Domini ID Requeriment Solucié Office365
Protegir I'accés web al correu mitjancant encriptacid (TLS) i | L’accés esta protegit via TLS pero no hi ha una restriccié en
Req 10 | autenticacid i restringir I'accés via web al correu electronic | I'accés via web perque la connexié sigui xifrada (VPN SSL).
només des de xarxa interna o via la extranet (VPN SSL).
o L, o . . Les mesures que ofereix Office365 sén limitades. Caldria
Monitoritzacié i deteccié d’accessos no autoritzats, activitats | . -, .
Req 11 - . . Y L. implementar una solucié com CASB per millorar el control
malicioses o violacions de la politica de seguretat de I'entitat. | |, .
d’accessos no autoritzats.
Assegurar la recol-lecta de logs a diferents capes de la|Compleix
Req 12 | infraestructura a temps real (cada 10 minuts). Incloent els logs
dels usuaris administradors.
. . . S’ha de treballar en la integracié dels logs proporcionats per
Els logs generats per Microsoft han de tenir el mateix formato | _ . g o g5 prop P
Req 13| . . . Microsoft al SIEM corporatiu de I'entitat per poder fer una
s’han de poder integrar amb el SIEM corporatiu de I'entitat. e
- .. correcta gestio d’alertes.
Monitoritzacio . - - - y: 7 - — -
Permetre el servei Journaling amb la mateixa configuracié que | S’ha de treballar en la integracié dels logs proporcionats per
Req 14 I’entitat i un periode de retencid de 5 anys dins els servidors | Microsoft al SIEM corporatiu de I'entitat per poder fer una
q Exchange d’Office 365 per assegurar que es poden realitzar | correcta gestio d’alertes.
analisis forenses.
Req 15 Tractament dels logs alineats a la politica de I’entitat. L’accés | Compleix
q ha d’estar restringit, protegit i revisat de forma periodica.
Aplicar la mateixa politica de backup que I'entitat que |S’hauria de veure a nivell contractual. Out of the scope.
Req 16 | contempla una retencié de 10 anys, encara que s’acabi la
prestacio del servei.
. Req 17 | Restaurar les busties de correu a temps real. S’hauria de veure a nivell contractual. Out of the scope.
Backup e-mail - . ; -
Req 18 El Reporting del rendiment dels backups ha d’estar sempre | Compleix
q disponible.
Req 19 Replicacions de I'Exchange Online per garantir la continuitat | Compleix
q del servei.
Req 20 Permetre I'encriptacid i la signatura electronica dels correus | Les capacitats que ofereix Microsoft son limitades. S’hauria de
Encriptacio / g interns treballar en la implementacid d’una solucié com CISCO-CES
proteccio e-mail Req 21 Permetre I'encriptacid i la signatura electronica dels correus | Les capacitats que ofereix Microsoft son limitades. S’hauria de

enviats a direccions externes. Integraci6 amb solucions

treballar en la implementacié d’una solucié com CISCO-CES
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Solucié Office365

Requeriment

gateway externes encriptades i firmades o enviament

d’enllagos al missatge protegit

Les capacitats que ofereix Microsoft sén limitades. S’hauria de

Req 22 | Permetre reconeixer correus externs signats electronicament . o L
q & treballar en la implementacié d’una solucié com CISCO-CES
Req 23 Permetre la gestid de contingut protegit amb DRM tant pels | Les capacitats que ofereix Microsoft son limitades. S’hauria de
q correus entrants com sortints. treballar en la implementacié d’una solucié com CISCO-CES
Encriptacié (TLS) de la comunicacié entre el dispositiu de | Compleix
Seguretat Req 24|, P .. ( .) P .
. |"'usuari i el servidor exchange
Comunicacions . - PR 7 P
Req 25 | Restringir les connexions a adreces IP de I'entitat S’hauria d’'implementar
. Assegurar I'accés i la possibilitat de realitzar cerques a totes les | Compleix
Compliance Req 26| g P g .
busties de correu.
Migracio de dades | Req 27 | Permetre exportar dades Compleix
L, Les capacitats que ofereix Microsoft son limitades. S’hauria de
. . | Req 28 |Autenticacio DMARC P q o iy
Correus electronics treballar en la implementacié d’una solucié com CISCO-CES
roveidors . - Les capacitats que ofereix Microsoft son limitades. S’hauria de
P Req 29 | Configurar regles pre-definides P 9

treballar en la implementacié d’una solucié com CISCO-CES
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Com es pot veure a la ll-lustracié 20 i la Taula 34, amb només la implementacié dels controls
propis d’'Office365 no es déna compliment als requeriments de I’entitat. Per aquesta rad, en el
seglient apartat es mostra una proposta amb controls addicionals de seguretat per tal d’intentar
mitigar els principals riscos identificats.

6.9. Fase 7: Calcul risc residual accés directe a Office365 amb controls

addicionals de seguretat
En aquest cas es tindran en compte tant els controls propis d’Office 365 com els controls
addicionals proposats per fer I'avaluacié dels riscos.

Els principals riscos identificats en el punt 6.8 sén en relacid a la fuga d’informacid, I'accés public
d’Office 365 des d’Internet, els atacants interns maliciosos i la manca de monitoritzacié de les
activitats realitzades per |'usuaris.

En base a les solucions explicades al punt 3.2.5.3., per tal de mitigar els riscos mencionats al
paragraf anterior, es proposen les seglients solucions:

e Implementacido d’'un CASB (Cloud Access Security Broker) per controlar I'accés
directe a Office 365 i guanyar visibilitat de les activitats d’empleat i laimplementacio
de certs controls de deteccid i prevencié addicionals. La proposta és utilitzar
BlueCoat Elastica.

¢ Implementacié d’una soluci6 MAM (Mobile Application Management) i MDM
(Mobile Device Management) per poder tenir un major control sobre la informacid
emmagatzemada o processada a dispositius personals no confiables.

e Implementacié d’'una solucié de proteccid de correu electronic que proporcioni
capacitats d’anti-malware avangades, deteccié d’SPAM millorada i amb capacitats
de prevencié i de deteccié de fuga d’informacid (DLP). La proposta és utilitzar el
CISCO CES.

Les mesures de seguretat proposades tenen com a objectiu aportar les seglients capacitats:
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Taula 35. Controls addicionals accés directe a Office365.

Mesures de seguretat Capacitats

CISCO CES - Proteccio | o  Filtratge a temps real d’spam i virus.
de correu e Autenticacié del correu sortint.

e Xifrat de correus electronics.

e Compatibilitat amb PGP.

e SPK i DKIM.

e DMARC.
CISCO CES - ATP e Prevenir i detectar proactivament amenaces sofisticades.
(Advanced threat e Integrar tecnologies de seguretat avancades.
protection) e Gestionar una politica de seguretat transversalment per tota

I'entitat i el cloud.

e Incorporar capacitats avancades de resposta a incidents i
d’intel-ligencia forense.

CISCO CES - Xifrat de e Enviament de missatges encriptats amb independéncia de

missatges I’adreca de correu electronic del receptor.

e Proporcionar capacitats de xifrat robustes i automatiques.

e Comunicacio via TLS.

DLP e Permet establir politiques per protegir dades sensibles.

e Detecta la informacié sensible mitjancant la classificacié de
missatges i la indexacié de documents.

MDM e Gestid d’'un inventari de dispositius.

e Gestio de les politiques a implementar als dispositius.

e Monitoritzacid i reporting.

e NAC (Network access control).

e Gestio de la seguretat als dispositius.

CASB e Visibilitat de les activitats dels usuaris.

e Compliance.

e Seguretat de la informacio.

e Proteccié enfront amenaces.

e Garantir el control d’accés.

e Xifrat cloud.

A la seglient il-lustracio es pot veure la solucid proposada i el resultat de I'analisi de riscos tenint
en compte els controls addicionals implementats. Com es pot comprovar, el nivell de risc és molt
més baix que en I'escenari anterior.
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Office 365 :
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d’'usuaris)
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Encriptacié e-mail

@ Riscmolt alt
Risc alt
Risc mitja

(O Riscbaix

Risc molt baix

Amenaces

R1 - Fuga d'informacio

R2 - Pobre gestié d'identitats credencials i
accessos (empleats)

R3 - Pobre gestié d'identitats credencials i
accessos (no empleats)

R4 - Delegar autenticacic i control d'accés
d'usuari

R5 — APls no segures

R6 - Vulnerabilitats de sistema i aplicacig

(manca de monitoritzacio de lactivitat)

o 0365 Controls seguretat

AV entrant

A-SPAM (entrant/sortint) -
Autenticacié / autoritzacic -
DLP

RMS e

MFA - ATP

Gestid de claus (BYOK) -
Forgarla configuracié

(entrant/sortint)
Altres solucions:

R7 - Vulnerabhilitats de sistema i aplicacio
(manca d'integritat dels logs operacionals i
de seguretat de la plataforma)

R8 - Interceptar dades en transit

R9 - Guardar informacio al cloud

R11 - Atacants interns maliciosos

R12-14 Accés public des d’Internet (DDoS
i APTs)

R13 - Pérdua d'informacio

R15 - Vulnerabilitats amb tecnologia
compartida

Controls addicionals

Proteccid correu: o DLP

SPFiDKIM - Gateway (Cloud)
DMARC
AV/A-Spam o MDM

- Forgar configuracio

© crse
Encriptacio de - Xifrat
missatges - AccésiCompliance

Il-lustracid 21.Riscos identificats per I'escenari d'accés directe a Office365 amb controls addicionals
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6.10. Fase 7: Calcul risc residual accés a Office365 mitjancant la xarxa

corporativa de I'entitat
L’altre escenari a analitzar és si 'usuari accedeix al cloud des de la xarxa corporativa de I’entitat.
En aquest cas, el nivell de risc hauria de ser més baix ja que s’entén que I'entitat disposa de més
mesures de seguretat que poden ajudar a la mitigacié d’aquests riscos. Per tal de realitzar
I’analisi de riscos, suposarem que l'entitat esta certificada per la ISO270001 i que per tant
disposa de, com a minim, les seglients mesures de seguretat:

Taula 36. Mesures de seguretat propies de I'entitat.

Mesures de seguretat
propies de I’entitat
On-premise DLP e Permet establir politiques per protegir dades sensibles.
Detecta la informacié sensible mitjancant la classificacié de
missatges i la indexacié de documents.
AV/Anti-Spyware/Anti-Malware.
Sandboxing.
ATPs.
Analisi del contingut.
Integracié de logs.
Monitoritzacid de logs i gestié de les alertes.
Filtratge d’URL.
Xifrat SSL/TLS.
Llista negra de DNS.
URL Reputation — llista negra de webs malicioses (incloent els
dominis que ningu hi té accés).
e Reporting i Forensic.
e Control aplicacié web.

Capacitats

Anti-malware

On-premise SIEM

FW /IPS

Addicionalment, s’entendra que I'entitat disposa d’un control d’accés (inclosa la federacié
d’usuaris) i gestié dels usuaris adequada, de processos de patch management i gestié d’Anti-
malware i d’'una connexid xifrada amb el cloud d’Office365.

A la seglient il-lustracio es pot veure la solucid proposada i el resultat de I'analisi de riscos tenint
en compte els controls addicionals implementats. El detall de I’analisi de riscos es pot trobar a
I’excel adjunt al punt Recursos. Com es pot comprovar, el nivell de risc és encara més baix que
en I'escenari anterior.
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Xifrat de correu

Administracio

Flux dew

Risks

R1 - Fuga d'informacio

Office 365/ Azure
R2 - Pobre gestié d'identitats credencials i

accessos (empleats)
R3 - Pobre gestié d'identitats credencials i
accessos (no empleats)

R4 - Delegar autenticacié i control

Flux de dades

d'accés d'usuari
: R5 — APIs no segures
R6 - Vulnerabilitats de sistema i aplicacio

(manca de monitoritzacié de l'activitat)
Autenticaci6 0365 Security Controls
(Federacidé d’'usuaris)

- AV incoming

- A-SPAM (incoming/outgoing)
- Authentication/Authorization
- DLP/RMS

- MFA

- Key Management (BYOK)

- Enforce Configuration

o Mail Protection

@ Riscmolt alt
Risc alt
Risc mitja

(O Riscbaix

Risc molt baix

R7 - Vulnerabilitats de sistema i aplicacio
(manca d'integritat dels logs operacionals i de
seguretat de la plataforma)

R8 - Interceptar dades en transit

R9 — Guardar informacio al cloud

R11 - Atacants interns maliciosos

R12-14 Accés public des d'Internet

R13 - Pérdua d'informacio

R15 - Vulnerabilitats amb tecnologia
compartida

Additional Security Controls

o OnPremise

- SPF and DKIM - Proxy: DLP + AV
DMARC - Cloud Encryption
- AV A - Spam. Access &
(incoming /outgoing) Compliance
Other solutions: - Proxy/CASB (On
ATP Premise)
Message Encryption
DLP
Gateway (Cloud)

Il-lustracid 22. Riscos identificats per I'escenari d’accés a Office365 mitjangant la xarxa corporativa de I'entitat.
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6.11. Solucié proposada
En base a la identificacid de controls i riscos en els punts anteriors, a continuacié es mostra la
solucié proposada amb les diferents mesures de seguretat addicionals a implementar per tal
d’assegurar una correcta mitigacié del risc.
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EEE—
-
Flux de dad?v W
o Controls de seguretat natius d’0O365

- AVinformacié entrant

- RMS
- Gestid de claus (BYOK)

Accésdirecte a 0365
(no mitjancant la
xarxa corporativa)

- Autenticacid i autoritzacié delegada (ADFS)

Controls de seguretat addicionals

Flux de dades CISCO CES
=~ Anti-Phishing (SPF, DKIM & DMARC)
(entrant i sortint)
- Anti-Spam (entrant i sortint)
- Anti-Virus (entrant i sortint)
- Advanced Threat Protection
(entrant i sortint)
- S/MIME o secure envelope
- E-mail DLP (sortint)

Symantec DLP
- DLP pernavegacio6 interna
- Integracié de regles amb el CASB

o MDM/MAM
- Creacié d'una area securitzada.
- Forcarla configuracié d'un dispositiui/o
aplicacio.

Il-lustracio 23. Proposta de securitzacio de la solucid.

o BlueCoatElastica
- DLPalcloud

Control Cloud

Cloud Network Access Control (C-NAC)
Anti-Virus (al cloud)

Govern del cloud

Control d'accési compliance
Monitaritzacio

ADFS

- Autenticacid i autoritzacio

Federacio d'usuaris
Multi Factor d’autenticacié amb RSA SecurlD

SIEM

Integracié de tots els logs

Correlacié d'esdeveniments i control
Integraciéamb MDM/MAM pels dispositius
externs.
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6.12. Planificacié del projecte
Per tal d'implementar la solucié proposada en el punt 6.11, se seguira la planificacié mostrada
a la |lllustracié 24. Destacar que I'estimacid temporal esta basada en I'experiéncia
d’implementacio de projectes similars i és aproximada. Per realitzar la planificacio, s’utilitzara la
metodologia SDLC (Software Development Life Cycle) adaptada a la gestid de projectes:

- Fase inicial: en aquesta primera fase s’establiran els primers contactes amb els
diferents proveidors de serveis. Inicialment es recollira informacié per escrit al
voltant de les capacitats de diferents proveidors (RFI). En base a les RFls, es fara una
peticid als potencials proveidors perqué aquests facin una proposta ferma de com
ajustarien el seu producte als requeriments indicats per I'entitat (RFP). Un cop
finalitzat I'analisi de les diferents RFP, se seleccionaran els proveidors de les
diferents mesures de seguretat a implementar.

- Fase de disseny: un cop seleccionat el proveidor, comencara la fase de disseny de
la solucié en base als requeriments anteriors. Es fonamental que el disseny tingui en
compte l'arquitectura, infraestructura, comunicacions i la capa d’aplicacié de la
solucid. Incloent la relacié amb possibles tercers.

- Fase d’'implementacid: un cop dissenyat, es comencara a desenvolupar / integrar /
desplegar segons apliqui el producte per la entitat.

- Fase de test: un cop el producte ha estat implementat, caldra passar per una fase
de test abans de la sortida a produccié per assegurar que es compleixen tots els
requeriments tant técnics com funcionals. Es per aixod que aquesta fase es dividira
en tres parts:

= Planificacié: caldra planificar els casos d’us per cada un dels tests i el
moment del temps a realitzar-los.

= Tests técnics: inclouran els test de la part de integracio del producte amb la
resta d’eines de seguretat. Els encarregats de realitzar-los seran els equips
tecnics de desenvolupament o encarregats del desplegament del producte.

= Tests funcionals: inclouran el test de tota la part funcional de I'aplicacié. Els
realitzaran els usuaris finals de la mateixa.

- Go-Live: es tracta de la sortida a produccié del projecte. Un cop tots els tests s’hagin
completat amb éxit, es procedira a la pujada a produccié i a la popularitzacié de la
solucid perque estigui a I'abast de tothom.

A la segiient il-lustracié es detalla de forma grafica les diferents fases junt amb els tempos
estimats del projecte:
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o Fase 2: Fase 3: L
implementaci6 FasERETest SOTENE

(Request for
proposal)

(Request for
information)

Disseny Imol tacio de |
mplementacié de la e
dela P ., Planificacio
.. solucio
solucio

Proves
tecniques
(SIT)

Proves
funcionals
(UAT)

Desplegament

Manteniment

Definicio de requeriments

1

Inici
projecte

+ 2 mes + 2 mesos + 2 mesos

+ 2 mesos

+ 1 mes

+ 1 mes

Fi
projecte

~10 mesos

Il-lustracid 24. Planificacio del projecte.
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6.13. Estimacio de costos
A continuacié es fara una estimacié economica del cost que suposaria la implementacié del
projecte. Cal tenir en compte que no es disposa de la informacié del cost de cada una de les
capacitats de seguretat donat que els proveidors no faciliten pressupost fins que saben quina és
la solucié a implementar i el client pel qui I’han d'implementar. Per aquesta rad, s’"ha omés el
cost de llicenciament i només s’ha tingut en compte la dedicacid dels diferents equips de serveis
professionals pel desenvolupament del projecte.

El calcul s’ha realitzat tant a nivell de CAPEX com d’OPEX.
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Taula 37. Estimacio de costos del projecte.

Capacitat de seguretat Descripcid Justificacio Justificacio
Desplegament i configuracio per part . .
, . ; . Inclou els serveis professionals . o .
d'un equip de serveis professionals utilitzats pel desolesament de S'hauria d'afegir el cost de
Office365 de l'eina. S'estima que es destinara| 62.400,00 € | , . P pleg llicenciament que es
. I'eina + suport avangat per part .
una persona full-time durant 6 N desconeix.
del proveidor (65€/hora)
mesos.
D|esp|egament I conﬂgurauo pe.r part Inclou els serveis professionals Gestid de les alertes i
d'un equip de serveis professionals utilitzats pel desplegament de manteniment de I'eina per
CISCO CES de I'eina. S'estima que es destinara| 20.800,00€ | ° P ples men P
. I'eina + suport avancgat per part part de I'equip del CSIRT (1
una persona full-time durant 2 .
del proveidor (65€/hora) any).
mesos.
D|esp|egament I conﬂguracm pe.r part Inclou els serveis professionals Gestid de les alertes i
d'un equip de serveis professionals utilitzats pel desplegament de manteniment de I'eina per
Symantec DLP de l'eina. S'estima que es destinara| 20.800,00 € | , . P ples e P
. I'eina + suport avancgat per part part de I'equip del CSIRT (1
una persona full-time durant 2 .
del proveidor (65€/hora) any).
mesos.
Desplegament i configuracio per part . .
. . . . Inclou els serveis professionals . o .
d'un equip de serveis professionals utilitzats pel desolesament de S'hauria d'afegir el cost de
MDM/MAM de l'eina. S'estima que es destinara| 20.800,00 € | , . P bleg llicenciament que es
. I'eina + suport avancat per part .
una persona full-time durant 2 . desconeix.
Mesos del proveidor (65€/hora)
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Capacitat de seguretat Descripcid Justificacio Justificacio
Desplegament i configuracié per part . .
, . ; . Inclou els serveis professionals . o .
d'un equip de serveis professionals utilitzats pel desolesament de S'hauria d'afegir el cost de
Bluecoat Elastica (CASB) | de I'eina. S'estima que es destinara| 20.800,00 € |, . P pleg llicenciament que es
. I'eina + suport avangat per part .
una persona full-time durant 2 . desconeix.
del proveidor (65€/hora)
mesos.
Desplegament i configuracié per part Inclou els serveis professionals
ADES d un' ngp'de.servels professpnal\s 10.400,00 € L|Jt|.I|tzats pel desplegament de
de l'eina. S'estima que es destinara I'eina + suport avancgat per part
una persona full-time durant 1 mes. del proveidor (65€/hora)
Suposarem que l'entitat ja disposa de . .
L . , Inclou els serveis professionals
I'eina SIEM desplegada i que només - . ., ., .
. utilitzats per la integracié de les Gestiod de les alertes i
haurem de tenir en compte la . . '
. ., . fonts (85€/font --> 10 servidors manteniment de I'eina per
SIEM integracio dels logs de les diferents| 2.550,00€ |, . e
. . 3 logs per servidor = 30 fonts) part de I'equip del CSIRT (1
capacitats de seguretat amb I'eina
. . . + suport avancat per part del any).
per part d'un equip que ofereix N
. . proveidor
serveis professionals
Despl ticonfi i6 t Incl I i fessional . .
lesp egamen icon |guraC|o pgr par n?‘ou els serveis professionals Shauria d'afegir el cost de
d'un equip de serveis professionals utilitzats pel desplegament de . .
RMS - - . .| 10.400,00€ |, . llicenciament que es
de l'eina. S'estima que es destinara I'eina + suport avangat per part desconeix
una persona full-time durant 1 mes. del proveidor (65€/hora) '
Despl ticonfi i6 t Incl I i fessional . .
dun equip de serveis professionals utiltzats pel desplegament de Shauria d'afegir el cost de
BYOK . .q p' . P . .| 10.400,00€ |, . P bleg llicenciament que es
de l'eina. S'estima que es destinara I'eina + suport avancat per part desconeix
una persona full-time durant 1 mes. del proveidor (65€/hora) '
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Justificacio

Justificacio

Capacitat de seguretat

Antivirus / Antimalware

Descripcio

Es desplegara antimalware a tots els
servidors de l'entitat. A priori se
suposa que els servidors ja existents
ja el tenen desplegat. Per tant, pel
calcul de llicencies, es fara una
estimacid que calen 10 servidors per
tal de poder acabar de muntar tota la
solucié proposada.

9.200,00 €

Inclou els serveis professionals
utilitzats pel desplegament de
I'eina (3 hores per servidor x 10
servidors x 65€/hora) + suport
avancat per part del proveidor
(bossa de 100 hores)+ llicencia
d'Us durant 1 any (75€) x 10
servidors

Gestid de les alertes i
manteniment de I'eina per
part de I'equip del CSIRT (1

any).

CSIRT (Computer
Security Incident
Response Team)

Gestid per part d'un equip
especialitzat en la gestid d'incidents
de seguretat reportats per les

diferents eines.

No aplica durant el
desplegament de les eines, és
una tasca de I'on-going.

249.600,00 €

Gestid de les alertes i
manteniment de I'eina per
part de I'equip del CSIRT (1

any). Equip de dues
persones, full time, durant
12 mesos a repartir amb
les altres eines de seguretat
a parts iguals.

Gestid per part d'un equip de dues

persones durant 9 mesos per Equip de dues persones, full
Project Manager assegurar la integraci6 amb les|187.200,00 € | time, durant 9 mesos (= 2880 0,00 € -
capacitats de seguretat i la correcta hores), a 65€/hora.
gestid dels proveidors.
TOTAL 375.750,00 € 249.600,00 €
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7. Conclusions

En aquest punt s’inclouran les conclusions extretes després de la realitzacid del treball.

7.1.  Valoracio del cas practic
Durant el cas practic, s’han tingut en compte tres escenaris principals:

1. L’accés a Office 365 de forma directa amb els controls natius de Microsoft.
2. L’accés a Office 365 de forma directa amb controls addicionals.
3. L’accés a Office 365 des de la xarxa corporativa de I'entitat.

7.1.1. Valoracié escenari 1: accés a Office 365 de forma directa
El fet de poder accedir de forma directa a I’Office365 és el que ofereix un punt diferencial entre
les solucions tradicionals on-premise i el cloud, ja que permet accedir al correu corporatiu a
qualsevol hora, des d’on sigui del mén i des de qualsevol dispositiu (corporatiu o personal,
portatil, tablet, mobil...).

Any Time Any Where Any Device

Els empleats poden Els empleats poden Els empleats poden accedira
accedir a Office 365 a accedir a Office 365 des Office 365 des de qualsevol
qualsevol hora del dia. d’on sigui del mon. dispositiu (personal o

corporatiu, portatil, tauleta,
smartphone, ...)

Il-lustracid 25. Caracteristiques solucions cloud.

Pero també suposa un major risc ja que s’incrementen les possibilitats de compromis de les
dades emmagatzemades al cloud. Fonamentalment, la migracié cap a sistemes cloud provoca
que I’entitat tingui menys visibilitat sobre:

- Com esta gestionant el servei el proveidor cloud

- Com estan accedint al contingut emmagatzemat al cloud tant els empleats com els
proveidors

- Quines accions es realitzen amb el contingut emmagatzemat al cloud per part
d’empleats i proveidors.

Per mitigar aquests riscos, Microsoft proporciona un nombre de controls natius de seguretat.
Segons I'analisi realitzat en el punt 6.8, tot i que aquest controls aconsegueixen reduir en certa
mesura els riscos, segueix existint un risc residual massa elevat per poder ser acceptat per
I'entitat. Els principals gaps detectats son:

- La manca de control via accés directe a I’entorn d’Office 365
- La pérdua de visibilitat de les activitats dels usuaris
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- La manca de securitzacié de les dades emmagatzemades offline o en dispositius
personals no segurs

- La deteccid i prevencid del malware al correu electronic

- Latassa de deteccid i prevencid d’spam

Per tant, es conclou que només amb la implementacié dels controls natius de Microsoft, no n’hi
ha prou per garantir la seguretat de la informacio al cloud i no s’aconsella a I’entitat permetre
I’accés directe a Office 365.

7.1.2. Valoracio escenari 2: accés a Office 365 de forma directa amb controls
addicionals
Donat que I'accés directe és una de les caracteristiques essencials del cloud i la que té més
impacte en I'experiéncia d’'usuari, s’ha realitzat I'analisi de I'escenari 2. En aquest cas, s’ha
avaluat I'accés directe a Office 365 perd amb controls addicionals als natius d’Office 365 per tal
de mitigar els riscos identificats anteriorment a un nivell acceptable.

En base a I'estudi previ al punt 3.2.5.3, de les capacitats de seguretat aplicables al cloud, s’han
proposat els segiients controls:

- Implementacié d’un cloud security broker (CASB) per controlar la connexié d’accés
directe a Office 365. Addicionalment també permetra guanyar visibilitat de les activitats
realitzades pels empleats i la implementacid de controls de deteccié i prevencio.

- Implementacié d’una solucié MAM/MDM per garantir un major control de la informacio
emmagatzemada i/o processada en dispositius personals no confiables.

- Implementacié d’una solucié de proteccio de correu electronic (CES), que proporciona
capacitats avancades d’anti-malware, deteccid i prevencid d’spam i deteccid i prevencié
de fuga d’informacié (DLP).

Després de I'analisi del punt 6.9, s’ha conclos que tenint en compte la implementacioé tant dels
controls natius d’Office 365 com dels controls addicionals proposats, el risc residual de pérdua
o compromis de la informacid seria acceptable per I'entitat. Els principals riscos residuals
detectats serien: risc de fuga d’informacié, risc d’interceptar dades en transit, la manca de
monitoritzacié de I'activitat de l'usuari i la manca d’integritat dels logs operacionals i de
seguretat de la plataforma.

7.1.3. Valoracid escenari 3: accés a Office 365 des de la xarxa corporativa de
I'entitat
L’accés via la xarxa corporativa de |’entitat seria un hibrid entre una solucié 100% cloud i una
solucié on-premise. Si que és veritat que es guanya a nivell d’escalabilitat, reduccié de cost i
flexibilitat, pero no permet oferir una experiéncia d’usuari millorada respecte la solucid ja
existent. Tot i aix0, es tracta de I'opcid d’accés més segura ja que permet un major control sobre
com els usuaris estan accedint a la informacié i les accions realitzades amb el contingut
emmagatzemat al cloud (per exemple, evitant dispositius o xarxes no confiables).

Després de I'analisi del punt 6.10, si es garanteix |’aplicacié dels seglients controls:

- On-premise DLP

- Anti-malware

- On-premise SIEM

- FW/IPS

- Control d’accés (inclosa la federacid d’usuaris) i gestio dels usuaris adequada
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- Processos de patch management i gestié d’anti-malware
- Connexié xifrada amb el cloud d’Office365

Es conclou que el risc residual de pérdua o compromis de la informacié és acceptable per
I’entitat.

7.1.4. Valoracio final del conjunt
A continuacid es mostrara una comparativa dels riscos identificats pels diferents escenaris:

Taula 38. Resum riscos identificats.

Accés directe a Accés a Office365
Office365 amb mitjancant |a xarxa

Accés
Riscos directe a

Office365 controls corporativa de

addicionals I'entitat

R1 - Fuga d’informacié

R2 - Pobre gestio d'identitats
credencials i accessos (empleats)
R3 - Pobre gestio d’'identitats
credencials i accessos (no
empleats)

R4 - Delegar autenticacié i control
d'accés d'usuari

R5 — APIs no segures

R6 - Vulnerabilitats de sistema i
aplicacié (manca de ®
monitoritzacié de I'activitat)

R7 - Vulnerabilitats de sistema i
aplicacié (manca d’integritat dels (]
logs operacionals i de seguretat
de la plataforma)

R8 - Interceptar dades en transit
R9 — Guardar informacio al cloud
R11 - Atacants interns maliciosos
R12-14 Accés public des
d’Internet (DDoS i APTs)

R13 - Perdua d’informacid

R15 - Vulnerabilitats amb
tecnologia compartida

® Risc molt alt
Risc alt
Risc mitja
(O Risc baix
Risc molt baix
Es pot concloure, doncs, que els proveidors cloud sén capagos d’oferir certes capacitats de

seguretat pero que encara no son suficients per obtenir una mitigacié del risc raonable. Pel que
s’han d’afegir controls de seguretat addicionals que permetin assegurar que la solucio és segura.
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Un cop afegits aquests controls de seguretat, es podria dir que I'empresa esta exposada als
seglients riscos residuals:

Taula 39. Riscos residuals entorn cloud.

Risc | Descripci6 del risc

Fuga d’informacio Accedint directament a Office365 sense
passar per la xarxa corporativa, un empleat
intern podria extreure informacié als
sistemes personals ja que les capacitats del
DLP sén molt inferiors a les que ofereix una
solucié on-premise.

Interceptar dades en transit El fet que es pugui accedir a Office365 des de
qualsevol xarxa, fins i tot aquelles xarxes
considerades com a no segures, fa que
existeixi el risc que les dades siguin
interceptades en transit. Per contra, quan
s'assegura que es pot accedir a Office365
mitjangant la xarxa corporativa, aquest risc es
veu reduit considerable amb controls de
gestid de dispositius finals i de connectivitat
dins del propi CPD.

Vulnerabilitats de sistema i aplicacié (manca | Donat que els usuaris accediran a la xarxa

de monitoritzacié de I'activitat) mitjancant dispositius personals, aquests no
es podran monitoritzar mitjancant logs.

Vulnerabilitats de sistema i aplicacié (manca | Addicionalment, tot i que es podrien

d’integritat dels logs operacionals i de | desplegar solucions MDM i MAM pel control

seguretat de la plataforma) d’aquests dispositius, no és possible
assegurar la disponibilitat o integritat dels
logs.

7.2.  Comparativa amb la solucié On-Premise
L’objectiu principal del projecte era analitzar la diferéncia de nivell de risc de seguretat al qué
esta exposat una empresa del sector financer segons si utilitza una solucié cloud o una solucié
on-premise. Segons comentat en el punt 7.1.4, i en base als resultats que ha obtingut el Miquel
Cdérdoba, company del Master en Telecomunicacions, en el seu treball, “Gestid de riscos i analisi
de la ciberseguretat a 'empresa” es pot observar que, en la solucié6 de desplegament On-
Premise, els principals riscos detectats sén:

Taula 40. Riscos residuals On-premise.

Risc ‘ Descripcid del risc

Fuga d’informacio Fuga de dades sensibles i informacié confidencial a
través del correu electronic.

Un usuari intern amb permisos d’administracio o no,
podria treure informacié fora de I'entitat tot i que
s'implementin mesures de seguretat via DLP.

Atacs maliciosos Possibilitat de rebre un atac avangat sobre els
sistemes d’informacio.
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Risc Descripcid del risc

Perdua d’informacio i de servei Un atac a gran escala, una catastrofe natural o un

altre conjunt de factors podrien inhabilitar els
sistemes i produir una caiguda o una possible pérdua
de dades que afectarien a la disponibilitat de les

mateixes.
Errors humans i configuracions | Incidents provocats pel factor huma en la gestié de la
incorrectes seguretat de I’entorn i en I'Us del servei per part dels
usuaris
Infeccié de programari Possibilitat de ser infectats per programari malicids

De cara a fer la comparacié amb la solucid cloud, només es tindran en compte els riscos de nivell
mig i aquells que sén exclusius d’una de les dues solucions. Ja que es considera que els riscos
baixos no sén rellevants perqueé es troben sota el llindar de risc acceptable establert per I'entitat.

A continuacid es mostra una taula resum de la comparativa entre les dues solucions:
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Fuga d’informacio

Cloud

On-

Prem

Taula 41. Comparativa solucié On-premise vs Cloud

Cloud

Descripcio del risc

On-Premise

Accedint directament a Office365 sense passar per
la xarxa corporativa, un empleat intern podria
extreure informacié als sistemes personals ja que
les capacitats del DLP sén molt inferiors a les que
ofereix una solucié on-premise.

Un usuari intern amb permisos d’administracio
0 no, podria treure informacio fora de I'entitat
tot i que s'implementin mesures de seguretat
via DLP.

Interceptar dades en transit

El fet que es pugui accedir a Office365 des de
qualsevol xarxa, fins i tot aquelles xarxes
considerades com a no segures, fa que existeixi el
risc que les dades siguin interceptades en transit.
Per contra, quan s’assegura que es pot accedir a
Office365 mitjancant la xarxa corporativa, aquest
risc es veu reduit considerablement amb controls
de gestié de dispositius finals i de connectivitat
dins del propi centre de processat de dades.

No aplica en la solucié on-premise ja que les
comunicacions amb els servidors Exchange es
fan a la xarxa interna, on el control sobre la
informacié és molt més elevat i si que es pot
garantir que sempre sigui xifrat.

Vulnerabilitats de sistema i
aplicacié (manca de monitoritzacié
de I'activitat)

Vulnerabilitats de sistema i
aplicacié (manca d’integritat dels
logs operacionals i de seguretat de
la plataforma)

Donat que els usuaris accediran a la xarxa
mitjancant dispositius personals, aquests no es
podran monitoritzar mitjangant logs.
Addicionalment, tot i que es podrien desplegar
solucions MDM i MAM pel control d’aquests
dispositius, no és possible assegurar la
disponibilitat o integritat dels logs.

No aplica ja que s'utilitzaran dispositius
coneguts i confiables per accedir al correu
electronic, els quals estaran integrats amb les
eines de monitoritzacié de I'entitat.

No aplica ja que qualsevol sistema és gestionat
per I'entitat, i per tant la integritat dels logs
recau en la correcta gestid dels mateixos i no
en un proveidor extern.

Perdua d’informacid i de servei

El risc és molt baix a nivell de disponibilitat ja que
els proveidors cloud garanteixen un SLA del 99,9%.

Per garantir una bona disponibilitat del servei,
I'arquitectura  On-premise requereix el
desplegament dels servidors Exchange en dos
centres de dades diferents.
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Es podria dir, doncs, que els riscos addicionals pel fet d'implementar la solucio el cloud serien:

- Laintercepcio de dades en transit

- La manca de monitoritzacié de I'activitat per part de I'usuari i emmagatzematge de la
informacid offline en dispositius no confiables.

- Lamanca d’integritat dels logs operacionals i de seguretat de la plataforma

Per contra, ofereix una millor resposta al risc de disponibilitat que si que afecta a la solucié on-
premise. Per evitar aquest risc a nivell On-prem, s’hauria de tenir en compte la implementacié
de servidors d’exchange als dos data centers desplegats amb alta disponibilitat. A nivell de cloud,
I'alta disponibilitat te la garanteix el proveidor amb un SLA del 99,9%.

Per ultim, destacar que el principal risc detectat en tots dos casos és el de fuga d’informacio.
Principalment aix0o és degut a les limitacions que encara presenten les eines de DLP i a la clara
dependeéncia que existeix amb la diligéncia de I'usuari a I’hora d’evitar-les.

Per acabar, doncs, es concloura que, ja que existeixen les eines de seguretat necessaries per
mitigar el risc afegit que suposa tenir els sistemes IT al cloud, la migracié cap a sistemes cloud
es considera positiva. Dit aix0, caldra sempre fer un estudi previ de la solucié i analitzar els riscos.
El gran error i un dels majors riscos de migrar els sistemes al cloud és suposar que els proveidors
de cloud garantiran totes les mesures de seguretat necessaries i, tal i com s’ha pogut demostrar,
no sempre és aixi.

7.3.  Dificultats que hem tingut durant el desenvolupament del projecte
Les principals dificultats a les que ens hem hagut d’enfrontar durant el desenvolupament del
projecte ha estat:

- Veure quins controls del marc de controls proporcionat per CSA aplicaven a cada una
de les amenaces i com podiem assegurar que amb la implementacié d’aquests es
garantia la mitigacio dels riscos.

- Trobar quines eren les mesures de seguretat incorporades per Microsoft a I'Office365
en base a la documentacio de la seva web. Va requerir entendre molt bé la solucié que
proposaven i documentar-se molt en com Microsoft indicava que es protegir per cada
un dels controls proposats per CSA.

- Trobar quines eines i mesures de seguretat calia afegir per tal de poder mitigar els
riscos residuals que quedaven implementant només les mesures de seguretat propies
d’Office365. Va requerir d’'una recerca important de les principals eines a tenir en
compte per securitzar entorns cloud.

Un cop superats aquests punts, considerem que hem estat capagos de treure uns resultats
fiables de la migracio a cloud de I’Office365.

7.4. Dedicacio al desenvolupament del projecte
La realitzacid del projecte s’ha dividit en 5 grans etapes:

- Etapa 1 (10 hores): Plantejament dels objectius del treball. Etapa curta que va consistir
en la conceptualitzacié dels objectius del treball i aprovacié del mateix per part del tutor.

- Etapa 2 (160 hores): Recerca d’'informacio per la realitzacié dels fonaments teorics i
estat de I'art. Es va donar una importancia especial en I'estat de I'art per tal de coneixer
millor quins eren els riscos a tenir en compte i poder plantejar un cas d’us que tingués
sentit en 'actualitat.
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- Etapa 3 (50 hores): Plantejament del cas d’Us. Es va treballar en I'abast del cas d’Us, la
metodologia a seguir per realitzar-lo i els requeriments a tenir en compte.

- Etapa 4 (100 hores): Realitzacio del cas d’Us i extraccié de conclusions. S’ha aprofitat la
metodologia identificada en |'etapa anterior i s’han extret els resultats dels diferents
analisis de riscos.

- Etapa 5 (25 hores): Comparativa amb la solucié On-premise i finalitzacid del treball.
Etapa curta, pero important, que ha permeés extreure les conclusions finals del treball.

Ha estat un projecte al que se li han dedicat un total de 345 hores. S’ha intentat incloure dins
I'abast tots els principals punts a tenir en compte per un professional de la ciberseguretat a
I’hora de realitzar un analisi de riscos d’una solucid per valorar la viabilitat d’'implementacié de
la mateixa.
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8. Linies de futur del treball

Les linies de futur del treball passarien per la implementacié d’'un model de govern del marc de
controls definit que permetés la monitoritzacié periodica dels controls de seguretat amb
I'obtencié d’evidencies que permetin garantir I'efectivitat dels controls.

Per a realitzar-ho, caldria definir tots els KRIs (Key Risk Indicators), que ens permetran valorar
I’efectivitat de cada un dels controls implementats.

Una possible escala per mostrar I'efectivitat és la segiient:

Taula 42. Nivells d’efectivitat.

Nivell Descripcio

Molt Alta El resultat del KRI dona el valor esperat
Alta El KRI esta un £10% per sobre o per sota del llindar d’éxit
Mitjana el KRI esta un +25% per sobre o per sota del llindar d’éxit
El resultat del KRl no déna un valor acceptable o no s’ha pogut medir

Destacar que cada control pot ser mitigat per diversos KRls. En el cas que un control tingui més
d’un KRI associat, el nivell d’efectivitat total es calculara com la mitjana de tots els nivells
d’efectivitat:

) , . Y nivells d'efectivitat de cada KRI que mitiga c,,
nivell d'efectivitat total ¢, =

numero de KRI que afectenel ¢,

Per la monitoritzacié de tots els KRIs definits, es podria utilitzar la seglient plantilla:
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Taula 43. Seguiment de KRls.

ID + Descripcid Control  Forca del Control Descripcio KRI Férmula de calcul
Contindra Nom de I'actiu sobre el | Descripcid i Forga del control Descripcio del KRI Formula de calcul que
I'identificador numeéric | qual es monitoritza el | identificador del definida al punt 6.6 ens permetra saber el
del KRl KRI control mitigant sobre resultat del KRI

el qual el que es vol
mesurar I'efectivitat

Freqléencia Llindar actual Resultat KRI ' Pla d’acci6 Efectivitat KRI

Periodicitat en la que Llindar definit entre el que Resultat d’aplicar la férmula | SiI’efectivitat del KRI és Valor assignat de

haurem de mesurar el KRI es considera que I'efectivitat | de calcul menor a 2, pla d’accio a I'efectivitat segons definit al
és bona o dolenta aplicar per tal de millorar punt 6.7
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Recursos

A continuacié s’adjunta I’excel utilitzat per la realitzacid de I'analisi de riscos. Dins el mateix excel
hi ha una pestanya anomenada Read me que indica com es pot navegar per les diferents
pestanyes per consultar els resultats obtinguts.

Analisi de riscos -
Resultats
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