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1. Abstract

From the initial static websites, until the current web applications, browsers have
evolved to the point of implementing functions that were previously characteristic of
the operating system, that make the browsers more powerful but at the same time can
imply undesired situations for the user.

The malicious use of these components allows to identify the devices where they are
used, with the objective to trace user behavior, and leads to what is known as the
techniques of fingerprinting still a quite unknown practice.

The birth of the cryptocurrencies and the possibility to mine them in a distributed way,
has led to risks to the user as their computational power can be used by third-parties
with the objective of generating income.

Therefore, it is intended to identify the use of these techniques in an environment
intentionally obfuscated by their creators.

The main aim of this project is the analysis of the trends in the use of these techniques
and their effect on the privacy and security of the users, through the monthly
examination of hundreds of thousands of websites.

The second objective is the diffusion of the results obtained on open source through
the creation of: a database with the information and one API to consult it, a website for
the average user with information on fingerprinting and the sites which are using it, lists
that allow to block the scripts that use them (useful for third-party applications) and an
extension for Google Chrome that warns about the use of these techniques when visiting
a website.

This study has been realized at Telefénica 1+D, through the development of a
scholarship granted by the company to the University of Princeton (New Jersey, USA)
and in collaboration with the University of Lehigh (Pensilvania, USA).



Resum

Des de les primeres pagines web estatiques fins a les actuals aplicacions web, els
navegadors han evolucionat fins a implementar funcions que préviament eren propies
del sistema operatiu i que fan molt més potents els navegadors pero que poden dur a
terme a situacions no desitjades comprometent a I’usuari.

L’us malintencionat d’aquests components permet identificar amb molta precissio els
equips en qué s’utilitzen i donen lloc a allo que es coneix com a técniques de
fingerprinting, una practica de rastreig de usuaris encara molt desconeguda pero cada
cop més utilitzada.

El naixement de les criptomonedes i la possibilitat de minar-les de manera distribuida
ha comportat també riscos de cara a I’usuari on, a més, la seva potencia computacional
es utilitzada per tercers amb la finalitat de generar ingressos.

Per tant, es pretén identificar I’is d’aquestes tecniques en un entorn intencionadament
ofuscat i poc transparent per la propia naturalesa del objectiu que pretenen els seus
creadors.

L’objectiu principal d’aquest treball és I’analisi de les tendéncies en I’s d’aquestes
tecniques i el seu efecte en la privacitat i seguretat dels usuaris, a través de 1’examen
mensual de centenars de milers de llocs web.

El segon objectiu és la difusid dels resultats obtinguts de manera oberta realitzant: una
base de dades amb I’informacid i una API per consultar-la, un lloc web per a 1’usuari
mitja amb informacio sobre fingerprinting i els llocs on el realitzen, llistes que permetin
bloquejar els scripts que les utilitzen (Utils per a aplicacions de tercers) i una extensié
per a Google Chrome que ens adverteixi de I’us d’aquestes técniques en visitar una
pagina web.

Aquest treball ha estat realitzat a Telefonica I+D, en col-laboracié amb equips de treball

de les Universitats de Princeton (New Jersey, EUA) i de la Universitat de Lehigh
(Pensilvania, EUA).
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2. Resumen

Desde las primeras péaginas web estaticas hasta las actuales aplicaciones web, los
navegadores han evolucionado hasta implementar funciones que previamente eran
propias del sistema operativo y que hacen de los navegadores, herramientas mucho méas
potentes pero que al mismo tiempo pueden llevar a situaciones que comprometan al
usuario.

El uso malintencionado de estos componentes permite identificar los diferentes
dispositivos donde son utilizados, con el objetivo de rastrear el comportamiento de los
usuarios, y dan lugar a lo que se conoce como técnicas de fingerprinting, una practica
de rastreo aln muy desconocida y cada vez mas utilizada.

El nacimiento de las criptomonedas y la posibilidad de minarlas de manera distribuida,
comporta riesgos para el usuario, y ademas, su potencia computacional es utilizada por
terceros con el fin de generar ingresos.

Se ha pretendido identificar el uso de estas técnicas, en un entorno intencionadamente
ofuscada y poco o0 nada transparente, por la propia naturaleza del objetivo perseguido
por sus creadores.

El objetivo principal de este trabajo es el analisis de las tendencias en el uso de estas
técnicas y su efecto en la privacidad y seguridad de los usuarios, a través del examen
mensual de centenares de miles de sitios web.

El segundo objetivo es la difusion de los resultados obtenidos de manera abierta,
realizando una base de datos con toda la informacién recogida y una API para
consultarla. Un sitio web para el usuario medio con informacién sobre fingerprinting y
los sitios web que lo utilizan, listas que permiten bloquear los scripts que utilizan (Gtiles
para aplicaciones de terceros) y una extension para Google Chrome que nos advierta
del uso de estas técnicas al visitar una pagina web.

Este trabajo ha sido realizado en Telefonica 1+D, integrado en un proyecto conjunto

con equipos de la Universidad de Princeton (New Jersey, EUA) y de la Universidad de
Lehigh (Pensilvania, EUA).
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3. Introduccién

Este proyecto ha sido desarrollado en Telefonica 1+D tomando parte en el departamento
del Data Transparency Lab (Barcelona). El proposito del DTL es crear una comunidad
global de investigadores, politicos, reguladores y representantes de la industria que
trabajen para avanzar en una tematica en auge como es la transparencia de datos
personales en la red mediante la investigacion cientifica y el disefio que permita dar
visibilidad a esos resultados.

Por lo tanto, este proyecto nacié con la intencion de analizar métodos poco
transparentes de identificar al usuario y ha evolucionado hacia el analisis de nuevas
tendencias como el minado de criptomonedas mediante scripts ejecutandose en el
cliente dadas las posibilidades de la herramienta implementada.

3.1 Planteamiento del problema y actuacién del DTL

Desde el inicio del www, se ha intentado obtener una rentabilidad comercial. En la fase
inicial, utilizando la funcionalidad bésica de comunicacién y para compartir
informacidn. Esto rapidamente evolucion6 hacia un escaparate gigantesco.

Una vez teniamos el escaparate, aparecio el negocio de dirigir a los consumidores hacia
el mostrador de quien estuviese dispuesto a pagar por ese servicio. Este servicio
“afiadido” se convirtio rapidamente en el servicio “esencial” alrededor del que gira la
mayor parte del negocio de las empresas denominadas “digitales”. Las empresas que
son capaces de captar a los usuarios, normalmente ofreciendo servicios colaterales de
manera gratuita, conocerlos y dirigirlos a la vitrina del anunciante adecuado, estan
generando un negocio importantisimo y, hasta hoy, sin limite aparente.

Para “conocer” al usuario/consumidor, estas empresas utilizan multitud de estrategias
basadas en la captura y andlisis de sus datos y sus intereses.

Naturalmente, esta utilizacion de datos de las personas (en sintesis, informacion
sensible), que ponen en cuestion su privacidad, preocupa de manera muy importante y
creciente a la sociedad, y por extension a los reguladores y a los gobernantes.

Es sabido que:
e Para solucionar un problema, el primer paso, es entenderlo (George Polya,
1945).
e Todo lo que se puede medir, se puede mejorar.

Y este es el objetivo del DTL, desarrollar y ofrecer herramientas que proporcionen un
conocimiento exhaustivo de las distintas técnicas que se utilizan para obtener datos
personales, y su grado de implantacion. Estas herramientas deben ser dinamicas y
avanzar al ritmo de la industria.

Para ello, se estimula la cooperacion internacional, financiando proyectos académicos
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en las universidades mas prestigiosas del mundo en el campo de la privacidad de datos,
como son las universidades de Princeton, Northeastern, Carlos 111, Stony Brook, etc.

con el objetivo de desarrollar proyectos que detecten y den a conocer todas las practicas,
incluidas las mas recientes, en el campo de la privacidad de datos en la red.

El DTL junto con Mozilla y los miembros cofundadores, MIT Connection Science,
Max Planck Institute, ATT, Telefénica y otros miembros colaboradores como son
Orange y Inria, es el encargado de difundir esos resultados y realizar las mejoras en los
proyectos que se consideren necesarias para que se cumplan el objetivo de dar
visibilidad a las técnicas utilizadas para la obtencién y las formas de uso de los datos
personales obtenidos, para asi, en caso necesario, los reguladores, la industria y los
usuarios puedan tomar las medidas que consideren apropiadas para proteger su
privacidad.

3.2 Vision global y objetivos del proyecto

Este proyecto se concibié con el objetivo de complementar y afadir nuevas
funcionalidades al proyecto OpenWPM, becado por telefénica I+D, y desarrollado en
la Universidad de Princeton por el estudiante de doctorado Steven Englehardt, bajo la
direccion del profesor Arvin Narayanan.

OpenWPM es un framework para realizar medidas de privacidad en la web. Permite
recopilar datos de privacidad en miles o millones de sitios web. OpenWPM funciona
sobre Firefox, y la automatizacion que ofrece Selenium.

El primer objetivo del proyecto es el de complementar OpenWPM para que los
resultados obtenidos sean entendibles y utilizables no solo por los investigadores, sino
también por la industria, los reguladores, los medios de comunicacion y también los
usuarios finales. El segundo objetivo es detectar y solucionar posibles “bugs” de un
proyecto todavia en desarrollo, poner de manifiesto e implementar funcionalidades
todavia no incluidas en OpenWPM. En este se han analizado técnicas, poco estudiadas
y estandarizadas, usadas para el rastreo de los usuarios de paginas web.

El objeto incial del proyecto ha sido el analisis del conjunto de técnicas conocidas como
Fingerprinting y se han puesto las bases para una posterior extension al estudio de las
técnicas de Cookie-Syncing.

Para ello, todo el framework se ha disefiado para ser una herramienta escalable, a la que
se puedan afadir al proceso nuevas técnicas de rastreo o medidas que afecten a la
seguridad, y sus resultados afiadidos a una base de datos Unica.

Finalmente, como he comentado previamente, la escalabilidad y versatilidad del estudio
que nos permite la herramienta realizada ha permitido el analisis de una problematica
muy actual y como consecuencia con un valor afiadido, como es el minado de
criptomonedas y que a priori no estaba contemplada como tal en el inicio del proyecto.
Este analisis a dia de hoy en tiempo real Gnicamente esta siendo investigado por Brave
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Software Inc. Empresa desarrolladora del navegador centrado en la privacidad del
usuario Brave pero su solucion aln esta en fase de investigacion, segin comentd Ben
Livshits, Chief Scientist de Brave, en la conferencia DTL2017 celebrada el pasado
diciembre.

Por lo que también se ha realizado un anélisis del segmento de las criptomonedas y en
particular de su proceso de minado para de tal modo ser capaces de idear un sistema de
deteccion.

Es necesario recalcar que la detecciéon tanto de fingerprinting como de minado, a
diferencia de todos los sistemas actuales, que se basan en deteccion de urls de script
previamente conocidas mediante extensiones o plugins en el navegador o analizando el
uso de la CPU mediante antivirus en el caso de la deteccion de criptomonedas, este
método se basa en la deteccion en tiempo real por lo que es mucho méas preciso y
efectivo, tanto desde el punto de vista de detectar realmente los scripts que se estan
ejecutando (ya que puede ser que Unicamente se estén cargando) como de la deteccion
de nuevas implementaciones desconocidas.

A modo de resumen, los objetivos del proyecto son:

e Mejora de la herramienta de Web Crawling, para afadir funcionalidades y
corregir errores.

e Recoger informacion de paginas web y analizar el uso que cada web hace de las
técnicas de fingerprinting y minado de criptomonedas.

e Almacenamiento de la informacion obtenida en una base de datos estructurada.
e Disefio e implementacion de la herramienta de analisis de resultados.

e Presentar los resultados de forma entendible y atractiva para diferentes tipos de
usuarios.

e Dar la posibilidad a terceros de incluir la herramienta en su navegador,
aumentado de esta manera su difusion.

e Desarrollar el software de manera eficaz con una integracién continuada y un
control de versionado de cada una de las diferentes herramientas.

3.3 Requisitos del proyecto

Los requisitos del proyecto han ido mutando en funcion de las necesidades del
departamento, las posibilidades y oportunidades que han ido surgiendo en el transcurso
del mismo.
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En este apartado se contemplan los requisitos finales inicamente y no los requisitos
intermedios necesarios para llegar a esos fines.

Las funcionalidades en la herramienta de Crawling necesarios para llegar a tales
objetivos se detallan en los siguientes puntos de la memoria del proyecto.

Los requisitos finales son:

e Estudiar e identificar las técnicas usadas para llevar a cabo técnicas de
fingerprinting y minado de criptomonedas.

e Hallar una “firma” que permita identificar las técnicas de fingerprinting y
minado de criptomonedas inequivocamente.

e Obtencion de la informacion de los sitios necesaria para cumplimentar el
analisis.

e Reducir el consumo de memoria frente a la utilidad inicial y conseguir el
méaximo rendimiento.

e Disefio e implementacion de la herramienta de analisis.

e Realizacion del test del censo de manera mensual.

e Aumentar el censo a 400.000 sitios web.

e Definir la estructura de las bases de datos (local y remota).

e Implementacion de una API para la busqueda directa en nuestra base de datos.

e Realizacién del analisis de los resultados almacenados en la base de datos para
sacar conclusiones, en funcion de diferentes parametros.

e Implementacion de un sitio web donde se muestren los resultados de manera
visual e intuitiva.

e Implementar en el sitio web la posibilidad de ver la informacién para un sitio
web en particular.

e Analisis de evolucion y tendencias para comparacion entre diferentes periodos.
e Analisis inverso, hallar los scripts que rastrean mas a los usuarios.

e Hallar una “firma” para identificar el minado de criptomonedas.
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e Dimensionar el proyecto para incorporar nuevas técnicas méas alld del
fingerprinting como Cookie-Syncing, o el minado de criptomonedas en caso de
ser viable su implementacion.

e Generar informacion tanto para proyectos internos de Telefonica, como
externos.

e Estudio de la viablidad de una herramienta que realice las mismas tareas
directamente en el navegador y su desarrollo.

e Generar un backend para los logs de la herramienta en navegador.

3.4 Modificaciones e incidencias

Durante el transcurso del proyecto se han producido contratiempos, pero todos, de
un modo u otro, se han solventado de manera eficaz y ninguno ha sido insalvable o
ha retrasado enormemente el proyecto. Se han producido modificaciones durante el
transcurso del proyecto, para cumplir con periodos necesarios para el departamento,
siendo necesaria una primera version en noviembre y ser presentada en el evento
anual del departamento.

Durante el evento segun el feedback recibido por especialistas del sector se decide
realizar una segunda iteracion desde el disefio hasta las herramientas y formatos del
resultado.

Las modificaciones producidas son de caracter ampliatorio, realizando el analisis
sobre censos mayores o modificando el tipo de listas elegidas para formar el censo,
también las herramientas que hacen uso de los resultados se han ido perfilando a
medida que el proyecto evolucionaba.
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4. Herramienta de analisis

4.1 Framework OpenWPM
Para realizar medidas de privacidad en la web, es necesario simular usuarios, recoger
los resultados obtenidos y analizarlos.
OpenWPM es una herramienta de codigo abierto que realiza de modo eficiente las dos
primeras partes del proceso.
A diferencia de otras herramientas que solo pueden realizar medidas “stateless” (sin
cookies), OpenWPM puede realizar medidas “stateful” (con cookies).
Ello permite obtener mejores resultados al analizar el ecosistema de trackers incluyendo
cookie syncing, e incluso puede servir para analizar cookie respawning en el futuro.
Cookie respawning es una técnica mediante la cual los trackers almacenan las cookies
del usuario y cuando el mismo usuario los vuelve a visitar, pero ha eliminado las
cookies, cookie respawning permite regenarlas utilizando la copia del tracker. También
son conocidas como “cookies zombies” porque renacen de las cenizas.
Al ser codigo abierto, OpenWPM permite implementar modificaciones y adaptaciones
necesarias para el proyecto.

Browser
(——>| Manager"'se‘emum %l Emws-er
Task Browser I |
—> Selenium —»| Browser
Manager Manager
<—-[ BIOWSE! > Selenium —| Browser |

Instrumentation Layer l

Analysis Data
Scripts Aggregator|

Figura 1 Esquema modular de OpenWPM

Esta herramienta hace uso de otras muchas entre las que destaca Selenium, para
automatizar los navegadores como lo haria un usuario. Aunque Selenium soporta varios
navegadores, se ha elegido Firefox para los test ejecutados durante este proyecto.

Ademas de Selenimum, para este proyecto se ha hecho un uso avanzado de plugins, y
de Instrumentacion Javascript, que se interpone y captura cualquier Ilamada a una API
Javascript.

Se ha hecho un analisis de comportamiento de las “tracking cookies”, los parametros a
analizar y adecuacion de la base de datos para almacenar estos resultados en el futuro.

OpenWPM recopila todo el contenido durante una ejecucion y lo almacena en una base
de datos, en este caso SQL. La informacion obtenida, se analiza posteriomente mediante
nuestros scripts de analisis, que acceden a la vista de la base de datos.

En el curso del proyecto, se ha creado un procedimiento para realizar medidas
comparativas cuando se habilitan o deshabilitan plugins de proteccidn contra el rastreo,
tales como Adblock, Ghostery o Do Not Track. Esta funcionalidad, que se ha
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desarrollado dentro de este proyecto, permite medir la eficacia de cada uno de esos
plugins, y para cada sitio web o tracker.

En la tabla siguiente, se muestran varios estudios previos al realizado en este proyecto,

que han realizado diferentes universidades usando varias de las posibilidades de
OpenWPM.

Study Type S

e S L S
HSTS and key pinning misconfigurations [28] Security - . . [
FB Connect login permissions [51] Privacy - .
Persistent tracking mechanisms [] Frivacy . . . . . »
Surveillance implications of web tracking [50] Privacy - . .
Secondary authentication mechanisms Security - . L] L o
Mews personalization (“filter bubble™) Personalization e . o

Figura 2 Estudios realizados con OpenWPM previamente

Por lo que podemos concluir que es una herramienta estable y fiable para utilizar como
base de nuestra herramienta de Crawling.

4.2 Modificaciones y mejoras

Durante el transcurso de este proyecto se ha ido iterando sobre esta herramienta para
adaptar, mejorar y resolver bugs que se han ido encontrado, al ser una herramienta de
experimentacion hay detalles que hay que acabar de pulir, el servicio Github nos ofrece
unas posibilidades muy interesantes ya que nos mantiene en contacto con la comunidad
desarrolladora y podemos compartir las mejoras desarrolladas.

Los objetivos principales de la manipulacion del framework inicial, son conseguir la

estabilidad necesaria que nos permita la automatizacion total del proceso sin fallas que
ralenticen y hagan necesaria la intervencion humana con la consiguiente pérdida de
recursos tanto temporales como de datos que quedan corruptos en determinadas
situaciones.

Hacer mencidn que el objetivo nunca ha sido modificar este framework sino crear todo
el entorno sobre él. Aun asi, se han afiadido mejoras que eran necesarias para realizar
el proyecto de una forma adecuada.

Uno de los primeros retos era que el total de la informacion fuera procesada y
analizando les resultados obtenidos de Iso primeros tests vimos que las transmisiones
comprimidas en formato brotli el crawler no era capaz de descomprimirlas. Esta
compresién introducida por Google, esta cada vez siendo mas usada debido a que se
adapta mas a las necesidades actuales que el método mas usado hasta la fecha, gzip. En
las siguientes dos tablas se muestra una comparativa de ambos.
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Archivo Tamaiio(gzip) Tamano (brotli) Reduccion

scott-test.html \ 0.763Kb 0.51Kb 33.15%
bootstrap.css | 21Kb 19.07Kb 9.19%
image.jpg \ 203Kb 202.83Kb 0.08%
jquery.js | 75.4Kb 70.67Kb 6.27%

Tabla 1 Compresién Gzip vs Brotli

Como vemos es un algoritmo que comprime mas, por lo que se reduce el ancho de

banda usado se cual sea el tipo de archivo a comprimir, es mas exigente en origen ya

que requiere mas memoria, pero la compresion se realiza mas rapidamente. Hoy en dia

donde el recurso mas limitado es el ancho de banda, es un algoritmo que esta ganando

popularidad.

Investigando sobre porque OpenWPM no descomprimia brotli, como indica

actualmente su documentacion:

e NOTE: In addition to the other drawbacks of proxy-based measurements,

content must be decoded before saving and not all current encodings are
supported. In particular, brotli (br) is not supported.

Analizando el codigo vemos que la problematica se encuentra en la version de Firefox
usada por openwpm ya que la version inicial de Firefox 42 no soportaba completamente
esta funcionalidad. Viendo que la version 45 si que acepta esta codificacion, se cambian
los binarios. Una vez nuestro navegador acepta contenido brotli pasamos a la
modificacion del cddigo de OpenWPM para aceptar tal funcionalidad, cbmo hemos
comentado previamente el framework esta realizado en Python por lo que, al ser un
lenguaje tan extendido, vemos que existe el package brotli con métodos de compresion
y descompresion que nos permite de manera sencilla instalar en nuestro servidor la
codificacion brotli mediante el instalador de paquetes Python “pip”.

Usando el paquete podemos identificar y descomprimir los archivos brotli por lo que
hara nuestro test muchos mas fiable al analizar el total de la informacion y no perdiendo
posible cddigo usado para rastrear al usuario. En los test realizados vemos que brotli se
decodifica perfectamente gracias a esta implementacion. Esta mejora no se afiadio en
su momento a la herramienta original por la modificacion de la version de Firefox
usada, actualmente la herramienta usa esta ultima version de Firefox

Otro extra que se ha afiadido al framework es la instrumentacion para la deteccién de
las llamadas a los métodos usados para realizar audio fingerprinting de la API
audioContext. Esta instrumentacion al ser parte de una técnica novedosa no se
encontraba en la base de en la herramienta, al ser de interés general se hizo un pull
request al repositorio de la herramienta original desde nuestro fork y han sido afadidas
por el responsable del repositorio de la universidad de Princeton, Steven Englehardt, a
la herramienta original. Los métodos que analizaremos mas en detalle en el apartado de
scripts de analisis, deben ser afiadidos a la instrumentacion ya que de otro modo no
seran almacenados en nuestra base de datos para un posterior analisis. En concreto las
Ilamadas que se han afiadido para tal deteccion son las siguientes:
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AudioContext, OfflineAudioContext, OscillatorNode,
AnalyserNode, GainNode, ScriptProcessorNode.

En el siguiente apartado, de analisis se detalla el uso de cada método de la API para
generar el fingerprint.

Por ultimo, otra mejora que pasoé desapercibida en los primeros test, han sido errores de
formato en los datos obtenidos de sitios web. En concreto, la herramienta no esta
preparada por defecto para recibir valores erroneos de fechas de expiracion en las
cookies ya que la base de datos utilizada por la herramienta es SQL vy, al crear la tabla
definimos los campos de fechas como DATETIME de tal modo que espera el resultado
exhaustivamente en ese formato (PostgreSQL, 2016) a diferencia de las bases de datos
NoSQL que son mucho mas flexibles en ese aspecto.

Analizando el error vemos que en el caso de las fechas de expiracion, este dato es
generado por el servidor externo, por lo que, si no se formateaba de forma correcta, al
ser introducido el valor en nuestra base de datos se generaba un error no controlado y
el script de interaccion con la base de datos PostgreSQL, finalizaba su ejecucion.

id crawl_id wisit_id change creationTime expiry is_http_only Is_session  last_acce:

10[added 2016-12-29 03|2016-12-29 05:36:19 a ol2o16-12-2¢
10[changed E : 0 o[z016-12-21
10[added ol olz2016-12-2¢
10{added Q) 02016-12-2¢

[T RN
"

£076-12-29 03:3%,

changed o] 0|2016-12-2¢
10[changed |2016-12-29 03 a Dj2016-12-2¢
10[changed 612-29 03[ 2016-12-28 03:3%: [ 0l2016-12-2¢

Z016-12-2903

FEREEEEREE -
=

e~ |®
W o |~ o

10{changed 2016-12-29 03|2016-12-29 03:3%:20 a 02016-12-2¢

Figura 3 Ejemplo del formato de fechas correcto

Este error se da en un porcentaje muy reducido y por lo que hemos podido ver en los
resultados obtenidos, de manera aproximada este error en el formato de la fecha se
encuentra en alrededor de un sitio por cada treinta mil sitios analizados. Dada su baja
frecuencia su deteccion fue mas complicada, al fragmentar nuestro test de quinientos
mil sitios web en grupos de cinco mil, un simple error provocaba que los datos de un
grupo entero no se afadieran a la base de datos y quedaran sobrescritos. Se
contemplaron dos soluciones, la no adicion de las cookies con campos erréneos o de
algin modo intentar solventar ese error. Después de realizar varios analisis vimos que
este error siempre se producia en la fecha de expiracion, con lo que para nosotros
modificar ese valor y colocar una fecha por defecto correcta no suponia ningun
inconveniente en el tipo de resultados deseados, pero si que nos permitia tener acceso
a esa cookie para ser analizada posteriormente. De tal modo que se afadid la
funcionalidad de comprobacion del formato de las fechas haciendo un parsing del
formato y en caso de que no tengamos match con el formato correcto se cambia ese
reevalla ese campo con un valor por defecto.

Otro problema al que tuvimos que hacer frente fue la posibilidad de realizar multiples
test en multithreading, utilizando varios hilos de ejecucién con el objetivo de alcanzar
la meta del anélisis de 500.000 sitios de manera mensual por lo que era imprescindible
cumplir esa meta en menos de 30 dias y dejando un margen para procesar los datos.

Con tal objetivo se pasé a redisefiar la ejecucion del crawler ya que de otro modo no
éramos capaces de realizar un anélisis tal magnitud en el periodo establecido ya que
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segun los tiempos observados en los analisis conllevaria un periodo cercano a los 3
meses para realizar la totalidad del test.

Browsers  CPU (16 RAM (16000  Elapsed Time/site 5000 analysis webs/h 500K time(s) 500K
Threads) MB) Time (hours) time(days)

9% 700 1630 16.3 22.63888889  220.8588957 8150000 94.3287037

30.00% 3500 430 43 5.972222222 837.209302 2150000 24.8842593

10 60.00% 7500 275 2.75 3.819444444 1309.09091 1375000 15.9143519

12 75% 7500 240 2.4 3.333333333 1500 1200000 13.8888889

14 80.00% 7500 219 2.19 3.041666667 1643.83562 1095000 12.6736111

20 | 100.00% 9000 274 2.74 3.805555556 1313.86861 1370000 15.8564815

Tabla 2 Optimizacidn de ejecuciones en paralelo

bash 3l bash ®2 openwpm@dev-and... ¥#3 openwpm@dev-and... 384

112882

1383 4388 5 0.0 10.8 0:00.42 python crawl.py topsites /home/openwpm/privacymeter/output/topsites /home/openwpm/openwpm_last /home/openwpm/priva
13894 openwpm 20 09 19.1G6 388 S 0.0 10.8 0:00.38 python crawl.py topsites /home/operwpm/privacymeter/output/topsites /home/openwpm/opermpm_last

Figura 4 Estado de la maquina durante un test

Los tiempos de la tabla se han calculado de manera precisa generando archivos de log
que notifican de la duracidn exacta en segundos de cada test realizado, se han tenido en
cuenta desde el tiempo inicial hasta el post procesado. Este archivo de log generado
mantiene un registro de todos los test generados y nos permite estimar los tiempos
necesarios y analizar y auditar los errores de manera mas efectiva, este archivo de log
es independiente de OpenWPM vy se ha afiadido a nuestra herramienta.

Como vemos, a pesar de que el servidor es capaz de soportar hasta 20 navegadores
concurrentes, se decidié en 12 de tal modo que el servidor no quedara inservible y
pudiéramos seguir accediendo mediante SSH a él sin problemas (ya que el servidor se
encuentra en el distrito Telefonica de Madrid), siendo 14 el valor 6ptimo si no
quisiéramos realizar ningun otro tipo de tarea interna. Para tal uso, se crean un pool de
browsers identificados con un id que son pasados a OpenWPM de tal modo que este
tendra disponibles los navegadores y posteriormente vemos como se ejecuta toda la
secuencia en monothread en el TaskManager de OpenWPM para evitar posibles
errores. El TaskManager se ha modificado de tal modo que cuando se usen multiples
instancias de Firefox, no analicen todo el mismo sitio web (modo interesante para ver
lo que sucede al ejecutar diferentes configuraciones como el uso de diferentes pluguins
o resoluciones de pantalla), sino que de modo asincrono cada navegador al quedar libre,
analice la siguiente web alin no analizada de la lista.

4.3 Implementacion de la herramienta

El objetivo de la herramienta, era hacer uso del crawler OpenWPM de manera
totalmente transparente de tal modo que las dos herramientas crezcan de manera
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independiente y no realizar un fork de la herramienta proporcionada por Princeton y
mantenida a nivel global por su comunidad. Las razones para ello son las siguientes:

e Mantener OpenWPM siempre actualizado con las ultimas novedades
incorporadas por la comunidad de tal modo que nuestra herramienta sea
totalmente compatible con ella.

e Focalizar el trabajo en el desarrollo de Web Privacymeter de tal manera que
independientemente de OpenWPM se puede seguir mejorando la herramienta
de manera auténoma, referenciando a OpenWPM como una dependencia
externa mediante un path hacia el directorio del framework al ejecutar nuestra
herramienta.

Durante el transcurso del desarrollo vimos que podiamos aportar mejoras a OpenWPM
y se han ido afiadiendo, estas mejoras son se explican en el siguiente punto y se han ido
afiadiendo al repositorio original a medida que se han generado soluciones estables de
tal modo que podemos beneficiar a la comunidad de nuestras mejoras.

La herramienta ha ido creciendo a medida que el proyecto ha ido evolucionando.
Partiendo de la realizacion del script donde se Ilama a OpenWPM hasta la
infraestructura final.

En el diagrama de la siguiente imagen se puede apreciar una vision general del ciclo de
funcionamiento de la herramienta de generacién y almacenamiento de datos. Como
podemos ver, se ha creado un hilo de ejecucion principal que ejecuta los diferentes
modulos de la herramienta desarrollada. Cémo se coment6é previamente se puede
apreciar el cédigo se ha construido basicamente en Python por su gran flexibilidad e
integracion con otras herramientas y bases de datos y el conector de los diferentes
maodulos se ha desarrollado en lenguaje bash ya que era la forma mas limpia y robusta
para conseguir la funcionalidad deseada.

En la imagen podemos ver la ejecucion de un test completo, desde las llamadas a los
diferentes modulos de generacién de listas, obtencion de datos de los sitios web, la
generacion de la base de datos de los resultados con tal informacion y preparada para
posteriormente afiadir el tipo de técnicas de rastreo que se desean, en nuestro caso las
técnicas de fingerprinting, pero preparada para posteriormente afiadir cookie Syncing y
cookie Respawning entre otras posibilidades. La adicion de nuevos sitios al test, ya sea
desde la web, el pluguin o directamente desde la API.

También se puede observar la interaccion con OpenWPM, la creacion de la base de
datos SQL provenientes del crawl. El posterior analisis de esos datos e incorporacion a
la base de datos de resultados. La fase de generacion de estadisticas en funcion de los
resultados y los datos recopilados asociados a cada sito y su posterior subida a la base
de datos Firebase.

En este esquema no se incluye ninguna de las interacciones por parte del cliente, ni
web, ni mediante la API ni usando el browser. Esta parte del proyecto, se detallara en
el punto de 3.8 donde se entra en detalle en el proceso de front-end.
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La idea detras de esta construccion modular es la facil adicion a posteriori de nuevos
modulos, la modificacion de los mismos de manera independiente y sin influir en el
resto y la posibilidad de ejecutar los modulos de manera independiente siempre de
manera muy clara y documentada desde la consola de nuestra maquina Linux.

Por ejemplo, si Unicamente queremos realizar el Crawling con listas que ya tenemos
previamente generadas con una llamada al script privacymeter.sh podemos realizar el

test sin problemas: OPENWPM_PATH=/path/to/openwpm ./privacymeter.sh experimentl
true websites.txt path/to/configuration

Doénde: privacymeter.sh <experiment_name> <output_folder> <clean_experiment>
<urlfile> <config_folder>'

Es interesante apreciar cbmo se genera una variable global con el path del framework
OpenWPM con lo que podemos realmente apreciar que no hay ninguna dependencia
entre ambos y son completamente independientes, que como comentado previamente
nos permitirian una actualizacion de cualquiera de los dos sin influir en el otro.

Analizando el repositorio de Privacymeter, podemos ver como se fragmenta el cddigo
en seis modulos diferentes y los scripts principales del directorio principal. Los cuéles
tienen tareas independientes. Estos mddulos son los siguientes.

privacymeter
——analysis
——configuration
——conversion
——export
—output
——testAutomotion
——utils

El médulo de anélisis es donde se encuentran todos los scripts para realizar anlisis de
la base de los resultados provenientes del Crawling y de insercién de los resultados en
la base de datos mongodb.

El modulo de configuracion es muy interesante ya que nos permite solventar varias
problematicas ya que nos permite configurar el acceso a la base de datos con los
pardmetros de acceso detallados. De esta manera se resuelve una problemaética inicial
que requeria permisos de superusuario para ejecutar el proyecto y que suponia un
problema si se querian realizar test multiples. También podemos observar que se
encuentra la configuracion del servicio de correo. Con este servicio se reciben alertas
sobre el proceso de ejecucion, una caracteristica que es muy importante al realizar test
de semejantes duraciones.

El mddulo conversion nos permite convertir la base de datos inicial MySQL a formato
PostgreSQL, que es con la que trabajamos en los scripts de analisis. Esta conversion es
Unicamente para afiadir simplicidad y velocidad al proceso de creacion de vistas.
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En export encontramos el codigo con referencia a la exportacion de los datos tanto a la
base de datos mongo como a Firebase. También encontramos el codigo de recopilacion
de las queries introducidas desde la web o la API a la base de datos de Firebase.

En output encontramos las bases de datos PostgreSQL obtenida de cada test y les
resultados de los andlisis en formato de texto. Para cada test realizado se genera un
directorio con todo el contenido de tal test.

En testAutomotion, encontramos las Ilamadas a los diferentes médulos y es la secuencia
de un test completo. Cada uno de los modulos puede ser ejecutado de manera
independiente y desde el script testAutomotion.sh podemos activar o desactivar cada
uno de los médulos para que se ejecuten o no durante la cadena.

El objetivo del directorio utils, es englobar el conjunto de herramientas necesarias para
determinadas partes del proyecto, encontramos todo el cddigo relacionado con la
obtencion de informacidn con la que combinar los resultados del Crawling para de este
modo, poder sacar conclusiones mas interesantes como por ejemplo el nimero total de
usuarios que son rastreados mediante estas técnicas haciendo uso de los traficos
obtenidos mediante webs de andlisis. También encontramos en este directorio el
servidor nodejs, encargado de analizar si hay nuevas queries en el servidor y en caso
que asi sea, afiadirlas a la base de datos para ser afiadidas posteriormente a nuestro test.

4.4 Scripts de analisis

Los scripts de analisis son cruciales en el desarrollo de este proyecto y el motivo que lo
hace tan escalable e iterable a largo plazo analizando, el motivo es que una vez realizado
el Crawling, todos los datos se encuentran en la base de datos y como consiguiente,
pueden ser manipulados independientemente del crawl. Se decide realizar scripts de
analisis de tal modo que las consultas a la base de datos sean automaticas y se puedan
obtener los resultados deseados sin necesidad de analizar las bases de datos
manualmente, de tal modo se puede automatizar y dejar la herramienta analizando la
base de datos en busqueda de los resultados deseados. Para esta primera parte del
proyecto se han realizado cuatro scripts de analisis que como el resto del codigo se
adjuntan como anexo.

Para detectar las técnicas de fingerprinting no es tan facil como ver si se estan usando
las APIs usadas para tal fin o los métodos en concreto de tales APIs ya que estas APIs
son usadas con muchos objetivos que nada tienen que ver con el fingerprinting. El
método que tenemos para detectar el fingerprinting es la secuencia en que toman parte
tales invocaciones de tal modo que no dan lugar a duda de la intencionalidad de generar
un fingerprint. Cada tipo de fingerprint tiene su secuencia temporal de llamadas a las
APIs en funcidén de la accion a realizar. En los siguientes apartados se van a detallar
estas secuencias segun el tipo de fingerprint.

Estos scripts pueden ser ejecutados independientemente analizando el contenido de una
base de datos:
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python script_analysis.py <dbname> <results dir> <configfolder>

Posteriormente, analizaremos cada uno de los scripts de analisis dependiendo del
objetivo a realizar, ya sea para detectar tipos de fingerprinting o minado de
cryptomonedas.

4.5 Complementacion de resultados con datos externos

Durante el desarrollo de este proyecto siempre se ha considerado como un pilar del
proyecto la difusion del contenido de una manera que llegue, hasta ahora test de
valoracion de privacidad unicamente tenian en cuenta la posicion en el ranking global
de Alexa. Bajo el punto de vista del departamento era imprescindible dar mas
informacion que hiciera esos resultados mucho mas intuitivos y permitiera estudiar mas
en detalle posibles vinculos que se pudieran establecer.

La informacion que se ha requerido durante el proyecto ha variado. Inicialmente se
decidio optar por el analisis del top 500 de cada pais y cada categoria que nos
proporciona Alexa (Alexa, 2017), analizando un total de 75000 sitios web.

Para poder obtener las listas de manera gratuita se implement6 el primer script de
scraping. EIl termino web scraping se usa para hacer referencia al uso de un programa
para almacenar y procesar el contenido de un sitio web. En nuestro caso, para acceder
a las listas sin hacer uso de la API que ofrece Alexa que es de pago, hacemos un scrap
automatizado de las listas. Para realizar el scraping es necesario determinar como esta
estructurada la informacion para posteriormente recopilarla. Posteriormente se ha
realizado en Python principalmente usando la libreria urllib2 que nos permite abrir una
url http y obtener su contenido. Posteriormente, una vez tengamos el contenido HTML
de la pagina pasamos a analizarlo.

<a href="/siteinfo/google.es">Google.es</a>

Podemos observar como estos links van a seguir siempre el mismo formato por lo que
podemos de algin modo detectarlos. Esa deteccion se ha decidido realizar partiendo el
contenido por el caracter ‘<’ de tal manera que obtenemos una lista con el inicio de
cada tag. Una vez tengamos separados todos los tags, Unicamente debemos filtrar los
que contienen la estructura correspondiente a un sitio, para ello se mira si los elementos
de la lista empiezan por la secuencia a href="/siteinfo/, si es asi significa que hemos
detectado un nuevo sitio web para afadir a las listas, lo formateamos correctamente y
se afade. Este test se realiza 20 veces para conseguir el top 500 ya que Alexa indexa 20
sitios por pagina.

Después de trabajar un tiempo vimos que estos rankings de Alexa nos dan la
informacidn de las webs con mas visitas por cada pais, pero no por ello de ese pais.
Esto es un problema ya que vemos que sitios web como Google.com o Facebook.com
aparecen en las listas de todos los paises por lo que no estdbamos maximizando la
obtencion de sitios webs Utiles ni teniamos un censo tan grande como nos gustaria.

Con el objetivo de realizar un test muy superior en niumero e informacion asociada, se
exploran nuevas formas de obtener esos datos. Se llega a la conclusion que la opcion
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mas viable en cuanto a coste es coger la lista pablica de Alexa del millon de webs mas
visitadas. Al perder la informacion sobre categorias o paises, tenemos la necesidad de
incorporar alguna nueva forma que nos ofrezca la informacion de los sitios web.

En esta busqueda, se decide que la mejor opcion por precision es el uso de la
herramienta Similarweb catalogada como la opcién més precisa en el computo de los
traficos (Rand, 2015). En el estudio se compara la informacion estimada por los
servicios con la real proporcionada por el administrador del sitio web ver a
continuacion, vemos que el coeficiente de correlacion de Spearman en SimilarWeb es
superior al de Alexa.

SimilarwWeb:

Spearman’s Correlation w/ Actual Traffic: 0.839
Standard Error: 0.0435

Data coverage: 97.2%

Alexa:

Spearman’s Correlation w/ Actual Traffic: 0.702
Standard Error: 0.0607

Data coverage: 100%

Con el objetivo de complementar la informacion de los sitios web con méas informacion
se realiza un nuevo scrap ya que al igual que Alexa la API es de pago y se ha intentado
minimizar el coste del proyecto, esta vez del servicio que ofrece SimilarWeb. Este scrap
es mas complicado que el de Alexa ya que la informacidn no esta formateada del mismo
modo al no ser una lista. Para ello usaremos las librerias de Python requests y html de
Ixml. Con la libreria requests, descargaremos el contenido del sitio y posteriormente
con la libreria html parsearemos su contenido en formato html para posteriormente
analizar su contenido:

page = requests.get('https://www.similarweb.com/website/"' +
url, verify=False)
tree = html.fromstring(page.content)

Posteriormente, la variable tree contendra todo el contenido del html, y usaremos la
herramienta XPath para localizar los campos del sitio web que queramos.

En el ejemplo de la imagen, vemos que el contenido que en este caso nos interesa, el
ranking del pais, se encuentra en el elemento rankingltem-value, con XPath vamos a
realizar una query al HTML almacenado para obtener su valor:

ranks =  tree.xpath("//span[contains(concat("' ',normalize-
space(@class),"' '),' rankingItem-value ')]/text()");
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Figura 6 Ejemplo de scrap de resultados

Posteriormente, se ha generado todo el codigo de control de errores y de
almacenamiento de los datos.

4.6 Definicion de las estructuras de datos

La definicidn de las estructuras de datos siempre ha ido enfocada a la escalabilidad, de
tal modo que, si nuevos test son afiadidos para su analisis, podamos incorporar esa
informacion de manera directa sin tener que realizar cambios en la base de datos.

Por ese motivo, para almacenar los resultados, a diferencia de la informacion recopilada
mediante el crawl, se ha decidido almacenar los resultados en una base de datos NoSQL
en concreto MongoDB. El motivo de su uso tiene varios motivos, las bases de datos no
relacionales como MongoDB, a diferencia de las bases de datos relacionales, la
informacién se almacena en documentos a los que accedemos con una llave. Nos es
muy util ya que permite tener mucha flexibilidad ya que no todos los documentos tienen
porque tener los mismos campos como nos ocurre en nuestro caso. Nos permite hacer
uso de campos anidados, opcidn que nos es muy interesante para almacenar la
informacion.

Teniendo en mente esa estructura se han definido las diferentes colecciones de la base
de datos mongoDB y también la estructura de sus documentos. La base de datos se ha
divido en cuatro colecciones principales:

Sites: Encontramos todas las webs analizadas resultados obtenidos y su informacion
adicional. Un ejemplo en formato JSON seria el siguiente:

“72616d65656e2e636F6d”: {
"fingerprint": {
"201612": {
"canvas": [
"http://zameen.com/ga®94003.js"
]

}
1,
"information": {
"audience": [
"Business and Industry > Real Estate",
"Internet and Telecom > Chats and Forums",
"News and Media",
"Shopping > Classifieds"

28



"category": "Business and Industry > Real Estate",
"country": "Pakistan",
"country_rank": "116",
“global_rank": "11449",
"traffic": "1300000",
"traffic_top": {
"Pakistan": "0.8009",
"Saudi Arabia": "0.0391",
"United Arab Emirates": "0.0474",
"United Kingdom": "©.0149",
"United States": "0.0218"

}
1

"url": "zameen.com"

}

Scripts: listas de scripts detectados e informacion relacionada con ellos como
el nimero de veces que aparece cada uno o el dominio al que pertenece en
caso que sea posible ya que muchas veces no se puede automatizar ya que
estos scripts se distribuyen mediante CDNs lo que imposibilita encontrar el
dominio de manera directa.

Insights: En esta coleccion se anaden todos los calculos realizados que nos
permiten tener una vision general de los que esta sucediendo. Datos como
el nimero de webs que rastrean por categoria o por pais, el nimero de
usuarios que son rastreados mensualmente o los histéricos que nos van a
permitir ver las tendencias que siguen estas las practicas analizadas en el
transcurso de los diferentes test analizados.

Queries: Las webs que los usuarios consultan y no se encuentran en nuestra
base de datos, se almacenan en esta lista para posteriormente con el
servidor nodejs que escucha cuando una nueva query es anadida y la manda
al servidor para ser procesada y realizar el analisis para posteriormente
subirla al a base de datos para que el usuario pueda consultar el resultado.

Hay que tener en cuenta que la estructura usada debe ser compatible con
la que vamos a usar en Firebase, por lo que vemos que el que a priori parece
que deberia ser el identificador de cada sitio web, su url, no puede ser usado
ya que el punto “.” Es un caracter usado de manera interna por Firebase y
no es posible usarlo como llave. Debido a esta limitacion se nos plantean dos
posibilidades. o usar secuencias de scape lo que significaria decidir un
caracter de substitucion y tener siempre en cuenta esa decision o codificar
el string con la URL. Para este proyecto se ha decidido implementar esta
segunda opcidn y codificar los caracteres del string en basel6. Es una opcién
muy interesante ya que nos resuelve cualquier problematica que pueda
surgir y ademas con mucho soporte tanto en el backend realizado como en
el frontend en JavaScript.

4.7 Generacion de resultados globales: “insights”

Estos scripts tienen el objetivo de iterar sobre los datos obtenidos para cada sitio y
generar resultados que dentro del proyecto se les ha llamado insights. Este analisis se
ha realizado con los datos que encontramos en MongoDB posterior al analisis del crawl.
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Este analisis se ha ejecutado mediante scripts Python, para ello se ha usado la libreria
pymongo, imprescindible para la interaccion que necesitamos con la base de datos. Los
datos de interés son varios:

e Paises que tienen el hosting de mas sitios usando fingerprint.

e Top paises con mas trafico rastreado usando técnicas de fingerprint.

e Categorias de sitio web que mas usan esas técnicas de fingerprinting.
e Categorias con mas trafico rastreado con técnicas de fingerprinting.

e Estimacion del tréfico total rastreado mediante las técnicas analizadas.
e Histdrico de la evolucion del uso de estas técnicas.

e Porcentajes de uso de técnicas de fingerprinting respecto al total.

Para obtener estos valores, se ha iterado sobre los resultados, gracias a las posibilidades
que nos ofrece MongoDB vy la adaptacion de esta al proyecto y combinado con
pymongo hemos podido reducir el nombre de queries necesarias.

Para agilizar el proceso, se ha introducido el flag is_tracking en la base de datos, por
defecto False que en cuanto se detecta un script de fingerprinting se cambia a True, por
lo que posteriormente podemos filtrar por ese flag mediante pymongo o directamente
desde la consola de MongoDB para obtener inicamente las entradas con ese flag a True.

Un ejemplo de ejecucion del codigo comentado seria el siguiente:

client = MongoClient('localhost', 27017)
db = client[dbName]
collection = db[collection]
for doc in collection.find({"is_tracking": True}, {"_id" : @, "is_tracking":

0}):

#Code to be executed

Como vemos en el codigo se filtra por el pardmetro la query de bdsqueda y
posteriormente se notifican los parametros que deben o no mostrarse, como vemos al
estar marcados como 0 no se mostraran el output de la query. Posteriormente se va a
iterar sobre todos los documentos resultantes de tal modo que accediendo a Iso datos
podemos agrupar sus propiedades y contando las repeticiones generar las diferentes
estadisticas deseadas. La query variara en funcion de las estadisticas deseadas.

También se generan listas de scripts de tal modo que el usuario va a poder acceder a
esas listas de tal modo que van a poder ser usadas por usuarios finales o desarrolladores
que las utilicen en herramientas de privacidad como adBlock o Ghostery. Durante la
conferencia en Columbia se establecieron contactos con la empresa RedMorph,
centrada en la privacidad, que también mostro gran interés en el uso de estos resultados
para su utilizacién en sus productos.
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5. Analisis de la privacidad en la web

Para comprender las técnicas de fingerprinting, cookie syncing y de rastreo en general,
hay que remontarse a las necesidades iniciales de la industria y a los cambios que se
han ido produciendo.

La privacidad de los usuarios en la red ha ido cambiando a medida que la web ha ido
evolucionando.

Inicialmente los sitios web eran “stateless”, es decir, no tenian memoria (estado) donde
se pudiera almacenar informacién sobre el usuario.

En 1994, se introdujeron las webs “stateful”, utilizando el HTTP State Management
Mechanism. En sintesis, utilizando este mecanismo, las webs pasan a tener memoria
donde se mantiene informacion/estado del usuario. Las webs “stateful” se basan en la
utilizacion de cookies.

Desarrolladas por Lou Montulli, las cookies son archivos de tamafio reducido
generados por el servidor y que después de ser enviados mediante la conexion HTTP,
se almacenan en el cliente. Este a su vez, cuando se conecta a un servidor del cual
contiene cookies previas, las transmite en el encabezado del request HTTP.

Por defecto, la mayoria de navegadores tiene las cookies habilitadas. Cuando el usuario
accede a un sitio web por primera vez, el servidor envia informacién de la sesién y esta
se almacena en el ordenador del usuario. Simultaneamente, el servidor almacena esta
misma informacién. Cuando un usuario accede a un servidor web, este compara los
archivos del lado del servidor y los archivos del lado del usuario. Este mecanismo
permite a los sitios y aplicaciones web almacenar datos en los dispositivos de los
usuarios para su uso posterior.

Las cookies son enormemente beneficiosas y facilitan la interaccion del usuario con la
pagina web, en situaciones donde el usuario tenga que autentificarse o e-Commerce.
Pero también pueden comprometer, y de hecho comprometen, la privacidad del usuario,
cuando se utilizan para la realizacion de perfiles de usuario que se utilizaran por
proveedores de publicidad u otros mas peligrosos.

Las cookies acostumbran a diferenciarse entre dos grandes tipos no segln su estructura,
ya que son exactamente iguales desde el punto de vista técnico sino por quién las esta
generando e insertando en una pagina web. y que al fin y al cabo acostumbra a implicar
un uso completamente distinto.

El primero, las “first party” cookies, son las que referencian a cookies generadas por el
mismo sitio web dénde nos encontramos y que normalmente tienen propdsitos licitos
como mantener una sesion iniciada o por ejemplo en e-Commerce recordar la cesta de
la compra para la préxima vez que accedamos al sitio web.

Por otra parte, las “third party” cookies, acostumbran a tener objetivos completamente
distintos y comprometedores para la privacidad de los usuarios. El funcionamiento de
este tipo de cookies es exactamente el mismo con la diferencia que estas cookies no
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estan siendo generadas por el sitio web al que accedemos, Sino por recursos remotos a
los que un usuario accede para conseguir recursos que no se encuentran alojados en el
servidor del sitio web, normalmente anuncios y afiade una cookie en caso de gue no se
haya afadido previamente. El siguiente esquema ayuda a entender el funcionamiento
de esta técnica.

El algoritmo de funcionamiento de las “third party” cookies es el siguiente:

1.El usuario solicita un sitio web
2.El sitio web envia el contenido del sito y en tiempo de ejecucion se solicitan los
anuncios/banners al proveedor.

3.Se solicita al proveedor de anuncios el contenido.
4.E| distribuidor responde con el anuncio juntamente con una cookie.

5.Cada vez que el usuario requiera informacién del anunciante, le devolvera la cookie
con lo que se identificara y podra ser rastreado.

Esta practica permite a las “third party”, rastrear a los usuarios ya que esa cookie
generada por una “third party” serd devuelta a él en todos los sitios dénde aparezcan
recursos de su dominio. Generando un mapeado de todos los sitios web visitados y al
fin y al cabo rastreando el usuario por lared. Estas técnicas que mayormente son usadas
para definir los intereses de un usuario y poder mostrar anuncios en consonancia,
generan una gran controversia debido a la perdida de privacidad que esta metodologia
implicaba.

La incorporacion automatica de banners publicitarios, etc de terceros, deja al
propietario de la pagina web, a oscuras del uso que estos proveedores estan haciendo
de las cookies en su propia pagina web, y del riesgo al que estad sometiendo, de manera
involuntaria, a los visitantes de su sitio.

Las cookies, al estar perfectamente definidas tanto ellas como la forma de interactuar
con ellas por la Internet Engineering Task Force (IETF) (RFC6265 Barth, 2011), son
facilmente manipulables y, aunque pueden ser generadas para perdurar en el tiempo,
pueden ser borradas facilmente en el navegador, o incluso bloqueadas mediante
extensiones u opciones del mismo.

En ese caso, el perfil generado hasta ese momento se desvincula del usuario y hay que
volver a empezar a generar un perfil nuevo con la consiguiente pérdida de informacién
y su valor.

Por tanto, desafortunadamente para los “trackers” la decision de permitir ese rastreo
mediante cookies reside en gran medida en el usuario. Lo mismo sucede con otras
técnicas como las “Flash cookies” o los “entity tags” que han sido usados de la misma
manera como sustitutivo o como sistema de respaldo de las cookies tradicionales, con
las mismas limitaciones.

Por este motivo, los esfuerzos de los “trackers”, principalmente relacionados con la
industria de la publicidad, han concentrado sus esfuerzos hacia el desarrollo de
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diferentes técnicas, que sean dificilmente bloqueables, y que permitan mejorar la
trazabilidad de los usuarios.

Estas técnicas son las que se detallan en los proximos puntos. La deteccion de los sitios
web que las utilizan se ha llevado cabo en el curso de este proyecto.

5.1 Estado del arte

De la misma manera que la huella dactilar identifica de manera Unica a una persona,
utilizando una caracteristica individual, las técnicas de “fingerprinting” se utilizan para
conseguir un identificador Unico e invariante del equipo que utiliza el usuario.

Browser “fingerprinting” es una técnica de rastreo en navegadores web cuyo uso se esta
generalizando, para identificar un usuario individual usando multitud de parametros e
informacion visible por el navegador cuando se visita una pagina.

Estos identificadores pueden aparentar ser genéricos y no identificar de manera
individual a un usuario. Sin embargo, en la practica, la utilizacion de multiples métodos
fragmentados y simultdneos permite identificar a un usuario con una alta probabilidad.

Los pardmetros recopilados se envian al servidor, que genera un identificador Unico
propio y global del dispositivo, y precisamente, el guardar este identificador Unico y a
priori inmutable del dispositivo, es lo que lo diferencia de otras técnicas de rastreo como
el uso las direcciones IP o las cookies, ya que las técnicas de “fingerprinting” no son
volatiles y pueden persistir de manera indefinida en el tiempo.

Estos identificadores Gnicos constituyen un alto riesgo para la privacidad de los
usuarios. Es mucho mas complicado “mutarlo” o interrumpir el rastro que un usuario
esta dejando por la red.

Las técnicas de “fingerprinting” pueden usarse de manera independiente o combinadas
con otras técnicas para de ese modo reforzar su efectividad creando perfiles de usuario.
Una préctica habitual es la generacién fingerprints al mismo tiempo que se generan
cookies. De esta manera si en un momento dado se eliminan las cookies y se generan
nuevas con la consiguiente pérdida de informacion que ello implicaria, mediante el uso
de “fingerprinting” los dos historiales de cookies pueden vincularse y seguir formando
un historico del usuario a pesar de explicitamente haber eliminado las cookies.

Estos métodos son opacos y no Unicamente son imperceptibles para los usuarios, sino
que herramientas como Ghostery o Adblock no son capaces de detectar.

Unicamente es posible bloquear o advertir al usuario en caso de que este intente acceder
a una pagina que las utilice, gracias a estudios como el realizado en este proyecto.

Otros navegadores como TOR, centrados en la privacidad, incorporan herramientas
para reducir el fingerprinting, pero aun asi no es posible asegurar el blogueo total.

Por este motivo, es muy interesante tener un test periddico con un gran censo de paginas
web, que permitan observar las tendencias de las diversas técnicas utilizadas y combatir
las fuentes de manera fiable.
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Las técnicas de “fingerprinting” han ido evolucionando a un ritmo muy elevado desde
que en 2009 se empezaron a documentar, utilizando métodos que cada vez son mas
sofisticados.

En este proyecto se analizan las formas més novedosas utilizadas para el browser
fingerprinting. La informacion recopilada puede ser de tipo muy distinto (no esta
estandarizada) y puede incluir el tipo de navegador y la version, el Sistema operativo y
la version, la resolucién de pantalla, las fuentes soportadas, los plugins, la zona horaria,
la configuracion de idioma, y un largo etc.

Los distintos tipos de “fingerprinting” al ser, a priori, métodos ortogonales entre si,
pueden ser combinados para generar mayor entropia y unicidad del identificador final.
En consonancia con las third party cookies, las técnicas de “fingerprinting” son
utilizadas por empresas anunciantes. Siguiendo un algoritmo muy similar y que se
describe a continuacion.

1.EIl usuario solicita un sitio web

2.El sitio web envia el contenido del sito y en tiempo de ejecucion se solicitan los
anuncios al proveedor de publicidad.

3.El distribuidor responde con el anuncio conjuntamente con un script de
“fingerprinting”.

4.El script se ejecuta en el cliente, se obtiene su fingerprint y se envia de vuelta al
proveedor de publicidad.

5.El proveedor de publicidad analiza ese identificador o confia en un proveedor de
“fingerprinting” para finalmente identificar al usuario.

6.El proveedor de publicidad puede identificar al usuario por todos los sitios web donde
aparezcan sus anuncios, sin que propietario de cada uno de esos sitios sea consciente
del rastreo a que se somete a sus visitantes.

Es importante incidir en que el factor mas importante de un fingerprint es su unicidad.
Un fingerprint sera Gtil mientras sea capaz de diferenciar un equipo del resto de
dispositivos con la mayor probabilidad posible. Por ese motivo se utilizan de manera
simultanea el mayor nimero posible de distintas técnicas de fingerprinting.

La combinacion de ellas genera mas entropia en el identificador Unico final, pudiendo
llegarse a identificar a un usuario con una probabilidad del 99.1% segun (Eckersley,
2010).

Aunque, aparentemente el “fingerprinting” puede ser menos efectivo en dispositivos
moviles de grandes fabricantes que comparten exactamente el mismo hardware,
algunos proveedores de librerias de “fingerprinting” como Augur (Augur Technologies
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Inc), aseguran que, utilizando informacion del operador de telefonia en el fingerprint,
pueden identificar a un usuario con una probabilidad del 94%.

En los proximos apartados se analizan en detalle el uso de distintas técnicas para
generar fingerprints usando HTML5. Se incluyen también las que hasta este proyecto
no habian sido analizadas de manera continua.

Este analisis permitira obtener conclusiones sobre las tendencias de la utilizacion de las
distintas técnicas.

5.2 Canvas fingerprinting

A medida que los navegadores van anadiendo funcionalidades cada vez mas
complejas, empiezan a utilizar mas recursos del sistema operativo, y el
comportamiento del navegador es mas dependiente de esos recursos, sobre
todo desde la incorporaciéon de HTML5 y sus APIs.

Canvas fingerprinting es una de estas APIs y el método de fingerprinting
mas extendido de los analizados seguidamente.

Esta API se basa en la capacidad de HTMLS5 de dibujar programaticamente,
texto 2D, objetos 2D <canvas>, objetos 3D (WebGL), y examinar los pixels
producidos en pantalla.

Examinando los pixeles producidos en distintos escenarios, por ejemplo,
dibujando texto sin especificar la fuente o especificando distintas fuentes y
distintos tamanos, dibujar superficies 2D y/o animaciones 3D, permite
generar un hash identificativo o complementar uno existente anadiendo
mas entropia.
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Figura 7 Renderizado de texto en distintas maquinas y distintos SO (derecha) Substraccién del
texto renderizado y el original (izquierda)

Esta técnica se basa en la premisa de que cada ordenador tiene una
configuracién distinta que influye en el renderizado de una imagen
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(Shacham, 2014), elementos como el sistema operativo, la tarjeta grafica, la
version del navegador, las fuentes instaladas, el renderizado de subpixels o
el antialiasing toman parte en la generaciéon del bit-map final. En la figura
de la izquierda, se pueden observar las diferencias en el renderizado de un
texto utilizando la fuente Arial en distintos ordenadores y distintos
sistemas operativos. En la figura de la derecha se resaltan las diferencias
en el renderizado en distintas maquinas y SO sustrayendo la imagen
original de la renderizada en cada equipo.

Figura 8 Pequeiias variaciones generan un hash completamente distinto

Como hemos comentado previamente, cualquier fingerprint debe ser
generado en el cliente y en este caso en concreto se genera una imagen con
el mismo texto y figuras que, segun las caracteristicas del dispositivo,
presenta las variaciones.

La pagina web dibuja los elementos del test en un <canvas>, extrae el mapa
de pixeles resultante y genera un hash tnico y consistente en multiples
ejecuciones de la pagina en la misma maquina.

Este tipo de fingerprint usa varios métodos de la API canvas de HTML5
para realizar los pasos necesarios de recopilacion del hash, su deteccion no
es facil, ya que no es una unica llamada a la API que delata esta
intencionalidad de identificacidon, sino que son varias llamadas en una
secuencia determinada que dan lugar a la generacion de la imagen y del
hash.

Los diferentes métodos utilizados de la API canvas seran comentados en el
apartado de desarrollo del proyecto durante la exposicion de los scripts de
analisis realizados.

El canvas fingerprinting alcanza facilmente una alta entropia de 5.73 bits
o lo que es lo mismo, un factor de unicidad del 0.9807 lo que le convierte en
uno de los métodos de fingerprinting stand alone mas potentes. [JT2]
(Keaton Mowery and Hovav Shacham 2012)
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En esta ultima figura
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que he generado a
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el proyecto para

Hash: 1332496947 generar un

. fingerprint, vemos
W como a pesar de ser el
mismo dispositivo,
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Firefox \'File Edit View History Bookmarks Tools Help
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€ (0 file:///home/albert/testcanvas.html

Figura 9 Diferencias del hash y el canvas en funcién del navegador 1:2cen unico.
utilizado Chrome Arriba, Firefox Abajo

5.3 Font fingerprinting

El font fingerprinting, también conocido como font-canvas fingerprinting es
una técnica similar al canvas fingerprinting, que usa su misma API realizar
el hash.

Su uso, por otra parte, es diferente.

Este método se basa en medir las dimensiones de los glifos (representacion
grafica de los caracteres) de las fuentes del texto, ya que cada navegador y
versiéon los renderiza con sutiles diferencias, también las dimensiones
variaran si una fuente esta instalada o no, ya que en ese caso se usara la
fuente por defecto.
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160192

156=152 180=182 156=192
serif

MONOSpacE

default sans-serif cursive fantasy

140=185 160=184 la0=18% 140165 | 40=188

NoNOSpaAce

default sans-sarif sarif cursive fantasy

Figura 10 Diferencias al renderizar. Firefox 24(arriba) Chromium 35(abajo).

En esta imagen se constata que los caracteres se renderizan en tamanios diferentes, y que
ambos navegadores han elegido diferentes tipografias para las fuentes cursive y fantasy,
lo que ayuda a singularizar mas los resultados obtenidos.

El Font fingerprinting, tiene por tanto potencial para identificar las fuentes que el
navegador tiene instaladas. Si una fuente no estuviese instalada, se utilizara la fuente por
defecto y podra ser detectado al proceder a medir el resultado gréafico del navegador.
Cada fuente se renderiza de manera distinta en funcién del navegador utilizado, lo que
nos permite identificarlo.

En la figura 7, se muestran los resultados obtenidos al ejecutar un test de Font
fingerprinting. Se muestra la longitud del texto y la representacion gréfica del texto.

Visualmente podemos observar que el texto que deberia utilizar la fuente
Roboto tiene la misma apariencia que la fuente por defecto. Ello nos permite
inferir que la fuente Roboto no estd instalada y que se esta utilizando la
fuente por defecto en su lugar.

La medida de la longitud del texto que deberia utilizar la fuente Roboto,
1déntica a la longitud de la fuente por defecto, permite a la API detectar que
la fuente Roboto no esta instalada. Una singularidad mas para generar el
identificador fingerprinting tnico.
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€ 3 C [ @ fleyjome/albertestcanvas htm! 1dentificar inequivocamente el 34%
Default Size: 174.421875 de los usuarios (David Fifield and
. , S 1 Serge Egelman, Berkeley 2015) y el
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u resto ser subdivididos en grupos
Arial Size: 189.9921875 mas reducidos.
Testing Web Privacymeter!

Courier New Size: 240.0390625 Por otro lado, una propiedad de este

Testing Web Privacymeter! tiPe de fingerprinting es su
" ortogonalidad respecto a otros tipos

Roboto Size: 174.421875 de fingerprinting, lo que la
Testing Web Privacymeter! convierte ~en  una  técnica
complementaria muy util.

Figura 11 Comparativa longitud de fuentes

5.4 WebRTC fingerprinting

WebRTC como Canvas, es una API de HTML5 (API webRTC, 2016). Esta
API es utilizada para establecer conexiones multimedia P2P entre usuarios,
casos habituales serian video-llamadas o streaming de contenido. Para
poder establecer esa conexion WebRTC requiere conocer las direcciones
origen y destino, por lo que transmite sus direcciones IP privadas (Ethernet
o WiFi) sin necesidad de ningin permiso explicito por parte del usuario.
Para descubrir las IP privadas se utiliza la API RTCPeerConnection que es
la encargada de establecer las conexiones, tiene acceso a multiples
parametros y no precisa permisos explicitos por parte del usuario.

La IP publica ya es conocida sin necesidad de fingerprinting.

WebRTC también nos permite conocer los identificadores Uinicos de los
elementos multimedia de cada dispositivo (micréfonos o camaras ente
otros). A pesar de no conocer el modelo concreto esta informacién nos da un
identificador tinico muy valioso para las practicas de fingerprinting. En la
siguiente imagen se puede observar un ejemplo del uso de la API para
realizar fingerprinting (browserleaks, 2016).
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IP Address Detection :

Local IP Address B¥ 192.168.1.44
Public IP Address & B83.45.32.281 Hide IP
IPVE Address n/a

WebRTC Media Devices :

Device Enumeration < True
Has Microphone J True
Has Camera + True

Audio-Capture Permissions | 2
Video-Capture Permissions | 2

Unique Device ID's kind: audioinput
deviceld: default
label: n/a

kind: audioinput
deviceld: communications
label: n/fa

kind: audioinput
deviceld: B24837121ebh@5757af70b36edb78526ebb398305Ffd5d4833c71Ff3688d9e8b7F
label: n/fa

kind: videoinput
deviceld: c2e3cf2de23c96838d68444ch0R508d5dbedcdffaB4abd34elBd@dec532257121
label: n/a

Figura 12 Informacion recopilada con APl WebRTC

5.5 Audio fingerprinting

Esta técnica hace uso de la API HTML5 AudioContext (Mozilla, 2016). Es
de las tecnologias estudiadas, sobre la que menos se ha trabajado, y como
tal, ain es imprecisa y esta bajo investigaciéon. Segun el estudio realizado
por la universidad de Princeton (Narayanan, 2016), se puede lograr una
entropia de 5,4 bits. Al ser aun bastante desconocida, su uso aun es
minoritario y es la técnica menos usada del conjunto.

Se han podido observar dos tipos de técnicas, una basica que Unicamente
comprueba la existencia de las APIs y afiade un bit al fingerprint generado
por otras de las técnicas. Otra forma de usar AudioContext para rastrear a
los usuarios, consiste en una implementaciéon similar a la de canvas
fingerprinting.
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Figura 13 Demostracion de audio fingerprinting

En esta imagen se puede observar que las dos sefiales a priori idénticas tienen diferencias
de amplitud e incluso la méaquina con Linux 41.0.2 y Firefox entrega una sefial con un
armonico a frecuencias elevadas que no aparece en los otros casos. Es una demostracion
mas de que distinto hardware produce resultados Unicos.

Esta técnica, al igual que canvas fingerprinting no necesita dibujar la imagen, el Audio
fingerprinting no necesita reproducir el audio ya que Unicamente se procesa la sefial sin
llegar a mandarse al altavoz.

5.6 Cookie Syncing

Cookie Syncing es otra técnica que se ha estudiado durante el desarrollo del
proyecto, sus scripts de deteccion estan en proceso de desarrollo
actualmente.

Esta técnica se basa en las cookies por lo que es complementaria al
fingerprinting como ya hemos visto anteriormente. Esta técnica se basa en
que distintos “trackers” comparten las cookies, ampliando la base de datos
individual de cada tracker a una base de datos conjunta. El proceso empieza
cuando un usuario visita un sitio web con, por ejemplo, un rastreador third-
party A. Esta empresa rastreadora A, recopila las cookies que ese usuario
contiene y extrae su identificador, es entonces cuando esta empresa
redirecciona al usuario a la empresa B con la que se compartiran los datos,
esta redireccion se hace pasando el identificador del usuario utilizado por A
como parametro en la url (ej. B.com?A.com=12345 dénde 12345 es el
1dentificador del usuario utilizado por la empresa A). La empresa B recibe
las cookies del usuario y ademas el parametro generado por A con lo que la
empresa B tiene el identificador que utiliza A para identificar el usuario (ej.
1234) y el identificador usado por ella misma (ej. 5678) para identificar al
usuario. Este usuario queda mapeado por ambas empresas de tal manera
que la empresa B - wusuario 5678 es conocido en A como 1234.
Posteriormente ambas empresas pueden intercambiar de forma ajena a la
navegacion, informacioén del usuario que beneficia a ambos trackers.
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La siguiente imagen representa este fenémeno de unién de bases de datos
donde se estudia la informacién de un usuario, como vemos los dos trackers
independientes tienen parte del historial de sitios web que se visitan ya que
tienen sus cookies en ellas, al realizar la unién vemos que ambos de
benefician de una base de datos mucho mas amplia. Esta visualizacién
forma parte de un estudio encabezado por la Universidad de Leuven,
Bélgica. (Acar, 2014).

Before dét;i)ase merge After détébése merge
Figura 14 Visualizacion de la unién de bases de datos mediante cookie syncing

5.7 Deteccion de fingerprinting

Los scripts de analisis son cruciales en el desarrollo de este proyecto y el motivo que lo
hace tan escalable e iterable a largo plazo analizando, el motivo es que una vez realizado
el Crawling, todos los datos se encuentran en la base de datos y como consiguiente,
pueden ser manipulados independientemente del crawl. Se decide realizar scripts de
analisis de tal modo que las consultas a la base de datos sean automaticas y se puedan
obtener los resultados deseados sin necesidad de analizar las bases de datos
manualmente, de tal modo se puede automatizar y dejar la herramienta analizando la
base de datos en busqueda de los resultados deseados. Para esta primera parte del
proyecto se han realizado cuatro scripts de analisis que como el resto del codigo se
adjuntan cOmo anexo.

Para detectar las técnicas de fingerprinting no es tan facil como ver si se estan usando
las APIs usadas para tal fin o los métodos en concreto de tales APIs ya que estas APIs
son usadas con muchos objetivos que nada tienen que ver con el fingerprinting. El
método que tenemos para detectar el fingerprinting es la secuencia en que toman parte
tales invocaciones de tal modo que no dan lugar a duda de la intencionalidad de generar
un fingerprint. Cada tipo de fingerprint tiene su secuencia temporal de llamadas a las
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APIs en funcidén de la accion a realizar. En los siguientes apartados se van a detallar
estas secuencias segun el tipo de fingerprint.

Estos scripts pueden ser ejecutados independientemente analizando el contenido de
una base de datos:

python script_analysis.py <dbname> <results_dir> <configfolder>

Afadir que, para todos ellos, se ha creado un cursor para recorrer la base de datos y
buscar las secuencias de fingerprint con el objetivo de encontrar las secuencias que
indican que hay fingerprint.

Finalmente, una vez se ha encontrado el fingerprint, se hace uso de la funcién creada

fingerprint2mongo del fichero insert2mongo tambien bajo el directorio de analisis.
canvas_analysis.py:

Este script realiza la funcion de deteccion de canvas fingerprinting. Como hemos vistos
anteriormente en este documento, el canvas fingerprinting consiste en renderizar una
imagen usando la API canvas. Obviamente su deteccion no es tan simple como observar
la invocacion de los métodos ya que esta API puede tener infinidad de usos que no sean
hacer fingerprint al usuario, como por ejemplo una pizarra en que el usuario pueda
dibujar entre otros muchos usos. Por lo que se analiza una secuencia de métodos de la
API, que invocados en un determinado orden muestran una clara intencion de rastreo.

El primer paso es realizar la query a la vista de la tabla JavaScript proveniente del crawl
de tal modo que nos devuelva el conjunto de métodos de la API que son imprescindibles
para generar la imagen del canvas, en este caso son 4:

CanvasRenderingContext2D.fillText,
CanvasRenderingContext2D.strokeText,
CanvasRenderingContext2D.fillStyle,
CanvasRenderingContext2D.strokeStyle

Todas las detecciones se afiaden a una lista que es iterada para encontrar los posibles
casos positivos de la secuencia necesaria. El primer paso es comprobar si la llamada es
la primera llamada del script actual a la AP, si se observa por otro lado que la anterior
Ilamada era al mismo script, se parte de las detecciones anteriores para proseguir la
secuencia. En caso de encontrar alguna de las llamadas con valores vacios se descarta
y se pasa a la siguiente llamada.

Posteriormente se deciden unos minimos para concretar si se trata de fingerprinting,
concretamente se decide un nimero minimo de caracteres y el tamafio minimo que por
defecto hemos decidido marcar como mayor de 16x16 que seria el tamafio de un favicon
y gque se ha observado que canvas muchas veces es utilizado para crear esos favicons.

def large_enough(x_start, y_start, width, height):
return width >= 16 and height >= 16
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También se tienen en cuenta los numeros de estilos elegidos para ser representados en
el canvas, si son inferiores a 2, la unicidad del fingerprint se reducira mucho por lo que
se puede descartar como una técnica de fingerprinting, el nimero de caracteres
utilizados también es clave, para un valor inferior a 13 consideramos que su entropia es
baja y no suficiente para identificar inequivocamente un usuario.

MIN_TEXT_STYLE_COUNT = 2 # Styles in use while writing text
MIN_CHARACTER_SET_SIZE = 13 # Number of distinct characters used

Es necesario también una vez generada la imagen, la obtencion de sus valores, mediante
la llamada a CanvasRenderingContext2D.getlmageData donde se devuelve el valor de
los pixeles del canvas con lo que es indispensable para realizar el fingerprint.

Posteriormente, con todas las diferentes tuplas en sets, se buscan las interacciones o
uniones en funcion de si son alternativas (una llamada sustituye a la otra) o si necesitan
una de la otra como vemos a continuacion.

candidates = urls_toDataURL.union(urls_getImageData)
candidates = candidates.intersection(urls_textWritten)
candidates = candidates.difference(urls_width.union(urls_height))

Finalmente, la lista de candidatos contendra las tuplas (URL, script) resultantes que
realizan fingerprint. Estos resultados mediante la funcion creada fingerprint2mongo
de insert2mongo.py que usando la libreria pymogno podemos subir valores a la
base de datos MongoDB.

canvas_font_pg.py:
Para analizar canvas font fingerprinting, se tienen en cuenta dos nuevos métodos:

CanvasRenderingContext2D.font
CanvasRenderingContext2D.measureText

La propiedad CanvasRenderingContext2D.font de la API de Canvas especifica el estilo
de texto que se utiliza al dibujar texto. Con la que de manera sencilla se puede obtener
la lista de fuentes instaladas.

El método CanvasRenderingContext2D.measureText() devuelve un objeto que
contiene informacion sobre el texto medido. Esta medida nos permite saber dos cosas,
si uan fuente esté instalada, ya que al no estar instalada tendra la misma anchura que la
fuente por defecto al dibujarse con esta, y la segunda informacion Unica del dispositivo
como se detalla en el estado del arte.

Se ha considerado, viendo estudios sobre el uso de estas técnicas, que cualquier script
que contenga estas dos llamadas y mida la longitud de las fuentes instaladas se puede
asegurar que se esta realizando canvas font fingerprinting.

Posteriormente, como en el resto de casos estos fingerprints son afiadidos a la base de
datos importando insert2mongo.py Yy su funcién fingerprint2Zmongo.
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detect_webrtc.py:

Para detectar el web fingerprinting mediante webRTC, se analizan las llamadas a esta
API de JavaScript en basqueda del patron de fingerprint. Para ello se analizan en
concreto tres llamadas a la APl webRTC, en concreto de la APl RTCPeerConnection
que se listan a continuacion:

RTCPeerConnection.onicecandidate.
RTCPeerConnection.createDataChannel
RTCPeerConnection.createOffer

Con los resultados obtenidos del analysis de cada método, se crean varios Sets de
Python con la URL vy el script ejecutado.

cur.execute(("SELECT DISTINCT top_url, script_url FROM javascript_view

"WHERE symbol = 'RTCPeerConnection.onicecandidate';"))

onicecandidate = set()
for top_url, script_url in cur.fetchall():
onicecandidate.add((top_url, script_url.split(' ')[@]))

Posteriormente se busca la interseccion de los diferentes sets creados, obteniendo
entonces los resultados como las tuplas URL, Script que han ejecutado todo el proceso.

detect_audio.py:

El script de deteccion de audio realizado es muy similar al de webRTC ya que se busca
los procesos dénde se han ejecutado secuencias completas. En este caso la
configuracién

de audio fingerprinting es la siguiente:

AudioContext.createOscillator
AudioContext.createDynamicsCompressor
AudioContext.destination
AudioContext.createAnalyser
AudioContext.createGain

Y sus respectivos homologos en OfflineAudioContext que a pesar de renderizar
diferentemente, ambos pueden ser usados como fingerprint. Como vemos hay que
analizar dos métodos diferentes para generar el fingerprint.

Como en el caso anterior, se crean sets donde se almacenan las respuestas de las
consultas a la base de datos del crawl para a posteriori, crear las intersecciones de los
diferentes Sets, de tal manera que podamos ver los casos en que se produce toda la
cadena de llamadas a la API necesarias para realizar fingerprints.

45



5.8 Analisis de fingerprinting de segunda generacién en la web:
WebGL

Otra APl de HTML5 muy usada para rastrear mediante fingerprinting, que es utilizada
para renderizar graficos 2D y 3D, es WebGL. Su uso es muy similar al del canvas, ya
que se renderiza una imagen con pequefias variaciones debido a la GPU de cada
dispositivo.

A diferencia del canvas fingerprinting esta técnica nace a posteriori, debido a
dificultades técnicas que la hacian inviable para cualquier tipo de fingerprinting dado
que existe a priori un grado de incertidumbre debido a pardmetros como el aliasing.

Varios equipos, demostraron que controlando estos parametros se podia conseguir
realizar imagenes unicas y estables para cada dispositivo.

Los equipos de MaxMind y Augur realizaron las primeras soluciones comerciales con
tal fin. Su método consistia en dibujar un gradiente con sombrasy texturas y convertir
esa imagen resultante a base64 para generar un hash enorme Unico para cada
renderizacion para cada grafica en cada configuracion. Para generar mas entropia a este
se le une informacion de la propia APl asociada a cada version de ella misma. Como
son las extensiones de WebGL y sus posibilidades activas.

Este primer sistema de fingerprinting hace uso de las llamadas a los métodos siguientes
para forzar a la GPU a renderizar texturas complicadas de manera Unica.

WebGLRenderingContext.createBuffer
WebGLRenderingContext.bindBuffer
WebGLRenderingContext.bufferData
WebGLRenderingContext.createProgram
WebGLRenderingContext.createShader
WebGLRenderingContext.shaderSource
WebGLRenderingContext.compileShader
WebGLRenderingContext.attachShader
WebGLRenderingContext.linkProgram
WebGLRenderingContext.useProgram
WebGLRenderingContext.getAttribLocation
WebGLRenderingContext.getUniformLocation
WebGLRenderingContext.enableVertexAttribArray
WebGLRenderingContext.uniform2f
WebGLRenderingContext.drawArrays

Se ha realizado el script de analisis para encontrar esta cadena de llamadas a la API de
WebGL y encontrar que sitios web estan utilizando este método.

Posteriormente, Yinzhi Cao, professor de la universidad de Lehigh, y su equipo llevaron
el proceso un paso mas hacia delante y migraron esta solucion que por el nivel de
entropia que ofrece ya de por si es una solucion muy potente a una solucién de rastreo
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no de navegadores, sino a nivel de hardware independientemente de quien lo ejecute,
lo que es denominado como Cross-browser fingerprinting.

Esto es posible dado que, en vez de capturar la imagen resultante de la renderizacion,
utilizan la generacion de las texturas en los buffers previo procesado de los
navegadores, que tienen sus métodos de suavizado de bordes, de filtrado antialiasing y
otras propiedades para mejorar la visualizacion que rompen esta estabilidad entre
navegadores.

La principal propiedad Unica de las tarjetas graficas que es usada es el algoritmo de
interpolacion que difiere en distintos tipos de hardware y permite identificar al
dispositivo. Para ello las texturas se generan con degradados ya que es el inico modo
de explotar esa propiedad.

Las GPU usan el “alpha channel”, para nativamente mediante drivers propios del
hardware, decidir el nivel de transparencia en funcion de una Alpha entre 0 y1. Que
esta propiedad esta ligada a la GPU y no al navegador, es lo que nos permite identificar
el hardware y no evaluar el conjunto junto al navegador.

Tras leer el paper sobre el desarrollo que habian realizado, y tras observar la factibilidad
la posibilidad de que la industria estuviera haciendo uso de esta técnica para rastrear
mejor a los usuarios, decidi realizar un script de analisis de este tipo de fingerprint.

Tuve la posibilidad de hablar con el equipo de la universidad de Lehigh, y colaboramos
para encontrar una secuencia de métodos de diferentes APIs HTMLS5 que identificaran
este tipo de fingerprinting y lo distinguiesen del que no era cross-browser para de tal
modo poder observar si la industria estaba sacando partido de esa investigacion
realizada en Lehigh.

Del propio script de analisis podemos extraer las siguientes llamadas a la APl de
WebGL.

e WebGLRenderingContext.createShader(); // creamos un shader para vertices o
frames

e WebGLRenderingContext.bindTexture(); //confirmamos que se estan usando
texturas

e WebGLRenderingContext.readPixels(); // el script debe leer la imagen
resultante en el canvas para generar el fingerprint

e Canvas.getDataURLY(); // el script debe leer la imagen resultante en el canvas
para generar el fingerprint

Posteriormente en el apartado de resultados evaluamos los usos de la herramienta.

5.9 Analisis de las herramientas de investigacion obtenidas, sus
usos y resultados.
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La herramienta de crawling disefiada nos permite obtener resultados que, de otra
manera, mediante estudios automatizados no seria posible de obtener debido al analisis
estatico realizado por las mismas y que por analisis no automatico no seria viable de
obtener debido al elevado tiempo de anélisis que requeriria.

Con la herramienta actual, se realiza el anélisis de 400.000 sitios web para hallar las
técnicas mas utilizadas e identificar tanto los sitios que utilizan fingerprinting como los
scripts y empresas utilizadas para tal fin al mismo tiempo que se obtienen datos
demogréficos, se sacan insights de los mismos.

Otro de los objetivos de la herramienta era realizar un estudio mensual de las técnicas
halladas para evaluar como progresa en el tiempo el uso de las diferentes técnicas
estudiadas.

Estos van a ser estudiados en el altimo apartado de resultados y conclusiones en detalle
para incluir también el anlisis de los resultados de la segunda parte el proyecto basados
en el uso de la herramienta disefiada para el caso particular de minado de criptodivisas
en el navegador.

5.10 “Stateless” Script de identificacion de usuarios mediante
técnicas de fingerprinting

Por motivos de propios de analisis de la herramienta y usos internos de investigacion
dentro de Telefonica tenia sentido realizar un script basado en estas técnicas para
generar nuestro propio fingerprint.

Para ello no he partido de cero, se ha estudiado y analizado la libreria realizada por
Valentin Vasilyev (@Valve) un ingeniero ucraniano que con la ayuda de la comunidad
de Github lleva 5 afios trabajando para la generacion de una libreria de fingerprinting
fiable y con alta entropia para poder identificar inequivocamente a todos los
dispositivos y sus navegadores.

El objetivo que perseguimos al realizar este script es identificar mejor las diferentes
formas de fingerprinting al estudiar la manera en que son generadas y no Unicamente la
deteccidn. Filtrar las propiedades que pueden ser variantes como las propiedades de un
monitor, el hecho de tener extensiones instaladas como adblock (esta informacion pasa
a afiadirse como complementaria en nuestro sistema, pero no forma parte de la firma).
Afadir nuevas técnicas de fingerprinting que no estan disponibles en la libreria.
Posibilitar el uso de técnicas a sincronas, cosa que la libreria no permite por lo que se
ha redisefiado el core para permitir técnicas asincronas como son la mayoria de técnicas
de fingerprinting y en este caso, todas las implementadas.

Con técnica genera una key que posteriormente, se utiliza un generador de hashs de 126
bits dado que nuestro script es capaz de darnos una entropia de alrededor de 32 bits
aseguramos que no reducimos la misma al generar los los hashs. Los hashes de las keys
se van calculando sobre la anterior key para de tal modo obtener el hash final.
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results.push{this.pluginsKey(})
results.push(this.canvaskey()}
results.push({this.WebRTCKey()} //needs to be a promise
results.push{this.webglKey())
results.push{this.webglVendorAndRendererkey())
results.push{this.adBlockKey(})
results.push{this.hasLiedLanguagesKey()})
results.push{this.hasLiedResolutionKey())
results.push{this.hasLied0sKey())
results.push{this.hasLiedBrowserKey())
results.push{this.touchSupportKey())}
results.push({this.customEntropyFunction(})
results.push{this.audioKey()) //needs to be a promise

results.push{this.fontsKey()) //needs to be a promise

Figura 15 Tozo de cddigo donde se pueden apreciar técnicas que hacen indispiensable el uso de
llamadas asincronas (resuletas mediante js promises)

A continuacion, se comentan algunas de las técnicas afiadidas mas interesantes dada su
estado actual de estudio mas limitado respecto al resto.

WebRTC fingerprinting:

Este es un caso muy sencillo que nos permite entender la necesidad de cddigo
asincrono, dado que se usa webRTC para falsear una conexion remota y obtener la IP
privada del usuario. Al establecer esta conexion quedamos a la espera de que se
establezca por lo que necesitamos algun tipo de alerta que nos notifique cuando ha se
ha obtenido el valor deseado de vuelta por lo que hacemos uso de las Promises de
JavaScript que nos permiten usar resolve para obtener el resultado de la técnica
comentada. Aunque a priori parezca que no es determinante conocer la IP privada del
usuario, puede ser muy interesante conocer a en entornos empresariales para distinguir
dispositivos muy parecidos. Dada la volatilidad de la misma, esta técnica no se ha
afiadido al fingerprint final, sino que se deja como parte de la telemetria adjunta que
nos permite conocer mas informacion del usuario.

getWebRTCFp: new Promise((resolve, reject) == {
window.RTCPeerConnection = window.RTCPeerConnection || window.mozRTCPeerConnection || window.webkitRTCPeerConnection;
var pc = new RTCPeerConnection({iceServers:[1}), noop = function(){};
var privateIP;
pc.createDataChannel(""); //create a bogus data channel
pc.createdffer(pc.setlocalDescription.bind(pc), noop); // create offer and set local description
pc.onicecandidate = function(ice){ //listen for candidate events
if(lice || !ice.candidate || !ice.candidate.candidate) reject()
privateIP = /([8-9]{1,3}(\.[@-9]1{1,3}){3}| [a-f@-9]{1,4}(: [a-T@-9]1{1,4}){7})/.exec(ice.candidate. candidate) [1];
pc.onicecandidate = noop;
resolve({key: ‘'webrtc', value: privateIP, doNotAdd: truel);

b,
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De esta implementacion asincrona como efecto colateral hemos conseguido reducir el
tiempo total de ejecucion del script para obtener el resultado del fingerprint a pesar de
afiadir nuevas tecnicas.

WebGL fingerprinting:

La huella dactilar de WebGL es una combinacion de técnicas, que se encuentra en el
script antifraude de MaxMind y en en el fingerprint de Augur.io.

Primero dibuja un objeto degradado con sombreadores y conversa la imagen con la
cadena Base64.

Luego enumera todas las extensiones y capacidades WebGL y las agrega a la cadena
Base64, lo que da como resultado una enorme cadena WebGL, potencialmente muy
exclusiva y singular de cada dispositivo.

Es interesante saber que el canvas utilizado en ningin momento es renderizado de tal
maenra que pasa completamente inadvertido para el usuario.

gl.drawArrays(gl. TRIANGLE_STRIP, @, vertexPosBuffer.numItems)

if (gl.canvas != null) { result.push{gl.canvas.toDataURL(}) }

result.push('extensions:' + gl.getSupportedExtensions{}.join(';"'}}

result.push{'webgl aliased line width range:' + fa2s{gl.getParameter(gl.ALIASED_LINE_WIDTH_RAMGE}))
result.push('webgl aliased point size range:' + fa2s{gl.getParameter(gl.ALIASED_POINT_SIZE_RAMGE}))
result.push('webgl alpha bits:' + gl.getParameter(gl.ALPHA_BITS))

result.push('webgl antialiasing:"' + (gl.getContextAttributes().antialias 7 'yes' : 'no'))
result.push{'webgl blue bits:' + gl.getParameter{gl.BLUE_BITS))

result.push('webgl depth bits:' + gl.getParameter{gl.DEPTH_BITS))

result.push{'webgl green bits:' + gl.getParameter({gl.GREEN_BITS))

result.push{'webgl max anisotropy:' + maxAnisctropy(gl))

result.push('webgl max combined texture image units:' + gl.getParameter(gl.MAX_COMBIMED_TEXTURE_IMAGE_UNITS))

Figura 16 Parte del codigo para la generacion el canvas mediante WebGL
Audio Fingerprinting:

Para realizar este tipo de técnica se genera una sefial mediante la APl de AudioContext
gue nos permite crear un oscilador, en este caso usamos una sefial triangular dado que
en los cambios bruscos es donde mas irregularidades propias de cada dispositivo se
pueden apreciar. Finalmente conectamos la salida del mismo al un buffer interno de tal
modo que no vamos a sacar el audio por la salida de audio del dispositivo de tal manera
que es completamente imperceptible al usuario del mismo modo que el resto de técnicas
estudiadas.
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if (context = new(window.OfflineAudioContext || window.webkitOfflineAudioContext)({1, 44180, 44100), 'context) {
set_result{"no_fp", "pxi_result");
pxi_output = @;

}

// Create oscillator

var pxi_oscillator = context.createOscillator();
pxi_oscillator.type = "triangle";
pxi_oscillator.freguency.value = led;

// Create and configure compressor
var pxi_compressor = context.createDynamicsCompressor();
pxi_compressor.threshold &% (pxi_compressor.threshold.value = -58);

Figura 17 Parte del codigo para la generacion de la sefial de audio usando la API de AudioContext

El total de las diferentes propiedades del navegador y técnicas usados son las siguientes:

UserAgent
Language
Color Depth
Screen Resolution
Timezone
Has session storage or not
Has local storage or not
Has indexed DB
Has IE specific 'AddBehavior'
. Has open DB
. CPU class
. Platform
. DoNotTrack or not

. Full list of installed fonts (maintaining their order, which increases the
entropy), implemented with Flash.

15. A list of installed fonts, detected with JS/CSS (side-channel technigue) - can
detect up to 500 installed fonts without flash

16. Canvas fingerprinting

17. WebGL fingerprinting

18. Plugins (IE included)

19. Is AdBlock installed or not

20. Has the user tampered with its languages

21. Has the user tampered with its screen resolution
22. Has the user tampered with its OS

23. Has the user tampered with its browser

24. Touch screen detection and capabilities

25. Pixel Ratio

© oo N Ok WD

e ol
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26. System's total number of logical processors available to the user agent.
27. webRTC
28. Audio fingerprinting

Para utilizar la libreria creada tenemos que llamar al script.

<script src="Fingerprint.js"></script>

Instanciar la libreria y utilizar el método get para obtener el fingerprint.

new Fingerprint().get(function(result){
console.log(result);

})s

El resultado que obtenemos tendré el siguiente formato:

{
"fp":"81b157¢c3c978490c97faal8aclfOlf8b",

"timestamp":1510918102414,

"resolution":[1280,800],

"resolution_available":[1280,724],

"user_agent":"Mozilla/5.0 (Macintosh; Intel Mac 0S X 10_12 6)
AppleWebKit/537.36 (KHTML, like Gecko) Chrome/62.8.3202.94 Safari/537.36",

"osname" :"mac0S",

"osversion":"10.12.6",

"browser":"Chrome",
"browserversion":"62.0"

Como vemos el campo fp, es el identificador Unico que usamos para identificar al
usuario. El resto, son parametros propios del navegador que pueden variar con mayor
facilidad. Como la versién del sistema operativo, la resolucion de la pantalla o la
version del navegador entre otros.

De tal manera que al diferenciar ambos conseguimos una entropia inferior en la firma
pero mucho mas estaticos en el tiempo lo que nos da mas exactitud en los resultados.
La importancia de estos campos para telemetria hace que se consideren importantes y
se adjunten como complementarios. Estos campos variables se pueden estudiar para
sacar conclusiones.

A continuacién, procederemos al estudio de algunas de las técnicas implementas y la

metodologia para generar y anexionar los diferentes fingerprints y parametros para
generar el fingerprint final.
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Una de las metodologias de fingerprinting que se queria afiadir y que finalmente ha sido
desestimada ha sido una implementacion del desarrollo del WebGL fingerprinting cuya
diferencia con el que he desarrollado, es que debe permitir la identificacion
independientemente del navegador que se use en el dispositivo, lo que es conocido
como cross-browsing fingerprinting, después de muchos tests y de hablar con Yinzhi
Cao, profesor de la universidad de Lehigh, hemos llegado a la conclusion que esta
técnica de fingerprinting, es muy inestable y no nos va a permitir obtener los resultados
con la estabilidad y fiabilidad deseada.

Para poder estudiar los resultados, como se comenta anteriormente se crea una base de
datos que aparte de poder almacenar informacion complementaria como la direccion IP
publica del usuario que nos permite obtener mas datos de telemetria del usuario, nos
permite llevar un recuento de las veces que se ha producido un positivo y con que
fingerprint ha sido la nueva muestra.

Por ejemplo, para un dispositivo concreto con un navegador concreto utilizado para las
pruebas tenemos muchos positivos con un mismo fingerprint y analizando el resto de
valores obtenidos vemos cdmo no ha habido ningun falso positivo en ese sentido.

En la siguiente figura podemos ver resultados obtenidos con un mismo fingerprint
desde un mismo dispositivo y mismo navegador, cada uuid identifica un positivo
distinto con un mismo identificador.

Analizando la primera muestra obtenida y la Gltima y comparando sus timestamps
vemos que han transcurrido un total de 13 dias por lo que también podemos asegurar
que es un método de rastreo sin estado a diferencia de las cookies muy valido y muy
dificil de detectar.
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-

get-fingerprint » fingerprints » 186c291b77514ea%6d2a97bd6bed2b1 7

186c291b77514ead6d2a97bdsbed2b17FINGEIPrint
L. -Ky1CVB-Z8I5KI6b0sCG uuid of the match
- browser: "Chrome"
-- browserversion: "61.8"
- ip: "BH.13.238.139°
- osname: "mac0S5"
- OSVersion: "16.12.4"
—|-- proxies
L. 0: "88.13.238.139°
=-- resolution
| [o:[raae | x
L. 1: 908
63 resolution_available

.. timestamp: 1589718893595

- -Ky1DtfLhPEKIUQACOmD
~Ky1IB7lIMngnjem07DB

- -Ky1lIZSrz-IPsnByhRi

- -KyTKH9we3DK92PsZHgd
- -Ky1MOhyHeZh7tHYzj_y
=Ky 1Yt2-nHZWxsYdOk1_

- -Ky1_MvubizUcKiitivs

- -Ky1e9Qle_GLjgadgLMi
-Ky75-8sG0_ZCOKEBLRNqg
B -KyG3EezWBUXETnwZYui

-g-0-8-0-0-0-0-0-0

Figura 18 Estructura de Iso fingerprints almacenados en la base de datos

user_agent: "Mozilla/5.8 (Macintosh; Intel Mac 05 X 18_12_4)..."

En la siguiente figura vemos como dispositivos que a priori son muy parecidos en
hardware y software (Android), pueden ser distinguidos inequivocamente por nuestra
libreria de fingerprinting mejorando de manera muy notable en este caso los resultados

obtenidos con la version opensource del script.
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— - 42fda201c4%cdb3dbe6608df779ef 1da e
i . -KxwQu1DKCIpjwOtKBAB

--- browser: "Chrome”

--- browserversion: "61.8"

- ipr "195.235.92 38"

- osname: "Android”

- gEversion: "6.8"

proxies

':‘..

B resolution
n resolution_available

| timestamp: 1589621216739

i i---Iuscr_aglr:nt: "Mozilla/5.8 (Linux; Android 6.8, Mexus 5 Builds..."
l - 472756271675b0ec77991ac5a1754ach *

| . -L-FX_HT4-ZY_-gR_-_R

--- browser: "Chrome"

---hruwserwrsiun:m bt

- ipr "176.83.89%.53"

-- osname: "Android"”
A

. gEversion: "7.8"

£ proxies
B resolution
B resolution_available

L. timestamp: 1512185987393

! :---user_agent: "Mozilla/5.8 (Linux; Android 7.8: Mote G (5) Plu..."
Figura 19 Ejemplo dispositivos parecidos e identificados inequivocamente

Este experimento nos ha llevado a construir una solucion muy potente que puede ser
usada para muchos casos de uso distintos como obtener telemetria de un usuario para
asegurar de manera mas certera que se trata de él mismo.

Esta herramienta también ha sido usada para testear nuestras soluciones para deteccion
de las mismas con la herramienta de crawling y analizar posibles modificaciones que
pueden llegar a ser realizadas para no ser detectadas por nuestro patron de deteccion.
Cosa que de otra manera debido a la ofuscacién utilizada en la industria conllevaria
tiempos de analisis muy superiores.
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6. Analisis de minado de criptomonedas en

navegadores
6.1 Estado del arte del minado de criptomonedas

Los problemas a los que los usuarios pueden enfrontarse mientras navegan por internet
no hacen referencia Unica y exclusivamente a al uso de sus datos personales para ser
identificados y como consecuencia ser su privacidad invadida.

El minado de criptomonedas es una industria que en los ultimos afios ha demostrado
ser muy lucrativa. A grandes rasgos el minado de criptomonedas es el proceso de
validacion de transacciones hechas y afiadirlas a la cadena de bloques (blockchain) de
esa particular moneda después de ser comprobadas por varias técnicas, en general PoW
(proof of work) o PoS (proof of steak), este proceso para por ejemplo para el caso del
bitcoin, se trataria de un Proof-of-Work cuyo objetivo es encontrar un Nonce para el
SHA-256 del blogue sea menor que el del bloque marcado por la dificultad y en caso
de ser el primero en hallarlo serés el recibidor de un una recompensa por dicha
validacion.

Este proceso es costos a nivel de recursos necesarios para validar estas transacciones,
que a posteriori son remuneradas con la creacién de nuevas monedas que, como
acabamos de comentar son pagadas a las personas que han validado esas transacciones
(y aunque no vamos a entrar en detalles, el resto de usuarios tratando de validar esa
transaccion tienen ese coste computacional Asociado al Proof-of-Work en este caso de
Bitcoin pero no reciben la recompensa).

El algoritmo de resolucién, puede depender de muchos factores y en concreto el tipo de
funcién de hashing puede variar mucho el tipo de dispositivo adecuado usado para
minar las criptomonedas. Por ejemplo en el caso de Bitcoin, como se ha comentado
anteriormente, el Poof-of-Work lo resuelve el que mas potencia de computacion tenga
ya que la funcion SHA-256 se resuelve mediante operaciones matematicas, que al
poderse resolver de manera concurrente en paralelo cosa para que las GPUs son muy
buenas ya que estan acostumbradas a realizar esas operaciones para grupos de pixeles
y similares por lo que su disefio estd pensado para realizar tareas simples de manera
muy rapida y concurrente (disponen de mas Unidades Légicas Algoritmicas (ALUS))
que la CPU. En concreto existen placas ASIC hechas especificamente para este fin que
son mucho mas potentes que las GPUs.

Para hacernos una idea, con la llegada de las ASICs especializadas en minar Bitcoins,
el poder de hashing de la red aumento y con ello la dificultad hasta el punto que para
validar un Unico blogue un ordenador normal usando la CPU minando a 10MH/s
tardaria 425 afios.

En la siguiente imagen podemos ver como el crecimiento del interés por el Bitcoin
(BTC) y como consecuencia su precio de mercado ha hecho crecer de manera
proporcional el precio de las acciones de Nvidia, la empresa cuyas GPUs comerciales
son mas usadas y tenen un rendimiento econdémico superior.
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Nvidia's stock price mirrors Bitcoin's rise (and fall)
m NVDA
$250

200
150
100
50
0

Figura 20 Precio de las acciones de Nvidia vs Precio del Bitcoin

De este grafico podemos extraer y concuir que el miando una operacion rentable a nivel
de costes siempre gque dispongamos de una maquina potente que nos permita ser el
primero en resolver blogues lo que no ocurriria con hardware menos potente y por lo

cual su uso quedaba restinjido a grandes maquinas pensadas para tal fin.

Para entender por qué ha proliferado el uso de mineros en navegadores, es necesario
tener en cuenta los pilares lo hacen un segmento interesante, y en general son los que
vienen marcados por las propiedades de una moneda en particular el Monero(XMR).

Total Moneros 16,072,224 XMR

Market Capitalization $2,646,045,401 USD

Monero Price 1 xMR = $164.63 usD (2018-05-27 13:03:09)
hitbtc: 164.84 USD
bitfinex: 164.03 USD
kraken: 162.2 UsD
exmo: 168.05 UsD
livecoin: 171.98 USD
...more...

1 USD = 0.0061 XMR
1 BTC = 44.63 XMR

1 EUR = 0.0071 XMR
1 ETH =3.51 XMR

1 USDT = 0.0061 XMR
1LTC =0.722 XMR

— Price USD — Price BTC
400

] 4

) z |

l P“/\]AI'\l, .,.‘IV“ IL "FILLL
[

Mo
Sy | |
\ \

Price USD

200 r\""\ A
r 1 . e |

M ~ W A /

) P NS

y ‘\ | J

J /
. e, pt™, e’ s

0

LY

1

1 i

i\ ')'.‘ 'Ib.w’hmlﬂk ) "lu

} b M ul Nl LR
1

I 1
WA

10.015

v

J;:ﬁ 20;5’ Jul 2015 Jar-l 2-516 Jul 20186 .Jan £D1T . Jul 2017 Jan 2018
Figura 21 Datos de la valoracion de la criptomoneda Monero y su capitalizacién
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El caso de Monero es distinto ya que utiliza un algoritmo de hashing distinto que esta
disefiado para conseguir un PoW igualitario, esta funcion de hashing igualitario es
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conocida como CryptoNight y ha sido disefiada por el mismo equipo de CryptoNote.
Esta funcion de hashing tiene como diferencia que es memory-hard, lo que significa
que a diferencia de SHA-256, utiliza mucha memoria en el proceso de generacion del
hash.

CryptoNight como algoritmo igualitario de resolucion de hashes, a diferencia de SHA-
256 no permite que los dispositivos mas rapidos en resolver dichas operaciones sean
los que siempre van a resolver el PoW. Eso es debido a que la dificultad del algoritmo
CriptoNight reside en la cantidad de memoria necesaria y no en la complejidad de sus
operaciones. Almacena muchas operaciones en memoria y necesita acceder a ellas por
lo que este es el cuello de botella del algoritmo.

Muy pocos dispositivos disponen de la memoria necesaria para utilizar el algoritmo
CryptoNight (alrededor de 2MB) a la velocidad necesaria para ser eficientes en la
realizacion de las tareas necesarias para obtener el hash resultante. Este algoritmo esta
pensado para que sea poco eficiente en GPUs o ASICs por lo no se consiguen grandes
diferencias dependiendo del ordenador 0 maquina usada para minar con esta técnica lo
que lo hace un algoritmo igualitario.

f/ Parts of this file are originally copyright (c) 2@12-2813 The Cryptonote developers

#include <assert.hs>
#include <stddef.h=
#include =stdint.h=
#include =<string.h=>
#include =stdio.h=
#include =unistd.h>

#include "common/imt-util.h"
#include “hash-=ops.h"
#include "opaes_lib.h"

#define MEMORY {1 == 21) // 2MB scratchpad
#define ITER (1 =< 28]

#define AES_BLOCK_SIZE 16

#deTine AES_KEY_SIZE 32

#define INIT_SIZE_BLK 8

#define INIT_SIZE BYTE (IMIT_SIZE_BLK % AES_BLOCK_SIZE)

Figura 22 Cabecera del algoritmo CriptoNight dénde se puede apreciar que requiere 2MB de
memoria reservada
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f#* CryptoNight Step 2: Iteratively encrypt the results from Keccak to fill
* the 2MB large random access buffer.
*/

aes_expand_key(state.hs.b, expandedKey):

for(i = @; i = MEMORY / INIT_SIZE_BYTE; i++)

{
aes_pseudo_round({text, text, expandedkey, INIT_SIZE_BLK);
memcpy (&hp_stateli = INIT_SIZE_BYTE], text, INIT_SIZE_BYTE);

1
Figura 23 Podemos ver que en el segundo paso del algoritmo de hashing rellena la memoria con el
resultado del encriptado inicial

/% CryptoNight Step 4: Sequentially pass through the mixing buffer and use 18 rounds
* of AES encryption to mix the random data back into the 'text' buffer. ‘'text'
* was originally created with the output of Keccakl6e@. =/

memcpy(text, state.init, INIT_SIZE_BYTE);

aes_expand_key(&state.hs.b[32], expandedKey);
for(i = @; 1 < MEMORY / INIT_SIZE_BYTE; i++)

{
// add the xor to the pseudo round
aes_pseudo_round_xor(text, text, expandedkey, &hp_statel[i = INIT_SIZE_BYTE], INIT_SIZE_BLK);
}
Figura 24 Podemos ver como se usa la memoria para mezclar mediante AES el contenid odel buffer
Big Lookup Table
y /
!

Write(C) 3 addi...)

LR o

> ADD ——j' XOR

—_—

— |atency-critical Path

High-latency lookup

Figura 25 Diagrama a alto nivel del algoritmo CryptoNight que nos permite ver como las
busquedas en memoria son los pasos con mas latencia
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Este algoritmo es una funcion de hashing, por lo que su objetivo es obtener una cadena
binaria de longitud fija a partir de una entrada variable tanto en tamafio como en tipo.
Para que sea Util tiene que ser relativamente rapido resolviendo el hash y no previsible
sin el uso del algoritmo en si.

El algoritmo se basa como hemos visto en el cddigo y el diagrama superior en un
espacio de memoria de 2MB también denominado scratchpad, que se usa para
almacenar los pasos intermedios de la operacion como vemos en la figura 21, captura
del cédigo fuente del algoritmo.

El algoritmo consta principalmente de tres partes.
1. Preparar la tabla en memoria
2. Ejecucion del bucle principal de calculo (cuello de botella
del proceso debido al uso de la memoria)
3. Célculo del resultado final

Antes de pasar a la primera fase sirve para inicializar el estado de un bloque de datos
de 200Bytes que va a ser la semilla del resultado de nuestro algoritmo(CryptoNight).
Para ello se utiliza un algoritmo de hashing inicial llamado keccak como generador de
ese bloque inicial con una serie de pardmetros iniciales.

Se parte de los 32 bytes de mayor peso de la salida del algoritmo de keccak y se
expanden a 10 keys de AES que son usadas para las posteriores rondes de ejecucién de
AES con los 8 bloques de 16 bytes del resultado del algoritmo de keccak. El resultado
del hash mediante AES se va almacenando en memoria y se usa el valor obtenido como
semilla para generacion del siguiente bloque hasta rellenar los 2097152 bytes (2MB)
de memoria reservados.

La segunda etapa es la que requiere de mas lecturas y escrituras en memoria que es lo
que finalmente lo hace un algoritmo igualitario y el que vemos explicado en el diagrama
de la figura 22. Lo que este algoritmo realiza es la separacion de los bits de mayor peso
y menor peso en dos buffers A y B, estos segundos pasados por una XOR.

A posteriori con estas dos variables se desencadena el bucle que se ejecuta 524288
veces. Se usan las variables A, B, C y D como direcciones de memoria y se van leyendo
y modificando y como hemos comentado ya anteriormente esta lectura va a ser el cuello
de botella del algoritmo. El algoritmo que podemos observar se puede dividir en general
en 6 fases:

1. Se convierte A a una direccién de memoria de nuestra tabla con la funcién que
hemos definido Read(A) en el diagrama.

2. Seaplica AES al contenido en la direccion obtenida de A de memoria en la
etapa anterior usando A como key y se guarda el resultado en una variable C.

3. Cse guarda en B pero antes se utiliza el valor anterior de B para aplicarle un
XOR con el valor de la etapa 2 y guardarlo en la posicién de memoria de la
etapa 2. Ambas operaciones deben hacerse a la vez porque cada una pisa la
otra y es el motivo del uso de las variables C y D lo que aln aumenta mas el
uso de memoria y las lecturas a la misma.
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Se convierte B a una direccion de memoria que vamos a llamar D.
Se obtiene una nueva a haciendo la suma de Ay el resultado de la
multiplicacion de B y D.

6. Se obtiene una nueva a desde el XOR de A con D.

ok~

Este algoritmo es ciclico y va a ser ejecutado 5244288veces, y las salidas de A
y B son las que van a ser usadas en la siguiente iteracion.

Finalmente, con todos los valores en memoria, se procede a la obtencién del resultado.
Que consisten en usar la funcién de hashing keccak para obtener una cadena de bits que
de la que se va a obtener sus dos bits de menor peso y en funcion del valor que tengan
se va a proceder a usar una funcion de hashing final.

Valor Funcion

00 Blake-256
01 Groestl-256
10 Jh-256

11 Skein-256

Tabla 3 Funcién de hashing resultante elegida en funcién de la salida de la funcién de keccak

Finalmente, a la funcion elegida se le pasa la salida completa que acabamos de obtener
de la funciodn de keccak y ese es el hash resultante del Algoritmo de CriptoNight.

La conclusion que podemos sacar de este algoritmo es que al usar constantemente
memoria como hemos ido comentando, la rapidez al realizar las funciones de hashing
no es determinante por lo que las técnicas que hagan uso del mismo seran un claro
candidato a ser ejecutados en ordenadores domésticos y sin acceder a la GPU.

Otra de las ventajas de Monero es su privacidad en cuanto a la trazabilidad de las
transacciones usando el método firmas de anillo (ring signatures), por la que un grupo
de mineros forman un anillo y uno de ellos el que ha generado la transaccion, pero es
indetectable cual del grupo la ha generado por lo que en un supuesto caso que se quisiera
saber qué empresa ha estado validando esas transacciones o quien ha generado los
pagos es algoritmicamente inviable saber quién ha generado o validado una transaccion.

Estas dos propiedades son las que hacen de Monero la moneda mas interesante de minar
en el navegador y como veremos la mas utilizada por las empresas dedicadas a ello.

6.2 Estado del arte del minado en el navegador

El minado de criptomonedas en el navegador esta en auge es un tema en auge desde la
segunda mitad de 2017 y el sector de las empresas de la seguridad informatica la ven
como la principal amenaza de este 2018. Definido en la revista heise.de “la nueva
mierda del crimenware” ofrece a quien lo utilize la posibilidad de obtener dinero por
nada a cambio.
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Principalmente existen dos tipos de mineros considerados como web miners, los
ejecutados en el navegador y los que son ejecutados en el dispositivo mediante una
descarga en el navegador. En este estudio vamos a centrarnos en los que propiamente
se ejecutan sobre el navegador ya que la problematica de los instalados en el propio
dispositivo hace referencia a problemas de seguridad propios del dispositivo y no una
problematica relacionada con el minado de criptomonedas.

En este analisis nos vamos a centrar en el minado en el propio navegador porque a priori
no esta surgiendo ninguna falla de seguridad y es por ello que es mas complicado que
sean identificados, estos mineros que se ejecutan en el navegador son mineros de
Moneros previamente analizados con detalle. Este tipo de minado se ejecuta en el
navegador del usuario y usa los recursos del mismo para realizar las operaciones
necesarias para el PoW y resolver bloques.

Iz, 8sa

<51 460, 2155 : & running
C age: 12.30 5.46 3.65
=: 17 days, 02:25:14

TNz 756

Figura 27 CPU minando

El minado en el navegador ha ido evolucionando en los ultimos afios desde la aparicion
del primer servicio profesional con tal fin en septiembre de 2017, llamado Coinhive y
la consiguiente aparicion de alternativas en el sector hasta el punto de existir decenas
de empresas dedicadas ofreciendo distintos servicios de mineria de Moneros.

Es interesante ver como el minado de Moneros en el navegador no es una operacion
rentable. Si nos fijamos en el experimento realizado en la revista C’T (c't 9/2018, p.
83), podemos ver que el caso concreto del servicio principal que se va a estudiar, el
coste de minar durante una hora en un ordenador estandar repercute en un beneficio
que si convertimos a euros equivaldria a 0.0016 euros, y el coste en electricidad de
semejante rendimiento es de 0.03 euros. Por lo que podemos ver el coste del minado
practicamente duplica los beneficios obtenidos. ¢ Entonces, porque es tan grande el
interés en minar criptomonedas en el navegador si es una operacion con pérdidas?
Lo interesante de la cuestion el coste computacional lo paga el usuario final por lo que
para la persona que inserta el script es un beneficio neto sin el coste asociado a él.
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2014-04-18 - - -¢ Monero Cryptocurrency released.
2017-09-14 - - -9 Coinhive Miner launched.
2017-09-17 ...4 ThePirateBay caught using
coinhive [33].
Adblockers started to block coinhive
2017-09-21 - . - scripts.
a.oa .. 4 Showtime caught running
2017-09-24 - - 4 coinhive [40].
2017-09-25 - - -¢ Coinhive clones started to appear.
PolitiFact website
2017-10-13 - - 4 compromised [43].
Coinhive launched authedmine -
2017-10-16 % 2 thorized mining.
2017-11-23 - . ¢ LiveHelpNow Hack incident [15].
n1.0c .4 Cryptojacking code found on
2018-01-25 - - 4 Youtube ads [16].
UK Information Commissioner’s
2018-02-11 - Gffice incident [38].

Figura 28 evolucion del minado en la web

Desde entonces ha ido proliferando su uso con grandes titulares como cuando se
descubri6é que ThePirateBay utilizaba este servicio para generar beneficios entre su
audiencia, cuando anuncios en YouTube inyectaban mineros en los visitantes o cuando
un ataque informatico inyecté mineros en las paginas del gobierno de Reino Unido.

Esta técnica es considerada una amenaza siempre que no avise al usuario de que se esta
produciendo de forma explicita y este de su consentimiento. ElI problema no es
unicamente que el creador del sitio web inyecte el script pertinente para minar a los
usuarios del mismo, sino que es simple que existan multiples entidades que hagan uso
de ellas para obtener beneficios.

Muchos sitios web sirven JavaScript de terceras partes, es decir de compafiias que no
son la misma que ofrece el contenido en el sitio como pueden ser anuncios de una red
de anunciantes, herramientas o SDKs de terceros como pueden ser librerias o
herramientas de métricas y analiticas. Estas terceras partes tienen los privilegios
suficientes para insertar mineros de criptomonedas en los sitios web.

Hay varios casos en que un minero insertado por terceros en una web con un alto trafico
es detectado, un ejemplo seria la web el FCBarcelona., donde durante algunos dias
tuvieron corriendo un minero de criptomonedas de la empresa CoinHive. Otros casos
conocidos serian cuando web de Movistar se auto inyectd en un test de deteccion de
minado y se uso esa version en produccion por error. La realidad, es que existen miles
de sitios web con esta problematica y su resolucidn no es trivial ya que el objetivo de
estos, mayoritariamente, es no ser encontrados y pasar desapercibidos.
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&« C | @& Futbol Club Barcelona [ES] | https://www.fcbarcelona.com | @

= ® Elements Console Sources Network Performance » o341 : X
Audi al R
A ® O B Y | View: I= == Group by frame Preserve log Disable cache Off
’ coin Regex Hide data URLs

Al XHR =1 CSS Img Media Font Doc WS Manifest Other

1000 ms 2000 ms, 3000 ms 4000 ms 50(
e S -

Name Status  Type Initiator Size Time Waterfall A

| coinhive.min.js 200 script coinhive.minjs (from... 117 ms |

1/258 requests | 0 B/ 1.0 MB transferred | Finish: 4.78 s | DOMContentLoaded: 1.41 s | Load: 3.92 s

Figura 29 Script de CoinHive insertado de manera ilicita por terceros en la web del FCBarcelona

Otro caso interesante es el que se ha estudiar, es el caso de la inyeccion de mineros
mediante un ataque man-in-the-middle (MITM). Este ataque cuya implementacion mas
usada se conoce como CoffeMiner, consiste en interceptar las respuestas e inyectar en
las paginas web solicitadas por el usuario el script de minado por lo que el minado de
criptomonedas puede aprovecharse también de las vulnerabilidades de la web.

WiFi Router \ webpage

/ ”
webpage /

CoffeeMiner
User injected js
miner
=3
Coffee
= lermr
User Clsas é

Figura 30 Atague MITM para insertar un minero
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6.3 Deteccion del minado en la web actual

En este proyecto aparte de analizar el funcionamiento del minado, se ha investigado
sobre la posibilidad de detectar y bloquear estas tecnologias que lastran el
comportamiento del dispositivo del usuario a la vez que tienen un coste econémico para
este.

A pesar de ser una técnica bastante novedosa, durante el transcurso de este proyecto he
podido observar como los tanto los scripts de minado como sus detectores han ido
evolucionando en las que he denominado como 4 olas de accidn reaccion dénde los
detectores han aplicado mediadas de deteccion y los mineros han hallado la manera de
sobrepasar las mismas. La figura 29 es muy Util para entender la dificultad que supone
seguir identificando las técnicas de ofuscacion, ya que a pesar de aumentar el nimero
de sitios usando estas técnicas, cada vez se identifican menos usando las mismas.

Las soluciones actuales estan basadas en listas que vamos a ir mencionando en cada
uno de los casos, para el andlisis se usan las listas de la herramienta OpenSource
NoCoin ya que es una forma muy visible de ver como se han ido produciendo los
bloqueos.

Usage of Coinhive miner script over time

Number of websites

Figura 31 Detecciones por la universidad de Concordia de mineros usando CoinHive

e Primeros mineros, alin no existe ningln método de bloqueo.

Las extensiones para navegadores empiezan a reconocer el contenido de los mineros y
bloquean los scripts que contengan codigo conocido para minar. Para ello se hace uso
de una herramienta conocida como PublicWWW que es un buscador que indexa todos
los codigos fuentes de los sitios web en la red. Es una herramienta muy Gtil para esta
primera fase.

e Los mineros pasan a ofuscar le cédigo de los scripts mediante distintas
técnicas.

Un ejemplo de ello es el minero utilizado por CoinHive bajo el dominio

AuthedMine.com, en el propio script como podemos ver en la figura 30, nos indican
que el script ha sido ofuscado para no ser detectado por los bloqueadores de mineros.
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Algunos casos de ofuscacion interesantes detectados a posteriori de la realizacion de la
primera herramienta de deteccion por simbolos que no habrian sido posibles de detectar
de otra manera.

8 Securehttos://authedmine.com/lib/authedmine, minjs [:e+e o

// Opt-In Miner - AuthedMine.com

// This Monero miner will only ever do something after an explicit opt-in from Cédigo OquCado para no Ser deteCtadO

// the user. It will never start running unanounced. There's no need to block

// it. Please see http://authedmine.com/ for the details. /

// Sadly, this source had to be cbfuscated because antiviruses will detect any

(new Function((function(s){var d={},a={s+"").split{""),cc=a[0],0=cc,r=[cc],c=256,p;for{var i=1;i<a.length;i++){var cd=a[i].charCodeAt(0);if(cd<256)
{p=a[i]:}else{p=d[cd]?d[cd]: (otcc);}r.push(p) ;cc=p.charAt (0);d[c]=otcc;ci+;o=p; Jreturn r.join(""};})

(decodeURIComponent (escape (atob( "dnFyIFBweGNh2 j19WydvbmIw2WdnL.CdfxTSPxJHEKBSVYcSPbnl th3V2xIQnxKN1csS1dGITdHIpbmfEqnnEkeSqb2vEksS1229hbMS lemVmxKXEKHR £ xLDEpV9zxJ Tkx
KVhdXRoxKVjxI5uZiWN0ac80XESocm/EqesVx2NkEcS 1 ZGF0YeS lamd 1xKYV2xRhp2nnEphhe 2h £ YWN J EXBO2cWMxTRFEMW2 2 oSk Tz FusiBxbT Gl £F jeWQxb/EpUNvxLBoackuXHgyMEVyx2 1y0sS 1xLDEGExpZMW
JacW+X884xbLELcagxL3Co88Xxb3FhaSbIEWAXYpOxKVmxKJuxor FqnLFheaKxJTFuls/xoR1bMa Jx JXFrasvimnCGjssVxYrCusaPxpF lcadesW YeWsxJUVxYrFnyd3x? TEuMeixI582WFkx
gonY3XCmBSSdErFafipxatDxLlsYeW5alWxa/F bMe7x73Ev3Vab LE1WzFLX] YHA1VG1txoTFp2 lwx4 LErMeuRX jEkCHXyIrCleaYxdpyc3TIpTDIMHP ke 1UYKVEQEirYmX I8 1 1MsWAy 7 Ityz
I1gBS7yKrGlzDFiGlzx6r InsWDbeeqxbvH1ElzyIsnxd jFsinCvaSqxKhtxLDFpeeVXrPFvMiNkdHELcaWNWMkIsWSx17IqX I 1x2fFns81081irEcihaca0PUbEr 818y YAzMe irRMWHYKe 5yb05yKeyMzolOeqDyb/ Jg
EdNVMmryKttYXgtyIN1PeqMyYDIrnDJsMaEypTEleSrVWRDxK3Er 85xyaTEL BeLypXCmCRvyo TEsMgbIBmayYBwxaZoyg3Kr Ba¥YxYrHaMWAXbPFLUnFvm3EpSg/0158yq/ JolMgKeS 1y 29 jy4 ELiBatcBamZUt1x67
GiCjlgsiEY8e+xIXIrcivyZnEisiQyK7Rksaf InThyJjEpXPEoseYyEnFk27FvauvVBSwygldyaTCkaeUyplFj2gteBmoxbyIrsizxgN1T8elyI3Hrsa0xLDEkeWuxI10ScayxYDEocuyrx lyr TE leyIxSLELMyMT
BWByTIuxpPFrouSx2AtxrRlxdbHrBeRzI91zKHLuZhlaWdozKbIqh 1sy2ntreyvzLEC 3Ny TrHCEFtmI 32 Tz M sWkxpTFksi5xb5FzLX ImMuvxKV6 2 TFonjEpTEWNCKEpceBy Spnx23Th2TCkCzJgs SVemiHvCy
wlM2nzakuN8uJxTVwbBu0x2 jEjsalaX jMvsSryJzE LWL nsWix6PEnsm2dBajx2 DEp TMAMHDNks SVNM2VzojEpcqOeMuy ZM6Dy5zKj0 jMrsywzREvk4hmzaDLtc 2121 jMps27dMSr2JUnyo T NodWHx4 3HmMS 10cges
F9VUkzEpT/Gqcqt q bLGsmj y61InShGiciYyg3PiMiGyI3NscqtxbxkVEIChBet 22 P lcuVeMSazl 76k 2GimTIg30Mhs 8] 25LEUG5 Je 1 bGreayo50Y BHRIVMxLzPkeSIxLnE 1 cS0yLn
Hrclpyz]PrSdeJ”l‘Incetxl(3JmMSlREBOREECCBEvbsWKVMmuzKYvyS\'va3Pmsa12z7[‘ruW4vypB3UJwtxSdthcszVuxal!MvsydeBsz/OkcySZMmeZquZNtLSa1‘1’tC’DxaBuypE‘szszthLtC+xKV3yK7Qq
y/Rhc2VMSTL1sW/0LB10LLKgi9%wx2 14x6 TRhdCqOKzRiTAY 0¥ 2Qr LCPOZHQENGUBIGHOYTRECac§2VNIGexo3QraSwi2DQs9GTOZXR19Gn0Y jRGTAO DazMrdCu0LARSdGj 0aXE 1dGY 0YfRm2bRULCO0A/ RodGy 0aT
Rt GEObDRKLG/D028g9C. 20absjdCb0pDRIdKS0onS1dKelpewz ZTSmEKI0pzSi9¥mla jSgNCLOGLSMIKUOp38gdC10Ykx0avastKr 0rT8rdK20p/RaTMwlqrRvdK9 0oDHpNKI0akx
0XSu90r0aLStd0I04DSgDEThNKT04/SvEOR0gex0pnT jdOW0or Th q £ToNOJ02285d01047Tn9KW0g/ Jt9OV0GTTkNONody 02 3Tnd0205 ] TLdGIMEC50TnSrNO0051y04 2 TrNOe 0gXSvIKnMED
UlIDTthvD?anNSCU7qutKnM904l.JLUqccuEleuquHlISOLHSbeSPdeNSSbOcSUm/ImM+ngSo0aByLsyxbcs+xoliUoBScﬂKzUpBGNyES‘pzr7RkNSwlLLHrBZIzINJ.asWWdMsxerNrssByEthcSWXKch
1/FRM+51YtfxolMrdWSyr JFgMuvx7XEnBSWxoxvyYnF INWEXY jPgMuux2 XF 1 8eqxK7Ert WPz TVuybPKgl PEqMe IxYjEuB59xYjEqBWnbE jFdWV1altybrArFRol 2HVEdaBb86 12LX0 jagPxKrWhNaCy2nFic24 T8+
nbsahxqPNg8ayX3dhxgbIikbFnsyBzpPVnMWPELaAloLEnNah1gPHg2TVksWn12 tJR1IFHENMVVNIVKVEVEFCxKVCxE IHrMSHYR 1DxbT T 1GKUv 191 Y8mEy53Lo81iMyI5Qy IrJicyuxa7Gvl2Bz2 jLsBaP0I2GSULEp
VIFUVVI159TX66LVEJOrMubxY jNsculySTF jdahx¥hlxa7LrizJgBuwxK jVidW0enTHmMiAXpDOpMex12hjlanFph2 jzKVOdW3IWpBes 1 YvWkNao 1 2LEp1dBUO IEpe iHzaDHr My+xJdux53YhB 1Pz KXF iMSOVs iAx4t
kz5TNnc510aPVtsS0y2nPu3LMps ShxalGnBuv1bDVEMSVxb jQUNC+0IT0xKPEpdi 2xal61itaOx TF0TteWzaTFiB1KxY 1kEEXXEHTXts1pxJLEGNL/27PG]1JEUFTQht ecSFRIVO9SSOVSX0IMTIaBx6D0ssHDxIr En
tihxd3NuNi/xJIn1p/VIMaEz5LVt9esbBualbHHr 82gxYrKusaDe 1DEqNWvy6761s1UdNm6xL3VudgE2bB00calxb3FvIgP12Xake+ 127 ¥n2oviintai 1oHYkEXPhGLMtcaKxJLHNtqlybnMpdge2 T zWgdgi2g jMvse
2as8j2pLMptqy2rT2jeSolanatfip2g3VidqLlgPWhX THhaeNzKXbgdaMlbzMpdial pHY1diL2gDY jdgg2 YXYitqexKXVmtgt250bi914xT7YntqLyJB02KjH82uxKPPaNSkxbX k8 1VUIXPmaWe zKEXZWIBYK ML
Ngkx67Jg1LIh81TyqPCyINNkatp24Qnxb7 IqdiXx6JBy TN jeSVz 6Bk JrMnMEVove JNgMy £ TnUbZok PWUE IVTFRT 1rnWuBWI 26 Fpei+x511 12 Wheytetyj2TETiNmKxIXe 1 FLe ltavlrAWsal lrfendmr 2pz
LpemdyY/IgHnbl9idy5bXsemiWzpnFvebplBiczalE jeawxLBEXI£QpNeG2 JvFhMy02prifltklalFoMyoxSTY 20LGqBWi3IjegdyS0YTWmKTVadeFxE fFpMSOdEvbv2zce 1Vw3KImeqY 2 7rMvBy 12 JPOpemmy
IrJkdgR2pfChNgGetqIxITCGis+7dNWS 1 2TKodys T 1dFQINPQImk2 29 TSEFSRFPYom7 Locue 3pnGmaacy¥dj208WicS00961iT107KGbIhE1 jx140xITG12Q1 Zse8LN6wM2ZHENDA 1 KKVEGMSC 3 r BhMmM4 04 593gvOpM6
/3q/End6z0TIm2t69d8+d28gtLd6w343E£19+Re96w07 TeaBeBxIxwl6Pepd+LIrifoCHEMW2xbDGL 100Kk TEX0T34REg9+PNigrKI633rks3rvisX3fpaSHxInNgHgxYTDE sDvevBSDxIXfg85T 34 ferN+K354zN
£+E0d62xIVkNzbHvDneveCyleCglzgSPeCgouCqmCIERTDgol zEgeCy jngzYjThMTYgoKbEheCghDIb4KCn4KCkIgiFoNidemTgoKTgoLlDgoLLgolTEst6p34d jerW T pEyxYFhdKCqeBSmxYog3bndp+CgrN+AXIX
go¥xhxIhh4KC334n0m0Cggz000eCyhd+ ENNObMCHeveHOYYPgoLrgol /gol0oT+CggicpheCatng14KGnzo2 hiHx 737 Tgoaxzx I zCpci+ySEFsuChtt bwY+ChouChpDI T4KKB4KCuxpfgobDgoblgol fgobTgobZux
4Rs4KKOxpPgooLinuCikuCgj4Ci 1eSL3qjgoo/gopIEi0ChscSFH+Ci00CgquCinuChreCipGbgog? 4NOCio0C 181 D4KKr 4KKC 4KGVARK ] 4KKTHeC i oCERW4C 1 0uC im+C1ik0CgkOC] ruCi kzbgoqngoK/ gorXgodl
gop54NHCisuCim0C]i0CireCire jgodbgoRvgoqPgor fgod PENTngoSPgod /goSbgog/FqOCht T1NyrLgodngor jEhCHs 4KG1zaZ4za f gob HFKMSHOLDE pd0Dyb0s AKOVAKKR4KOkAKOp4 KKVAKO § 4ROXx TbgopXgo
b3chrgoIvgc?Pgoquoq/T}OC]nAC,\veC:LwCLrOC]nOCJ.kBW]AKSDQKKMKDMKUMKM VTcme p9g ""VBqu(PJD, y6It "Rdaxozmm TgopXGq9ilesahJzrgorNexIxk2rPIgUBGtuCkp+C

Figura 32 Codigo de authedmine.com el minero de CoinHive

La respuesta de los anti mineros a estas practicas es bloquear los dominios conocidos
para tal fin y los scripts pertinentes. Por ejemplo, la extension NoCoin pasa a a bloquear
los dominios de CoinHive para este servicio en concreto.

*:1//coinhive. com/ lib+
*1//coin=hive. com/1ib=
*1//coinhive. com/captchax
*1//coin=hive. com/captcha*

Figura 33 Dominios bloqueados de CoinHive en la herramienta NoCoin

Los mineros pasan a hospedar los scripts de minado en terceros como amazon
webs services, github o en el propio servidor del sitio web.

Un ejemplo de ello es el sitio web mejortorrent.com que como podemos ver en la propia

pagina HTML principal tiene tagueado un script de minado completamente ofuscado e
imposible de hallar buscando por nombre o servidor hospedado.
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C (@ view-source:www.mejortorrent.com @ @@

<div style='margin:Opx; padding:0px;' align='center '><iframe src='bannner_header.php' frameborder='0' width='728' height='90" scrolling='no’' style='margin-
top:0px; margin-bottom:0px; '></iframe></div>

<html>

<head>

<title>Mejor Torrent: La mejor web de torrents</title>

<meta http-equiv='Content-Type' content='text/html; charset=iso-8859-1'>

<meta name='description' content='Podrds descargar peliculas y series divx en espafiol con torrents para bittorrent, siempre a la Gltima con
peliculas y otras muchas descargas!'>

<link href='favicon.ico' type=image/x-icon rel='shortcut icon's

<link href='estilos.css' type='text/css' rel='StyleSheet'>

7| <seript>
5| var _0xBfeg=

[ "\xT75\x73\x65\x20\x73\x74\x72\x69 \x63\x74", "\x70\x61\x72\x61\x6D\x73", "\x5F\x7 3\ x69\x 74\ x65 \x4B\x65\x79" , "\x5F\x75\x73\x65\x72", "\x5F\x74\x6B\x72\x65 \x61\x
64\XT3", "\x5SF\x68\x61\x73\x68\x65\x73", "\xSF\x63\x75\x72\x72\x65 \x6E\x T4 \x4A\x6F\x62", "\x5F\x6 1\ x75\x T4\ x6F\x52\x65\x63\ x6F\X6E\X6E\x65 \x63\x74 ", "\x5F\x72\x
65\x63\X6F\x6E\X6E\x65\x63\xT74\x52\x65 \x74 \xT72\x79", "\x5F\x T4\ x6F\ x6B\x65\X6E\x46 \x T2\ x6F\x6D\x53\x65\xT72 \x76\x65\x72", "\x5F\x6 7\ x6F\x61\x6C" , "\x5F\xT4\x6F\
x74\x61\x6C\x4B\x61\x73\x6B\x65\x73\x46 \x7 2\ X6F\x6D\x44\x65\x61\x64\x54\x6B\x72 \x65\x61\x64\x73", "\x5F\xT4\x6 8 \x72\x6F\x 74 \x74\x6C\x65" , "\xT4\x6B\x72\x6F\x7
4A\xT74\x6C\X65", "\x6D\x69\x6E", "\x6D\x61\xTB" , "\x5SF\x73\xT4\x6F\xT0\x4F\x6E\x49 \x6E\x76 \x61\x6C\x69 \x64 \x4F\xT0\x74\x49\X6E", "\ x5F\x77\x61\x69\xT4\x6 9\ X6E\ x6
TAx46\xk6F\xT2\X41\xT5\x 74 \x68", "\X5F\X73\X65\x6C\X66\x54\ X651\ X7 3\ k74 \X53\XT5 k6363 \x65\x73\x73", "\ xSF\XT6\X65 k72 \x69\x66\x79\x54 \x6B\x72 \x65 X6 1\x64", "\x
SPAX61\xT5\x74\K6F\x54\ X684 XT2\x65\x6 1\x64 \x73", "\ X6 1\x75\Xx T4\ X6F\X54\x68\x72\x65\x61 VX641 x73", "\R5F\x74\x61\x62", "\x72\X6 L\X6E\x64\Xx6F\x6D" , " \x49\x46\X5F\x
45\x58\x43\x4C\x55 %53\ %49, x56 x4 5\ x5F\x54 \x41\x42" , "\x42\xT2\x6F\x61\x64 \x6 3 \x61\x73\x74\ x4 3\ x68\x6 1\ x6E\x6E\x654x6C" , "\x5F\x62\x63", "\x63\x6F\x69\x6E\x68\
x694x764x65", "\k6F\x6E\x6D\x65 %73 x 73\ k61 \x67\x65", "\x62\x69\x6EN\x64", "\ x64 k61 xT4\x61", "\xT0\x69\ x6E\x67 ", "Ax6C\x61\xTI\xT 4\ x50\ x6 9\ x6E K67 \x52 \x65\x63\x
65\x69\xT6\x65\x64", "\x6E\x6F\x77", "\x52\x45\x51\x55 k49 \ x52 x4 5\ k53 \x5F\x41\x55\x54\x48" , "\ x4 3\ x4F\ x4E\x46\x49\x47" , "\x5F\x61\x75\x 74\ x68" , "\xT4\x68\x65\x6
DA\x65", "\x6C\x69\x67\x68\x74", "\x6C\x6 1\ x6E\x67\xT75\x61\x67\x65", "\x61\x75\x74\x6F ", "\xSF\x65\x76 \x6 5\ x6E\x 74\ x4C\ x69 \x T3\ x74\x6 5\ x6E\x65\x72 k73", "\x68\x61
AxT2\x64\xTT\x6 1 \x72\x65 \ x4 3\ x6F\x6E \ %63\ 175\ %72 \x T2\ x65\ x6E\ 263 x79", "\x5F\ 274 \x61\x72 %67\ 265\ %74\ x4E\x 75\ 26D\ 254 \x6 8\ x72\x65\x6 1\ 64 \x73" , "\ xT4\x68\xT72\x
654614 x64%373" . "\xSF 275 %73 \x65 %57 Vx4 1\ x53 24D " . "\ x68 6 1 273\ %57 x4 1A %53\ xdDA 53\ 275\ x7 0N xTOA6F A xT 2\ x74" . "\ x66 \x6F\x72\x63 %65 x4 1 \x53 \x4D A x4 \x53" . "\x

Figura 34 Codigo fuente de mejortorrent.com dénde se puede ver el script hospedado en el propio
sitio

Otros ejemplos hallados a posteriori usando el conjunto de técnicas desarrolladas
en los puntos anteriores son las siguientes.

https://akaddn.github.io/Irn-003/m.js = encoding base 64 en string que se carga como
funcion mediante la funcion de evaluacion de codigo de javascript eval()

http://ofoghnews.ir/wp-includes/js/jquery/jquery.js = codigo de llamada al script de
minado dentro de jquery para ocultar el script de minado que se encuentra en
http://178.132.0.217:88/ajax.js que a su misma vez utiliza el nombre Ajax.js para tratar
de ocultar el contenido y cuyo codigo esta codificado en base 64 para ofuscar el uso
real.

http://jacdn03.herokuapp.com/jquery.js > minero que Unicamente cambiando el
nombre por jquery para ofuscar

Para poder seguir blogueando los scripts de minado los antimineros pasan a
bloquear los WebSockets de las conexiones con los servidores de minado que estos
si que deben ser remotos, como podemos ver en la siguiente imagen la blacklist de
NoCoin, el bloqueo de las conexiones a wss://*.coinhive.com/proxy* blogqueara las
conexiones a todos los servidores conocidos de coinhive.

x://coinhive. com/ Lib*
#://coin-hive.com/lib=
#:/fcoinhive. com/captchas

#: ffcoin=hive. com/captcha#
W55/ /*.coinhive. com/proxys
Wss://*.coln=hive. com/proxy=

Figura 35 Bloqueo de los websockets por parte de los bloqueadores de mineros

Como consecuencia, los servicios de mineria de datos pasan a usar proxies para
establecer las conexiones con sus servidores de tal modo que ya no van a poder ser
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detectados siempre que puedan modificar el proxy de minado lo suficientemente rapido
para escapar de las listas de bloqueo.

El proyecto mas conocido para tal fin es CoinHive Stratum Proxy, que puede ser
implementado por cualquiera y Gnicamente requerira de inicializar el script de coinhive
con la url del proxy en cuestion para que el websocket se establezca con este y no con
CoinHive directamente evadiendo asi el bloqueo por conexidn web socket. Un ejemplo
visual es el esquema generado en la siguiente figura.

example. proxy.com
CoinHive Stratum Proxy CoinHive Server

WS BLOCKED BY ANTI MINERS

Figura 36 Desmostracion funcionamiento coinhive proxy

Otros servicios han optado por cambiar el dominio para saltarse el bloqueo a su dominio
principal como es el caso del servicio Mineralt, que tras registrarme a su servicio para
poder estudiar su funcionamiento y usar su script en mis tests de deteccidn que voy a

explicar en el siguiente apartado, recivi el siguiente correo relatando el cambio de
dominio y especificando que el fin era saltarse los adblocks.

Dear partner!

The domain was changed to improve bypassing Ad block detections. You need
to log in your account, copy the new script code and re-install it on your site.

Contact us if you have any questions.
We are always glad to hear your feedback, suggestions and ideas!

Y accediendo al panel de control vemos que nos permite afadir proxys de manera
automatica hacia nuestro propio dominio de manera sencilla.
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New proxy-domain X

1. Create third-level domain: anyname.yourdomain.com
2. Specify for NS these 3 records:
NS anyname.yourdomain.com pns101.cloudns.net
NS anyname.yourdomain.com pns102.cloudns.net
NS anyname.yourdomain.com pns103.cloudns.net
3. Provide name of your new third-level domain into the "Domain
name" form below:

Domain name

Figura 37 Mineralt nos permite afiadir facilmente proxys

Llegados a este punto, las herramientas de blogueo por listas ya no son efectivas ya que
son completamente evadibles utilizando las tecnologias correctas y claramente el resto
de la industria va a evolucionar hacia estas soluciones, con lo que resulta necesario
buscar otra estrategia de deteccion de minado.

6.4 Propuesta de deteccion mediante analisis de simbolos

La idea que surgio, fue la de utilizar la metodologia usada para detectar fingerprinting
con el fin de ser capaces de utilizar nuestro web crawler para detectar también minado
de monedas. Para ello. Igual que en los casos anteriores, la idea seria conseguir extraer
el conjunto de APIs HTMLY5 utilizadas para realizar el minado y sacar un patrén que
nos permita determinar que se esta produciendo el minado.

Esta técnica, no ha sido utilizada con anterioridad nunca por lo que partiamos de un
riesgo elevado de no ser capaces de hallar un patrén o que el patron fuera demasiado
genérico y encontraramos falsos positivos.

Este método de funcionar correctamente nos permitiria identificar todos los positivos
independientemente de todas las técnicas de ofuscacion comentadas anteriormente.

La primera idea era ser capaces de identificar un patron que nos permitiera identificar
CriptoNight, el algoritmo de minado de Moneros. El hallar una forma de identificacion
del algoritmo nos permitiria identificar el global de todos los tipos de minado
simultaneamente ya que al final, independientemente de la implementacién el Core del
algoritmo es CriptoNight.

Para ello, se analizan las implementaciones de CriptoNight en JavaScript. Al analizar

varias implementaciones vemos que todas ellas usan un subconjunto de JavaScript,
WebAssembly (wasm).
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WebAssembly permite utilizar lenguajes como C o C++ para escribir le codigo que
posteriormente serd compilado a WebAssembly. Como resultad ose obtiene un codigo
mucho mas optimizado que es mucho mas rapido tanto en carga como en ejecucion.

Para nuestro caso, tiene mucho sentido que sea asi dado que es un algoritmo que va a
realizar una cantidad de operaciones muy elevadas.

El problema en nuestro caso es que WebAssembly utiliza un subconjunto de JavaScript
que no utiliza las APIs de HTML5 para realizar las operaciones ya que estas estan
mucho mas sobrecargadas.

Por poner un ejemplo, para realizar una operacion XOR no se utiliza método de Array
gue nos permita realizar esa operacion, sino que se hace uso del operando ™ que va
realizar esa operacion de manera directa.

Esto supone una gran mejora en rendimiento, pero para el caso estudiado supone un
paso atras en la obtencion de una firma para detectar el minado.

El siguiente paso para estudiar la viabilidad de este analisis, es ver si podemos sacar
alguna conclusion en referencia al conjunto de operaciones alrededor del algoritmo de
generacion de hashes, es decir, ver si de alguna manera podemos determinar un
conjunto de operaciones que se realizan previa generacion del hash y a posteriori.

Para ello se analizan los scripts de CoinHive y el resto de empresas del sector mas

relevantes y se obtiene la siguiente tabla.

BroadcastChannel.postmessage TRUE FALSE TRUE FALSE  FALSE TRUE FALSE
BroadcastChannel.onmessage TRUE FALSE TRUE TRUE FALSE TRUE FALSE
navigator.hardwareConcurrency TRUE TRUE TRUE TRUE TRUE TRUE TRUE
XMLHttpRequest.addEventListener ~ TRUE FALSE TRUE TRUE TRUE TRUE FALSE
XMLHttpRequest.open FALSE FALSE TRUE TRUE TRUE TRUE FALSE
XMLHttpRequest.send FALSE FALSE TRUE TRUE TRUE TRUE FALSE
XMLHttpRequest.responseText FALSE FALSE TRUE FALSE TRUE TRUE FALSE
XMLHttpRequest.responseType FALSE FALSE FALSE TRUE FALSE FALSE FALSE
XMLHttpRequest.ontimeout FALSE FALSE FALSE TRUE FALSE FALSE FALSE
XMLHttpRequest.onerror FALSE FALSE FALSE TRUE FALSE FALSE FALSE
XMLHttpRequest.status FALSE FALSE FALSE TRUE FALSE FALSE FALSE
Worker.onmessage TRUE TRUE TRUE FALSE TRUE TRUE TRUE
Worker.onerror FALSE FALSE FALSE FALSE FALSE FALSE TRUE
Worker.postMessage FALSE FALSE FALSE FALSE FALSE FALSE TRUE
WebSocket.binaryType FALSE TRUE FALSE FALSE FALSE FALSE TRUE
WebSocket.onopen TRUE TRUE TRUE FALSE TRUE TRUE TRUE
WebSocket.onclose TRUE TRUE TRUE FALSE TRUE TRUE TRUE
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WebSocket.onerror TRUE TRUE TRUE FALSE TRUE TRUE TRUE
WebSocket.onmessage TRUE TRUE TRUE FALSE TRUE TRUE TRUE
WebSocket.send TRUE TRUE TRUE FALSE TRUE TRUE TRUE
WebSocket.protocol FALSE FALSE FALSE FALSE FALSE FALSE TRUE

Tabla 4 Comparativa APIs HTMLJ5 utilizadas por los diferentes servicios de minado

Para realizar un andlisis mas concreto vamos a centrarnos en el caso mas usado que
seria CoinHive.

BroadcastChannel.postmessage & BroadcastChannel.onmessage:

Las llamadas a la API BroadcastChannel son necesarias para comunicarse con los hilos
de ejecucion que van a realizar el computo del hash (Workers), esta APl nos permite
desde diferentes contextos escuchar a eventos de nuevos mensajes y escribir nuevos en
el bus de BroadcastChannel. Veremos cémo esta APl es imprescindible para sacar el
méaximo rendimiento del script de minado ya que de otra manera Unicamente podriamos
tener un hilo de ejecucién.

< A A
A BroadcastChannel ]

postMessage() message event

Context 1 Context 2

(window) (tab)

Y

Context 3
(iframe)

: \

All the browsing contexts are of the same origin.

navigator.hardwareConcurrency:

Esta propiedad nos devuelve el nimero de procesadores l6gicos disponibles, o | oque
es lo mismo, el nimero de threads o hilos de ejecucion que es capaz de lanzar el
navegador. Esta propiedad de la variable navegador, es muy util para lanzar en cada
hilo un worker y sacar maximo el rendimiento del minero. Aunque es usada por todos
los navegadores, algunos han empezado a prepararse para la posibilidad de que esta
API sea bloqueada dado que invade en cierto modo la privacidad del usuario.

Worker:
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Los Workers son utilizados para ejecutar codigo JavaScript en background. De tal
manera que no afectan a la ejecucion del sitio web blogueando la misma dado que
JavaScript es monothread. Lo que se hace es crear tantos Workers como hilos de
ejecucion estén disponibles, de esta manera maximizamos el nimero de hash que se
obtienen. La comunicacion se realiza mediante el bus de BroadcastChannel.

postMessage(data)

HTMLS WEB PAGE Waoarker. js

postMessage(data)

Tabla 5 Comunicacién de la pagina principal con los Workers
WebSocket:

Los WebSockets permiten establecer sesiones de comunicacién interactiva entre un
cliente y un servidor. De tal manera que no tenemos que interrogar al servidor para
recibir respuestas de este, sino que podemos esperar a recibir eventos.

El siguiente ejemplo de un minero de CoinHive muestra lo comunicacién mediante un
WebSocket, donde el cliente manda su identificador y a posteriori vemos que re reciben
dos mensajes del usuario, el primero para notificar que ha sido validado correctamente
al usuario y que aun no ha completado ningdn hash.

A posteriori se recibe otro mensaje donde se recibe un blob. Que basicamente es un
encapsulamiento para enviar raw data en binario. Posteriormente se resuelve el hash de
ese blow y servidor nos confirma los hashes que han sido aceptados. El proceso se va
repitiendo hasta que se interrumpe la ejecucion del script.

Data Length | Time

T{"type":"auth"," params":{"version":7, "site_key":"E1BjdrtuctlEiIM5WshwYFb&CtP... 124 10:41:54.868
4{"type":"authed","params":{"token™:"", "hashes":0}} 50 | 10:41:55.126
4 {"type":"job","params":{"job_id":"566417344356887", "blob":"07079280afdB059. .. 234 10:41:55.131
1{"type":"submit","params":{"version":7,"job_id":"566417344356887","nonce":"9... 162 10:42:21.888
4 {"type":"hash_accepted","params":{"hashes":256}} 48 | 10:42:21.950
1+{"type":"submit","params*:{"version":7,"job_id":"566417344356887","nonce": "3... 162 10:42:52.607

¥ {type: "hash_accepted", params: {hashes: 512}}
» params: {hashes: 512}
type: "hash_accepted"

Figura 38 WebSocket de un minero
Con la informacion recopilada se procede a afadir las APIs HTML5 analizadas a

nuestra herramienta de deteccion de tal modo que estas APIs sean detectadas y sus
Ilamadas grabadas en nuestra base de datos para su posterior analisis.
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Jf Access to minning

instrumentObject{window.

instrumentObject{window

instrumentObject{window.
instrumentObject{window.
instrumentObject{window.
instrumentObject{window.

instrumentObject{window.
instrumentObject{window.
instrumentObject{window.

instrumentObject{window
instrumentObject{window

instrumentObject{window.
instrumentObject{window.

instrumentObject{window

Worker.prototype,"Worker");
.WebSocket.prototype, "WebSocket");
BroadcastChannel.prototype,"BroadcastChannel");
¥MLHttpRequest.prototype, " ¥MLHttpRequest");
URL.prototype,"URL");

navigator,"navigator");

UintBArray.prototype,"UintBArray");
TextDecoder.prototype,"TextDecoder");
Intl6Array.prototype,"Intl6Array”);
IntBArray.prototype,"Int8Array");
JInt32Array.prototype, " Int32Array");
WebAssembly.Memory. prototype, "WebfAssembly . Memary" )
WebAssembly.Table.prototype, "WebAssembly. Table");
Float32Array.prototype, "Float32Array");

J/instrumentObject (window.ArrayBuffer.prototype,"ArrayBuffer");

f/instrumentObject (window. Array.prototype, "Array")

console. Log{"Successfully started all instrumentation.™};

Figura 39 Resgistro de todas las APIs que queremos analizar

En el script de analisis de igual manera que anteriormente para fingerprinting buscamos
la aparicion de esos simbolos en un mismo sitio web, en un orden determinado que
concuerde con el funcionamiento de fingerprinting deseado.

print "\n
print " ——————————eee
print

cur.execute( ("SELECT DISTINCT top_url, script_url FROM javascript_view "
B

"WHERE symbol = 'BroadcastChannel.onmessage’;
BroadcastChannel_onmessage = set()

for top url, script_url in cur.fetchall(}:
try:
BroadcastChannel_onmessage.add( (top_url, script_url.split(’
except:
pass

nyreln)

cur.execute( ("SELECT DISTIMCT top_url, script_url FROM javascript_view "
"WHERE symbol = 'navigator.hardwareConcurrency';™)}
navigator_hardwareConcurrency = set()

En este trozo de codigo del script de analisis de minado mediante CoinHive realizado
en Python, podemos ver como se generan unos sets con los positivos para cada simbolo.
Finalmente se busca la interseccion ordenada temporalmente de todos los elementos
que hemos visto que conforman la técnica de minado y de alli se extraen los positivos,
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gue van a consistir en unas tuplas con la URL del script y la URL del sitio web que van
a ser insertados en nuestra base de datos MonogDB.

6.5 Analisis de resultados

Para poder probar el correcto funcionamiento de la herramienta tal y como se habia
planteado, se genera un servidor con varios de los servicios comentados hospedados en
él. Basicamente se genera una pagina web para cada tipo de minado y se sube a nuestro
servidor publico para poder ser accedido por nuestra herramienta de Crawling y
observar si somos capaces de detectar los positivos.

Albert-MAC: cryptotests atm$ 1s
404 . hitml firebase.json mineralt. hitml
coinhave, himl index, hitml mineralt_jquery. html

coinhive. html index. html. firebase.html minerpw. hitml
coinhivemanager. hitml invemo. hitml monerise. himl
coinimp. himl jquery.min.cryptominer. js nahnoji. himl

Aparte de los test creados, con los scripts de minado de los diferentes servicios, se han
afiadido algunos sitios conocidos por usar mineros de tal modo que se obtiene una
visién de su funcionamiento en webs reales por su hubiera algun tipo de variacion.

opermpm@dev-anda-dt1-01:~/privacymeter/utils/generate_lists/topsites$ cat crawl_lists_test_miner
s_mongo_ok/test_miner_mongo

http://batmanstream. com

http://deccanchronicle. com

http://shareae.com

http://ilcorsaronero.info
http://porjati.ru
http://oipeirates.se
http://khbrbgd. com
hitp://eduvision.edu.pk

Tras realizar este test varias veces y ajustar algunos de los servicios para ser detectados
inequivocamente entre ellos, tenemos la certeza de poder identificar los servicios en la
red y la Gnica variacion que deberemos tener en cuenta son los posibles falsos positivos
que analizaremos una vez tengamos el test general de los 400.000 sitios web.

Después del primer test podemos concluir que no hay falsos positivos después de
analizar los 570 positivos hallados. Por lo que podemos sacar tres grandes conclusiones:

1. Es el primer método de deteccion automatizado capaz de asegurar la deteccion
a pesar del uso de técnicas de ofuscacion.

2. Es un método fiable ya que de 400.000 sitios web no hemos obtenido ningun
falso positivo.

3. Enun futuro andlisis tenemos que ver alguna de las técnicas utilizadas nos pasa
desapercibida y no es detectada.
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7. Analisis de los resultados de la herramienta de
Crawling

En este apartado se proceden a estudiar los resultados obtenidos por la herramienta de
Crawling implementada para las dos técnicas estudiadas.

7.1 Resultados del analisis de fingerpriting

La herramienta de Crawling se ejecuta mensualmente, y se publican los datos
mensualmente. En total se analizan los 400.000 sitios web mas visitados segun el
ranking Alexa, que junto a nuestra base de datos de informacion del top 1 millén de
sitios més visitados, podemos complementar los datos obtenidos y sacar conclusiones
interesantes, que debido a que nadie a ha realizado la tarea de complementacion antes.

Del analisis podemos sacar los siguientes datos.
Analizando todos los positivos y el trafico que tenemos de cada sitio de ellos vemos
que un total del de 146.001.100.000 visitas han sido fingerprinteadas en el Gltimo mes.

Unos datos que nadie habia mostrado antes y menos de manera actualizada
mensualmente.

1406,001,100,000

visits have been fingerprinted in the last month.

Otros datos interesantes, es observar en que porcentaje de sitios web se han encontrado
scripts de fingerprinting que como podemos ver en el grafico circular es un total del
12,3%. Es un dato muy curioso ya que puede parecer una técnica poco usada pero que
realmente tiene un impacto real en la industria de la identificacion del usuario.

En el segundo grafico, podemos ver que sectores son los que registran mas visitas con
fingerprinting. Es interesante observar como las categorias con mas visitas
fingerprinteadas son las que en general mueven mas dinero y donde los anuncios
tarjeteados son mas usados. Si nos fijamos en el top 5 de categorias, podemos ver
categorias como Compras, Noticias, Adultos, Internet (buscadores etc.). Vemos que
esta es una tendencia que se preserva de test a test mensualmente.
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Percentage of all analyzed websites that
fingerprint users ©

12.3%

Top Website Categories Ranked by Number of Fingerprinted
Visits @

Internet and Telecom
News and Media

Adult

Arts and Entertainment
Shopping

Computer and Electronics _
Business and Industry [N

Finance

Sports -

Travel -

Food and Drink [l
Career and Education .
People and Society .

Health [

Games l

Autos and Vehicles [
Reference l

Recreation and Hobbies I

2,000,000,000 4,000,000,000

(=]

Otro anélisis que se ha realizado es el porcentaje de sitios que usan fingerprinting en
las webs mas visitadas de cada pais, esto nos va a permitir sacar conclusiones de que
influencia tiene, a pesar de no ser una practica explicitamente regulada, las regulaciones
mas estrictas en el uso de las técnicas de fingerprinting.

% of visited sites that fingerprint

>5
+4%
"B +3%

+2%
+1%

<1% S

Como vemos en el mapa, en general Europa representa un porcentaje de fingerprinting
inferior comparado con por ejemplo Estados Unidos, es interesante ver como por
ejemplo en China, el nivel de fingerprinting es inferior a la mayoria de paises
desarrollados, esto es debido mayoritariamente a que China tiene sus propias redes de
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distribucion de anuncios que al final son la fuente principal de interesados en obtener
estos datos y como consecuencia los que inyectan los scripts que realizan fingerprinting.

Un caso muy interesante es Vietnam, con una tasa de fingerprinting muy por encima
del resto, analizando los resultados, vemos que igual que China, Vietnam tiene un
servicio de anuncios propio (admicro.vn usando el script
medial.admicro.vn/core/fipmin.js), el cual hace uso de técnicas de fingerprintig. Por lo
que un porcentaje muy alto de los sitios nacionales contienen scripts de fingerprinting.

Otros datos interesantes son por ejemplo el niumero de fingerprints en el top 1000
analizado mes a mes. Como vemos en ambos graficos en Junio de 2017 y Enero de
2018 tuvimos un problema con el acceso a las dns desde el servidor y los resultados son
corruptos y no validos.

Number of fingerprints found per month

Fingerprints [JJj
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Como podemos ver, en el top 1000, los datos son bastante constantes, podemos ver que
hay una tendencia alcista, aunque no excesiva.

Number of sites that fingerprint displayed by fingerprinting technique
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En este segundo grafico vemos los 4 tipos de fingerprinting que se analizaron desde el
primer test (WebGL se registra pero al no tener datos relevantes alin no se muestran en
el gréfico), podemos ver que la técnica de fingerprinting mas usada es Canvas, esto es
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debido a que es la técnica que hemos podido observar que genera mas entropia y mas
sencilla de implementar. Por otro lado, audio fingerprint al ser una técnica bastante
novedosa vemos que, aunque a un ritmo lento, su uso va creciendo.

7.2 Resultados del analisis de criptominado

Para el analisis del uso de minado de criptomonedas al ser una técnica que se
implementé mucho mas tarde, Unicamente se tienen los resultados de un test de
criptominado completo. Por lo que los resultados se adjuntan en tabla.

TOTAL (#,%) FROM COINHIVE (#/%) "OBFUSCATED" (#/%)
10000 15 0.150% 11 73% 4 27%
100000 | 155 0.155% 94 61% 61 39%
400000 | 570 0.143% 350 61% 220 39%

Tabla 6 Resultados del test de criptominado

Como podemos ver en la tabla de resultados, el uso de minado de criptomonedas en el
navegador es aln minoritario, estando presente en alrededor del 0.15% de los sitios
web, en total en 570 sitios se encontré un minero.

Es interesante ver que el 73% de los positivos usan CoinHive, el servicio mas utilizado
con diferencia y que el resto de scripts provenian de scripts enmascarados que no
provenian de un servicio de minado en concreto.

Este ultimo caso ya ha sido solventando afiadiendo los cinco principales servicios de
minado de criptomonedas en la red y, que a pesar de que sean ofuscados, seremos
capaces de detectar debido a la naturaleza de nuestro sistema de deteccion.

Adult Arts* Business* Career* Computer* Internet* News* OTROS
0 5 0 0 0 1 0 9
17 32 1 4 6 11 9 75
41 84 28 16 27 40 26 308

Tabla 7 Categorias que hacen mas uso de criptominado

Si nos fijamos en esta tabla de uso de criptominado en las categorias dénde mas
apariciones tenemos, vemos que Arte es la categoria donde mas se utiliza. Este dato
podria parecer extrafio, pero no lo es dado que El ranking Alexa categoriza cualquier
tipo de contenidos bajo la categoria arte. Es una estadistica con mucho sentido dado
que el minado de criptomonedas, cuanto mas tiempo se esté ejecutando, mas beneficios
reportara, por lo que sitios de streaming o descarga donde el usuario va a estar un tiempo
mucho mayor en el sitio, va a ser un sistema de monetizacion muy rentable. De la misma
manera es extrapolable a las categorias de Adultos o Internet.
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8. Herramientas de visualizacidon de resultados

Desde el inicio el planteamiento de este proyecto ha sido dar visibilidad a los resultados
obtenidos de una manera clara que sea util para los usuarios, reguladores en materia de
privacidad y periodistas que puedan con estas herramientas tener una mejor idea de las
técnicas usadas para rastrear a los usuarios. Para ello se plantearon varias opciones de
visualizacion y se decidio apostar por dos en general, una version web de los resultados
y un plugin/extension para Chrome que mediante el uso de nuestra API informe al
visitar un sitio que use fingerprint y dando informacion al usuario sobre las técnicas.

8.1 Web

La idea del disefio del sitio web siempre ha sido generar un disefio claro, visual, sencillo
que ofrezca la informacion de los resultados a los usuarios de manera directa y
entendible. Al ser un producto final que tiene que ser visible por el pablico y presentado
como proyecto de manera interna en telefénica, no pude dar la sensacion de prototipo,
se ha realizado este sitio web no a modo de demostracion sino como una web terminada.
Para ello se han considerado las mejores tecnologias para conseguir una web réapida, y
que pudiera ser hosteada en un servidor gratuito ya sea de Github (github.io) o el
servicio que ofrece Firebase de hosting. Aunque la primera versién se subio6 a Github,
por la posibilidad e modificar codigo usando git directamente, para la version final se
ha decidido que la mejor opcion es usar Firebase por dos motivos, al tener la base de
datos y el sitio web en el mismo servicio conseguiremos la maxima velocidad y
segundo, mas importante, el hecho de que Firebase haga uso de un modelo distribuido
mediante CDN, hard los usuarios de todo el mundo reciban el sitio web del servidor de
Firebase mas proximo a ellos, optimizando de este modo también la velocidad.

Para realizar el sitio web, se han usado varias tecnologias diferentes, se ha usado Jekyll
como parser empaquetado en una gem de Ruby, este parser es una opcion muy
interesante ya que nos genera contenido estatico construido el contenido. Es compatible
con todo tipo de tecnologias como JavaScript o estilos CSS por lo que no tenemos
ninguna desventaja en ese sentido y no hay que realizar el contenido de manera
diferente. Las ventajas que nos ofrece Jekyll es su versatilidad ya que podemos crear
la pagina como si de una pagina HTML se tratara, afiadiendo nuestros frameworks y
cadigo sin problemas. Seguridad ante ataque, al no usar ningun tipo de base de datos y
ser la pagina final puramente contenido estatico, lo hace robusto frente a ataques y
mejor opcion que por ejemplo Sinatra o Rails. El hecho de que el contenido sea estatico,
también da mucha velocidad a su distribucidn, cosa que en nuestro caso ese muy
interesante. Finalmente, como ya hemos comentado previamente, es posible alojar un
sitio web creado con Jekyll en servicios gratuitos y de calidad como Github pages o
Firebase Hosting.

Su uso es muy directo,
gem install Jekyll // instalamos la gem de Jelyll
jekyll new my-new-site // creamos nuestro sitio web

cd my-new-site // nos situamos en el directorio donde encontramos
79



jekyll serve //se genera el contenido y se ejecuta el servidor

Otra ventaja que nos ofrece Jekyll es la posibilidad de crear el cddigo de manera
fraccionada, realizando las diferentes partes de cada documento HTML en diferentes
documentos con lo que a posteriori podemos reutilizar un header o un footer sin
reescribir el codigo a requerir de frameworks méas complejos como angular.

Para el desarrollo del sitio, se ha optado por el uso de HTML vy los estilos
proporcionados por bootstrap, que nos ayudan a obtener disefio depurado y responsive
que se adapte a todos los dispositivos. Para el disefio del sitio web se ha elegido el
disefio single page website, donde toda la informacion esta disponible en la pagina
principal. Eso no es del todo cierto ya que a posteriori se han implementado opciones
que se ha visto que debian ser incorporadas en una nueva péagina como es el buscador
de un sitio web concreto.

La pagina web tiene el objetivo de difundir los resultados obtenidos, con tal objetivo en
mente se han descrito las técnicas estudiadas, en este caso y para esta primera version
de Web Privacymeter, las técnicas de fingerprinting, version de manera muy
simplificada a modo informativo.

Posteriormente, se muestran los diferentes resultados que hemos concluido como
interesantes. Los datos se obtienen de Firebase directamente con lo que siempre estan
actualizados. Con el objetivo principal de difusion, se decidi6 que se debia generar un
sitio web muy visual. Por ello se ha hecho uso de la libreria D3.js que nos ofrece muchas
posibilidades de visualizacion. D3 es una libreria para la manipulacion de DOMs, es
decir, la manipulacion de datos estructurados. D3 nos permite la manipulacion de esos
datos y la posibilidad de su posterior representacion en graficos generados o usando
modelos ya existentes. En nuestro caso se han adaptado soluciones estandarizadas a las
necesidades del proyecto.

< @ [ 127.0.0.1 vl =

Browser
Fingerprinting Census

Browser Fingerprinting is a web tracking technigue often used to create profiles and stories about
you and billions of other users. Generally, users unwittingly consent to this practice, and probably are
not even aware that it exists. Tracker blocking apps like Ghostery and AdBlock cannot block this

kind of behavior

We have audited over 75355 of the most visited websites to shine a light on the practice of
fingerprinting. Here are our some of our results.

Figura 40 Disefio de la web de resultados
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En esta primera pagina se puede apreciar la descripcion, de las técnicas de
fingerprinting a modo de difusion. La estructura como se ha comentado previamente ha
sido creada con Jekyll con lo que, aunque una vez parseado se ejecuta como una Unica
pagina stand-alone, realmente son varios ficheros que componen uno de la siguiente
manera:

layout: default
isIndex: true
title: Data Transparency Lab

CONTENT

//estructura general

<!DOCTYPE html>
<html xmlns:ng="http://angularjs.org" ng-app="fingerprinting">

{% include head.html %}
{% include header.html %}
{{ content }}

{% include footer.html %}

</body>
</html>

Como vemos se hace uso del layout default por lo que se ejecuta la estructura que se
encuentra en la pagina default.html. De este modo podemos aprovechar el header vy el
footer, en nuestro caso, para cualquier pagina que deseemos. Estos dos documentos,
van a ser reutilizados para la pagina de informa para un sitio web concreto mediante el
buscador.

En las siguientes capturas podemos ver las diferentes visualizaciones que se han
realizado, como se comenta anteriormente se han modificado varias visualizaciones
implementadas sobre la libreria D3, D3 nos permite leer el contenido de un JSON, en
nuestro caso los que encontramos en la base de datos para posteriormente dibujar con
los datos de este los graficos siguientes. Esta libreria es sobre todo una libreria de
manipulacion de datos (DOM) y no de dibujo de gréficos. Para ello hace uso de
formatos como SVG que permiten usar imagenes vectorizadas.
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Data Highlights

661,682,298,73]

Figura 41 Gréficos generados con la libreria D3

Como podemos ver, se han manipulado los graficos para ser adaptados a nuestras
necesidades, el grafico del mapa por ejemplo ha sido elaborado desde 0 mediante un
mapa vectorizado, estos mapas son de libro acceso y son llamados topojson, la posterior
manipulacion ha sido realizada integramente para poder generar los colores en funcion
del nimero de fingerprints.

El sitio web también permite obtener los detalles para un sito concreto, en la siguiente
imagen se muestra un caso positivo de fingerprint como seria la web de Dropbox. Para
este documento se ha decidido mostrar el contenido en consola ya que muestra mas
informacién de la interaccion que se ejecuta. El proceso de busqueda que se ha
implementado es el siguiente:

e Comprobar que la URL introducida es valida.

e En caso afirmativo, codificar en basel6 la url que en nuestro modelo de datos
sera el identificador del sitio web.

e Se lanza query a la base de datos por ese identificador.

e En caso afirmativo se devuelve un objeto JSON con el resultado, si ese sitio no
ha sido analizado, se afiade a la base de datos para ser afiadido en el proximo
test.

En la siguiente pagina se puede observar el diagrama de los diferentes estados de esta
busqueda. Estas funcionalidades han sido implementadas usando JavaScript, creando,
por ejemplo, para codificar base 16, o usando funciones como las propias de la API de
Firebase para interactuar con la base de datos.
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Web Privacymeter Search bar Interaction

is input url correct?

Alert Message

format url properly
A 4

‘Query Firebase

display site info

Add to next crawl
test

8.2 API

Para acceder a los resultados se ha generado una API REST en Firebase, se definen una
serie de funciones las cuales se pueden acceder mediante los métodos HTTP GET y
POST. Al hacer uso de HTTP se hace posible el uso del servicio desde préacticamente
cualquier lenguaje, lo que es imprescindible en un proyecto como este donde la
intencidn es que esa API sea usado por terceros. Esta APl ha sido perfectamente
detallada en inglés para abarcar todos los posibles desarrolladores interesados, la
documentacidn de la API se adjunta a continuacién ya que es una parte imprescindible
del proyecto dada la naturaleza de difusion de este, también es accesible en el
repositorio del proyecto. Se ha adjuntado en este documento ya que es auto explicativo
y permite entender el funcionamiento de la API

What is Privacymeter?

Privacymeter is a tool build over the opensource framework openWPM which is expected to quantify
privacy found in the web, for each site analysed, give an idea of how secure or insecure a site
is by analysing different parameters (at this moment fingerprint techniques) so people can have
an idea of how they are being tracked, by who and also how dangerous it could be. This results
should be available to build other tools over it.

How is the API built?

This is API is built using Firebase, this means that all the data is available in a Firebase
tree structure and can be queried by either requesting the top-level branches (to get the whole
set of information) or sub-branches to get following the tree branches. The responses are always
JSON files that describe the tree structure corresponding to the URL that has been queried (e.g.
the endpoint that has been requested)

Firebase

83



Firebase is a service that let developers store information in tree structure that can be easily
retrieved by developers, especially in Web environments, as the whole structure or sub-structures
can be retrieved as json objects that can be easily manipulated. This means that by storing all
the information in Firebase we get automatically an API to fetch data from it.

Firebase SDK

You can query data hosted in the Firebase either by directly requesting the endpoint URLs as
explained below or using any of the Firebase SDKs: Web, i0OS, Android or REST.

The root endpoint

The information is stored in a tree, that can be visualized at the Root URL of the Firebase.
The URL of the Privacymeter endpoint is: https://privacymeter-dtl.firebaseio.com/ .

Sub-URLs can be also used to show only part of the tree in a browser (e.g. https://privacymeter-
dtl.firebaseio.com/insigths) or to get directly the JSON representation of that part of the tree
(e.g. https://privacymeter-dtl.firebaseio.com/insigths.json)

Return format

The API will return the structure of the tree serialized as a JSON object.

Passing Parameters

Additional parameters can be passed by adding them to the root URL endpoint

Some examples:

Getting the results insights

In this case we just need to append the URL of the branch that contains all the apps (it's
important to use the .json prefix to get the json representation and not the graphical one):

https://privacymeter-dtl.firebaseio.com/insigths

Getting information of certain analysed site

In this case we deactivated the bulk sites download so, https://privacymeter-
dtl.firebaseio.com/sites.json won't work and will return a "error" : "Permission denied" message.
But childs are possible to query using the following format:

ex. to query google.com, we need to encode it to 16 bit lower case: 676f6f676c652e636f6d.

https://privacymeter-dtl.firebaseio.com/sites/676f6f676c652e636f6d.json, being it the correct
query and will return us the info.

If result is null, it means it doesn't appear in our database, you can submit a query to add
that website to our test.

In case we want to know the information of the scripts performing more fingerprints, we need
the the scripts branch like in the following example:

https://privacymeter-dtl.firebaseio.com/scripts.json

Ask to test a certain website

If we just want to know the information about one website that is not available, what you can
do is just using the endpoint where the information of that application is stored and post
(example using curl):

curl -X POST -d '{"url": "google.com"}' 'https://privacymeter-dtl.firebaseio.com/queries.json’
USAGE IDEAS

Interactive Visualizations

One potential usage of this API is providing an interactive visualization about how websites

are leaking information, which type of information and to which domains. A draft visualization
is already available at the DTL GitHub page.
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Browser Plugin

Another potential usage is developing a Browser plugin that when browsing the web, provides
information about the potential information leakages of that current website.

Also, the plugin could be used decide new websites to analyse.
How much does your site leak?

Another alternative would be a website informing website owners what information their site is
leaking.

API LIMITATIONS
Right now our API supports around 100 simultaneous connections. If needed it can be increased.
FEEDBACK

Both the project and the API are in a very preliminary status. Hence, we would be grateful about
any feedback you can give us!

Types of feedback we are eager to get:

Is any missing information that could make this data more useful?
Is there are any better way to structure the information?

Is there any missing API?

CONTACTING US

Join #datatransparencylab on irc.freenode.net to chat with us real time, or leave a message that
will be logged

SOME USEFUL LINKS

Privacymeter Project
https://datatransparencylab.github.io/fingerprinting-census/
Data Transparency Lab

http://www.datatransparencylab.org/

Firebase SDK

https://firebase.google.com/docs/

Sample Visualizations
https://datatransparencylab.github.io/fingerprinting-census/
Usage Examples
https://privacymeter-dtl.firebaseio.com/insights.json

https://privacymeter-dtl.firebaseio.com/sites/676f6f676c652e636f6d.json
https://privacymeter-dtl.firebaseio.com/scripts.json
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9. Herramienta de deteccion en tiempo real
9.1 Objetivo

El objetivo de esta herramienta es ser capaces de detectar en tiempo real la ejecucion
de técnicas de fingerprinting y minado de igual manera que hemos realizado en la
herramienta de Crawling.

Aunque puede parecer que Unicamente va a consistir en una migracion de codigo, la
implementacién de ambas es muy distinta debido al permiso de acceso del que dispone
la extensidon los cuales por motivos obvios son mucho mas limitantes que los que pueda
tener una infraestructura de investigacion debido a las implicaciones en cuanto a
privacidad del usuario que existen en un navegador comercial.

De hecho, aunque la version en funcionamiento que tenemos del en el Crawler usa una
version de Firefox antigua donde los permisos eran menos restringidos y con un SDK
para plugins modificado que nos permite acceder desde ellos a méas servicios del
navegador gue no estarian disponibles de otra manera. La herramienta de Crawling méas
concretamente, hace uso de una herramienta de analisis llamada Fourthparty que a la
par de ser muy potente en muchos aspectos, esta desactualizada al requerir de permisos
adicionales que los navegadores mas modernos no permiten.

Como nosotros queremos centrarnos en llegar al usuario, nos tenemos que adaptar al
navegador que tenga este, para la primera prueba de concepto y estudiar la viabilidad
del mismo vamos a trabajar con una extension para Chrome dado que la posibilidad de
conseguir acceder a los datos deseados no esta asegurada.

Por lo tanto, el primer objetivo monitorizar las API’s de HTMLS5 que nos interese.

e Mapear las diferentes técnicas de tal modo que podamos identificar las técnicas
expuestas.

e Realizar el algoritmo capaz de detectar las técnicas a partir de los algoritmos.

e Reportar a nuestro servidor de backend las técnicas identificadas para el
posterior analisis i generacion de listas para ser difundidas entre otros usuarios.

e Realizacion de una Ul para nuestra extension que de informacién al usuario de
lo que esté ocurriendo.

9.2 Desarrollo

La parte crucial de este desarrollo consistia en ver si éramos capaces de interceptar las
Ilamadas a las APIs para registrar su uso.

Por lo que el primer reto seria poder obtener una llamada y registrar su uso.
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Hay que diferenciar dos casos, cuando queremos acceder a una propiedad o aun método
ya que tendremos que abordarlos de manera distinta. Para poder interceptar las
peticiones lo que vamos a usar es métodos estaticos de Object que nos van a permitir
acceder a las propiedades de los objetos que representan las APIs i modificarlas para
poder loggear su uso.

Para ello desde nuestra extension para Chrome vamos a inyecar un archivo javascript
que nos permita realizar esas configuraciones. Esta modificacion se debera realizar cada
Vez que se cargue una pagina nueva de tal manera que los scripts cargados por la misma
hagan uso de las APIs modificadas por nosotros.

page action

/"—\—D browser action
[ m

background script manifestJson

content script

developer tools

Figura 42 Partes de una extension para chrome

Para asegurar que nuestro script se ejecuta antes que cualquier otro, usamos una de las
propiedades de las extensiones que es la posibilidad de cargar un script antes de cargar
cualquier otra cosa. Esta especificacion se tiene que referenciar en el archivo
manifest.json que es dénde se especifican los recursos, su tipo y los distintos que tiene
una extension para Chrome.

"content_scripts": [

{

"run_at": "document_start",
"matches": ["<all_urls>"],
"js": ["src/inject/inject.js"]
}
]

Inject,js sera nuestro script encargado de modificar las propiedades y metodos de
nuestro interés para saber cuando se accede a ellas, este script sera como si formase
parte de la web misma por lo que tendra acceso a todo el contenido ejecutado como si
del mismo sitio se tratase.

"permissions": [
"tabS",
"activeTab",
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"webRequest",
"webRequestBlocking",
"<all_urls>"

]

También vamos a requerir permisos especiales para las funciones que queremos realizar
como se ve en el JSON superior. Vamos a requerir acceso a la informacion relacionada
con las diferentes pestafias para poder mandar y recibir informacion de ellas. Saber cual
es la pestafia activa para saber a qué popup mandar la informacién en cada momento.
Acceder a los recursos que pide un sitio web para poder bloquear su carga en caso de
que sean scripts no deseados por nuestro analizador y finalmente acceso a cualquier url
a la que entremos de tal modo que escanearemos todos los sitios por los que pasa el
usuario ya que no tendria sentido limitarnos en ese aspecto a un rango conocido.

Inject.js va a ser el script que como hemos comentado va a ser inyectado en el sitio web.
Estos scripts se conocen como content scripts en el desarrollo de extensiones para
Chrome y no tienen ningun tipo de acceso que no tenga un script normal al SDK de
Chrome Extensions. Lo Unico que nos va a permitir es mandar mensajes al script de
background que en cierto modo haré de servidor en nuestra herramienta ya que también
va a gestionar las comunicaciones con el popup.

En el script inyectado vamos a instrumentar las APIs que son usadas por las técnicas
que analizamos de tal modo que vamos a saber cuadndo son usadas. La idea es conseguir
loguer sus usos sin tener que hacer uso de ninguna propiedad para desarrolladores ni
nada similar.

El script inyectado es el que realiza el trabajo de reportar las APIs y sus métodos
utilizados y por lo tanto es una pieza fundamental del ecosistema de la herramienta de
andlisis y la que mas problemas ha dado a nivel de viabilidad.

Para poder detectar el uso de las APIs la estrategia que se ha seguido es sobrecargar los
métodos para que lanzen un evento al ser utilizados. Este evento tendra un identificador
aleatorio por dos motivos, dificultar que un sitio bloquee su lanzamiento en funcion del
identificador de tal modo que no se reporten los usos de las apis y por lo tanto que
nuestra extension pudiese ser bloqueada y segundo, que la ser un nimero aleatorio la
probabilidad de colision con otros eventos es virtualmente nula.

Para poder detectar las APIs usadas no hay una manera estandarizada para ello, la
opcidn por la que se ha apostado en este proyecto es sobrecargar las propiedades y los
métodos de las APIs de tal modo que afiadiremos el lanzamiento de un evento a ellos
cuando sean usados.

Para ello vamos a “instumentalizar” las diferentes propiedades accesibles de estos. La

idea es automatizar el proceso lo maximo posible para pno tener que intervenir al afadir
nuevas técnicas a analizar.
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Por lo que vamos a trabajar con los dos tipos de datos a analizar. Propiedades
(instrumentObjectProperty) y objetos (instumentObject).

Para sobrecargar una propiedad, | oque vamos a hacer es obtener su descriptor con el
método estatico de Object, getOwnProperty, que pasandole como parametro el objeto
y la propiedad nos va a devolver el descriptor de dicha propiedad. Con este método
podremos accdeder a los getters y setters y modificarlos de tal modo que lancen un
evento cuando sean utilizados.

Para ello vamos a almacenar sus getters y setters originales en una variable temporal
que nos va a permitir afiadirlas dentro de las nuevas funciones que van a encargarse de
realizar la misma funcién mas el posterior reporte. Para ello definimos la nueva
propiedad y hacemos una Ilamada a los getters y para los setters el procedimiento es
muy similar devolviendo la funcion original después de loggear la llamada por lo que
no va a existir ninguna diferencia de funcionamiento.

Para obtener la informacién relacionada con el script que ha hecho la peticion, es
necesario obtener el contexto del script. Para ello se aprovecha de una de las
propiedades de la clase Error, que nos permite obtener ese contexo. Error nos permite
identificar donde se produce un error con su propiedad stack que identifica donde se ha
producido el error. Por lo que lanzamos un error para que nos devuelva el contexto del
mismo de tal modo que podamos identificar el nombre del script.

El caso de la instumentacién de un Objeto (prototype), el modelo seguido es
exactamente el mismo, ya que al final un objeto va a ser un contender de propiedades
y vamos a iterar sobre ellas para instrumentarlas.

Una vez recibimos un nuevo evento en el script inyectado debe ser reportado al script
de background que va a revisar las diferentes técnicas para que tenemos mapeadas y
donde el algoritmo de deteccidn va a ser ejecutado para ver si hay algin positivo y
reaccionar a ello.

Para mandar mensajes al script de background usamos el SDK para Chrome Extensions
gue nos permite mandar mensajes. Hemos creado un método que usa el SDK que ya
implementa la configuracion para mandar los logs, estos mensajes van a poder ser
leidos por todas las partes de la extension ya que el modo de funcionamiento es el de
un bus de mensajes y somos nosotros los responsables en cada parte de la extension de
decidir donde leer esos mensajes y cdmo reaccionar.

function sendLogMessage(log){
chrome.runtime.sendMessage({log, origin: "symbolDetector.js", type: "ADD_LOG"}, function(response)
{
if(response.status == "error"){
console.log("ERROR: " + response.message);
}
bk
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}

Como vemos en la llamada a sendMessage, especificamos el tipo de mensaje en el
campo type para posteriormente en background analizarlo.

En el script de background, vamos a procesar los diferentes mensajes recibidos ya que
los tenemos de diferentes tipos para interactuar una vez se afiade un nuevo log, a las
acciones realizadas por el popup, la inicializacion del mismo etc.

Una vez se afiade un nuevo log, se busca la tabla de técnicas asociada a esa pestafia y
alli rastreamos los listados en busca de si existe alguna técnica la cual contenga en
nuevo simbolo logueado, la implementacion de la busqueda de simbolos en las técnicas
se ha implementado de tal manera que permite busqueda ordenada ya que sobretodo en
el caso de técnicas de fingerprinting el orden es crucial para detectar un positivo dado
que las acciones se deben realizar en un orden especifico. Otra opcion implementada es
la opcién de afadir simbolos prohibidos de tal manera que, si hay un positivo de un
simbolo concreto, esa técnica se descarta. Esta opcidn es muy Util por el hecho de que
hay técnicas muy parecidas en que se pueden diferenciar en un paso peor el resto de la
interaccion ser comun, sin esa posibilidad de blogueo de una técnica concreta, seria
inviable saber con certeza el tipo de script que lo ha producido.

Por ejemplo, para los casos de minado, CoinHive y CoinHave son dos empresas
distintas que sus scripts son practicamente idénticos, la Gnica sutileza wue los diferencia
es que CoinHave no mira el nimero de cores disponibles para ejecutar tantos Workers
como cores disponibles, sino que directamente crea 2 Workers. La Unica manera de no
dar un match positivo con CoinHave es determinar que no se trata de CoinHave cuando
veamos que se quiere obtener el numero de cores disponibles.

Una vez asociamos un simbolo a una técnica, esta se retira del array de simbolos
faltantes para obtener un positivo y cuando este es de longitud cero y no hay ningln
simbolo vetado, sabemos que acabamos de obtener un match y pasamos al a siguiente
fase.

Una vez tenemos un positivo este se reporta a nuestro backend para su posterior analisis
manual y en caso de realmente tratarse de un positivo se afiade a nuestra blacklist, los
positivos obtenidos en un usuario temporalmente, aunque no se hallen en la lista
pasaran a formar parte de la lista local del usuario de tal forma que si vuelve a entrar en
un sitio web donde se encuentra el script, este va a ser bloqueado.

Finalmente, en background se almacenan los estados de cada pestaria de tal manera que
cuando el usuario despliega el popup, este se inicializa ya que mientras no esta
extendido no se puede interactuar con €l para informar de posibles positivos. Por lo que
cada vez que lo abrimos se manda un mensaje de inicializacion y es el backend que
pasa un reporte.

La ultima parte que creo que es interesante entrar en detalle a definir es el bloqueador

que es el encargado de bloquear los scripts en caso de ejecucién o sustituir una libreria
en caso de estar corrupta con alguna técnica de las que tenemos registradas.
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Esta funcion utiliza una propiedad muy interesante del SDK de Chrome para

extensiones, que es webRequest.

l

| onBeforeRequest ‘...

L)
| onBeforeSendHeaders ‘-—

'

| onSendHeaders ‘

¥
| onHeadersReceived ‘

Y
‘ onAuthRequired ‘

onErrarOccurred

¥

| onBeforeRedirect

h J
| onResponseStarted ‘

v
| onCompleted ‘

Figura 43 ciclo de vida de la carga de recursosen una
extension para chrome

Como vemos, webRequest nos permite
interceptar las peticiones en un
momento del ciclo de carga, en nuestro
caso en particular nos va a interesar
acceder al recurso antes de que sea
solicitado de tal modo que asi
podremos bloquear su carga en caso de
que esté en nuestra lista negra.

onBeforeRequest acepta 3 pardmetros,
una funcion cuyo input van a ser los
detalles del recurso, una lista de urls a
las que reaccionar (filtro y que en
nuestro caso sera nuestra lista negra) y
finalmente la reaccion que en nuestro
caso va a ser el bloqueo.

En la funcion previa que podemos
interactuar con los datos del recurso,
podemos realizar una serie de

acciones como en nuestro caso identificar si es una libreria corrupta. Al terminar la
ejecucion de esta funcion debemos devolver la accion a realizar por el bloquedor, en
nuestro caso tenemos dos opciones, el caso donde queremos redirigir la peticion
informando de la url de redireccion para ese recurso en concreto ({redirectUrl:
blacklist.redirectUrl(details.url) }), y €l caso en que queremos bloquearla que simplemente
informaremos que ese recurso debe cancelar su carga({cancel: true}).

Mencionar también que cuando tenemos clara la reaccion que vamos a tener,
procedemos a lanzar la ejecucion del mensaje de la accidn realizada en el badger.

9.3 Funcionamiento y casos de uso

Con esta extension por primera vez somos capaces de detectar en tiempo real técnicas
invasivas en tiempo real de manera completamente eficaz. Ya que a diferencia del resto
de soluciones realmente analizamos lo que esta sucediendo.

Es una solucién completamente transparente para el usuario que quiera darle uso, pero
se ha afiadido la posibilidad de afadir los analisis propios como veremos a

continuacion.

91



J5 AP| Detector 0.7.3
% Detect HTMLS Js API Calls.

ID: djdkelecmekmcocbhmppdjpemhbocdele
Inspect views background page

DETAILS REMOVE c .

Figura 44 Panel de extensiones notificando que nuestra extension esta instalada

Una vez tengamos la extension instalada, nos aparecera en la barra superior del
navegador. Si clicamos en el icono vamos a desplegar el popup informativo creado de
tal modo que vamos a obtener informacion acerca del estado de la herramienta.

&« C | @ Secure | https://www.google.com T :

Signature Detector. &
Version 0.7.3 Staius SCANNING |

@ PAUSE ANALYSER

Google

Figura 45 Popup informativo desplegado escaneando

En general tenemos tres estados diferentes para la herramienta.

e SCANNING: Cuando estamos escaneando en busqueda de algun positivo.

Signature Detector. %

Version 0.7.3 Status SCANNING

@ PAUSE ANALYSER

e STTOPED: Cuando paramos el analizador de tal modo que no va a escanear.
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Signature Detector.

Wersion 0.7.3 Status STOPPED

v START ANALYSER

e FOUND: Para los casos cuando hay una deteccion o algun match con una
técnica previamente detectada.

FRCTOL R

Signature Detector. &

Version 0.7.3 Status FOUND

Script blocked

Malicious script found in blacklist biocked
and reporiad.

url: https:ulip18.com/amo.js
technigue: mining - minaralt

GO TO INSIGHTS SITE

@ PAUSE ANALYSER

Cuando estemos navegando por sitios web y la extension encuentre algin positivo,
pasaremos al estado FOUND, que a su vez tiene 3 posibilidades distintas.

SPOTTED: Cuando detectamos una técnica, se notifica al usuario, el script malicioso
no puede ser detenido dado que ya se esta ejecutando y no es posible eliminar un script
que ya esta cargado en el sitio. Lo que hacemos es afiadirlo a la lista negra para que la
préxima vez que nos crucemos con ese script quede bloqueado.
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Signature Detector. &

Version 0.7.3 Status FOUND

Script spotted

Malicious script spotted, reported and added
to your blacklist, naxt time it will be blockad.
url: https:/eoinhive comibfcoinhive.min.js
technique: mining - coinhiva

@ PAUSE ANALYSER

BLOCKED: Este caso surge como consecuencia de un “SPOTTED” previo o del
checkeo de la lista que tenemos en el backend con las nuevas técnicas detectadas y
comprobadas dado que para bloquear tenemos que detectar una técnica.

fCTUC ]

Signature Detector. %

Vergion 0.7.3 Status FOUND

Script blocked

Malicious soript found in blacklist blocked
and reporied.

uri: https:/tulip18.com/amo.js
technigue: mining - mineralt

GO TO INSIGHTS SITE

@ PAUSE ANALYSER

CLEANED: Este es un caso particular muy interesante. Gracias a la herramienta de
Crawling y la gran cantidad de positivos distintos detectados he podido ver que algunos
sitios web incluyen el script de minado dentro librerias imprescindibles como JQuery,
cuando esto es detectado, la libreria se sustituye por una limpia de tal modo que el
funcionamiento del sitio web no se rompe.
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Signature Detector. %

Version 0.7.3 Status FOUND

Script cleaned

A comupted library has been identified and
replaced by a clean one.

url: hitps-fieryplominers-
test.firebaseapp.com/jquery.min.cryptominer. js
new url:

https:fiodnis. cloudfiare.com/ajaxAibs/jquery/3.3.1/jc

technigue: mining - mineralt

GO TO INSIGHTS SITE

@ PAUSE ANALYSER

Desde todos los positivos podemos ver un boton de “GO TO INSIGHTS SITE” que
nos va a permitir ver las estadisticas globales de todos los usuarios usando la
herramienta.

Finalmente, también tenemos una opcidn para investigadores y desarrolladores que
quieran jugar con la herramienta que consistiria en afiadir una técnica propia a al listado
de existentes clicando en la rueda de settings.

C | ® JS API Detector | chrome-extension://djdkelecmekmcocbhmppdjpemhocdele/src/browser_actionfopti... 1

Settings and Configuration

Upload a .json with the cerrect format (see the example below) to detect a new technique.

{ "type": "technigue to spot”, "subtype”: “technigue subidentifier company etc”, "orderedSymbals”: false, "symbolArray™: [

“first.symbol®, “secend.symbel”, “third.symbol*, ]}
FILE

Como podemos ver consiste en un sitio web que es ejecutado dentro de nuestra
extension, donde podemos afiadir un fichero JSON el cual debe incluir el formato
previamente comentado de la estructura de una técnica. Una vez hecho esto la extension
afiadira la informacién a la base de datos para ser posteriormente escaneada.
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10. Metodologias y desarrollo

Aunque este proyecto lo haya realizado sélo, una idea era aplicar los conocimientos de
metodologias agiles en la realizacion del mismo. Par ello, se ha trabajado con sistemas
de versionado git en todas las diferentes partes del proyecto. En concreto se ha usado
el sistema de versionado GitLab ya que nos permite tener repositorios privados y
utilizar su integracion continua de manera gratuita como comentaremos en el siguiente
apartado.

10.1 Realizacion de entornos de produccion

Para las herramientas se han utilizado entornos de integracion, concretamente la
integracion continua que nos ofrece GitLab.

GitLab nos ofrece la posibilidad de automatizar una serie de tarea sal hacer un push a
una rama mediante un fichero de configuracién YAML. El siguiente es el script de
integracion para el script de fingerprinting a modo de ejemplo.

image: node:boron

stages:
- install
- build
- deploy

before_script:
stage: install
- npm install -g firebase-tools
- npm install -g gulp
- npm install -g gulp-concat
- npm install -g gulp-rename
- npm install -g gulp-uglifyes

global_scope: #set variables for global usage
stage: build
environment: Production
only:
- production
script:
- npm link gulp
- npm link gulp-concat
- npm link gulp-rename
- npm link gulp-uglifyes
- gulp
- ¢cp -R src/js/ build/js/
- ¢cp src/test.html build/

deploy to production:
stage: deploy
- firebase use --token $FIREBASE_DEPLOY_KEY
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- firebase deploy -m "Pipeline $CI_PIPELINE_ID, build $CI_BUILD ID"
--non-interactive --token $FIREBASE_DEPLOY_KEY

Como vemos nos permite generar unos tages que van a ser las diferentes fases que se
van a producer, en este caso vemos que tenemos la fase de instalacion de los modulos
que van a ser instalados en el Docker que nos da GitLab. Como vemos son paquetes
npm ya que las tareas las vamos a realizar en node.

Luego pasamos a la fase de build donde vemos que se ejecuta gulp que va a realizar
una serie de tareas que nosotros hemos programado como juntar todos los archivos
JavaScript en uno que va a ser la libreria (se han desarrollado por separado para facilitar
el testing de los diferents fingerpints en este caso) y posteriormente se van a renombrar
le fichero y se va a ofuscar para que no sea facilmente detectalbe (necesario para realizar
tests reales) ni que nuestro codigo pueda ser facilmente analizado por terceros.

Finalmente tenemos la fase deploy que en nuestro caso se va a encargar de subir los
ficheros a un hosting desde el cual podran ser accedidos y ser usados como una libreria.

Como vemos se usa la herramienta de Firebase para Nodels y para no tener que usar
sus claves en cddigo y que estén disponibles para todo el mundo con acceso a al
repositorio, se han creado unas variables internas de GitLab en integracion continua
que son accedidas para obtener los valores sin problemas.

Finalmente, si las operaciones realizadas tienen éxito, se finaliza el test con un éxito.

— % production o cBc55ab4d :02:
(@ passed | #16333703 by @ production < ®) O oooz2a
P @ vymltesting £ 1month ago
— % production o e67865a7 :04:
[@falled |  #16333416 by @ procuction - ) 00:04:28
Bt @ vymltesting & 4 months ago

Figura 46 ejemplo de caso de test con éxito y test con errores

10.2 Flujo de trabajo (GitFlow)

A pesar de en este proyecto no estar trabajando con un equipo de desarrollo se han
intentado seguir de todos modos las practicas de desarrollo de un proyecto de tal modo
gue nos van a permitir una integracion mas sencilla en un futuro si terceros se
incorporan al proyecto y también favorece a que el ciclo de trabajo quede més limpio.

GitFlow nos permite dimensionar un proyecto de manera correcta para llegar a
deadlines como es el caso.

Estos proyectos al no tener tareas simultaneas puesto que yo era el Gnico colaborador,
no san creado ramas de desarrollo y las funcionalidades se han ido realizando sobre la
rama master para luego al disponer de una realase, usarla en la rama production dénde
va a producirse toda la integracion continua para paquetear y hacer el deploy de la
herramienta concreta como se comenta en el apartado anterior.
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10.3 Tecnologias usadas
En este proyecto se ha trabajado con diversas tecnologias.

El crawler se ha trabajado con el lenguaje bash para el proceso de automatizacion, en
Python para modificar el crawler y la generacion de los scripts de analisis entre otros y
en JavaScript para modificar la extension que nos permite recabar los simbolos
JavaScript ejecutados y afiadir los que sean de nuestro intereés.

Para el Scrapping de sitios web se ha trabajado en Python y se ha generado una base de
datos en MongoDB con los datos obtenidos.

Los datos obtenidos del Crawling se almacenan en una base de datos PostgreSQL y una
vez analizados los positivos obtenidos son afiadidos a nuestra base de datos mongo.

Para el backend se ha trabajado con Firebase y Firebase Functions que nos permiten
tener el backend en la nube. Para poder trabajar con Firebase Functions el codigo del
servidor se ha realizado con NodeJs.

El script de fingerprinting y la interfaz web de resultados ha sido realizada con
tecnologias HTML5 y en concreto en esta segunda se ha realizado un uso extensivo de
librerias de disefio como es la libreria D3 que no permite generar mediante JavaScript
cualquier tipo de grafico Vectorial.

Finalmente, para la extension para Chrome se ha trabajado con tecnologias HTMLY5,
conceptos y Apis propias de desarrollo de extensiones para poder realizar las
comunicaciones necesarias.

Todas las comunicaciones mediante los backends y las aplicaciones se han realizado
mediante la generacion de APIs RESTful que posteriormente pueden ser Gtiles para
futuros desarrollos gracias a su polivalencia.

La integracion continua de los repositorios de las herramientas se ha realizado en
NodeJS y los multiples mddulos usados.
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11. Conclusiones

Conversando con Brendan Eich durante la conferencia anual del Data Transparency
Lab en la universidad de Columbia(NY), considerado el creador de JavaScript, ex-CEO
de Mozilla Corporation y actualmente CEO el navegador Brave (brave.com) centrado
en dar privacidad a los usuarios, pude constatar que la privacidad, siendo muy
importante y esencial, ya no tiene Unicamente valor como tal, sino que puede ser la
medida mas importante para aumentar el rendimiento de los sitios web, ya que las
medidas de tracking actual consumen grandes cantidades de recursos tanto de red como
del dispositivo cliente y obviamente las técnicas de minado consumiendo ancho de
banda y poder computacional son aln peores en ese sentido.

Su bloqueo puede aumentar de manera sustancial el rendimiento de la web, lo que es
una perspectiva muy interesante que no se ha considerado habitualmente.

La conclusién que puedo sacar de este proyecto, es que la industria dedicada a la
obtencion de datos personales crece a un ritmo dificil de seguir por reguladores,
periodistas especializados, politicos y sobre todo el usuario medio.

Herramientas como las desarrolladas en este proyecto son imprescindibles para
cuantificar las técnicas utilizadas, o incluso revelar la utilizacion de técnicas
desconocidas hasta el momento.

Con la herramienta de Crawling actual no solo se pueden estudiar las técnicas de rastreo
mediante fingerprint o identificar el minado de criptomonedas, sino que es posible el
andlisis de practicamente cualquier técnica, por su capacidad de monitorizar, extraer y
guardar en la base de datos todo el flujo de transferencia de datos entre el cliente y el
servidor.

El futuro de la herramienta de crawling es por lo tanto el anélisis continuo y periddico
del méximo nimero de sitios web que nos permita el hardware del servidor, y ver como
evoluciona el uso de las diferentes técnicas. Simultdneamente, la investigacion en los
nuevos métodos usados por la industria, permitird actualizar y obtener una herramienta
cada vez mas completa, que sirva para auditar la privacidad de un sitio web, con el
objetivo final de proteger y beneficiar al usuario al mismo tiempo que se le ofrece un
conocimiento més detallado de lo que esta sucediendo.

A nivel personal, los conocimientos que he adquirido en cuanto a privacidad de datos
durante mi estancia en el Data Transparency Lab de Telefénica, no Gnicamente en el
campo de fingerprinting, cookies, mining o privacidad en la web en general, sino
también en la misma red o en aplicaciones mdviles gracias a proyectos desarrollados
por otros departamentos, han sido de un valor incalculable.
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11.1 Desarrollo futuro y posibles mejoras

Tras la conferencia del Data Transparency Lab 2017 (BCN), y ver el panel de Brave.
Vi que sus proyectos iban muy relacionados con este proyecto en concreto.

| 2t
Privacy Features
e 7
* Ad blocking € dataﬂaﬂs Wo‘
* Tracking e n c &
pr'ctm‘:bwu cOnfe(’,

P

* Fingerprinting

blocking

l |

Figura 47 Brave en desarrollo en deteccion de fingerprinting y minado

Hablando con ellos, me comentaron que su modo de uso era mediante listas por lo que
les parecié muy interesante el enfoque que le estdbamos dando a la probelmatica ya que
la solucién era mucho mas potente.

Tras las conversaciones que mantuvimos con la gente de Brave, Brendan Eich y Ben
Livshits (Chief Scientist), uno de los pasos hacia donde nos gustaria evolucionar la
extension pensada para que los usuarios finales pueden bloquear las técnicas estudiadas
es hacia un SDK utilizable por terceros.

Aunqgue nos hemos centrado en el desarrollo para Chrome, y que por lo tanto ya
cubririamos todo el abanico de navegadores basados en Chromium como son Chome,
Brave, Opera 0 Yandex, seria muy interesante tener la misma herramienta para
navegadores basados en Firefox como Cligz de tal modo que pudiésemos automatizar
un Crawling con cada navegador de tal manera que nos permitiera realizar un estudio
fiable y confiable de la proteccion que ofrece cada uno.

En la misma linea una herramienta de Crawling mas eficiente completamente disefiada
por nosotros que nos permitiera realizar el Crawl con el navegador que quisiéramos.

Otro objetivo a corto plazo, es realizar el test de minado mensualmente y ver la
evolucion del uso de esta tecnologia tan incipiente, ver si se confirma como una manera
de monetizacién complementaria a los anuncios, si ha quedado en una oleada o si se
mantiene en un porcentaje reducido de los sitios.

100



Respecto a la herramienta para clientes, seria interesante calcular el tiempo que el
usuario pasa en el sitio dénde hay una deteccion para estimar cuanto dinero ha generado
y ver la gravedad del problema.
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