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RESUMEN

El proyecto tecnoldgico que se presenta a continuacion se enmarca en el ambito
profesional, mas concretamente, se trata de un proyecto realizado en uno de los
clientes de la empresa Ernst & Young S.L.

Este, pretende realizar una actualizacion y mejora del antivirus McAfee de la empresa
a la version mas reciente, con todos los requerimientos y limitaciones que puedan
surgir e identificarse a lo largo del proyecto (en el disefio actual del antivirus, a nivel
de Comunicaciones, Infraestructura, gestion de equipos y servidores, etc.)
Adicionalmente, se realizara una prueba de concepto (PoC) para implementar el
cifrado de unidades extraibles en la compainia mediante un producto del antivirus
McAfee llamado FRP (File and Removable Media Protection).

El principal objetivo del proyecto consiste en identificar el estado actual del antivirus
en la compania, detectar deficiencias, y proceder con un plan de accion para
actualizar y mejorar la situacion actual del antivirus entorno a la compania. De este
modo, se pretende que todos los equipos puedan disponer del antivirus McAfee ya
que actualmente, por deficiencias en el disefio del antivirus, no era asi.

Para la realizacién y elaboracion del proyecto, se han definido las distintas fases
teniendo en cuenta la situacién del antivirus previa al proyecto, y las deficiencias que
éste tenia.

Finalmente, el proyecto ha permitido identificar las deficiencias del antivirus, previo al
proyecto, y en base a ello, disefar y desplegar la nueva version antivirus McAfee para

que fuera accesible a todos los equipos de la red de la compaiia.

Palabras clave: McAfee ePolicy Orchestrator 5.9.1; Consola Central ePo McAfee;
File and Removable Media Protection; Prueba de concepto
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PROLOGO

Para poder entender la necesidad por la cual nace el proyecto, es de vital importancia
conocer el contexto y las circunstancias actuales de la empresa cliente.

La empresa cliente, en la que se realiza el proyecto, es una empresa importante del
sector de la automocion a nivel internacional. Ademas, la empresa cuenta con un
historico suficientemente amplio como para tenerlo en cuenta y analizarlo para poder
trazar la planificacion, disefio y ejecucion del proyecto. De este modo, sera muy
importante conocer la infraestructura y arquitectura de la empresa para poder
desplegar el producto de antivirus de McAfee on-premise (Infraestructura del cliente),
asi como identificar cdbmo se comunican los componentes de la red, equipos y
servidores dentro de la misma compania para poder habilitar las funcionalidades del
propio producto de McAfee.

Paralelamente, es importante tener en cuenta que actualmente el cliente tiene
desplegado el antivirus de McAfee en su compafiia con la peculiaridad que existen
limitaciones técnicas derivadas del disefio y despliegue del mismo producto que se
realizé en su dia. De este modo, estas limitaciones permiten que solo algunas zonas
o “capas” de la red de la compafiia se encuentren securizados mediante el antivirus
de McAfee, y en cambio otras zonas de la red no dispongan de este servicio. Por este
motivo, el principal objetivo del proyecto se basara en poder abastecer de antivirus a
todos los equipos y servidores pertenecientes a la red de la compania.

Adicionalmente, se aprovechara este proyecto para realizar una prueba de concepto
para cifrar las unidades extraibles (por ejemplo los dispositivos de almacenamiento
llamados pen) en los equipos de la compafiia.

De forma resumida, vemos que las fases iniciales del proyecto seran de gran
importancia para poder trazar un disefo y despliegue del producto eficaz, completo y
escalable hacia todos los equipos y servidores de la red interna, garantizando asi el
éxito del proyecto.
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1. INTRODUCCION

El proyecto que se presenta a continuacion se enmarca en el ambito profesional, en concreto,
se muestra la planificacion, disefio y ejecucion del producto antivirus de McAfee para su
despliegue a todos los equipos y servidores de una compaifiia lider en el sector de automocion
y cliente de EY, empresa en la que actualmente se encuentra trabajando Ferran Angulo,
realizador del proyecto.

Actualmente, y previo a este proyecto, la compafia dispone de antivirus McAfee sélo en
algunos servidores y equipos ubicados en una determinada zona de la red de la compaiia.
Esta limitacion, que puede suponer un gran riesgo a nivel de seguridad, ha llevado a la
empresa a tener que contratar la empresa EY para realizar un proyecto que permita tener
toda la red en un entorno seguro y monitorizado mediante el producto antivirus de McAfee.

Por lo tanto, el principal propésito de este proyecto es entender la arquitectura, infraestructura
y comunicaciones entre las distintas capas de la red del cliente, para asi, disefar la
arquitectura que permita abastecer a todas las capas de la red de la compania con el antivirus
de McAfee.

Adicionalmente, y una vez realizado el despliegue del antivirus exitosamente, se procedera a
realizar una prueba de concepto de un nuevo médulo de McAfee llamado FRP (File and
Removable Media Protection) para configurar el cifrado de las unidades extraibles como, por
ejemplo, los dispositivos de almacenamiento llamados pen.

1.1. Conceptos previos

Antes de profundizar en materia e ir mas en detalle, se mencionan y desarrollan, aquellos
conceptos basicos y claves para una mejor comprension:

McAfee ePolicy Orchestrator 5.3.1: version de la plataforma que se ha utilizado en
la compafiia hasta la llegada del actual proyecto. Esta plataforma permite centralizar
la administracion de los equipos finales, asegurando asi una correcta implementacion
de las politicas de seguridad.

McAfee ePolicy Orchestrator 5.9.1: version de la plataforma utilizada en el proyecto
que permite la administracion e implementacion centralizada de las directivas de
seguridad. Ademas, lleva a cabo la administracién completa de la red, protegiendo los
equipos finales o endpoints frente a posibles amenazas. Previo al proyecto, la version
que se utilizaba para la plataforma era la version McAfee ePolicy Orchestrator 5.3.1.

Agent Handler o controlador de agentes: servidor que permite distribuir el trafico de
red generado por la comunicacion agente-servidor mediante la direccion de los
sistemas gestionados o los grupos de sistemas a un controlador de agentes concreto.
Una vez dirigido, un sistema gestionado se comunica con el controlador de agentes
asignado en el lugar del servidor de McAfee ePo principal permitiendo asi una mayor
escalabilidad. Asimismo, el controlador de agentes permitira proporcionar a todos los
sistemas gestionados asignados Sitelist, directivas creadas en McAfee ePo principal,
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caché del contenido del Repositorio principal para que los agentes puedan extraer
paquetes de actualizacion de productos, archivos DAT y cualquier otra informacion
necesaria.

Repositorio distribuido o Distributed Repository: los agentes instalados en los
sistemas o equipos gestionados obtienen su contenido de seguridad desde
repositorios ubicados en el servidor de McAfee ePo. Este contenido mantiene el
entorno actualizado. Los Distributed Repository no administran directivas, recopilan
eventos ni tienen cadigo insertado en ellos. Un repositorio no es mas que un archivo
compartido ubicado en un entorno al que pueden acceder los clientes. Los repositorios
permiten:

o Software gestionado para su despliegue en los clientes finales o equipos.
0 Contenido de seguridad, como archivos DAT vy firmas.

o0 Parches y demas software necesario para las tareas cliente que se crean con
McAfee ePo.

McAfee VirusScan Enterprise o McAfee Endpoint Security: software antivirus que
se instala en los endpoints y que permite gestionar y bloquear las amenazas
detectadas en cada uno de los equipos. De esta forma, mediante McAfee VirusScan
Enterprise se centraliza la gestion de:

o0 Archivos DAT: archivos que se actualizan de forma diaria que contienen
firmas de virus para proteger los equipos contra amenazas existentes y
potenciales.

0 Archivos extraDAT: archivos de detecciéon temporal creados por McAfee Labs
para detectar y eliminar amenazas que no se han agregado a los archivos DAT
diarios.

0 Version del motor de analisis: parte fundamental para el software antivirus
de McAfee, McAfee VirusScan Enterprise. Este, se va actualizando de forma
automatica y actualmente esta implementada la version 6000.8403. El motor
de analisis consta de un unico archivo llamado “mcscan32.dll” que contiene la
I6gica del programa para llevar a cabo las siguientes acciones:

= Analizar archivos en puntos concretos.

» Procesar y ejecutar coincidencias de patrones de definiciones de virus
con datos encontrados en los archivos analizados.

» Descifrar y ejecutar cédigos de virus en un entorno emulado.

= Aplicar técnicas heuristicas, es decir, técnicas que se basan en
estimaciones y aproximaciones para reconocer virus nuevos.

= Eliminar cédigos infecciosos procedentes de archivos legitimos.
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McAfee Agent: componente de software distribuido de McAfee ePolicy Orchestrator.
Permite la descarga y aplicacion de politicas, y ejecuta tareas de cliente lanzadas
desde el servidor McAfee ePo. Asimismo, permite cargar los eventos del equipo y
proporcionar datos adicionales sobre el estado de cada sistema. Se debera instalar
dicho software en todos los equipos que se quieran gestionar (sistemas gestionados).

Sistema gestionado: equipo de la compania que tiene instalado el software McAfee
Agent y que por lo tanto, puede ser gestionado desde la consola central McAfee
ePolicy Orchestrator. De esta forma, se podra realizar la instalacion de cualquier otro
producto de McAfee como McAfee VirusScan Enterprise, lanzar tareas cliente como
la actualizacion del archivo DAT, etc.

Por otra parte, y para tener una visidon global de como se encuentra estructurada la red del
cliente, se explica y se muestran las distintas capas de red dénde se encuentran equipos y
servidores, asi como los componentes de red mas relevantes a tener en cuenta:

Capa de publicacion (zona desmilitarizada): se ubican los servidores web desde
dénde se publicaran los servicios a Internet. Adicionalmente, es uno de los dos Unicos
puntos de conexion a Internet de la compaiiia.

Capa de aplicaciones o middle: se ubican los servidores que contienen la parte
I6gica de las aplicaciones de la compaifiia, es decir, la aplicacion en si.

Capa de Content Check: se ubican los servidores que contienen las bases de datos
de las aplicaciones, es decir, vendria a ser el core de datos de la compaiia.

Capa de CBB o interna: se ubican todos los equipos de los empleados.
Adicionalmente, se pueden montar servidores en casos excepcionales y debidamente
justificados. Como se puede ver en la siguiente imagen, existe una capa CBB
segmentada en dos y donde entre las dos capas se encuentra un IPS para tener una
mayor securizacion del entorno (se explica a continuacion).

Alteons: dispositivo de red que permite balancear la carga que se recibe tanto desde
dentro de la compania como desde Internet hacia los servidores de la compafdia.
Adicionalmente, este dispositivo de red, ubicado en capa de publicacion, es utilizado
para publicar servicios web o aplicaciones dentro de la compafia para que sea
accesibles a los empleados (capa interna o CBB).

IPS (Intrusion Prevention System): software que controla el acceso a una red para
proteger a los sistemas de ciberataques. Permite identificar el trafico de los paquetes
y bloquearlo o permitirlo en funciéon de una serie de reglas o bloquearlo en caso de
deteccién de patrones maliciosos 0 en caso de que se detecte la explotacion de
vulnerabilidades de seguridad a través de la red.

Proxy: servidor autorizado para actuar como intermediario entre dispositivos finales y
un servidor donde se quieren realizar peticiones, o desde donde las peticiones del
servidor seran recibidas para redirigirlas a los dispositivos finales.

Firewall: dispositivo de seguridad de red que monitoriza trafico de red entrante y
saliente y decide si bloquear o permitir dicho trafico en base a las reglas de seguridad
definidas.
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Figura 1: Disefio en capas de la red del cliente
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1.2. Diseno actual del antivirus McAfee en la compaiiia

Tal y como se ha explicado en la introduccion, la compafiia dispone de antivirus McAfee en
equipos y servidores ubicados en zonas determinadas de la red, basicamente los equipos y
servidores ubicados en capa interna o CBB. Para poder realizar el nuevo disefio y abastecer
a toda la red, es necesario entender el actual. Asi se podra aplicar la mejor solucion a nivel
de arquitectura, infraestructura y de comunicaciones.

En este sentido, se procede a mostrar el disefio montado actualmente para asi explicar las
limitaciones derivadas del disefio y entender los puntos de mejora que se implementan en la
nueva solucion:

Figura 2: Disefio McAfee ePolicy Orchestrator (version 5.3.1) actual en la compafiia
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Gracias al entendimiento del disefio actual, se pueden extraer una serie de conclusiones que
permitiran mejorar el disefio y subsanar las limitaciones actuales:

Tanto la instalacion del servidor McAfee ePolicy Orchestrator como la BBDD se
encuentran en la capa CBB o red interna, mas concretamente en el CPD (Centro de
Procesamiento de Datos) ubicado en Martorell.

En la capa CBB o red interna existen dos zonas delimitadas por un dispositivo de red
ya explicado, IPS (que actia como si fuera un firewall, pero a nivel de paquetes, es
decir, su funcion es ir filtrando los paquetes en busca de trafico de red sospechoso o
malicioso). Este hecho, provoca que a la hora de disefiar la arquitectura se deba
contemplar la instalacion de un agent handler en el CPD del Prat, al otro lado del IPS
para agilizar la comunicacién entre los equipos/servidores y puedan ser monitorizados
de forma escalable y eficiente.

Como se observa en el disefo, existe una comunicacion constante entre los distintos
componentes que ofrecen el servicio. Cada flujo de comunicacién requiere la apertura
de puertos correspondiente en cada servidor. Este hecho sera de vital importancia, ya
que cuando haya un firewall (salto entre capas) de por medio, se debera solicitar la
apertura de dicho trafico (IP origen, IP destino, puertos) por el firewall para que sea
permitido y exista la comunicacion necesaria. Asimismo, al tratarse del servicio
antivirus que va dirigido a todos los equipos de la compadia (y por lo tanto se deberia
realizar una apertura de puertos para una subred entera) la apertura de puertos seria
rechazada por las politicas de seguridad del cliente, ya que se abriria la comunicacion
para una subred entera. En el actual disefio, esta accién no era necesaria ya que solo
se abastecia la capa CBB o red interna, y por lo tanto no se daba servicio a los
servidores de las demas capas, por lo que no habia ningun firewall de por medio.

Oftro punto relevante a tener en cuenta es que el servidor central, donde se encuentra
instalado el McAfee ePolicy Orchestrator, debera conectarse con el servidor del
directorio activo para poder integrar el servicio con las cuentas de la compaiiia, y por
lo tanto, haya una sincronizacion en todo momento.

1.3. Necesidad del proyecto

Teniendo en cuenta el contexto donde se desarrollara el proyecto, asi como el disefio limitado
que existe actualmente para ofrecer el servicio de McAfee, surgieron en la compania una
serie de necesidades, objetivo con el cual nace este proyecto:

Debido al end of support en 2018 de McAfee ePolicy Orchestrator 5.3 es necesario
hacer un upgrade a la version 5.9.1.

Adicionalmente, se quiere generar una nueva arquitectura de la solucion actual para
poder acceder a todos los segmentos/capas de la red de la compania y asi abastecer
del servicio antivirus a todas las estaciones de trabajo y servidores.
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Cambiar y actualizar el producto de proteccidn de las estaciones de trabajo a la ultima
version McAfee Endpoint Security 10.5, producto con mas opciones de proteccion que
la actual consola de VirusScan Enterprise 8.8.

Realizar una prueba de concepto (PoC) de McAfee File and removable media
protection o FRP con el objetivo de comprobar la viabilidad de la ejecucién del
producto, a posteriori, en la compafiia.

Garantizar la securizacion de todas las estaciones de trabajo y servidores ante
cualquier posible ciberataque, phishing o malware.
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2. OBJETIVOS Y ALCANCE

A continuacion, se detallan los principales objetivos que tiene por objeto el presente proyecto:

Actualizar la consola centralizada de antivirus a la ultima versién disponible (McAfee
ePolicy Orchestrator 5.9.1) en el mercado y abastecer a todos los elementos de la red
de la compaifia.

Dotar a la compafnia de un producto de proteccién (McAfee Endpoint Security) en las
estaciones de trabajo y servidores que nos permita aplicar politicas de seguridad mas
avanzadas y asi proteger los activos ante cualquier ciberataque, phishing o malware.

Asegurar el correcto funcionamiento del producto McAfee ePolicy Orchestrator 5.9.1
en todas las estaciones de trabajo y servidores.

Realizar una prueba de concepto de la posible implementacién de la solucién File and
Removable Media Protection o FRP de McAfee para el cifrado de dispositivos
extraibles para dar cumplimiento a las exigencias de la compaiiia.

Por otro lado, y para focalizar correctamente los esfuerzos del proyecto, se procede a detallar
los componentes que quedan dentro y fuera del alcance del proyecto:

Servidores con sistemas operativos UNIX

Servidores administrados por la compania. (RedHat, Linux, NetApp OnTap, etc.)

Estaciones de trabajo o workstations
propiedad de la compainia.

Workstations de colaboradores externos con
maqueta de la compania.

Generacion de politicas para los servidores
corporativos.

Tabla 1: Alcance del proyecto
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3. PLANIFICACION

Tal y como se puede deducir, por la magnitud del proyecto, éste es de vital relevancia para
el correcto funcionamiento de la empresa ya que permitira estar totalmente protegido ante
ciberataques o cualquier intento malicioso hacia la compafia. Por este motivo, es muy
importante segmentar correctamente las distintas fases e identificar los pasos a seguir para
ejecutar correctamente el proyecto con la minima afectacién posible a los empleados, y
consecuentemente, a la compafia.

Concretamente, el proyecto se ha dividido en 8 fases que se explican a continuacion:

Estudio de la infraestructura y preparacién: como indica la fase, inicialmente sera
vital entender e identificar el contexto en el que se desarrollara el proyecto. Asimismo,
se adquirira todo el conocimiento previo a la ejecucién. Ademas, se leera toda la
documentacién referente al producto McAfee para identificar y solicitar correctamente
los requisitos técnicos al departamento de Infraestructura, Comunicaciones o
cualquier otro departamento que pueda visto involucrado por el proyecto.

Instalaciéon y configuracion de McAfee ePolicy Orchestrator 5.9.1: una vez
entendido el contexto, y con la aprobacion de todos los departamentos implicados, se
procedera a realizar la instalacién y configuracién de la ultima versién del producto de
McAfee ePolicy Orchestrator 5.9.1.

Instalaciéon y configuraciéon de McAfee Agent Handler: siguiendo con el proceso
de instalacion, se procedera a instalar el software de McAfee Agent Handler a los
servidores necesarios para poder desplegar correctamente el producto a todos los
equipos de la compaiiia.

Instalacion y configuracion de Distributed Repository: los servidores que se
utilicen como Agent Handler deberan también tener instalado el software Distributed
Repository. Mas adelante, se detallara el motivo de dicho requerimiento.

Analisis del despliegue de los productos a los equipos: antes de realizar el
despliegue del producto en toda la compania, se realizara una fase piloto para
identificar el mejor método de despliegue (se realizaran reuniones con los
departamentos involucrados para identificar todas las opciones).

Definicion equipos piloto y despliegue de McAfee VirusScan Enterprise: se
seleccionaran una serie de equipos que formaran parte de la fase piloto y se mostrara
el detalle de cédmo se ha realizado el despliegue del antivirus o McAfee VirusScan
Enterprise.

Valoracion de los resultados: llegados a este punto, se realizara un analisis de los
resultados obtenidos en la fase piloto que seran presentados a la compania. Una vez
validado por la compaiiia, se realizara el despliegue a toda la compaiiia.

Prueba de concepto File and Removable Media Protection: por ultimo, se realizara
una prueba de concepto para comprobar la viabilidad de la implementacién del cifrado
de medios extraibles a toda la empresa.

Para un mayor entendimiento, se muestra la planificacién del proyecto en una tabla:
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1.1. Entendimiento y analisis de la infraestructura/arquitectura de
red y definicién de la arquitectura definicion.

1.2. Solicitud y montaje de la infraestructura necesaria. * Hitos

_---—-—----- 11 ol s s s

2. Fin de la instalacion y configuracion del producto
2.1. Instalacion software McAfee ePolicy Orchestrator. 3. Fin del despliegue de McAfee Agent.
2.2. Instalacion software McAfee McAfee Agent. _ :nzgu?;:)gepsigt'ggue a2 Witz Wlusisieem EmiEise
2.3. Instalacion software McAfee Distributed Repository . 5. Fin del andlisis de los resultados.

3.1. Analisis para el despliegue de McAfee Agent.
3.2 Despliegue de McAfee Agent. -

3.3. Sincronizacion con LDAP.

4.1. Eleccion equipos fase piloto.

4.2. Fase piloto del despliegue de McAfee VirusScan Enterprise. ]

5.1 Analisis de los resultados obtenidos.

5.2 Valoracién con stakeholders y sponsors .

6.1. Entendimiento del producto y definicion de la prueba de

concepto.

6.2. Instalacion software en equipo piloto. [ |

6.3. Valoracion con stakeholders y sponsors. ]

Seguimiento y control I O ‘ (@) ‘ [ ] (@) ‘ O ‘ O [ ) 1
| O Kick off . Operative committee O Project committee @ Steering committee I Desviaciones |

Figura 3: Planificacion del proyecto
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4. RIESGOS IDENTIFICADOS

En este apartado, se detallan los principales riesgos identificados para que, en todo momento,
el cliente sea consciente de los posibles riesgos que puede suponer la ejecucién del proyecto
en la compania. Este ejercicio, sera de total relevancia para poder realizar el proyecto ya que
nos permitira realizarlo teniendo en cuenta los posibles riesgos que pueden derivarse del
mismo, y lo mas importante, tenerlo documentado para saber cual puede ser el impacto, la
probabilidad de que ocurra y el riesgo final que supondria para la compafiia.

En este sentido, se exponen los conceptos utilizados para dicha valoracion:

Impacto: efecto sobre los objetivos del proyecto y/o compaiiia.

Probabilidad: posibilidad de que, una vez presentada la situacion de riesgo, se origine
el evento o amenaza.

Riesgo: es el impacto y la probabilidad de que una amenaza o evento puedan afectar
de manera adversa la consecucién de los objetivos de la compaiiia.

Una vez identificados los conceptos necesarios para representar los riesgos, sera importante
poder diferenciar entre los distintos grados de impacto o probabilidad por el que se puede
regir un riesgo. Por este motivo, definimos 5 grados:

Tabla 2:Definicién de los 5 posibles grados de Impacto del riesgo

Tabla 3: Definicién de los 5 posibles grados de Probabilidad de materializar el riesgo
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Finalmente, después de haber definido los conceptos utilizados para representar el riesgo del
proyecto y haber diferenciado los distintos grados de afectacion, se detallan los principales

riesgos derivados del proyecto:

Tabla 4: Principales riesgos identificados en el proyecto

Para una mejor visualizacion, mediante los riesgos del proyecto mencionados anteriormente
se puede realizar el mapa de riesgos derivado del proyecto:

Mapa de Riesgos

Impacto

Media Alta

Probabilidad

Figura 4: Mapa de riesgos del proyecto
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4.1. Gestion de los riesgos identificados

Teniendo en cuenta los riesgos identificados anteriormente, se ha procedido a definir una
serie de controles que nos permitiran, como minimo, estar preparados ante la materializacion
de cualquiera de los riesgos y proceder a su mitigacién al maximo grado posible:

Bajo grados de satisfaccion de los empleados (FRP): principalmente, se plantea
realizar desde un inicio (fase piloto con usuarios) encuestas a los usuarios para
cuantificar el agrado con la herramienta. De esta forma, se podra predecir la
satisfaccion de los empleados con la nueva herramienta y tomar las medidas
oportunas en funcion del resultado.

Indisponibilidad del antivirus: en este caso hay dos aspectos importantes a
destacar:

o0 Actualmente, la compania sélo ofrece el servicio antivirus a una zona de red
de la compania. Por lo tanto, cualquier indisponibilidad en una de las areas
donde previamente no tenian antivirus no supondra ningun impacto para la
compaidia.

0 La zona de red que actualmente dispone de antivirus sera mas sensible, ya
que habra usuarios conectados con sus equipos a Internet. En este caso, se
propone realizar una segmentacion del alcance total de los equipos en esta
zona de la red para reducir al maximo la posibilidad de que existen usuarios
sin servicio antivirus. Con este control no eliminariamos el riesgo, pero lo
reduciriamos lo suficiente como para tener controlada la situacion (p. ej. si se
realiza la actualizacion de 3 equipos conocidos, en caso de fallo se podra
contactar con el usuario para que no utilice Internet de forma temporal, etc).

Retraso en el desarrollo de la solucion de Infraestructura: el proveedor de
infraestructuras utiliza tiempos acordados a nivel de servicio o SLAs. En este sentido,
la demora en el desarrollo de la infraestructura es muy poco probable. Asimismo, en
el caso de que el riesgo se materializara, se podrian dar dos casuisticas:

0 Se retrasan en la entrega de todos los servidores: en este caso es aun
menos probable, ya que estariamos en la situacion de que el proveedor no
cumpliria los SLAs para ningun servidor solicitado. Consecuentemente, se
escalaria la situacion a los sponsors y stakeholders para que a nivel interno de
la compafiia pudieran tomar las medidas oportunas con la finalidad de que el
proyecto pudiera salir adelante.

o Se retrasan en la entrega de algunos servidores: si ya han entregado
algunos servidores y se retrasan en otros, se podra empezar y priorizar la
instalacion y configuracion del servidor que se disponga. De esta forma,
mientras existiera una demora en la entrega de algunos servidores, se podria
avanzar igualmente en el proyecto sin afectar la planificacién de este.
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Pérdida de imagen: el proyecto de McAfee ePolicy Orchestrator 5.9.1 se ha lanzado
dentro del departamento IT. Concretamente, se trata un proyecto incentivado por el
CISO (Chief Information Security Officer) del area de seguridad de la informacién. De
este modo, el fracaso del proyecto supondria una pérdida de imagen en la reputacion
de dicha area. En este caso, la forma de minimizar el riesgo sera realizando puntos
de control con todas las partes involucradas (stakeholders y sponsors). En el
transcurso del proyecto, cuando se realice el despliegue del producto a los usuarios,
se realizaran pruebas piloto con equipos de usuarios conocidos para controlar
incidencias previamente no contempladas vy, evitar asi, ruido innecesario entre los
empleados. De este modo, sélo cuando estemos seguros del correcto funcionamiento
de la nueva version del antivirus, se procedera a su despliegue.

Finalmente, en caso necesario y dado el conocimiento de los profesionales de la
empresa EY, se podra contactar con profesionales experimentados en el ambito para
hacerles consultas sobre posibles incidencias detectadas asegurando asi, el éxito del
proyecto.
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5. IMPLEMENTACION DE MCAFEE EPOLICY ORCHESTRATOR
5.9.1

En este apartado se definen las fases del proyecto, asi como todas las tareas técnicas y
organizativas realizadas para llevar a cabo de forma exitosa la ejecucion e implementacion
del proyecto:

Tareas técnicas: todas aquellas tareas que han sido realizadas por los ejecutores del
proyecto, entre ellos Ferran Angulo.

Tareas organizativas: aquellas tareas técnicas que, por las dimensiones y
funcionamiento de la compania, han sido solicitadas a los departamentos encargados
de realizarlas. Ejemplo: solicitar el montaje de servidores para el proyecto al
departamento de infraestructuras.

Como se ha ido comentando a lo largo del trabajo, para la realizacion del proyecto ha sido de
vital importancia la participacion de distintos departamentos que han permitido dar la vision
actual de la compania a nivel de redes y de infraestructura. Adicionalmente, la experiencia de
EY en proyectos similares ha permitido disponer de un conocimiento previo que ha permitido
agilizar y optimizar los recursos y tiempos dedicados al proyecto.

De este modo, y tal y como se ha avanzado en el apartado de planificacion, el proyecto se ha
dividido en distintas fases que permitiran ir ejecutando el proyecto de forma gradual.

5.1. Estudio de la Infraestructura y preparacion

Como cualquier otro proyecto de este tipo, la principal tarea que se debe realizar es entender
la arquitectura de red, el disefio de la infraestructura y el funcionamiento de la compafiia para
asegurarse de conocer bien todos los flujos de trabajo necesarios para llevar a cabo todas
las tareas del proyecto sin causar retrasos en la ejecucion de este. Otro de los puntos
relevantes a tener en cuenta, es identificar los requerimientos a nivel de infraestructura y
comunicaciones que requiere el proyecto, asi como identificar todas las tareas que van a
requerirse para llevarse cabo el proyecto.

5.1.1.Requerimientos del proyecto

A continuacion, se detallan los distintos requerimientos técnicos necesarios para la correcta
ejecucion del proyecto:
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5.1.1.1. Infraestructura del entorno

Para poder montar la infraestructura necesaria del proyecto, se han tenido que solicitar 7
servidores correspondientes a 5 controladores de agente o Agent handler, la consola central
de McAfee ePolicy Orchestrator y la base de datos SQL del aplicativo. Con la finalidad de no
dilatar el apartado mas de lo necesario, se adjuntan en el apartado Anexos los requerimientos
técnicos solicitados al departamento de Infraestructura por cada tipo de servidor, es decir, 3
(Consola central McAfee ePolicy Orchestrator, controlador de agentes, BBDD SQL). Es
importante tener en cuenta, que tanto el montaje del servidor, como la instalacién del sistema
operativo y de la base de datos se realizaran desde el departamento de infraestructuras. Por
otro lado, la instalacion de todo el software relacionado con McAfee se realizara mediante el
presente proyecto.

Tal y como se ha comentado, se anade en el apartado “Anexos”, los requerimientos técnicos
solicitados al departamento de Infraestructuras para cada tipo de servidor. Adicionalmente,
se debe tener en cuenta que en dichos requerimientos no se podia la informacion de las IPs
ya que las IPs las asignan al momento de montar los servidores y afiadirlos en el dominio de
la compaidiia.

Una vez ejecutadas las peticiones anteriores, se ha recopilado la informacién relevante
relacionada con cada uno de los 7 servidores: ubicacion fisica donde se encuentra, ubicacion
I6gica dénde se encuentra el servidor en la red, las direcciones IP asignadas (distintas tarjetas
de red por servidor ya que hay distintas subredes, como la red de administracion, necesaria
para comunicar los distintos elementos).
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Nombfe del Descripcion Ub[cgmon Ubicacién de red Direccion IP
Servidor fisica
10.83.196.221
VGPOEPOCO01 Consola central de ePolicy Martorell CBB Martorell Administracion 10.240.8.148 Windows Server 2016
Orchestrator
10.240.8.20
Servidor de b de datos d 10.83.196.222
VGPOEPOBO1 ervidor de base de datos de Martorell CBB Martorell Administracion 10.240.8.21 Windows Server 2016
ePolicy Orchestrator
10.240.8.149
Agent handler de ePolicy - L 10.83.196.148 .
VGPOEPOSO01 Orchetrator capa CBB Martorell Martorell CBB Martorell Administracion 10.240.20 50 Windows Server 2016
Agent handler de ePolicy CBB Prat ,
VGPOEPOSO02 Orchetrator capa CBB Prat Prat Administracion 10.83.196.5 Windows Server 2016
Agent handler de ePolicy B2X — Content Check / 10.82.4.30 :
VGP1EPOSO1 Orchetrator capa Content Check L Administracion 10.240.44 .36 Windows Server 2016
Agent handler de ePolicy B2X — Aplicaciones / 10.82.12.12 .
VGPZEPOS01 Orchetrator capa Aplicaciones Martorell Administracion 10.240.12.241 Windows Server 2016
VGP3EPOSO01 At hEmRlED 6l el Martorell AL 217.10.82.133 Windows Server 2016

Orchetrator capa Publicacién

Administracion

10.240.36.15

Tabla 5: Descripcion de cada uno de los servidores involucrados en el proyecto
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5.1.1.2. Software del entorno

En la siguiente tabla se detalla el software instalado en la infraestructura para el correcto
funcionamiento de la aplicacion:

Nombre del Servidor Software Version
VGPOEPOCO01 McAfee ePolicy Orchestrator 5.9.1
VGPOEPOBO1 Microsoft SQL Server 2016 2016

McAfee Agent Handler 5.9.1
VSRS Distributed Repository N/A
McAfee Agent Handler 5.9.1
VGPOEPOS02 Distributed Repository N/A
McAfee Agent Handler 5.9.1
MRS Distributed Repository N/A
McAfee Agent Handler 5.9.1
VGP2EPOSO1 Distributed Repository N/A
McAfee Agent Handler 5.9.1
VelFHE=os] Distributed Repository N/A

Tabla 6: Software y version instalada en los servidores

En este trabajo se detallara la instalacion del software correspondiente a McAfee ePolicy
Orchestrator 5.9.1 y el software correspondiente a los Agent Handler (McAfee Agent Handler
y Distributed Repository).

5.1.1.3. Usuarios de sistema

En la siguiente tabla, se detallan los usuarios utilizados en la infraestructura ePolicy
Orchestrator. Ademas, cada uno de ellos seran totalmente imprescindibles ya que permitiran
habilitar funcionalidades necesarias para el correcto funcionamiento del aplicativo, tal y como
se indica en la columna “descripcion”:
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Servidor Usuario Descripcion
ASYSVAEPOAM Usuario de acceso al servidor. Permisos de administracion de maquina
EMEA\SYSVAEPOLA Usuario de lectura de ActiveDirectory de la compafnia.
VGPOEPOCO1 EMEA\SYSVAEPONA Usuario de navegacion proxy para el sistema ePolicy Orchestrator. Configurado dentro de la aplicacion.
EMEA\SYSVAEPOAM Usuario utilizado en despliegue de agentes. 'I_'arr_lbl_en utilizado para la conexion con los repositorios
distribuidos.
EMEA\RESVAEPOEM Usuario buzén genérico para el recibo y envio de correos relacionados con el antivirus.
ASYSVAEPOAM Usuario de acceso al servidor. Permisos de administracién de maquina.
VGPOEPOBO01 -
SYSVAEPOBD Usuario local de la base de datos SQL Server.
ASYSVAEPOAM Usuario de acceso al servidor. Permisos de administraciéon de maquina.
EMEA\SYSVAEPOAM Usuario utilizado en despliegue de agentes. 'I_'arr_1b|<_an utilizado para la conexién con los repositorios
distribuidos.
ASYSVAEPOAM Usuario de acceso al servidor. Permisos de administracién de maquina.
VGPOEPOS02 io utili i ién utili i6 itori
EMEA\SYSVAEPOAM Usuario utilizado en despliegue de agentes. Tamblgn utilizado para la conexién con los repositorios
distribuidos.
ASYSVAEPOAM Usuario de acceso al servidor. Permisos de administraciéon de maquina.
EMEA\SYSVAEPOAM Usuario utilizado en despliegue de agentes. 'I_'arr_lbl_en utilizado para la conexién con los repositorios
distribuidos.
ASYSVAEPOAM Usuario de acceso al servidor. Permisos de administracién de maquina.
VGP2EPOS01 io utili i ién utili i6 itori
EMEA\SYSVAEPOAM Usuario utilizado en despliegue de agentes. '_Farr_lbu_an utilizado para la conexién con los repositorios
distribuidos.
ASYSVAEPOAM Usuario de acceso al servidor. Permisos de administracién de maquina.
EMEA\SYSVAEPOAM Usuario utilizado en despliegue de agentes.d'li';rrri]é):ia;o:tll|zado para la conexién con los repositorios

Tabla 7: Usuarios de sistema utilizados en la infraestructura de ePolicy Orchestrator
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5.1.1.4. Puertos de comunicacion

Otro de los puntos que se han tenido en cuenta para el despliegue de la infraestructura han
sido los puertos requeridos para la comunicacion entre los distintos servidores (ePolicy
Orchestrator consola central, base de datos y controladores de agentes).

Pero ¢por qué es tan importante identificar los puertos de comunicacion previo a la
implementacion de la aplicacion? Para responder esta pregunta, primero de todo debemos
contextualizar el hecho de que estamos realizado un proyecto temporal para una compania,
y esto hace mas estricto el hecho de tener que controlar, desde un inicio, las restricciones
que pueda haber en los procedimientos internos, a nivel de infraestructura, comunicaciones,
etc. De este modo, mediante el analisis previo, y el contacto con dichos departamentos, se
asegura la viabilidad del proyecto a nivel técnico previo al arranque de este. Este analisis, se
ha resumido en el primer punto, “Introduccién”, donde se define el entorno y se muestran las
limitaciones del disefio y/o dificultades que pueda haber en el desarrollo del proyecto.

Por lo tanto, y después de las validaciones iniciales, se llega la conclusién de que los puertos
necesarios son viables y seguros para que sean habilitados en los servidores pertinentes.

A continuacién, se procede a mostrar los puertos utilizados para la comunicacion entre los
elementos de la infraestructura de ePolicy Orchestrator, asi como la direccion de la
comunicacion:

Servidor Direccion Conexion Protocolo y Puerto
McAfee ePo Hasta Navegador Web HTTPS 443
McAfee ePo Hasta Base de datos SQL JDBC/SSL 1433

Controlador de agentes Desde McAfee ePo HTTPS:_#géi%iczllacién) y
Controlador de agentes Ambos McAfee ePo HTTP 80 y HTTPS 443
Controlador de agentes Hasta Base de datos SQL ADO/SSL 1433
Controlador de agentes Hasta Clientes HTTP 8081 y 8082
Controlador de agentes Desde Clientes HTTP 80 y HTTPS 443

Tabla 8: Puertos necesarios para la comunicacion entre los elementos de McAfee
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5.1.1.5. Sincronizacioén con servicios corporativos

A continuacién, se detallan los accesos de los sistemas de ePolicy Orchestrator con otros
elementos de la infraestructura del cliente para el correcto funcionamiento del sistema:

Servidor Origen Servidor Destino Puertos Usuario Permisos
VGPOEPOCO01 Controladorde | 389 - TCP Lecutra del Active
(McAfee ePo) dominio (AD) 636 - TCP EHEASTDUREFIEA Directory
VGPOEPOCO01 8080 - Permisos basicos
(McAfee ePo) Proxy TCP EMEAISTSVASEONA del Proxy
VEIFUIEFOGY] Outlook 25_-TCP | EMEA\RESVAEPOEM | Envio de correos
(McAfee ePo)

Tabla 9: Servicios corporativos necesarios

De la tabla anterior, se reconocen tres servidores nuevos que se deberan contemplar en el
disefio para que pueda existir la comunicacion detallada:

Servidor controlador de dominio (AD): utilizado para la sincronizacion de los
equipos de la compaiiia con el servidor de antivirus.

Servidor Proxy: utilizado para la comunicacién entre el servidor antivirus y los
servicios de McAfee para la actualizacion de archivos DAT, productos, software, etc.

Servidor Outlook: utilizado para el recibo y envio de correos relacionados con el
antivirus (por ejemplo, para alertar de malware detectado en algun equipo).

Finalmente, se resume la informacién de dichos:

Servidor Ubicacion fisica Ubicacion de red Direccién IP
Controlador de dominio (AD) Martorell CBB Martorell 10.82.29.119
Proxy Prat CBB Prat 10.83.214.70
Outlook Martorell CBB Martorell 10.83.196.209

Tabla 10: Servidores necesarios para los servicios corporativos
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5.1.2.Diagrama de red del entorno

Seguidamente, una vez obtenida la visidon de la compania en los aspectos comentados y
analizados los requerimientos técnicos del proyecto, se ha realizado la solucién de la
arquitectura de red del proyecto. Este disefo define cada uno de los elementos necesarios
para implementar el antivirus McAfee, asi como, en qué zonas de la red de la compania se
deberan instalar.

Adicionalmente, se realizaran reuniones con el cliente para asegurarse que se aprueba la
solucién del disefio, ya que cada compaiiia dispone de casuisticas distintas (se han detallado
las principales casuisticas en el primer apartado de Introduccion) y el hecho de que las partes
implicadas aprueben la solucién, permite garantizar, en mayor probabilidad, el éxito en la
implementacion, sin contratiempos inesperados que como proveedor no puedes prever
(funcionamiento interno entre departamentos, viabilidad de lo demandado a nivel de
infraestructuras, etc).

Previo a mostrar la solucion de arquitectura de red final aprobada por los stakeholders y
sponsors, se procede a la justificacion de las decisiones tomadas para alcanzar dicha
solucion:

Tal y como se ha comentado en el apartado “Disefio actual del antivirus McAfee en la
compania”, la comunicaciéon entre equipos ubicados en zonas de red separadas por
un firewall esta limitada. Concretamente, y por politicas del grupo, en nuestro proyecto
no podremos hacer uso de las aperturas de puerto para habilitar comunicaciones
cuando haya un firewall de por medio. El principal motivo viene dado por el hecho de
que se requeriria realizar una apertura para una subred entera (p. €j. IP servidor
antivirus hacia todos los equipos/servidores de capa de publicacion, aplicaciones,
content check, CBB). Ademas, el salto de 2 firewall para una comunicaciéon esta
estrictamente prohibida. Por lo tanto, la mejor solucién en una primera instancia es
pensar en implementar un servidor (Agent Handler) por cada capa, de tal forma que
podamos evitar cualquier restriccion a nivel de comunicacién entre los distintos
componentes de McAfee ePolicy Orchestrator 5.9.1 y los equipos.

Como se ha comentado en el punto anterior, los Agent Handler se colocaran
estratégicamente en cada capa. Pero hay que tener en cuenta que entre los servidores
Agent Handler y los servidores consola central de McAfee ePo y BBDD debera existir
comunicacion. Entonces, ¢como se comunicaran los Agent Handler con la consola
central de McAfee ePo y la BBDD? Para poder llegar a la respuesta de dicha pregunta,
se tuvieron que realizar reuniones con los departamentos involucrados para llegar a
la conclusion de que sélo habia una posible solucion: hacer uso de la red de
administracion. Mediante la red de administracién, puedes llegar a cualquiera de las
capas sin tener que pasar por ningun firewall. De este modo, se procedié a realizar el
disefio teniendo en cuenta que el servidor de la consola de McAfee ePo y el servidor
de BBDD se ubicarian en la red de administracion para que fueran accesibles desde
cualquier capa. Por lo tanto, entre los Agent Handler y dichos servidores podra haber
una comunicacion constante y sin restricciones (ya que soélo de esta forma se puede
garantizar el correcto funcionamiento del producto).
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Como conclusién de los dos puntos anteriores, los servidores deberan tener distintas
interfaces de red para poder comunicarse entre ellos y poder ofrecer el servicio. De
esta forma, los servidores se podran comunicar:

0 Consola McAfee ePolicy Orchestrator y BBDD: una interfaz conectada a la
red de administracién de las capas content check, aplicaciones y publicacion,
otra interfaz conectada a la subred de administracion de la CBB de Martorell,
y la otra interfaz a la subred de CBB del Prat (no es una subred de
administracion).

0 Agent Handlers: cada uno de los Agent Handler tendra dos IPs (a excepcion
del de la CBB del Prat), una para conectarse a la red de administracion y asi
comunicarse con la consola McAfee ePolicy Orchestrator y la BBDD; y la otra
para comunicarse con los equipos desde su misma capa. Finalmente, el Agent
Handler de la capa CBB del Prat no necesitara tener una interfaz a la red de
administracion ya que tanto la consola McAfee como la BBDD tendran una
interfaz apuntando directamente a la misma subred de CBB del Prat.
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Figura 5: Diagrama de red del entorno del proyecto
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5.2. Instalacién y configuracion de McAfee ePolicy Orchestrator

Previo a realizar la instalacion del software McAfee ePolicy Orchestrator 5.9.1, y tal y como
se ha detallado en el punto “Infraestructura del entorno”, se deberan solicitar los servidores
con una serie de requisitos (descritos en los Anexos).

Una vez obtenido el servidor de la base de datos (con el software SQL Server 2016. El nombre
de la base de datos se llamara ePo_ VAESMRSBAEBD), se procede con la instalacion de
McAfee ePolicy Orchestrator 5.9.1:

1. Se abrira la ventana de
instalacién y se debe
hacer click sobre
“Next>".

1

() Express

Install and use Microsoft SQL Server 2008 Express Edition and required
software on this svskem,

2. Seleccionamos el tipo
de instalacion “Custom”

hacemos click en
o

Specify a custom installation location, select alternate database server
options, or modify the default ports.

) Microsoft SQL Express

Install and use Micrasoft SOQL Server 2008 Express Edition and required
software on this system.

3. Seleccionamos la
opcién “Microsoft SQL
Server” y hacemos click
en “Next>". I (®) Microsoft SQL Server I

Use an existing Microsoft SQL Server.
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4. Seleccionar como
“Destination Folder” la
unidad D:\ de disco y
utilizando la ruta
habitual de instalacion:

D:\Program Files (x86)\McAfee\ePolicy Orchestrator\

Una vez seleccionada
la ruta hacemos click en
“Next>".

5. El instalador
comenzara a hacer
varias busquedas. Una
de ellas los Domain
Controllers.

Se debe dejar que
cargue.

m, Searching for Domain Controllers. Please wait.

6. Otra de las cosas que

busca son
instalaciones de SQL
servers.

Dejamos que cargue
hasta que finalice.

@ Searching for SOL zervers. Please wait. .

7. En la ventana de
configuracion de la
BBDD se deberan
insertar los datos de
conexion.

Database Server: 10.83.196.222
Database Name: ePO_VAESMRSBAEBD
SQL Authentication: SYSVAEPODB
SQL server TCP port: 1443

Una vez introducidos
los datos hacemos click
en “Next>".

8. El instalador realizara
la verificacién de la
conexién. Si todo es
correcto pasara a la
siguiente ventana.

@ Werifying the information provided. Thig could take several seconds to complete,
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9. En esta ventana se
deben introducir los

puertos de
comunicacion del
servidor con los
diferentes
componentes.

Los unicos puertos que
se podran modificar
tras la instalacion son:

Agent wake-up communication port
Agent broadcast communication port

Una vez introducidos los
puertos, hacer click en
“Next>".

10. En esta ventana se
deberan introducir los
datos de administrador
local de Ila ePolicy
Orchestrator. El usuario
se llamara
ePolLocalAdmin  para
una mayor seguridad.

También se introducira
la “Keystore Encryption
Passphrase”.

Hacemos click en
“Next>".

Usernarme:

Password:

Werify Password:

Keywstore Encryption Passphrase:

‘erify Keystore Encryption Passphrase:

11. En esta ventana se
debera introducir el
numero de licencia de
ePolicy  Orchestrator
para la instalacion.

Hacemos click en
“Next>".

() Evaluation
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W McAfee

An Intel Company

McAfee End User License Agreement

Select location where purchased and used:

12. Deberemos seleccionar Spain =]
la ubicacién desde -
donde ha sido

ACUERDO DE LICEMCIA DE USUARIO FINAL
comprado el producto y
A H AL DESCARGAR, INSTALAR, COPIAR O USAR ESTE SOFTWARE, O AL
a.CGpt.ar IOS termanS de TEMER ACCESO A EL, ACEPTA LOS TERMINOS DESCRITOS EN ESTE
||CenC|a. ACUERDO. 51 ACEPTAESTOS TERMINGS EN MOMBRE DE OTRA

PERSONA, EMPRESA U OTRA ENTIDAD LEGAL, DECLARA Y GARANTIZA
QUE DISPONE DE TOTAL AUTORIDAD PARAVINCULAR ESA PERSONA,
Hacemos click en “OK”. EMPRESA O ENTIDAD LEGAL AESTOS TERMINOS.

51 MO ESTADE ACUERDO CON ESTOS TERMIMNOS: A

{* I accept the terms of the license agreement

" I donot accepk the kerms of the license agresment QK Cancel

13. Finalmente = hacemos
click en ‘“Install” para
iniciar la instalacion.

1

Please wait while the InstallShield Wizard installs McAfee ePolicy
Crchestrator, This may take several minukes.,

14.La barra de progreso
comenzara a crecer

hasta llegar al final el
indicando que la

instalacién ha

finalizado.

15. Una vez cargada la barra de “Status” aparecera la pantalla de finalizacion de la
instalacion.
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16.Una vez instalado, se puede
proceder a abrir la aplicacion desde
el ejecutable que aparece en el
escritorio.

17. Accedemos a McAfee ePolicy Orchestrator 5.9.1 mediante las credenciales
administradores introducidas durante el proceso de instalacion:

18. Accedemos a la aplicacion:
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5.3. Instalacién y configuracion de McAfee Agent Handler

En este apartado, se procede a explicar el proceso de instalaciéon y configuracion del
administrador de agentes, o mas comunmente llamado Agent Handler. Por el tipo de
infraestructura de la compania, en el proyecto llegaremos a contar con 5 Agent Handler. Estos
servidores permitiran acceder de forma mas agil a los distintos equipos y servidores de la
compania permitiendo la inclusién de muchos mas sistemas gestionados que se encuentran
segmentados en distintas subredes ademas de permitir una mayor escalabilidad del producto:

1. Para proceder a la instalacion del Agent Handler, deberemos coger la carpeta
“AgentHandler”, incluida en el paquete de instalacién de ePolicy Orchestrator 5.9.1, e
instalarlo en el servidor deseado.

Para iniciar la instalacién hacemos click en Setup.exe con permisos de administracién
sobre la maquina.

2. Se iniciara la ventana de
instalacion y hacemos click
sobre “Next>".

1

‘e McAfee Licensing -
U McAfee
An Intel Company
McAfee End User License Agreement
Select location where purchased and used:

3. Deberemos seleccionar la span =
ubicacion desde ha sido -
comprado el producto y aceptar ACUERDO DE LICENCIA DE USUARIO FINAL
los términos de licencia. AL DESCARGAR, INSTALAR, COPIAR O LUSAR ESTE SOFTWARE, O AL

TENER ACCESO A EL, ACEPTA LOS TERMINOS DESCRITOS EM ESTE
ACUERDOD. Sl ACEPTA ESTOS TERMINOS EN NOMBRE DE OTRA

. “ ” PERSONA, EMPRESA U OTRA ENTIDAD LEGAL, DECLARA Y GARANTIZA
Hacemos click en “OK QUE DISPONE DE TOTAL AUTORIDAD PARAVINGULAR ESA PERSONA,

EMPRESA O ENTIDAD LEGAL A ESTOS TERMINOS

51 MO ESTA DE ACUERDO COM ESTOS TERMINDS: hd

I ¥ 1 accept the terms of the license agreement I

" 1do not accept the terms of the license agreement [a]4 Cancel
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4. Seleccionar como “Destination
Folder” la unidad D:\ de disco y
utiizando la ruta habitual de
instalacion:

D:\Program Files (x86)\McAfee\Agent Handler\

Una vez seleccionada la ruta
hacemos click en “Next>".

! McAfee Agent Handler - InstallShield Wizard

Change Current Destination Folder

Erowse ko the destination Folder,

Laak in:

I| 5 Agent Handler

A‘“'-_

A & (e

Folder name:

‘Dl'l,Program Files {x8a)McAfesiAgent Handler,

Instalshield
| [o]'4 | | Cancel
5. Aparecera la ventana de
confirmacién de la carpeta de
instalacion.
Hacemos click en “Next>".
i) McAfee Agent Handler - InstallShield Wizard -

6. En esta ventana deberemos
introducir los datos de conexidn
con la ePolicy Orchestrator.

Hacemos click en “Next>".

ePolicy Drchestrator Server Information

Specify the parameters of your ePalicy Orchestrator server.

Please specify the parameters of your ePolicy Crchestrator Server and the credentials of & user

with global administrator privieges,

A‘“"'-

PO Server: 10,83, 196,221

eP0 Server Port: |3443

PO Admin User: |ePCLacaladmin

eP( Admin Password: || sesesseRERRRRS

InstallShield

< Back | | Mext = | |

Cancel
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7. En esta ventana deberemos
introducir los datos de conexion
con BBDD.

Hacemos click en “Next>".

Database Information

Specify the parameters of the ePolicy Orchestrator database server,

Database Server:

|10.83.196.222

Crarmain:

User name:

O Windows Authertication

|SYSYAEFODE

®) SQL Authentication

Password:

Database name:

IePO_VAESMRSBAEBD
Installshield

| < Back ” Next > ‘ | Cancel

8. Aparecera la ventana de inicio de
instalacion.

Hacemos click en “Install”.

Ready to Install the Program

The wizard is ready ko begin installation,

Click. Install to beqgin the installation,

IF wiou wank to review or change any of your installation settings, click Back, Click Cancel to
exit the wizard,

Installshizid

< Back I

Install I | Cancel

9. Aparecera la ventana con la
barra de progreso.

Esperamos hasta que se
complete la instalacién.

Installing McAfee Agent Handler

The program Features you selected are being installed.

Please walt while the InstallShield Wizard installs McAfee Agent Handler,
This may take several minutes.

Status:

Installshield

< Back. ” Mext = ‘ | Cancel
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10. Una vez completada la barra de
instalacion aparecera la ventana
de finalizacién de instalacion.

Hacemos click en “Finish” para
finalizar la instalacion.

—

Es muy importante destacar los pasos 6 y 7, ya que, dado el disefio de red de la compaiiia,
los servidores McAfee ePolicy Orchestrator y el servidor de la base de datos se encontraran
en la red de administracion y esto hara que deban tener 3 interfaces de red necesarias para
comunicarse con todas las subredes y capas de la compafia. En la instalacion, se ha
mostrado el procedimiento para el Agent Handler ubicado en la capa CBB del Prat,
correspondiente al servidor VGPOEPOS02.

Para un mayor entendimiento, se indican los valores que deberian introducirse en la
instalacion de cada Agent Handler para habilitar la comunicacion con los servidores McAfee
ePolicy Orchestrator y la base de datos (ver apartado “Diagrama de red del entorno” para
entender las IPs utilizadas):

NombroAgent Usicacon haent 1P Agarl P sanidor 1 oo o
VGPOEPOSO01 CBB Martorell 10.240.20.50 10.240.8.149 10.240.8.148
VGPOEPOS02 CBB Prat 10.83.196.5 10.83.196.222 10.83.196.221
VGP1EPOSO01 Content Check 10.240.44.36 10.240.8.21 10.240.8.20
VGP2EPOSO01 Aplicaciones 10.240.12.241 10.240.8.21 10.240.8.20
VGP3EPOS01 Publicaciéon 10.240.36.15 10.240.8.21 10.240.8.20

Tabla 11: Configuracion en la instalacion de los Agent Handlers con servidores McAfee ePo y BBDD
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5.4. Instalacién y configuracion de Distributed Repository

Para poder tener servidores que hagan de réplica del servidor central de McAfee ePo, sera
necesario que todos los servidores Agent Handler (por definicion, balancea el trafico de red
para no cargar el servidor McAfee ePo para generar una mayor escabilidad ademas de
permitir proporcionar a los sistemas gestionados asignarles Sitelist, directivas creadas en
McAfee ePo, archivos DAT ,etc) contengan un complemento adicional instalado: el distributed
repository. Concretamente, se instalaran del tipo Repositorios de recursos compartidos UNC
(Universal Naming Convention), ya que podran alojar el repositorio del servidor McAfee ePo.

La instalacién que se muestra a continuacién sera necesaria para cada uno de los 5 Agent
Handler. En este caso, siguiendo el ejemplo de la instalacion anterior, se muestra la
instalacion del Distributed Repository en el Agent Handler ubicado en CBB del Prat:

ire iy

1. Crear en el Agent Handler

This PC » APPS(D:) » Pragram Files (<B6) » Wi

una carpeta para dicho -

Matne

proposito en la ruta:

D:\Program Files (x86)\McAfee\

2. Seleccionar que usuarios
tienen permisos para
escribir/leer en el directorio
utilizado como repositorio
distribuido.

3. Dentro de ePolicy
Orchestrator, acceder a:

Menu > Software > Repositorios Distribuidos >
Nuevo Repositorio

Se debera escoger el nombre
y el tipo de repositorio. |

4. Se debera escribir la ruta
donde se encuentra la
carpeta compartida que
albergara el repositorio de la
ePO.
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5. Se deberan escoger las
credenciales de acceso a
dicha carpeta compartida.

Deberan coincidir con las
definidas en el punto 2.

6. Seleccionar que paquetes se
replicaran en el repositorio
distribuido.

7. Finalizar y guardar la
creacion del nuevo
repositorio.
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5.5. Analisis del despliegue de los productos a los equipos

Una vez montada la infraestructura de la aplicacion y realizada la instalacion del software, es
necesario que se defina el método de despliegue del producto en los equipos de la compaiia.
Para seleccionar el mejor método de despliegue, se realizan diversas reuniones con los
departamentos involucrados (Infraestructura, Comunicaciones y Workplace). Las reuniones
permiten identificar la via perfecta del despliegue del producto, mediante el System Center
Configuration Manager o SCCM. Este, permitira distribuir el software necesario a través de
un gestor de software desarrollado por Microsoft.

Previo a realizar el despliegue a una serie de equipos identificados como piloto, se requiere
identificar qué software sera necesario distribuir a los equipos:

McAfee Agent: software necesario para poder gestionar el equipo destino. Si el
equipo contiene dicho producto, se podra lanzar la instalacion de VirusScan Enterprise
de forma agil y eficaz.

McAfee VirusScan Enterprise o McAfee Endpoint Security: software antivirus que
se instala en los endpoints y que permite gestionar y bloquear las amenazas
detectadas en cada uno de los equipos. Se puede instalar, a posteriori del McAfee
Agent, a través de la gestion desde la consola central de McAfee ePolicy Orchestrator.

Tal y como se ha comentado anteriormente, si se instala el McAfee Agent en el equipo, se
podra instalar a posteriori el McAfee VirusScan Enterprise. De esta forma, se llega a la
conclusion que se desplegara el software McAfee Agent a través del sistema SCCM de la
empresa para poder gestionar todos los equipos de la compaiiia, y asi, instalarle el software
antivirus de proteccion McAfee VirusScan Enterprise.

5.5.1.Despliegue McAfee Agent

Para realizar con éxito el despliegue del producto McAfee Agent, se debe generar un paquete
que pueda ser enviado a través de SCCM. Para generarlo, se realizan los siguientes pasos:

—
1. En el apartado
“Arbol de
Sistemas”,
seleccionar

“Sistemas nuevos”.
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2. Seleccionar “Crear

y descargar
paquete de
instalacion de
agente”. En el

apartado version de
agente, seleccionar
la versibn que
ponga actual.

3. Seleccionar
Paquete de agente
para empezar la
descarga del
producto  McAfee
Agent.

4. Buscar y guardar el
paquete “.exe”
descargado.

Downloads

P
Name

ePOIP310_144R3
FramePkg_2000_4.0.0
I ePOIP310_144R3zip
j FramePkg.exe
I MA400P3Winzip
I MA40OP4Winzip
l:;! McAfeeSmartlnstall.exe

5. El paquete descargado contendra el producto para gestionar los equipos de la
compania, es decir, el McAfee Agent. De esta forma, ahora se podra enviar al
departamento Workplace para que puedan proceder a enviarlo a través de SCCM a los
equipos definidos como piloto.
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5.5.2.Sincronizacion con LDAP

Aunque para el despliegue y el correcto funcionamiento del producto McAfee ePolicy
Orchestrator 5.9.1 no sea necesario sincronizarlo con ningun servidor LDAP, si que sera
interesante sincronizar el producto con dicho servidor ya que nos permitira tener una
trazabilidad que generara valor afiadido para la compaiiia.

Antes de empezar a detallar como se procede a realizar la sincronizacion con el LDAP, es
primordial entender qué nos aportara el servidor LDAP:

Servidor LDAP: permite procesar consultas y actualizaciones a un directorio activo
de forma &gil. En nuestro caso, nos permitira por un lado que los usuarios que
administren la herramienta (McAfee ePo) se puedan validar mediante su cuenta del
directorio activo sin la necesidad de crear usuarios locales, y por otro lado, utilizar
reglas de asignacién de directiva (esto nos servira por ejemplo a la hora de realizar la
prueba de concepto del mdédulo File and Removable Protection ya que podremos
elegir qué usuarios del AD se les aplicara el cifrado de medios extraibles) y activar los
conjuntos de permisos asignados de forma dinamica.

De esta forma, procedemos a mostrar el procedimiento seguido para sincronizar el producto
McAfee ePo con el servidor LDAP:

1. En el apartado
“Configuracién”,
seleccionamos
“Servidores

registrados”, “Nuevo 1

servidor”.

2. Se anade el tipo de
servidor y nombre
que tendra el servidor
nuevo afiadido. En
nuestro caso, sera un
un servidor LDAP
(Domain Controller) y
se encontrara
ubicado en Martorell.
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3. En la pestana “Detalles”, seleccionamos el tipo de servidor LDAP que en nuestro caso
sera Active Directory. Seguidamente, se afade la IP del servidor (10.82.29.119). Por
ultimo, se especifica el hombre de usuario de sistema encargado de recopilar la
informacion del servidor LDAP “SYSVAEPOAM”:
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5.6. Definicion equipos piloto y despliegue de McAfee VirusScan
Enterprise

A continuacion, se definen los equipos que han sido seleccionados para realizar el
despliegue en la fase piloto para verificar su correcto funcionamiento. Concretamente, se
trata de 17 equipos:

Nombre del sistema

VAD2QLVDO03
VAD3CORPO1
VAD3CORPO2
VAD3KPISO01
VAESMANBAQO8
VAHVDB201
VAHVDBDO1
VAHVDWMO01
VAHVPB201
VAHVPBDO1
VAHVPFTO1
VAHVPWMO1
VAP3CORPO1
VAP3CORPO02
VAP3KPIS00
VGP3EPAHO1
VGP3NESS01

Tabla 12: Equipos seleccionados para la fase piloto

Mediante el soporte del departamento de Workplace, estos equipos recibiran el paquete de
McAfee Agent (previamente se ha explicado como extraer dicho paquete para ser
desplegado). Una vez desplegado el agente, la consola central McAfee ePolicy Orchestrator
nos permitira ejecutar tareas cliente. Estas, permiten desplegar cualquier producto,
actualizacion, directivas o politicas desde la consola central hacia los equipos destinos. De
esta forma, se procedera a instalar el software antivirus de proteccién ante amenazas de
seguridad, McAfee VirusScan Enterprise:

A continuacién, se muestra la ejecucién de la tarea cliente responsable de instalar el McAfee
VirusScan Enterprise en los equipos:

56



Ernst & Young S.L
Informacién Confidencial

1. En el apartado “Arbol
de Sistemas”,
seleccionamos todos
los equipos piloto.

2. Seleccionar “Acciones”, | |
“‘Agente” y “Ejecutar tarea
cliente ahora”.

3. Seleccionar:

“‘McAfee Agent” en |la
pestafa producto.
“Despliegue del producto” en
la pestafa Tipo de tarea.
“Despliegue VirusScan
Enterprise Patch 11” (ultima
version disponible) en la
pestafia nombre de tarea.

4. Ejecutando esta tarea en todos los equipo pilotos, se forzara de forma centralizada y
automatica la instalacion del software McAfee VirusScan Enterprise en los equipos
seleccionados.
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5.7. Valoracion de los resultados

Llegados a este punto, con la infraestructura montada, los servidores configurados, el
producto McAfee ePolicy Orchestrator 5.9.1 correctamente instalado y testeado a través del
piloto de equipos seleccionados previamente, se decide realizar una valoracion del avance
del proyecto con los stakeholders y sponsors del proyecto implicados.

El resultado ha sido exitoso, todos los equipos del piloto han recibido correctamente el
software McAfee Agent para ser gestionado desde la consola central, y, ademas,
posteriormente, han recibido el despliegue del producto antivirus McAfee VirusScan
Enterprise a través de dicha consola.

Otro punto que destacar es la importancia de la cooperacion entre los distintos departamentos
de la compafiia, ya que nos han permitido contemplar una soluciéon muy agil y eficaz para el
despliegue.

De forma resumida, se explica la informacion principal que podemos obtener de los equipos
que se encuentran correctamente gestionados por la consola McAfee y tienen instalado el
producto McAfee VirusScan Enterprise:

Nombre de sistema: nombre que la empresa le asigna al equipo para tener su registro y
para poder tener trazabilidad (usuario que lo adquiere, fecha de entrega, etc).

Estado del sistema: esta columna tiene dos valores: Gestionado y No gestionado. Si el
equipo se encuentra Gestionado quiere decir que se ha desplegado correctamente el
McAfee Agent, quién se comunica con la consola central o McAfee ePo. Si se encuentra
No gestionado, quiere decir que McAfee ePo ha identificado el equipo al mapear la
informacion de los equipos activos en el AD y que éste, no contiene el producto McAfee
Agent. En nuestro caso, al haber realizado una fase piloto con una serie de equipos
seleccionados, se ha lanzado directamente el software a dichos equipos mediante SCCM,
y estos, han comunicado con la consola McAfee ePo.

Version del producto (Agent): tal y como se ha ido comentando, esta columna indica la
version del producto McAfee Agent que se encuentra instalado en los equipos. Este valor
de la versién corresponde con la versién que nos hemos descargado en McAfee ePo para
que SCCM pudiera desplegar el producto a los equipos. Actualmente, la ultima versién
disponible es 5.5.1.342.

Version de producto (VirusScan Enterprise): esta columna muestra la informacién de
la version que tienen instalado los equipos en referencia al software de proteccion
antivirus. Al igual que con la version de McAfee Agent, todos los equipos tienen la ultima
version disponible instalada gracias al despliegue del producto a través de la consola
McAfee ePo: 8.8.0.1982.

58



Ernst & Young S.L
Informacién Confidencial

Version de DAT (VirusScan Enterprise): el archivo DAT se instala y se actualiza de
forma automatica mediante el software McAfee VirusScan Enterprise. Es decir, sitenemos
instalado dicho producto, tendremos una gestién del archivo DAT que nos permitira
proteger a los equipos contra amenazas existentes y potenciales. Cada dia se actualiza
el archivo DAT, y por este motivo el nimero ira variando (nimero de ayer + 1).

Version del motor (VirusScan Enterprise): este componente aporta la légica basica
para que el producto VirusScan Enterprise funcione correctamente. Por lo tanto, este
también se integra con el software mencionado. Ademas, cada cierto tiempo la compafia
McAfee realiza actualizaciones y lanzan nuevas versiones que son actualizadas de forma
automatica (primero McAfee ePo recibe la actualizacion, la despliegue a los Agent
Handler, y estos a los equipos clientes finales). De forma resumida, permite:

= Analizar archivos en puntos concretos.

» Procesar y ejecutar coincidencias de patrones de definiciones de virus con datos
encontrados en los archivos analizados.

= Descifrar y ejecutar cédigos de virus en un entorno emulado.

= Aplicar técnicas heuristicas, es decir, técnicas que se basan en estimaciones y
aproximaciones para reconocer virus nuevos.

= Eliminar codigos infecciosos procedentes de archivos legitimos.

Por ultimo, se adjuntan los resultados obtenidos con los equipos de la fase piloto:

llustracion 1: Resultados obtenidos sobre los equipos de la fase piloto
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Finalmente, aunque se ha comprobado con éxito el resultado de la implementacion del
producto McAfee ePolicy Orchestrator 5.9.1, el cliente ha decidido paralizar el proyecto y el
despliegue final del producto a todos los equipos de la compafiia debido a un contratiempo:

Se realizara un cambio de equipos a toda la compania y no tiene sentido desplegar el McAfee
Agent dos veces en un periodo de tiempo tan corto por el esfuerzo que supondria a los
departamentos involucrados. En este sentido, se ha dejado lista la infraestructura y el
procedimiento del despliegue para que, una vez se haya realizado el cambio de equipos, se
pueda desplegar de forma agil el producto a todos los equipos y servidores habiendo
realizado las pruebas necesarias para garantizar el éxito del proyecto (fase piloto).
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6. PRUEBA DE CONCEPTO FILE AND REMOVABLE MEDIA
PROTECTION

En este apartado se presenta el médulo FRP o File and Removable Protection. Este, nos
ofrece muchas funcionalidades de seguridad adicionales al propio antivirus de McAfee
(VirusScan Enterprise). Concretamente, FRP proporciona la aplicacion de politicas
automatica y un cifrado transparente de ficheros y carpetas almacenadas o compartidas en
equipos, file servers (servidores que sirven para compartir ficheros dentro de una compafiia),
servicios de almacenamiento en cloud, emails, y medios extraibles como dispositivos USB,
CD/DVDs, ficheros ISO. En nuestro caso, nos centraremos en el cifrado de medios extraibles.

Concretamente, en el proyecto se pedia una prueba de concepto del médulo FRP en
referencia al cifrado de medios extraibles; es decir, por definicion, una implementacion
resumida o incompleta con el propésito de verificar que dicha funcionalidad sea susceptible
de ser explotada de manera util por la compadia. Por lo tanto, la intencién sera recrear la
funcionalidad de cifrado de medios extraibles, como por ejemplo de USB, y que el equipo
responda segun lo esperado.

Una vez realizada la prueba de concepto, los sponsors seran los encargados de decidir si se
explotara la idea y por lo tanto se implementara, o de otro modo, se renunciara a su
implementacion. Dado que el despliegue ha sido paralizado debido al contratiempo de cambio
de equipos, la decision de implementar o no el FRP no sera tomada hasta que se remprenda
de nuevo el proyecto.

A continuacion, se muestra el proceso seguido para la implementaciéon del médulo FRP,
concretamente, el cifrado de medios extraibles (por ejemplo, USB) en el equipo del cliente
prestado a Ferran Angulo (usuario en el AD t17pohf):

1. En el apartado

“Arbol de
Sistemas”,
buscamos el :

equipo asignado a
Ferran Angulo,

con usuario

“t17pohf”.

Seleccionamos

ejecutar tarea 1

cliente ahora:
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2. Seleccionar
“Crear nueva
tarea”.

3. Seleccionar el
producto “File and
Removable Media
Protection” del
desplegable:

4. Ejecutando esta
tarea el equipo
asignado a Ferran
Angulo se forzara
de forma
centralizada y
automatica la
instalacion del
software FRP.

5. Una vezfinalizada
la ejecucion de la
tarea en el equipo
final, solicitara al
usuario de dicho
equipo, reiniciarlo:

6. Una vez
reiniciado,
comprobamos
que se ha
instalado

correctamente:
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7. EI producto se McAfee File and Removable Media Protection I
encuentra _ - 1
InSta|adO en el e Ha insertado un dispositivo no protegido en el equipo. I
eC]UIpo Todos los dispositivos sin difrar seran de solo lectura hasta que se I

- cifren mediante la inicializacién con FRP.
Comprobamos N |
. ;Desea cifrar este dispositivo?
que al insertar |
USB  funcione I
debidamente: e |
McAfee File and Removable Media Protection x

Ha optado por no cifrar el dispositivo no protegido.
Ahora el dispositivo sera de solo lectura.

8. Sioptamos por no
cifrar el dispositivo
USB, el equipo no
nos dejara escribir
en él ya que sera
solo de lectura:

9. Si optamos por
cifrar el dispositivo
USB, deberemos

introducir un
nombre para el
dispositivo y
asignarle una
contrasefia que
nos permitira
descifrar la
informacion y
escribir en el
mismo.

Seguidamente, si
tubieramos datos
en el USB, nos
preguntara Si
queremos colocar
los datos en area

segura y
indicamos la
respuesta en
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funcibn de si
tenemos datos
sensibles y/o
importantes.

Por dltimo, para

aplicar los
cambios se
debera eliminar

los datos del
dispositivo USB
(indicar si). Se
podra elegir entre

“Supresién
segura” o “Aplicar
formato al
dispositivo™:

ADVERTENCIA: La inicializacidn eliminard todos los datos de
este dispositivo.

:Desea continuar con la inicializacion?

Si Mo

Para continuar con el proceso de inicializacian, es preciso formatear los medios extraibles.
S5i optd por crear una copia de seguridad de los datos, esta ya se ha completado y los datos se restauraran de forma
segura en los medios extraibles tras la aplicacién del formato.
Dispone de dos opciones para formatear los medios extrables.
Borrado seguro {muy lento)
- Sobrescribird estos datos varias veces para garantizar que sean seguros desde un punto de vista forense.
- Esta operacion puede tardar bastante tiempo, dependiendo de la cantidad de datos.

Aplicar formato al dispositivo
- Simplemente valverd a formatear los medios extraibles.

#Qué desea hacer?

Supresidn segura Aplicar formato al dispositivo

=

o

o La inicializacion ha finalizado

Aceptar

10.La préxima vez

que insertemos el
dispositivo USB
en el portatil nos

aparecera la
siguiente ventana
solicitando la
contrasefia que
introducimos.

Se requiere autenticacidn para el volumen Nuevo val (E:)

Contrasefia: | seeessss

Aceptar Cancelar Contrasefia olvidada
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7. CONCLUSIONES

El hecho de que el proyecto se haya realizado dentro del ambito profesional en una
empresa de grandes dimensiones ha permitido garantizar un profundo aprendizaje
técnico, ya que previamente no habia realizado ningun proyecto del estilo. Por otro
lado, el proyecto en si me ha obligado a desarrollar nuevas habilidades,
complementarias a las trabajadas habitualmente en el mundo académico. Quizas se
trate de un conocimiento mas social, o de saber dénde encontrar las respuestas a mis
dudas iniciales del proyecto. En cualquier caso, este proyecto me ha dado un punto
de vista distinto al que tenia hasta ahora, y es que la parte técnica del proyecto es
muy importante, aunque también lo es la forma como gestionan todos los recursos
necesarios, a nivel organizativo, para que este se ejecute.

Resumidamente, se detallan las principales conclusiones del proyecto:

Previo a la ejecucién de cualquier proyecto, es muy importante contextualizar
y analizar el entorno de trabajo donde se desarrollara, para asi garantizar el
éxito de este.

El producto McAfee ePolicy Orchestrator 5.9.1 es una solucién flexible, robusta
y que permite centralizar la gestion de todos los equipos de la compaiia de
forma agil y eficiente. Adicionalmente, el producto puede ser implementado de
tal forma que se adapte a la perfeccion al diagrama de red de cualquier
empresa para poder ofrecer el servicio sin restricciones ni limitaciones por la
zona de la red en la que se encuentren los usuarios o servidores.

Actualmente, se esta ofreciendo la posibilidad de dar servicio antivirus a todos
los equipos de la compania sin importar la zona de red en la que se encuentre.
De esta forma, este hecho permite garantizar en mayor grado la seguridad
alrededor de la compaiiia.

La cooperaciéon con otros departamentos ha sido vital para garantizar el éxito
del proyecto, asi como todas las relaciones que se han llevado a cabo para
entender el funcionamiento y estado actual de la compafdia.

Realizar una fase piloto es totalmente necesario para garantizar el buen
funcionamiento de la solucion y para verificar la correcta instalacion y
implementacién de cualquier herramienta.

La integracion de servicios corporativos con la solucion McAfee ePolicy
Orhcestrator 5.9.1 me ha permitido tener una vision mas clara de cémo se
interconectan las aplicaciones dentro de una compafia y como se relacionan
entre ellas a nivel mas técnico (p. ej. como delegar la autenticacion de una
aplicacion a un servidor LDAP para sincronizarlo con el directorio activo).
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El cifrado de medios extraibles en los equipos es una medida de seguridad
ingeniosa y que permite proteger los datos del dispositivo incluso en caso de
robo o pérdida del equipo. De esta forma, mediante el antivirus y el cifrado de
medios extraibles se asegura, en todo momento, la monitorizacién a nivel de
seguridad del equipo. Esto permite reducirel riesgo de tener una incidencia de
seguridad en cualquier equipo (infeccion por malware, fuga de datos, etc).
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9. ANEXOS

9.1. Requerimientos solicitados a infraestructura

A continuacion, se muestran los requerimientos solicitados al departamento de infraestructura
por cada uno de los 3 tipos de servidores necesarios para el montaje del proyecto:

Servidor ePolicy Orchestrator Central: 1 servidor.

Servidor Base de Datos de McAfee: 1 servidor.

Servidor Controlador de Agentes o Agent handler: 5 servidores.

9.1.1.Servidor ePolicy Orchestrator Central

Requerimientos de hardware

Dominio

Ubicacion:

Servidor dedicado:
Tipo de servidor:
Sistema de archivos:

Software infraestructura virtual
admitido:

Espacio de disco:
Memoria:
Tarjeta de red:

Procesador:

Direccionamiento IP:

Sistema Operativo:

Requerimientos de software

VWGROUP

Martorell

Si

Virtual

NTFS

VMware ESXi 5.5

VMware ESXi 6

50GB

8GB de RAM minimo

100MB minimo recomendado
Intel Pentium D de 64 bits o superior
@2,66 GHz o superior

IP estatica

IP: TBD (to be defined)
Mascara: TBD (to be defined)
Gateway: TBD (to be defined)

Windows Server 2016 — 64 bits

Software preinstalado requerido:

Requisitos de preinstalacion:

Microsoft .NET Framework 3.5 o Posterior.
Microsoft Visual C++ 2005 SP1 Redistributable.
Microsoft Visual C++ 2008 Redistributable Package
(x86).

MSXML 6.0.

Internet explorer 10 o superior.

Actualizaciones de Microsoft en el momento de la
instalacion.

Tabla 13: Requerimientos técnicos servidor ePolicy Orchestrator Central
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9.1.2.Servidor Base de Datos de McAfee

Requerimientos de hardware

Dominio / Standalone
Ubicacion:

Servidor dedicado:

Tipo de servidor:
Sistema de archivos:
Software infraestructura
virtual admitido:
Espacio de disco:

Direccionamiento IP:

Memoria:
Tarjeta de red:

Procesador:

Sistema Operativo:

VWGROUP

Martorell

Si

Virtual

NTFS

VMware ESXi 5.5

VMware ESXi 6

60GB

IP estatica

IP: TBD (to be defined)
Mascara: TBD (to be defined)
Gateway: TBD (to be defined)
8 GB

100 Mbps

Procesador x64: Intel Xeon compatible con Intel EM64T
@2 GHz o superior

Windows Server 2016 — 64 bits

Requerimientos de software

Software preinstalado
requerido:

Requisitos de
preinstalacion:

Otros:

.NET 3.5 SP1

.NET 4.0

Windows PowerShell 2.0

SQL Server 2016

Actualizaciones de Microsoft en el momento de la instalacion.

Las credenciales de la cuenta de usuario, tanto para la autenticacion
de Windows como de SQL, deben tener concedidas estas funciones
de servidor en el servidor SQL Server de destino:

* public

« dbcreator

*db_owner

Tabla 14: Requerimientos técnicos servidor base de datos de McAfee
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9.1.3.Servidor controlador de agentes

Requerimientos de hardware
Dominio

Ubicacion:

Servidor dedicado:

Tipo de servidor:

Sistema de archivos:

Software infraestructura virtual
admitido:

Espacio de disco:
Memoria:
Tarjeta de red:

Procesador:

Direccionamiento IP:

Sistema Operativo:

Requerimientos de software

VWGROUP

Martorell

Si

Virtual

NTFS

VMware ESXi 5.5

VMware ESXi 6

50GB

8GB de RAM minimo

100MB minimo recomendado
Intel Pentium D de 64 bits o superior
@2,66 GHz o superior

IP estatica

IP: TBD (to be defined)
Mascara: TBD (to be defined)
Gateway: TBD (to be defined)

Windows Server 2016 — 64 bits

Software preinstalado requerido:

Requisitos de preinstalacion:

Microsoft .NET Framework 3.5 o Posterior.
Microsoft Visual C++ 2005 SP1 Redistributable.
Microsoft Visual C++ 2008 Redistributable Package
(x86).

MSXML 6.0.

Internet explorer 10 o superior.

Actualizaciones de Microsoft en el momento de la
instalacion.

Tabla 15: Requerimientos técnicos servidor Controlador de agentes (Agent handler)
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