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Resum

Aquest Projecte Fi de Master té com a objectiu acostar I'ambit i el coneixement de
I'Auditoria financera dins de I'area pertanyent a les Tecnologies de la Informacié pel fet
que els sistemes de Tecnologies de la Informacié intervenen cada vegada més i de
manera significativa en els processos de negoci de cada entitat.

Aquesta preséncia dels sistemes TU, porta a I'existéncia d'Auditories en les empreses,
a fi de garantir que aquestes entitats reflecteixin una imatge fidel dels seus estats
financers. Sorgeixaixi, la necessitat de cobrir una serie de requeriments i procediments
que compleixin amb les Normes Internacionals d'Auditoria.

Seguint la metodologia de treball establerta, s'han realitzat diversos casos d'estudi amb
la finalitat de poder realitzar un seguiment de tots els moviments economics realitzats
per una entitat al llarg del periode fiscal auditat davant un possible risc de frau i
I'aportacié de valor en lainformacioé econdmica de la qual ja disposen les empreses perd
que en determinades ocasions nomeés contemplen el seu emmagatzematge.



Resumen

Este Proyecto Fin de Master tiene como objetivo acercar el ambito y el conocimiento de
la Auditoria financiera dentro del area perteneciente a las Tecnologias de la Informacion
debido a que los sistemas de Tecnologias de la Informacién intervienen cada vez mas
y de manera significativa en los procesos de negocio de cada entidad.

Esta presencia de los sistemas Tl, lleva a la existencia de Auditorias en las empresas,
con objeto de garantizar que dichas entidades reflejen una imagen fiel de sus estados
financieros. Surge asi, la necesidad de cubrir una serie de requerimientos vy
procedimientos que cumplan con las Normas Internacionales de Auditoria.

Siguiendo la metodologia de trabajo establecida, se han realizado diversos casos de
estudio con elfin de poder realizar un seguimiento de todos los movimientos econdémicos
realizados por una entidad a lo largo del periodo fiscal auditado ante un posible riesgo
de fraude y la aportacion de valor en la informacion econémica de la que ya disponen
las empresas pero que en determinadas ocasiones soélo contemplan su
almacenamiento.
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Abstract

This Master's Final Project aims to bring the scope and knowledge of the Financial Audit
closertogetherwithinthe area belonging to Information Technology because Information
Technology systems are increasingly and significantly involved in each entity's business
processes.

This presence of IT systems leads to the existence of Audits in companies, in order to
ensure that these entities reflect a faithful image of your financial statements. Thus
arises, the need to cover a number of requirements and procedures that comply with the
International Auditing Standards.

Following the established working methodology, a number of case studies have been
carried out in order to be able to track all economic movements made by an entity over
the fiscal period audited in the face of a potential risk of fraud and the contribution of
value in the economic information already available to companies but sometimes only
contemplate its storage.
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Acronimos

ADA: Advanced Display Automanagement.

API: Application Program Interface.

CAAT: Computer Assisted Audit Technique.

CRM: Customer Relationship Management.

DAX: Data Analysis Expressions.

ERP: Enterprise Resource Planning.

IAASB: International Auditing and Assurance Standards Board.
IoT: Internet of Things.

ISA: International Standard on Auditing.

IT: Information Technology.

NIA: Normas Internacionales de Auditoria.

RDBMS: Relational database management system.
RGPD: Reglamento General de Proteccion de Datos.
SAP: Systems, Applications and Products.

SQL: Structured Query Language.

TFM: Trabajo Final de Master.

Tl: Tecnologias de la Informacién.



1 Introduccion

Hoy en dia, la cantidad de informacién y datos que se genera en las empresas es
inmensa. Actualmente, la informacidén que se es capaz de procesar y tratar dentro de
una empresa es casi incalculable. Este suceso hace que las empresas, cada vez en
mayor medida, necesiten de herramientas tecnoldgicas con las que poder trabajar, a
través de softwares y equipos informatizados para poder desarrollar sus actividades de
manera optima y eficiente.

Esta presencia de softwares y tecnologia, provoca la necesidad de la auditoria de
sistemas.

1.1 Motivacion

Este proyecto surge de la idea de poder abarcary acercar otros ambitos técnicos
presentes enlaactividad laboral con el estudio y analisis de los diferentes datos masivos
existentes hoy en dia mediante la aplicacion de herramientas y metodologias a través
de Data Science, de modo que se pueda aportar valor a la informacion.

1.2 Objetivos

El objetivo de este Trabajo Final de Master, es el acercamiento a los usuarios de los
conocimientos y actividades relacionadas con la Auditoria de Sistemas, que se
encuentra presente dentro de las Auditorias Financieras.

1.3 Organizacion de la memoria

La memoria consta de los siguientes capitulos:

Capitulo 1: Introduccion

Capitulo 2: Estado del arte

Capitulo 3: Disefio

Capitulo 4: Desarrollo y analisis de resultados
Capitulo 5: Presupuesto

Capitulo 6: Conclusiones y trabajo futuro
Capitulo 7: Referencias bibliogréaficas
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2 Estado del arte

2.1 Auditoria de Sistemas

¢ En qué consiste una auditoria de sistemas?

El objetivo principal que tiene la auditoria es la capacidad de validad la integridad de la
informacion y datos almacenados en las bases de datos de los sistemas de informacién
de cada empresas, asi como su procesamiento. Es un tipo de auditoria que va mas alla
del factor econdémico.

Dicha auditoria consta de la revision y evaluacién de los controles y sistemas de
informacién de las entidades, incluyendo su utilizacion, eficiencia'y seguridad en la
empresa que realiza el proceso de la informacién tratada. Uno de los beneficios de la
auditoria de sistemas como alternativa de control, la revisiéon y su seguimiento permite
que el proceso informatico y las tecnologias se realicen de un modo mas eficiente y
seguro, mejorando una adecuada toma de decisiones.

En definitiva, la auditoria de sistemas consiste en:

o Identificar controles que procesen la informacion e instalacion de sistemas, con
el objetivo de poder evaluar su efectividad y presentar también alguna
recomendacion y o posibilidad de mejora.

o Identificar y juzgar de manera objetiva la informacién tratada.

o Examinary evaluarlos procesos en cuanto altratamiento de los datos se refiere.
También evaluar la cantidad de recursos invertidos, la rentabilidad de cada
proceso, asi como su eficacia y eficiencia.

El analisis y la evaluacion realizada a través de la auditoria de sistemas debe ser
objetiva, critica, sistematica e imparcial.

El informe de auditoria final debera ser un claro ejemplo de la realidad de la empresa en
cuantoalos procesosy la informatizacion se refiere, ya que nos proporciona unaimagen
fiel de la situacion actual de la empresa de cara a los accionistas o los estados
financieros.



https://www.emprendepyme.net/el-informe-de-auditoria.html

2.1.1 Objetivos de la auditoria de sistemas

En el ambito empresarial, cada vez se encuentra una mayor presencia tecnolégica que
hace necesario un sistema de control que implique un seguimiento y posterior analisis,
siendo necesaria la auditoria de sistemas.

Uno de los primeros factores mas importantes, es procurar garantizar la seguridad
durante el tratamiento de los datos de informacién, proporcionando privacidad y
confidencialidad, asi como su buen uso evitando la manipulacion de la misma. La
utilizacion del sistema informatico es necesario para obtener un proceso mas eficiente

y rentable que nos permita detectar posibles errores para una mejortoma de decisiones
de modo inmediato.

Algunos de los objetivos de la auditoria de sistemas son:
o Agilizacion en la toma de decisiones
o Aumentar la seguridad de la informacion de los usuarios de los sistemas

o Procurar la confidencialidad e integridad de los datos a través de los sistemas
de seguridad y el entorno de control

o Minimizar la existencia de riesgos en la manipulacion del tratamiento de la
informacion

o Educar alos usuarios sobre el control de los sistemas de informacion, al tratarse

de un sector muy dinamico que requiere de un conocimiento actualizado para
poder cumplir con las legislaciones vigentes

A modo de resumen, la auditoria de sistemas es una manera de controlary evaluar los

sistemas informaticos de cada entidad, incluyendo todo tipo de informacion que afecte
a los estados financieros de la empresa.

Actualmente la auditoria de sistemas es clave y necesaria para poder garantizar la

seguridad y el tratamiento de la informacién de los sistemas informaticos de una
empresa.

2.2 Analisis de datos

Los auditores, con el objetivo de poder tratar y analizar la informacion de los sistemas
informaticos para obtener las evidencias necesarias que soporten las conclusiones de

auditoria, necesitan de herramientas y técnicas de auditoria asistida por ordenador
(CAAT) y su analisis de datos de auditoria (ADA).

Las técnicas ADA actualmente se consideran una evolucién de las CAATSs al permitir al
auditor abordar los objetivos de auditoria con mayor eficacia en la visualizacion de la
informacién pudiendo ser utilizadas a los largo de todo el proceso de auditoria desde el
inicio hasta la emisién del informe de fiscalizacion.



El Analisis de Datos en la Auditoria lo define el IAASB, mediante el Data Analytics
Working Group, de la siguiente manera:

“Cuando es usado para obtencion de evidencia de auditoria, es la cienciay el arte de
descubrir y analizar patrones, desviaciones e inconsistencias y la extraccion de otro tipo
de informacién util de los datos subyacentes relacionados con el asunto en cuestion a
auditar a través del analisis, el uso de modelos y la visualizacion con el propésito de
planear o ejecutar el trabajo de auditoria de dicho asunto.”

Desde que las empresas actualizaron sus sistemas de informacion y sistemas
financieros, los auditores necesitan de sistemas informaticos con los que poder realizar
pruebas de auditoria de la informacion extraida de la empresa para poder dar a
respuesta a los posibles riesgos como fraude entre otros, que puedan existir en la
informacion contable.

Finalmente, el enfoque de Data Science se aloja en la inferencia, es decir, es el proceso
de obtencion de conclusiones basadas unicamente en los conocimientos del propio
auditor.

2.2.1 Técnicas ADA

Existen diferentes técnicas ADA, que permiten al auditor abordar los principales
objetivos de la auditoria siendo las mas utilizadas las siguientes:

o Descriptivas:
Son las mas frecuentes al ser untipo de analisis que pemite describir el pasado
utilizando informacién detallada, para poderresponder a preguntas como, ¢,qué
ha ocurrido?

o De evaluacion:
Esta técnica se basa fundamentalmente en procurar analizar diferentes
perspectivas en la correlacion de los datos para intentar entender el por qué han
sucedido los hechos.

o Predictivas:
Se trata de modelos estadisticos para poder respondes sobre posibles
tendencias futuras.

o Prescriptivas:
Se basan en proponer acciones que puedan mejorar algoritmos ya

implementados que puedan ayudar a los usuarios a la automatizacion de
sistemas o la mejora en la toma de decisiones.




Algunas de las ventajas que pueden proporcionamos la utilizacién de estas técnicas
serian:

» Analisis de grandes volumenes de datos en un breve periodo de tiempo
» Eficiencia en la implementacién de los recursos de auditoria
» Analisis de la totalidad de la poblacion de los datos

» Facilidad en la repeticion de las pruebas

La utilizacion de estas técnicas permite al auditor un mayor alcance en la extensién de
las pruebas a realizar.

El objetivo de la utilizacién de dichas técnicas es facilitar al auditor una orientacion a la
hora de realizar las pruebas de auditoria que nos ayuden a establecer unos criterios
homogéneos siguiendo una metodologia comun, disponer de una adecuada
planificaciéon de las pruebas, poder estandarizar la documentacion realizada, asi como
poder automatizar en la medida de lo posible cualquier ejecucién para mejorar la
eficiencia llevada a cabo.

2.2.2 Pruebas de auditoria

Hay diversas pruebas de auditoria, aunque hoy en dia, algunas de las mas importantes
llevadas a cabo son:

» |ntegridad de la informacion:
Esta prueba, se encuentra formada por un conjunto de pruebas sustantivas que
nos permitan evaluar la completitud y la exactitud de los datos de informacion,
asi como su integridad y consistencia.
Estas pruebas resultaran como un indicador sobre la fortaleza o debilidad en el
disefio de los controles asi como su implementacion en el procesado y
tratamiento de la informacién durante las rutinas de validacion.

»  Muestreo:
Se realizan seleccionando una muestra de manera aleatoria 0 mediante
estadistica aplicada para poderllevar a cabo diferentes planteamientos posibles
y ejecutar la comprobacién sobre una cantidad limitada de la totalidad de la
poblacion de datos, de modo, que permita obtener la seguridad necesariaen la
opinién emitida y sustentada por el auditor.

El auditor puede solicitar la extraccion de una muestra aleatoria sobre la totalidad de las
transacciones almacenadas en la base de datos del sistema para poder realizar las
validaciones necesarias sobre las pruebas realizadas.



2.2.3 Tipos de datos en auditoria

2.2.3.1 Datos estructurados

Los datos estructurados suelen encontrarse en las bases de datos relacionales
(RDBMS), donde se almacenainformacion como registros de identificacion de reservas,
albaranes, facturas, informacién relacionada con el cliente, datos personales, nombres,
direcciones, cadenas de texto de longitud variable...etc. Toda la informacion permanece
contenida en los registros, siendo una manera facil de busqueday almacenamiento de
la misma.

La informacion puede ser generada tanto de forma humana como de manera mecanica,
mientras sean creados siguiendo una estructura de base de datos relacionales. Este
formato nos ayuda a poder realizar consultas de busqueda de la informacién, sea de
manera manual o mediante algoritmos en funcién del tipo de datos y los campos
correspondientes.

Algunas de las aplicaciones comunes basadas en bases de datos relaciones con datos
estructurados pueden incluir sistemas de reservas de alojamientos en hoteles o
aerolineas, transacciones bancarias, control de inventario sobre los almacenes de una
entidad, todo quedaria registrado y almacenado en la base datos.

Para poder realizar busquedas o consultas de los datos estructurados dentro de las
bases de datos relacionales, se utiliza el lenguaje de consulta estructurado (SQL).

Aunque la mayoria de los datos de CRM se encuentran estructurados, existen bases de
datos relacionales que almacenan o apuntan a datos no estructurados, como por
ejemplo, las aplicaciones relacionadas con la gestion de clientes, siendo mas
complicada las consultas de busqueda en comparacion con las bases de datos
tradicionales.

Como hemos mencionado anteriormente, las técnicas CAAT son técnicas que resultan
muy Utiles al tratar la informacion de cada empresa siempre y cuando los datos se
encuentren disponibles en bases de datos estructuradas, ya que permite al auditor
realizar pruebas sobre los controles o pruebas sustantivas con mayor facilidad para el
cumplimiento de las auditorias financieras.

Sin embargo, debido a la gran expansion y generacién de grandes conjuntos o
volumenes de informacion y datos no estructurados como puede ser el Big Data o el
0T, provoca una limitacion para trabajar con las técnicas CAAT.

En este punto, y con vistas a un futuro no muy lejano los auditores ya empezariamos a
contemplar las tecnologias basadas en la inteligencia artificial.




2.2.3.2 Datos no estructurados

El resto de informacion o datos no estructurados, son aquellos que aunque tienen una
estructura interna asociada, pero no se siguen un modelo de datos o esquema de
manera predefinida pudiendo ser almacenados en bases de datos norelacionales como
NoSQL, y siendo generados tanto de manera manual por el usuario 0 de manera
automatica por el sistema.

Las auditorias financieras o de sistemas, actualmente no se encuentran trabajando con
este tipo de datos ya que, los principales sistemas de informacién de las entidades
trabajan con datos estructurados dentro de bases de datos relacionales como por
ejemplo el ERP SAP o AS400 entre otros. Aunque si se contempla la puesta en marcha
del trabajo de datos no estructurados en un futuro préximo.



3 Diseno

3.1 Metodologia en la auditoria

Para poder llevar a cabo una metodologia adecuada es necesario entender algunos
conceptos fundamentales como son las Normas Internacionales de Auditoria conocidas
como NIA o ISA.

Estas normas son estdndares o reglas profesionales que tratan con las
responsabilidades del auditor al realizar la inspeccion o auditoria financiera de la
informacion facilitada por la entidad econdmica auditada.

El principal objetivo de la aplicacion de estas reglas en una auditoria no es otro que el
poder aumentar la confianza de los usuarios o accionistas en los estados financieros de
la entidad. Este hecho se lleva a cabo mediante la opinion o expresion que el auditor
indica sobre dichos estados financieros para comprobar si cumplen o no en todos los
aspectos materiales y siguiendo el marco de informacién financiera aplicable.

El fin de general de dicha opinién sobre los marcos de informacién viene a referirse a si
los estados financieros de la entidad se encuentran reflejando una imagen fiel a los
aspectos materiales legislados. Elauditor permite formar dicha opinién a través de dicha
auditoria basada y conforme a las normativas y requerimientos de las NIA.

El auditor debe lograr una seguridad razonable a través de los requerimientos y objetivos
recogidos en las NIA, sirviendo como una guia de aplicacién o anotacion explicativa.

Uno de los requisitos recogidos enlas NIA, es que el propio auditor debe aplicar su juicio
y escepticismo profesional durante la planificacion y ejecucion de la auditoria, ademas
de los siguientes apartados:

o Identificar y valorar los riesgos de incorreccién material, debido a fraude o error,
basandose en el conocimiento de la entidad y de su entorno, incluido el control
interno de la entidad.

o Obtener la evidencia de auditoria suficiente y adecuada sobre si existen
incorrecciones materiales, mediante el disefoy laimplementacion de respuestas
adecuadas a los riesgos valorados.

o Formar una opinion sobre los estados financieros basada en las conclusiones
alcanzadas a partir de la evidencia de auditoria obtenida.
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3.2 Planificacion

3.2.1 Entendimiento de TI

Como primer paso en la auditoria, el auditor tiene que ser capaz de identificar y valorar
el conocimiento de la entidad y de su entorno.

Debe conocer las politicas y los procedimientos implementados por la empresa, asi
como la infraestructura propia de las Tl (hardware, sistemas operativos, etc.) y las
aplicaciones de software implicadas en la operativa de negocio con el fin de poder
obtener una base sobre el disefio y la implementacién de los riesgos valorados de
incorreccion material.

3.2.2 Risk Assesment

La evaluacion de los riesgos es clave para la realizacién de todas las auditorias de los
estados financieros. La idea de un enfoque "basado en el riesgo" para la auditoria se
refiere al enfoque del proceso de auditoria en aquellas areas que estan en mayor riesgo
de error material.

Para ello, hay que hacer un énfasis especial en las siguientes caracteristicas:

= Completeness:
Toda la informacion que deberia haber sido registrada en el periodo contable,
ha sido registrada.

= Existence:
Los activos, pasivos, y el saldo de capital que aparecen en los estados
financieros de una empresa, realmente existen.

= Accuracy:
Las transacciones se registraron por las cantidades apropiadas.

= Valuation:
Las cifras presentadas en un estado financiero son precisas y se basan en una
valoracion adecuada de los activos, pasivos y saldos de patrimonio.

= Qcurrence:
Las transacciones realmente han ocurrido.

3.2.3 Walkthrough de los proceso de negocio

Para establecer una gestion basada en procesos en la organizacion se tienen que

identificar todos los procesos relevantes que participan dentro del alcance de los
estados financieros de la entidad.

El mapa de procesos es la representacion grafica, un diagrama que nos proporcionara
un entendimiento del funcionamiento de los procesos y subprocesos de la entidad y nos
daralavisibilidad necesaria sobre los riesgos y controles de los que la empresa dispone.



3.2.4 Herramientas utilizadas

Para poder trabajar con los datos estructurados de las bases de datos relacionales,
utilizaremos la herramienta o software llamada IDEA.

IDEA es un software de la firma CASEWARE disefada por y para ayudar los auditores
y profesionales dedicados al ambito financiero, para poder realizar analisis de datos de
una manera rapida y eficaz, permitiendo analizar el 100% de la poblacion de datos, y
garantizando la integridad de los mismos a través de las tareas correspondientes de
auditoria.

Las principales funcionalidades que nos permite este software es poder importar
ficheros de datos sin importar el formato en el que éstos se encuentren, el unico
inconveniente que conllevan, es que, en funcion del formato de origen hay que aplicar
una serie de criterios y reglas para poder adaptarlos a un modo legible y visual con el
que podamos realizar el analisis correspondiente.

A estas extracciones de datos se les podra aplicar un filtrado para poder quedarnos con
la informacion relevante, podremos comprobar las distintas posibilidades existentes en
un campo, podremos detectar celdas vacias en facturas, duplicidades dentro del mismo
fichero de informacion, etc.

Figura 1. Importacién de un fichero txt.
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Figura 2. Definicion del tipo de campos.

Figura 3. Importacion de un archivo pdf.



Figura 4. Adaptacion de un archivo pdf.

Una vez, tenemos la informacién correctamente importada, se procedera al analisis de

la misma.

Para poder llevarlo a cabo, el software tiene un lenguaje propio del editor, que nos ofrece
funciones de gran utilidad para el tratado y posterior anélisis de la informacién, siendo
algunas de las mas relevantes las siguientes:

= Joins:

Funcién que sirve aligual que en el lenguaje SQL para poder combinary analizar
diferentes bases de datos, existiendo las siguientes opciones:

Matches only:

El output contendra aquellos registros que se encuentren en ambas
bases de datos.

Records with no secondary match:

El output contendra aquellos registros que se encuentren en la primera
base de datos pero no en la segunda.

Records with no primary match:

El output contendra aquellos registros que se encuentren en la segunda
base de datos pero no en la primera.

All records in primary file:

El output contendra todos los registros que se encuentren en ambas
bases de datos y los de la primera base de datos.

All records in both files:

El output contendra todos los registros de ambas bases de datos.
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Figura 5. Tipos de Join.

=  Append:
Esta funcion se utiliza para unir bases de datos o insertar campos en una de
ellas como puede ser la query INSERT de SQL.

=  Summarization:
La funcién de sumarizacion es muy para agrupar y crear registros en cualquier
base de datos, siendo similar a la query SUM de SQL.

= Stratification:

Esta funcion permite analizar valores de grupo dentro de unos limites
establecidos.

= Duplicate key:
Hay dos variantes en funcion de si queremos encontrar registros que tengan
campos idénticos o especificar cuales de esos campos deben ser iguales y
cuales distintos.

También podemos aplicar criterios o especificar filtros en funcién del analisis que
queramos llevar a cabo, crear campos virtuales editables, o incluso utilizar el lenguaje
propio de la herramienta para analisis concretos.



Figura 6. Analisis mediante lenguaje propio.

3.3 Contabilidad en auditoria IT

3.3.1 Conceptos generales

Antes de poder comenzar con el primer caso de estudio, es necesario mencionar y
especificar los principales conceptos contables llevados a cabo dentro de una auditoria
financiera.

Las transacciones es todo acontecimiento que afecta econdmicamente a la empresa
como pueden ser operaciones de compra, operaciones de venta, entre otras, siendo
reflejadas en asientos contables.

El Libro Diario es todo aquello que genere unatransaccion u operacion economica para
la empresa. Todas estas operaciones quedan reflejadas en diferentes cuentas contables
que son agrupadas en el Libro Mayor dénde se especifica el detalle de cada movimiento
de cada cuenta contable.

Existen diferentes tipos de asientos contables entre los que destacan:

* |nmovilizado

= Proveedores

= Acreedores

= Aprovisionamientos
= |ngresos
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Finalmente, cuando nos referimos a los estados financieros de la entidad nos estamos
refiriendo alas cuentas anuales de laempresa que se componen delbalancey lacuenta
de resultados.

El balance es una cuenta oscilante al estar compuesta por los activos, pasivos y el
patrimonio neto. Mientras que la cuenta de resultados esta compuesta por el registro de
los ingresos y los gastos.

A modo de resumen, los asientos contables son el conjunto de anotaciones o apuntes
que se hacen en el Libro Diario con el fin de poder registrar un hecho econémico, que
provoca una modificacién cuantitativa o cualitativa en la composicion del balance y/o
resultado de una empresa, y por tanto, un movimiento en las cuentas contables.

Las cuentas anuales estan formadas por el balance, la cuenta de pérdidas y ganancias,
cambios de estado en el patrimonio neto, estado de flujo de efectivo y una memoria.

Los principios contables basicos, son los siguientes:

Empresa en funcionamiento

Devengo

Uniformidad

No compensacion

Importancia relativa en términos cuantitativos o cualitativos
Prudencia

O O O O O O

Otro concepto importante es la materialidad. La materialidad es el margen de error
permitido en las incorrecciones materiales de la empresa que pueden provocar una
variacion en la opinion emitida por el auditor segun su juicio profesional.

3.4 Data Science

3.4.1.1 Definicion

Cuando hablamos de Data Science o Ciencia de los Datos, nos referimos al estudio de
grandes cantidades de datos combinando la estadistica, las matematicas y la
informatica para su interpretacion. Ya que, el objetivo de la misma es la toma de
decisiones.

Por ejemplo, la principal diferenciacion entre Big Data y Data Science es que cuando
hablamos de Big Data, nos referimos aresolver problemas de gestién y almacenamiento
de los datos al tener un gran volumen de los mismos, mientras de Data Science se
refiere a las herramientas que transforman esos datos en valor.



3.4.1.2 Campos en Data Science

Data mining:

La mineria de datos, abarca una gran parte dentro de Data Science, y consiste en la
busqueda y obtencion de valor en la informacion donde en un comienzo no parece
existir.

Generalmente, suele tratarse con datos no estructurados como fuente de origeny se
termina como fuente de destino en informacion de valor tras aplicar diferentes algoritmos
y técnicas de analisis.

La mineria de datos procura responder a diferentes tipos de preguntas en sus analisis
como pueden ser:

= ;Como afectaria a mis ventas si restaurase el hotel y ofreciese
descuentos a los usuarios en redes sociales?

= ;De qué manera podria clasificar a mis clientes para hacerles llegar
informacion personalizada?

= 4 Con qué porcentaje de seguridad puedo predecir si este afo se
superaran el numero de ventas fijadas como objetivo?

Las principales fases de las que se compone la mineria de datos son:

o Obtencién de los datos de informacion
La recogida de informacion es parte del proceso y puede realizarse a través de
formularios, sensores, redes sociales, APls, etc. Ya que no siempre se puede
disponer de la fuente de informacién en una base de datos.

o Tratamiento y pre-procesado de la informacion recibida
En esta fase, se debe preparary analizar bien la informacién sin perder valor en
ella, teniendo como objetivo optimizar los algoritmos y reducir costes de
ejecucion de la siguiente fase.

Los principales métodos llevados a cabo en esta fase serian:
* Normalizacién
» Cuantificaciéon
» Reduccion de la dimensionalidad
= Discrecion de variables

o Machine Learning
Estos algoritmos son capaces de predecir y clasificar informacion tras aprender
de datos anteriores ya entrenados. Entrenar el modelo significa alimentar los
algoritmos de aprendizaje automatico con nuestra informacion.

Existen algoritmos supervisados que son aquellos que mediante la observacion
encuentran las relaciones existentes entre variables de entraday variables de
salida ya conocidas o mediante ejemplos.
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Mientras que los algoritmos no supervisados son aquellos que pueden
proporcionar conocimiento unicamente con los datos que se proporcionan como
entrada sin necesidad de conocer el resultado a obtener. Es decir, analiza los
datos para identificar patrones mediante la interpretaciéon de los mismos.

Y por ultimo, existen los algoritmos por refuerzo. Estos algoritmos se
proporcionancon un conjunto de acciones, parametrosy valoresfinales. De este
modo, el algoritmo intenta determinar cual resultado es el éptimo entre las
diferentes opciones y posibilidades. Por consecuente, aprende mediante el
ensayo y error.

Los algoritmos de aprendizaje automatico mas populares son los siguientes:

= De regresion
Este algoritmo debe comprender las relaciones existentes entre las
variables ya que existe una variable dependiente y el resto cambiantes.

= Bayesianos
Este algoritmo se basa en el algoritmo de Bayes, donde cada valor es
independiente de cualquier otro.

= De agrupacioén
Este algoritmo se utiliza para la busqueda de grupos dentro de la
informacién en el aprendizaje no supervisado.

= Arboles de decision
Este algoritmo resulta una estructura en forma de arbol donde cada nodo
delarbolrepresenta una prueba con una variable especifica, y cadarama
son los resultados de las pruebas.

= Redes neuronales
Este algoritmo se distribuye en capas con un gran numero de elementos
conectados entre si, que aprenden con el ejemplo y la experiencia y son
muy utiles en modelar relaciones no lineales de alta dimension.

* De reduccion de dimension
Este algoritmo se basa en reducir variables hasta encontrar la
informacion exacta y requerida.

» De aprendizaje profundo
Este algoritmo ejecuta datos a través de capas de algoritmos de redes
neuronales, las cudles, facilitan una representacion simplificada de la
informacion a la siguiente capa, aprendiendo de este modo y de manera
progresiva con cada transferencia entre capas.



o Pruebas y desarrollo
En términos generales, no existen algoritmos mejores o peores, sino, que
depende de cada caso a examinar. Por consiguiente, la obtencién de una mejora
de resultados conllevara probar varios algoritmos hasta encontrar la mejor
solucion.

o Interpretacion y visualizacién de los resultados obtenidos

Finalmente, y tras aplicarse los algoritmos correspondientes, se obtiene una
representacion del conocimiento obtenido buscando la mejor forma de poder visualizar
dicha informacién aportando asi el valor de la misma.

Figura 7. Disciplinas en Data Science.
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3.4.1.3 Microsoft Power BI

Microsoft ofrece con Power Bl una coleccion de servicios de software, aplicacionesy
conectores que funcionan en conjunto para transformar diversos origenes de datos en
informacién relevante de una manera visualmente interactiva.

Power BI consta de 3 elementos fundamentales en la dinamica de trabajo:

O
O
©]

Power BI Desktop: Software de procesamiento de la informacién importada
Power BI Service: Visualizacidon de los reportes generados

Aplicaciones moviles: Posibilidad de compartir de la informacién con otros
usuarios

Figura 8. Organizacién de Power BI.

3.4.1.4 Bloques de creaciéon

Visualizaciones:

Los graficos, mapas u objetos visuales, como su propio nombre indica son todos
aquellos elementos para poder representar la informacion de manera visual.

Conjunto de datos:
Son todas las colecciones de datos que Power BI utiliza para crear las
visualizaciones. Los conjuntos de datos pueden ser una combinacién de

multiples origenes de datos con lo que se puedan crear consultas, campos
calculados, etc.

Informes:
Grupo de visualizaciones relacionadas entre si.



= Paneles:
Coleccioén de objetos visuales de una sola pagina, a diferencia de los informes,
se especifica una perspectiva rapida y general de la informacién.

= |conos:
Visualizacién unica dentro de un informe o un panel.

3.4.1.5 Relaciones de datos

Cuando tenemos un grupo de tablas y queremos un funcionamiento légico entre ellas,
necesitamos una relacion entre los datos.

Existen los siguientes tipos de relaciones de modelado:

= Variosauno (*:1):
La mayoria comun, el tipo predeterminado, lo que significa que la columna de
una tabla puede tener mas de una instancia de un valor y la otra tabla
relacionada, a menudo conocida como tabla de busqueda, solo tiene una
instancia de un valor.

= Unoauno (1:1):
La columna de una tabla solo tiene una instancia de un valor determinado, y la
otra tabla relacionada solo tiene una instancia de un valor determinado.

= Relaciones de varios a varios:
Con modelos compuestos, puede establecer relaciones de varios a varios entre
tablas, lo que elimina los requisitos para valores unicos en tablas. También

permite descartar las soluciones alternativas anteriores, como el hecho de
presentar nuevas tablas solo para establecer relaciones.

3.4.1.6 Columnas calculadas

Cuando hablamos de columnas calculadas se define como calculos que combinan o
transforman datos de dos o méas elementos existentes en una tabla.

Para poder llevar a cabo algunas de las transformaciones, se necesitan expresiones del
tipo DAX.
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4 Desarrollo y analisis de resultados

4.1 Caso de estudio 1

Nuestro primer caso de estudio y prueba realizada, estara enfocado al control de los
asientos contables realizados por una importante entidad perteneciente al ambito de la
cosmeética y productos de belleza. Esta realizacidon de la prueba, tiene una importancia
significativa y transcendental, ya que se deben reflejar todos los movimientos
econdémicos realizados por la empresa a lo largo del periodo fiscal auditado, existiendo
un posible riesgo relacionado con el fraude.

Para ello, siguiendo nuestra metodologia aplicada, se ha solicitado a la entidad la
extraccion de los Journal Entries del sistema de la entidad. El personal responsable del
areade IT, nos ha informado, que disponen de transacciones personalizadas para su
propio sistema, también conocidas como transacciones custom, por lo que, éste hecho
nos hace cambiar nuestro enfoque y deberemos comprobar si sus transacciones
personalizas reflejan todos los movimientos contables que quedan grabados de manera
estandar en el sistema, incluyendo las justificaciones necesarias en caso de existir
discrepancias.

Esta entidad, dispone de un sistema ERP SAP, por lo que, una vez han sido extraidos
los asientos contables del sistema, conviene conocer el significado de los principales
campos que cada asiento lleva incluido para su posterior analisis:

| Campo | Descripcion Caracter
BUKRS | Sociedad

BELNR | Numero asiento contable
GJAHR | Ano del ejercicio fiscal
BUZEI | Ubicacion asiento

SHKZG | Indicador Debe o Haber | OPligatorio

DMBTR | Importe en moneda local

HKONT | Cuenta contable

SGTXT | Detalle descriptivo

AUGDT | Fecha de compensacién

AUGBL | Documento compensatorio Adici
icional

KUNNR | Cliente
LIFNR | Acreedor

Figura 9. Tabla BSEG para detalle de los asientos contables.
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Figura 10. Asientos contables en el sistema.

La entidad dispone de numerosas sociedades internacionales, de las cuales, nos
centraremos en la sociedad existente en Espafia, al estar dentro de nuestro enfoque o
alcance auditado.

Al intentar realizar la extracciéon de la informacién, nos encontramos con un primer
inconveniente, ya que, el propio sistema tiene una limitacion de tamafo para la
exportacion de archivos. Como se esta analizando el periodo fiscal anual, se ha tomado
la iniciativa de poder facilitar la informacién de manera mensual.

El primer paso para ejecutar el analisis, sera poder adaptar para su correctaimportacion
los ficheros BSEG que contienen la informacién de los asientos contables. Para ello,
seleccionaremos los campos a tratar, especificando a su vez el tipo de cada uno de los
datos, asi como posibles delimitadores, etc.



Para optimizar este proceso de importacion de la informacion, realizaremos un Script
para poder importar a IDEA todas las bases de datos disponibles:

Function ImportBBDD1
dbName = "abriles10.IMD"
Client.ImportDelimFile "C:\Users\danielgomez\Desktop\ TFM\Scriptiabriles 10.xs",
dbName, FALSE, ™, "C:\Users\danielgomez\Documents\My IDEA Documents\IDEA Projects\Samples\BSEG_CUSTOM\Custom.rdf", FALSE
Client.OpenDatabase (dbName)
End Function

Function ImportBBDD2
dbName = "agostoes10.IMD"
Client.ImportDelimFile "C:\Users\danielgomez\Desktop\ TFIV\Scriptiagostoes10.xls",
dbName, FALSE, ", "C:\Users\danielgomez\Documents\My IDEA Documents\IDEA Projects\Samples\BSEG_CUSTOM\Custom.rdf", FALSE
Client.OpenDatabase (dbName)
End Function

Function ImportBBDD3
dbName = "diciembrees10.IMD"
Client.ImportDelimFile "C:\Users\danielgomez\Desktop\ TFM\Script\diciembrees10.xls",
dbName, FALSE, ", "C:\Users\danielgomezi\Documents\My IDEA Documents\IDEA Projects\Samples\BSEG_CUSTOM\Custom.rdf", FALSE
Client.OpenDatabase (dbName)
End Function

Function ImportBBDD4
dbName = "Eneroes10.IMD"
Client.ImpertDelimFile "C:\Users\danielgomez\Desktop\ TFM\Script\Eneroes10.xls",
dbName, FALSE, ", "C:\Users\danielgomez\Documents\My IDEA Documents\IDEA Projects\Samples\BSEG_CUSTOM\Custom.rdf", FALSE
Client.OpenDatabase (dbName)
End Function

Figura 10. Script Importacion base de datos.

Una vez tenemos la informacion correctamente importada en IDEA, procuraremos
adaptar las bases de datos en funcioén de si la informacion ha sido tratada de forma
estandar o de manera custom para proceder a realizar el analisis con nuestra
herramienta de auditoria IDEA.

Figura 12. Contenido BSEG.
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Para poder disponer de las 2 bases de datos, deberemos realizar la unién de los
multiples ficheros mensuales que las componen paraformar el periodo fiscal anual, para
ello, utilizaremos la funcién Append tanto en los asientos estandares como custom:

Function AppendBBDD/1|
Set db = Client.OpenDatabase("abriles10.IMD")
Set task = db.AppendDatabase
task.AddDatabase "agostoes10.IMD"
task.AddDatabase "diciembrees10./IMD"
task.AddDatabase "Eneroes10.IMD"
task.AddDatabase "febreroes10.IMD"
task.AddDatabase "julices10.IMD"
task.AddDatabase "junioes10.IVD"
task.AddDatabase "marzees10.IMD"
task.AddDatabase "mayoes10.IMD"
task.AddDatabase "noviembrees10.IMD"
task.AddDatabase "octubrees10.IMD"
task.AddDatabase "septiembrees10.IMD"
dbName = "App All BSEG_Custom.IMD"
task.PerformTask dbName, ™
Set task = Nothing
Set db = Nothing
Client.OpenDatabase (dbName)

End Function

Figura 11. Script Append de bases de datos custom.

Nuestra primera base de datos la nombraremos BSEG_CUSTOM para hacer referencia
a la informacion relacionada con los asientos contables tratados de manera

personalizada, y nuestra segunda base de datos la nombraremos BSEG_ES10, siendo
ésta ultima la que contendra la informacion estandar del sistema.

Una vez disponemos de ambas bases de datos, podemos visualizar el numero total de
registros existentes en cada una de ellas. En BSEG_CUSTOM existen 6.555.653
asientos mientras que en BSEG_ES10 existen 7.065.565 de asientos contables.

Como primer analisis comprobamos que existe una diferencia de aproximadamente
unos 500.000 asientos contables extraidos del propio sistema. Luego, debemos
continuar con las pruebas para poder emitir las conclusiones oportunas.

El siguiente paso que realizaremos sera eliminar las cabeceras para obtener un listado
mas “limpio” de asientos. El campo key existente en ambas bases de datos y que
utilizaremos para seguir realizando pruebas sera BELNR, es decir, el identificador unico
de cada asiento contable.



A continuacion, realizaremos un Join del tipo matches only entre ambas bases de datos
para comprobar si se encuentran o no todos los asientos contables. Y comprobamos
que existen diferencias al resultar 5.991.419 de asientos coincidentes.

Function JoinDBMATCH

Set task = db.JoinDatabase
task.FileToJoin "BSEG_ES10\Append Databases.IMD"
task.IncludeAllPFields

] task.IncludeAllSFields
task. AddMatchKey "BELNR", "BELNR", "A"
task.CreateVirtualDatabase = False
dbName = "BSEG_CUSTOM\Join Databases.IMD"
task.PerformTask dbName, ™', WI_JOIN_MATCH_ONLY
Set task = Nothing
Set db = Nothing
Client.OpenDatabase (dbName)

End Function

Set db = Client.OpenDatabase("BSEG_CUSTOMApp All BSEG_Custom.IMD")

Figura 14. Script Match entre bases de datos.

File Explorer

sl N @

Desktop Project
Name

=1 BSEG_CUSTOM

EI" abriles10

=% App All BSEG_Custom

- BSEG_CUSTOM _Detalle

e

------ Join Databases
@9 agostoes10
~&F diciembrees10
~&F Eneroes10
&8 febreroes10
-5 julices10
-5 junioes10
7 marzoes10
7 mayoes10
¥ noviembrees10

W octubrees10

-

septiembrees10

Records

90.000
6.555.653
6.555.641
5.991.419

456.333
510.138
574.983
564.223
596.574
659.733
589.652
623.303
607.417
657.060
626.237

Size

22.704
3.514.765
2.106.290
1.819.700

114.995
128.544
144.882
142171
150.322
166.235
148.578
157.057
153.054
165.598
157.796

Figura 15. Tratamiento Custom en IDEA.
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Con esta informacién, continuaremos con el tratamiento de los datos estandares
realizando un Join del tipo records with no secundary match entre las 2 bases de datos
y obtenemos un total de 1.074.143 de asientos que se encuentran en la base de datos
BSEG_ES10 pero no aparecen en la base de datos BSEG_CUSTOM.

Function JoinDBNSMATCH
Set db = Client.OpenDatabase("BSEG_ES10\Append Databases.IMD")
Set task = db.JoinDatabase
task.FileToJoin "BSEG_CUSTOM\App All BSEG_Custom.IMD"
task.IncludeAllPFields
task.AddMatchKey "BELNR", "BELNR", "A"
task.CreateVirtualDatabase = False
dbName = "BSEG_ES10\Join Databases.IMD"
task.PerformTask dbName, "', WI_JOIN_NOC_SEC_MATCH
Set task = Nothing
Set db = Nothing
Client.OpenDatabase (dbName)

End Function

Figura 16. Script No Secundary entre bases de datos.

Como hay muchos asientos que pueden encontrarse mas de una vez, procederemos a
realizar la funcidn summarization que nos permite agrupar dichos asientos y obtenemos
que existen 1.092.131 de asientos que aparecen mas de una vez en la base de datos
BSEG_ES10 y un total de 945.507 asientos en la base de datos BSEG_CUSTOM.

Function SUMBSEG
Set db = Client.OpenDatabase("BSEG_ES10\Append Databases.IMD")
Set task = db.Summarization
task.AddFieldToSummarize "BELNR"
task.IncludeAllFields
dbName = "BSEG_ES10\Sum BSEG_Estandar por BELNR.IMD"
task.OutputDBName = dbName
task.CreatePercentField = FALSE
task.PerformTask
Set task = Nothing
Set db = Nothing
Client.OpenDatabase (dbName)
End Function

Function SUMCUSTOM
Set db = Client.OpenDatabase("BSEG_CUSTOMApp All BSEG_Custom.IMD")
Set task = db.Summarization
task.AddFieldToSummarize "BELNR"
task.Criteria = "CABECERA == ""Detalle™"
dbName = "BSEG_ES10'Sum BSEG_Custom por BELNR.IMD"
task.OutputDBName = dbName
task.CreatePercentField = FALSE
task.PerformTask
Set task = Nothing
Set db = Nothing
Client.OpenDatabase (dbName)
End Function

Figura 127. Script Summarization entre bases de datos.



El siguiente paso que llevaremos a cabo sera comprobar cuantos de estos asientos
coinciden entre ambas bases de datos. Porlo que, realizaremos un Join deltipo matches
only entre ambas bases de datosy obtenemos 942.242 asientos coincidentes, portanto,
estos asientos aparecen mas de una vez en cada una de ellas.

Para asegurarnos, realizaremos un Join del tipo records with no primary match, y
efectivamente, aparecen 3.265 asientos que sumados a los anteriores nos resultan los
945.507 asientos que aparecen en la BSEG_CUSTOM. Aprovecharemos este punto
para realizar un Join del tipo records with no secundary match que utilizaremos mas
adelante, obteniendo 149.889 asientos repetidos que se encuentran en la base de datos
BSEG_ES10 pero no en la BSEG_CUSTOM.

Function JoinDBSUMNPMATCH
Set db = Client.OpenDatabase("BSEG_ES10\Sum BSEG_Estandar por BELNR.IMD")
Set task = db.JoinDatabase
task.FileToJoin "BSEG_ES10\Sum BSEG_Custom por BELNR.IMD"
task.IncludeAllPFields
task.IncludeAllSFields
task.AddMatchKey "BELNR", "BELNR", "A"
task.CreateVirtualDatabase = False
dbName = "BSEG_ES10\Join NP BSEG_Estandar-Custom.IMD"
task.PerformTask dbName, "', WI_JOIN_NOC_PRI_MATCH
Set task = Nothing
Set db = Nothing
Client.OpenDatabase (dbName)

End Function

Figura 18. Script No Primary entre bases de datos.

Una vez hemos llegado a este punto, realizaremos un visual conector siendo el campo
unico de seleccion BELNR, entre 3.265 de asientos que se repiten y existen en la base
de datos BSEG_CUSTOM vy el total de registros de dicha base de datos formada por
6.555.641 de asientos sin las cabeceras, para obtener los posibles valores para esos
asientos.

Function VISUALCONECTDB
Set db = Client.OpenDatabase("BSEG_ES10\Join NP BSEG_Estandar-Custom.IMD")
Set task = db.VisualConnector
id0 = task.AddDatabase ("BSEG_ES10\Join NP BSEG_Estandar-Custom.IMD")
id1 = task.AddDatabase ("BSEG_CUSTOM\BSEG_CUSTOM_Detalle.IMD")
task.MasterDatabase = id0
task.AppendDatabaseNames = FALSE
task.IncludeAllPrimaryRecords = FALSE
task.AddRelation id0, "BELNR1", id1, "BELNR"
task.IncludeAllFields
task.CreateVirtualDatabase = False
dbName = "BSEG_ES10\isCon para afiadir informacién original.IMD"
task.OutputDatabaseName = dbName
task.PerformTask
Set task = Nothing
Set db = Nothing
Client.OpenDatabase (dbName)
End Function

Figura 19. Script Visual Conector entre bases de datos.
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Join NP BSEG_Estandar-Custom
BSEG_CUSTOM_Detalle [of
BELNR1 (@) D\
NO_OF_RECS1 (N) < CHAR1 (C)
CABECERA (C)
BELNR (C)

Visual Connector: Save File As X
[ ] Append database name to output fields OK
(®) Matches only Cancel
() All records in the primary database, all matches

Help
Fil| VisCon para afiadir informacién originall

Figura 20. Visual Conector en IDEA.

Y obtenemos 564.222 registros. Por consiguiente, el proximo paso es realizar una
Summarization para agrupar los registros que se encuentren repetidos, dando como
resultado un total de 88.995 registros como posibles valores.

Rescatando los 149.889 asientos repetidos que se encuentran en la base de datos
BSEG_ES10 pero no en la BSEG _CUSTOM, realizaremos los 3 tipos de Join que
hemos realizado anteriormente con los posibles 88.995 registros, matches only
encontrando todos como resultado, records with no secundary match no encontrando
ningun asiento, y por ultimo, records with no primary match donde podemos observar

que de los 88.995 posibles asientos, existen 60.894 posibles asientos en la base de
datos BSEG_ES10.



Como ultimo paso, realizaremos la implementacion de otro visual conector, utilizando
como valor de campo unico el campo BELNR entre la base de datos primaria Join NP
BSEG_Estandar-Customy la segunda base de datos BSEG_CUSTOM _ Detalle para
poder obtener todos los posibles valores que coincidan entre ambas bases de datos.

El visual conector nos ha proporcionado el numero de los asientos contables a los que
corresponderia esos posibles valores, dando como resultado 509.921 asientos
contables, que son los asientos que existen como diferencia entre la base de datos
BSEG_ES10 y la base de datos personalizada BSEG_CUSTOM.

File Explorer

2l N @

Desktop Project

Name Records Size
= BSEG_1_20190213140842 100.000 1.185
=58 Append Databases 7.065.565 186.351

" Join Databases 1.074.143 12.646

=rT Sum BSEG_Esténdar por BELNR 1.092.131 38.448

W Join Match BSEG_Estandar-Custom 942.242 52.550

=5 Join NP BSEG_Estandar-Custom 3.265 267

=% VisCon para afadir informacién original 564.222 186.392

= Sum'S 88.995 5.808
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Figura 21. Tratamiento Estandar en IDEA.

Pero para poder concluir con mayor detalle nuestro analisis, ademas de haber logrado
encontrarlos asientos contables, realizaremos la creacién de una columnaimporte, para

poder conocer el grado de detalle entre ambas bases de datos, obteniendo como
resultado una diferencia de 264.710.623€.
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Figura 22. Conclusiones obtenidas segin importe.

Como hemos detectado los asientos contables que se encuentran incluidos en la base
de datos estandar del sistema, procederemos a visualizar los que reflejen un mayor
importe, ya que, seran los que incidan en un mayor impacto y relevancia en los estados
financieros de la entidad.
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Figura 23. Asientos contables y su impacto.



Ante la existencia de tal diferencia econémica entre ambas bases de datos, se solicitd
la justificacion pertinente a la entidad auditada, quién nos facilité dicha justificacion en
persona al poder comprobar una serie de filtros existentes en las transacciones
estandares para poder excluir de la contabilidad apuntes como pueden ser las nédminas
de los empleados.

Para finalizar, observaremos la visualizacién de todas las pruebas y pasos realizados
entre las distintas bases de datos que nos han permitido llegar a la conclusién estimada.

Ante la existencia de multitud de ramificaciones existentes, resulta dificil poder visualizar
todo el conjunto en una unica visualizacion.

A continuacion detallaremos los pasos mas importantes llevados a cabo:

Figura 24. Pruebas realizadas sobre las bases de datos con IDEA.

Ademas de la realizacion de cada uno de los pasos realizados en esta prueba, las
funciones utilizadas se han implementado en Scripts, de manera que, de este modo se
pueda re-utilizar el cédigo para futuras pruebas alterando o modificando las bases de
datos que vayan a ser analizadas optimizando asi el rendimiento y la automatizacion de
este procedimiento.
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4.2 Caso de estudio 2

Para la realizacion de nuestro segundo caso de estudio, nos hemos marcado como
objetivo la obtencion de valor en la informacién proporcionada por una entidad
relacionada con el ambito de la hosteleria, de manera que, de la informacion

almacenada y sin uso aparente por la empresa, se puedan extraer conclusiones que
optimicen o re-direccionen futuras estrategias o lineas de negocio.

Una vez, la entidad nos ha facilitado la extraccién de la informacion de los sistemas de
los estados financieros de la misma, el primer paso que debemos realizar es una
adecuada importaciéon de los datos, para que no puedan verse afectados o podamos
perder informacion de valor para el posterior analisis.

Atravésde la herramienta de andlisis de datos Power BIl, podemos seleccionar distintas
bases de datos locales, servicios en la nube, archivos .Xls, .csv, .txt, o directamente
incluso a través de datos tabulares existentes en una url.

Figura 25. Importacién de la informacién en Power BI.

37



Figura 26. Pre-visualizacion y adaptacion de la informacién en Power BI.

Cuando disponemos de la informacién importada en la herramienta, podremos acceder
a visualizar todo el contenido de los registros de cada base de datos, donde a través del
editor de queries, podremos aplicar directamente la creacién de campos y columnas
calculadas, medidas, o consultas de lenguaje DAX con la que dar forma ala informacion
y podamos visualizarla correctamente para los posteriores informes.

Figura 27. Tratamiento de las bases de datos en Power BI.



Por motivo de la RGPD que tiene por objetivo garantizar la confidencialidad respecto al
tratamiento de la informacién personal o comercial, se han modificado los registros de
la informacion facilitada, para poder conservar y preservar la confidencialidad e
integridad de la entidad en la que se ha llevado a cabo el estudio.

Hemos importado la informacion facilitada por el cliente, que se encuentra formada por
varias bases de datos:

» Ubicaciones

> Reservas

» Facturas

» Contabilidad SAP

La empresa, nos ha explicado a modo de entendimiento, que su proceso de ventas se
inicia con el registro o la reserva de las estancias o pernoctaciones llevadas a cabo por
el usuario en las distintas sedes de la cadena, a través tanto de la aplicacion propia
como por medio web. Cada sede registra las reservasy posteriormente realizan el
volcado de las facturas agrupadas por hotel al sistema contable de la entidad, siendo
el sistema contable analizado SAP.

Para poder obtener conclusiones por medio de las visualizaciones en la elaboracion de
nuestro informe a través del dashboard, hemos comenzado situando las diferentes
sedes de la cadena hotelera en forma de mapa para conocer exactamente sus
ubicaciones.

El primer paso realizado ha sido acceder a la base de datos que contiene las
Ubicaciones de cada uno de los hoteles, y mapear el campo DIRECCION HOTEL para
la visualizacion del tipo Arc GIS Map. En funcién de la informacion proporcionada en
este campo, se podra visualizar correctamente o debera poder ser adaptada mediante
coordenadas de latitud y longitud.

Figura 28. Ubicacidn de los hoteles.
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Aprovechando que tenemos esta visualizacion activada, pode mos observar de un

modo rapido, la facturacion que ha llevado a cabo a lo largo del periodo fiscal cada
uno de los hoteles.

Para ello, hemos mapeado de la base de datos Ubicaciones el campo DIRECCION
HOTEL como campo ubicacién, el campo tamafio TOTAL_IMPORTE perteneciente a
la base de datos Facturas, y el color HOTEL de la base de datos Ubicaciones para
poder diferenciarlos visualmente segun la facturacion obtenida por cada sede.

Figura 29. Facturacion por hotel.

De este modo, podemos localizar y diferenciar los hoteles que han logrado facturar
mas y aquellos que han facturado menos, siendo éstos ordenados de manera
descendente segun las cifras econdmicas obtenidas seleccionando la visualizacién
tabla para el campo HOTEL de la base de datos Ubicaciones e Importe Reservas de la
base de datos Comparativa Facturacion.

LSBCW  12.366.305,000 €
LSGRM  10.734.153,000 €
LSBMD 9141434000 €
LSPLM 8.675492,000 €
LSMODR 7.558.758,000 €
LSSWL TA17.914,000 €
LSBLE 4.965.396,000 €
LSWLEC 1.614.525,000 €
LSMRE 1.360.765,000 €
LSGCN 388.774,000 €
Total  64.447.516,000 €

Figura 30. Importes facturados por hotel.



Como hemos logrado obtener la facturacion total conjunta de la cadena hotelera en el
periodo fiscal auditado, vamos a realizar la comparativa con la informacion existente en
el sistema contable de la entidad para poder comprobar si existen o no diferencias, y
cuales son los importes existentes en los estados financieros.

Hemos analizado el importe total de la facturacién realizada por cada uno de los hoteles
en el periodo anual, y se ha obtenido un importe total de 64.447.516€, mientras que el
sistema contable SAP, refleja una facturacion total de 64.969.011€, por lo que, existe
una diferencia entre las facturas y la contabilidad en los estados financieros de la
compaiia de 124.048€.

El principal motivo o la causa de esta desviacién, resulta de que para poder realizar el
devengo se ha partido de un precio medio por noche, y esta situacion provoca pequefias
desviaciones respecto al importe en SAP, ya que, el precio por noche es un precio
fluctuante a lo largo de todo el periodo fiscal.

Para poder visualizarlo, hemos seleccionado un grafico de columnas agrupadasy de
lineas, mapeando los campos contenidos en la base de datos Comparativa Facturacion,

segun columnas y ejes, salvo en Importe SAP, proveniente de la base de datos
Contabilidad SAP, campo DMBTR_D_H_SUM (Importe en moneda local).

Figura 31. Comparativa del sistema contable de la cadena hotelera.
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Continuando con nuestro analisis, hemos realizado una comparativa para cada hotel
sobre las variaciones existentes en cada uno de ellos, segun el precio por noche, mes,
y el tipo de habitacién solicitada por el usuario.

Para representar esta informacion, se han utilizado varias segmentaciones de datos,
para poder filtrar cada hotel y tipo de habitacién variando la informacidn en tiempo real,
una tabla que pueda representar de la base de datos Reservas, los campos que
aparecen en la imagen inferior, y finalmente un grafico de columnas apiladas y lineas,
donde de la base de datos Reservas, hemos mapeado el campo FECHA_ENTRADA
filtrando por Mes, el promedio de PRECIO_NOCHE vy el recuento del numero de
reservas que pertenecen al campo HARD, filtrando aquellos valores que sean mayores
a 0 para evitar posibles errores de representacion.

Figura 32. Reservas mensuales segun precio medio en Granada.



Figura 33. Reservas mensuales segun precio medio en Barcelona.

Figura 34. Reservas mensuales segun precio medio en Madrid.

Como se puede observar, aunque existen variables y factores externos o intemos como
puede ser la ubicacion del hotel, o en funcién del mes, segun la temporada climatica,
generalmente se puede concluir, que a mayor subida del precio medio por noche en el
hotel, hay un descenso en las reservas de los mismos, fundamentada y directamente
relacionada por dicha subida del precio medio por noche, excluyendo de casos o
determinadas particularidades excepcionales en algun hotel, como puede ser Valencia,
ya que, aun existiendo subidas en el precio medio por noche, practicamente no
descienden las reservas y en algunos meses incluso aumentan.

43



Figura 35. Reservas mensuales segun precio medio en Valencia.

Otro punto de vista que hemos querido comprobar esla facturacionrealizada sin reserva
previa por parte del usuario. Este tipo de facturas son directamente volcadas al propio
sistema contable SAP.

Para ello, hemos seleccionado varias segmentaciones de datos, para poder representar
las distintas variantes posibles en funcién del hotel y las facturas asociadas a cada uno
deellos, un gréfico circular donde mapearemos los campos HOTELy TOTAL_IMPORTE
de la base de datos Facturas y realizaremos un filtrado de pagina para aquellas facturas
con ESTADO igual a SIN RESERVA.

Y por ultimo, un CalendarVisual seleccionando los campos FECHA FACTURACION y
PRECIO_FACTURA_SIN_IVA de la base de datos Facturas, para poder representar en
el calendario en funcién de la intensidad del color, qué facturacion ha existido cada uno
de los dias del ano.

Las conclusiones que podemos obtener de este andlisis, a lo largo de todo el afio, la
concentracion de la facturacion sin reserva previa, generalmente, es realizada desde el
finalde la Primavera hasta elfinal del Otofo, concentrandose especialmenteen la época
veraniega.

Si seleccionamos un dia de verano como puede ser en Julio, observamos la proporcion
de esas facturaciones sin reserva, obteniendo los mayores porcentajes la mayoria de
hoteles costeros que representan un total del 79,93% (Barcelona 56,06%, Valencia
9,06%, Benidorm 7,59%, Bilbao 7,22%), frente a los hoteles de interior que representan
un total del 20,07% (Granada 11,22%, Madrid 4,65%, Sevilla 3,12% y Santiago de
Compostela 1,08%).



Figura 36. Epoca de la facturacién enverano sin reserva previa.

Si por el contrario, analizamos la proporcion de la facturacion sin reserva previa llevada
a cabo un dia de Enero, en la época invernal, observamos que los hoteles de interior
representan el 76,4% (Granada 37,87%, Madrid 28,08%, Sevilla 5,57%, Santiago de
Compostela 4,89%) frente a los hoteles de costa que representan un total de 23,6%
(Bilbao 14,49%, Valencia 9,11%).

Figura 37. Epoca de la facturacién en invierno sin reserva previa.
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El siguiente apartado que nos gustaria poder conocer, es analizar con cuanta antelacion
el usuario suele reservar su estancia en cada uno de los hoteles.

Para llevar esto a cabo, mediante el lenguaje de programacion DAX realizaremos en
primer lugar la creacion de una nueva columna de célculo, y después obtendremos la
diferencia existente en numero de dias, entre la fecha de venta de la reserva realizada
por el usuario, y la fecha de entrada a la estancia en el hotel.

La sentencia que hemos utilizado después de modelar la creacién de una nueva
columna en la base de datos Reservas, ha sido la siguiente:

1 DIAS ANTELACION = DATEDIFF(Reservas[FECHA VENTA].[Date];Reservas[FECHA ENTRADA].[Date];DAY)

Figura 38. Calculos en lenguaje DAX.

Para poder agrupar los datos que nos permitan ver, analizar y explorar mas claramente
tendencias en los objetos visuales, es necesario realizar una discretizacion de los
mismos. De este modo, crearemos un nuevo grupo en la nueva columna creada
DIAS_ANTELACION:



Figura 39. Discretizacion de variables.

Una vez hemos realizado los calculos necesarios, en funciéon de cada hotel,
visualizaremos con cuanta antelacion los usuarios realizan la reserva de su estancia en
funcién del nuevo grupo creado con los valores discretizados DIAS_ANTELACION.

Seleccionaremos dicha columna mencionada anteriormente, junto al campo HARD
(numero de reservas) pertenecientes ambos a la base de datos Reservas,
seleccionando la visualizacién embudo. Para el importe total neto seleccionaremos un
medidor mapeando IMPORTE_TOTAL_SIN_IVA dentro de la base de datos Reservas.

El numero de total de reservas lo representaremos mediante una tarjeta seleccionando
el campo HARD dentro de la base de datos Reservas.
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El primer ejemplo que hemos seguido, ha sido el hotel situado en Barcelona, del que
podemos visualizar que los usuarios suelen realizar las reservas mayoritariamente con
un margen inferior al mes de antelacion. Existiendo 26.480 reservas a lo largo de todo
el afio, cuyo importe neto refleja una cantidad de 22,06 millones de euros.

Otro analisis importante sera comprobar el numero de huéspedes alojados en el hotel
segun la fecha de entrada, ya que, de este modo, obtendremos los meses de mayor o
menor ocupacion del hotel a lo largo de todo el afio. Para el hotel de Barcelona, la
ocupacion aunque se encuentra repartida todo el periodo, dispone de una mayor
concentracién entre Mayo y Octubre coincidiendo con una mejor época ambiental.

Figura 40. Reservas segun antelacidony ocupacién en Barcelona.



Si comparamos el caso anterior con el hotel situado en Madrid, podemos observar que
los usuarios suelen realizar las reservas de este hotel con hasta un minimo de un mes
de antelacion, hay un porcentaje importante de reservas en un periodo comprendido
entre 2y 8 meses de antelacidn, existiendo un numero destacable de reservas con hasta
un ano de antelacién, siendo éstas un total de 442.

Se refleja un importe neto de 12,99 millones de euros repartidas en las 16,7 00 reservas
existentes.

En cuanto al nivel de ocupacion del hotel, segun el nUmero de huéspedes por fecha de
entrada, podemos observar que la ocupacion se mantiene practicamente estable a lo
largo de todo el periodo anual, notando un ligero descenso entre los meses de Julio y
Agosto especialmente, coincidiendo con el periodo vacacional.

Figura 41. Reservas segun antelacion y ocupacién en Marbella.
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Para poder llevado a cabo este conjunto de analisis de la informacién proporcionada,
hemos tenido que administrar las relaciones existentes entre las diferentes bases de
datos importadas y creadas.

La clave primaria o primary key seleccionada como identificador unico para las
relaciones de modelado utilizadas ha sido el atributo diferenciador HOTEL.

Este campo nos permite disponer de los tipos de relaciones de modelado Varios a uno
(*: 1) para referirnos desde la base de datos Ubicaciones a la base de datos Reservas

y Facturas, y relacionar de este modo los hoteles con los distintos atributos contenidos
en las entidades reservas y facturas.

Y la relacién Uno a uno (1:1) entre la base de datos o entidad Ubicaciones y la base de
datos o entidad Comparacion Facturacion que hemos creado a través del atributo
HOTEL, ya que, el analisis de la facturacién tiene que ser unica para cada hotel.

Si intentamos relacionar datos que no tienen ninguna relacion entre ellos, se indicara
que existira normalidad entre ambos datos relacionados, no existiendo compatibilidad
entre los mismos.

" Reservas 7] Fachemas
Pl AGENCIA
M afio

& BONO

0 AGENCIA
T ARD_RESERVA
NOMBRE HOTEL 3 CENTRD
M CLENTE = cLEnTE

: coL20 M DESGLOSE
| DESGLOSE 7l DESTING

7 DIAS_ANTELACION T DivISA

Pl DIAS_ANTELACION (ubic.. M ESTADO

3 DIF_DEVENGADQO

M DivisA T FECHA_FACTURACION

71 ESTADO_RESERVA 3 FORMATO_SAP

T FECHA_ENTRADA 71 HARD

M FECHA_ENTRADA_OK - HOTEL

7 FACTURA

1 Diferencia

M Hotel

M importe Reserva

[l Imparte SAP

M Importe SAP positivo

Figura 42. Modelo relacional entre las bases de datos.



5 Presupuesto

La construccion y la elaboracion del proyecto llevado a cabo, viene determinado por los
principales elementos a tener en consideracion:

o Ordenador de trabajo
o Licencia de software CASEWARE IDEA
o Licencia de software Microsoft Power Bl

El equipo de trabajo disponible ha sido un ordenador HP con procesador i5y 8GB de
memoria RAM, que actualmente se encuentra en el mercado por un precio alrededor de
los 700¢€.

Lalicencia del software de la firma CASEWARE IDEA se encuentra en torno alos 4000€,
a diferencia del software Microsoft Power BI, ya que la version Desktop, es una version
totalmente gratuita y accesible a multitud de herramientas para la elaboracion de los
informes.

Tomando como precio medio, el precio por hora que la universidad proporcionaa los
estudiantes segun convenios con distintas entidades colaboradoras, estimaremos un
precio de 6€/h. Se han necesitado 753 horas de trabajo para la realizacién de este
proyecto, en funcion del precio medio por hora ponderado, resultaria un total de 4518€.

Por tanto, la suma de todos los importes implicados en la consecucién de los objetivos
incluidos en el alcance de este proyecto ascenderian a la cantidad de 9218¢€.
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6 Conclusiones y trabajo futuro

6.1 Conclusiones

El objetivo real del proyecto, era poder analizar y trabajar con casos reales basados en
la parte de la Auditoria que desarrolla el area de las Telecomunicaciones y Sistemas de
las Tecnologias de la Informacién.

A lo largo de todo el desarrollo del proyecto, se han manejado grandes volumenes de
datos, que no siempre resultan faciles de manejar para poder obtener unos resultados
concluyentes detallando éstos dentro de los informes generados.

Esta parte de la Auditoria, engloba 2 grandes areas como son la rama financieray la
tecnolégica, siendo una complementaria a la otra, y sin ambas, resulta tedioso y dificil
poder realizar un trabajo eficiente y fiel a la realidad.

Es importante el poseer de grandes actitudes y conocimientos en ambas ramas, pues
el Auditor debe basar su opinién en la emision del informe de los estados financieros a
través del tratamiento de la informacion facilitada por la entidad.

Por tanto, una vez hemos finalizado el proyecto, podemos decir que se han cumplido
con los objetivos establecidos.

Durante el transcurso del proyecto se han adquirido conocimientos sobre los siguientes
temas:

Conceptos financieros

Programacion en IDEA

Programacion en DAX

Utilizacion de las herramientas para el analisis y tratamiento de bases de datos:
> IDEA
» Microsoft Power Bl

o O O O
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6.2 Trabajo futuro

La Auditoria Tecnoldgica se encuentra basada en un proceso de cambio constante.
Actualmente, lalinea de trabajo esta enfocada a través del analisis descriptivo mediante
el entendimiento y la recogida de informacion, pero lo que se esta buscando es poder
comenzar a implementar el analisis predictivo mediante Big Data, Inteligencia Atrtificial,
y algoritmos mas complejos en la busqueda de la eficiencia y el refuerzo del papel del
auditor como generador de confianza.

Algunas limitaciones que existen hoy en dia, son el almacenamiento de la informacion
por las entidades en servidores fisicos, lo cual implica una capacidad y un acceso
restringido alainformacion. Siendo la ubicacion de los servidores en la nube, como una
posible solucidn ante estas limitaciones, permitiendo una mayor escalabilidad y acceso
en tiempo real a la informacion.

La introduccion del Big Data nos permitira poder trabajar con grandes cantidades de
datos no estructurados pudiendo optimizar algunos procesos de manera automatizada.

Por tanto, la implementacion de estas posibles soluciones practicas, serian una buena
linea de trabajo futuro a seguir.
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