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Tecnologia Blockchain, la nueva era de los Contratos Comerciales

Abstract

The Master’s Thesis aims to design and implement a blockchain-based tool that optimises the
commercial process between two different companies. The current way of carrying out the process is
inefficient and at the end of the year it is reflected in the form of losses.

The present document details the birth of the blockchain technology with the Distributed Ledger
Technologies, makes the study of new concepts introduced due to this new technology, as well as the
different implementations that exist nowadays. In addition to highlighting the benefits that blockchain
technology has to bring to other sectors, not only the banking sector.

The novelty of the blockchain network that will be designed and implemented in this project is the
version 2.0 of Hyperldger Fabric adapted for Kubernetes. This is one of the first blockchain networks
in this version to be deployed in a Cloud Banking environment, meeting all security requirements.

To conclude the current document, a complete installation guide for the Hyperldger Fabric network
is presented with the results and conclusions.

Palabras Clave: Blockchain, Hyperledger Fabric, business process, optimization, traceability,
immutability, kubernetes, docker, cloud, banking sector.
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Resumen

El trabajo de final de Master tiene como objetivo el disefio e implementacion de una
herramienta basada en blockchain que optimice el proceso comercial entre dos empresas
diferentes. El actual modo de realizar el proceso es ineficiente y al cabo del afio se ve
reflejado en forma de pérdidas.

El presente documento detalla el nacimiento de la tecnologia blockchain con las Distributed
Ledger Technologies, realiza el estudio de nuevos conceptos introducidosdebidoa esta nueva
tecnologia, asi como las diferentes implementaciones que existen actualmente. Ademas de
remarcar los beneficios que tiene que aportar la tecnologia blockchain a otros sectores, no
solo al bancario.

Lo novedoso de la red blockchain que se va a disenar ¢ implementar en este proyecto es la
version 2.0 de Hyperldger Fabric adaptada para Kubernetes. Nos encontramos delante de
una de las primeras redes blockchain de esta version en ser desplegadas en un entorno Cloud
Bancario cumpliendo con los requisitos de seguridad.

Para concluir con el documento actual se presenta una guia de instalacion completa de la red
Hyperldger Fabric con los resultados y las conclusiones.

Palabras Clave: Blockchain, Hyperledger Fabric, Proceso comercial, optimizacion,
trazabilidad, inmutabilidad, kubernetes, docker, cloud, sector bancario.
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Capitulo 1: Introduccidén

Lairrupciénde Internethacambiado radicalmente nuestraformade viday la sociedad como
la conociamos. La evolucidn a nivel mundial y el crecimiento exponencial que ha realizado
durante las ultimas dos décadas ha hecho posible la creacién de nuevas industrias y
modelos de negocio en sectores de laeconomia consolidados durante siglos.

Internet ha sido uno de los inventos que ha marcado un antes y un después en la historia
de la humanidad, situandose al mismo nivel que la invencion de la escritura, la imprentao
la electricidad. En la actualidad, hablamos del concepto “Internet de la informacién” como
resultado de ser el medio de informacion, difusién y comunicacion mas amplio que ha
existido desde el principio de la historia. Podemos acceder, replicar y almacenar libremente
cualquier tipo de dato sin saber el origen de la fuente de forma fehaciente y sin tener la
certezade la privacidad de nuestros datos. No obstante, su crecimiento se harealizado de
forma centralizada, donde cuatro grandes companias tecnoldgicas (Google, Amazon,
Facebook, Apple) monopolizan la actividad que se generaen Internet.

Latecnologiablockchain define el préximo paso en la evolucién natural de la red, aportando
un nuevo concepto el “Internet del valor’. Donde se intercambiara el valor de forma
descentralizada, sin la necesidad de una entidad de confianza que intermedie, realice y
confirme las interacciones entre los participantes. No se trata de sustituir el actual Internet,
sino de crear una capa adicional en la que las personas puedan intercambiar valor entre
ellas. De estaforma, Internet revolucion6 el acceso y la difusién de lainformacion, mientras
que la blockchain supone la revolucion en la transmisién y el valor de los datos [1]. Esa
capacidad es lo que convierte a la tecnologia blockchain en algo que puede revolucionar
nuestraformade entender el mundo.

La directora de Desarrollo Estratégico e Innovacién de Caixabank, Mariona Vicens (2017)
augura que la tecnologia blockchain tendra dos incidencias principales: “La primera se
encuentra en las operaciones donde todavia hay intermediarios o se tienen que hacer
muchas comprobaciones manuales”. Y continta: “También vemos que influird a la horade
ayudar a los reguladores y alas instituciones a ser mas transparentes” [2].

Es importante considerar que sectores como la banca y las finanzas, desde la crisis
financiera global de 2008, experimentan dificultades para restablecer los niveles de
rentabilidad, solvencia y, sobre todo, recuperar la confianza perdidade los clientes [3]. El
sector bancario ha querido revertir estas tendencias aumentando su inversion en
tecnologias de la informacion como Cloud Computing, blockchain, Inteligencia Artificia o
Quantum Computing, entre otros.

El contexto en el que se inicia el presente proyecto de final de master se situa hace dos
anos en el departamento de Innovacién de la Empresa IThow.

ITnow es una joint venture entre ‘la Caixa e IBM que proporciona servicios de
Infraestructurade Tecnologia de la Informacién (TI) al grupo “la Caixa”. Fue fundada en
enero de 2012. Los servicios principales proporcionados incluyen centro de datos,
mainframe, plataforma final de cliente, telecomunicaciones y toda la infraestructura
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tecnoldgica necesaria para proporcionar servicios eficientes a CaixaBank y todas sus
filiales, llamadas también empresas del ‘Grupo la Caixa'.

El departamento de Innovacién de ITnow participa directamente con el Centro de
Innovacién Digital de IBM, investigando y poniendo a prueba nuevas tecnologias que
permitirdn a CaixaBank impulsar su negocio y consolidarla como una entidad lider en el
sector bancario [4].

1.1. Objetivos del proyecto

El trabajo de Final de Master tiene la finalidad de dar a conocer la Tecnologia de Libro
Mayor Distribuido, especificamente, una de sus implementaciones: la Blockchain. Por lo
tanto, en este proyecto se analizan las caracteristicas genéricas de esta tecnologia, asi
como los componentes que ladefinen y las aplicaciones mas relevantes para el mundo de
la Tecnologiade lalnformacion. Asimismo, se estudian las caracteristicas, los componentes
y la arquitectura de una implementacién de blockchain en concreto Hyperledger Fabric,

la tecnologia blockchain, estableciendo el marco tedrico sobre las cadenas de bloquesy
sus principales caracteristicas.

Para ello es necesario cumplir los siguientes objetivos:

e Establecer el contexto tedrico sobre el inicio de los sistemas distribuidos, las
implementaciones DLT (Distributed Ledger Technologies), mas concretamente la
tecnologia blockchain.

e Analizar las caracteristicas y elementos inherentes de las cadenas de bloques, asi
como las ventajas y las desventajas que presentan.

e Estudiar las diferentestipologias e implementaciones que existen, como también las
aplicaciones mas destacadas.

e Conocer en profundidad el proyecto Hyperledger Fabric, sus componentes y su
funcionalidad.

e Disefar e implementar un entorno Cloud de pruebas lo mas parecido al entorno
Cloud corporativo.

e Disenar, gestionar e implementar una prueba de concepto (PoC) basada en
Hyperledger Fabric que permita la optimizacion de un proceso comercial.

e Gestionar el desarrollo de la API-Rest que se comunica con la red blockchainy el
front-end.

e Gestionar el desarrollo del Smart Contract con la I6gica de negocio del proceso
comercial.

e Desarrollar, optimizar y securizar la arquitectura Cloud de Hyperledger Fabric para
el despliegue en produccién, segun lanormativade la empresa, asi como todos los
procesos de monitorizacion y mantenimiento necesarios para la operacion de la
aplicacion.

e Demostracion y conclusiones del proyecto.
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1.2. Motivacion

El departamento de Innovacién de ITnow tiene el objetivo de hacer eficiente procesos,
aplicaciones y metodologias, entre otros, mediante la implantacién de tecnologias que
estan en fase de desarrollo o que aun no han sido implantadas en el sector bancario o
financiero.

El objetivo comun que existe entre ITnow e IBM es conseguir que Caixabank sea puntera
en investigacion, innovacion y desarrollo de proyectos para mejorar los procesos internos.

La motivacién de este proyecto de final de Master nace del departamento de mejora
continua de ITnow que se encarga de realizar estudios de eficiencia a varios niveles.
Durante afos este departamento ha encontrado una serie de déficits en la gestion de las
adendas comerciales entre dosfiliales de Caixabank. En el proyecto estas dos filiales seran
llamadas Ay B debido ala confidencialidad.

La mayoria de las veces el departamento de mejora continua se pone en contacto con el
departamento de innovacion de ITnow para proponer pruebas de concepto que aporten un
valor anadido a las empresas del ‘Grupo la Caixa'.

En este trabajo de final de Master se llevara a cabo el desarrollo de una herramienta de uso

interno basada en tecnologia blockchain para el desempefio de un proceso comercial. En
el apartado 4.2 se define el proceso comercial.
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Capitulo 2: Estado del Arte

En el presente capitulo se contextualiza al lector con el contexto técnico de la tecnologia
blockchain, asi como sus caracteristicas inherentes y ventajas. Se va a exponer las
principales implementaciones, pero en especial Hyperledger Fabric.

2.1. Contexto Técnico

El bloque génesis, el primer bloque de la cadena de Bitcoin fue creado el 3 de enero de
2009, se trata de la primera implementacion de una criptomoneda basada en la tecnologia
blockchain. La teoria de la cadena de bloques es la consecuenciade mas de 40 afios de
investigacion en el mundo de la criptografia [5]. La criptografia es esencial en blockchain
debido a que la informacién que viaja dentro de lared de servidores es encriptada.

A mediados del siglo XX, los avances matematicos hacen posible el desarrollo de la
criptografiade clave publicay privada. Esto sentd las bases tedricas para que Ralph Merkle
presentara la idea de encadenar de forma inmutable bloques de informacién con una
funcion hash criptogréfica, recibiendo el nombre de Merkle hash tree. En el estudio
publicado en 1978, el creador explica como se puede vincular informacion siguiendo una
estructura de arbol. Otro avance decisivo fue la invencién del algoritmo RSA, los
investigadores Rivest, Shamir y Adleman presentaron el sistema criptografico de clave
publica que se sigue utilizando para la generacion de claves, el cifrado y el descifrado de
mensajes.

Las bases técnicas de la criptografia establecieron las principales caracteristicas de la
blockchain. El articulo presentado en el afio 1982 por el matematico e informatico tedrico
David Chaum [6], describe el disefio de un sistema informatico distribuido que puede ser
establecido, mantenido y confiable por grupos que desconfian mutuamente. Chaum en el
mismo articulo también propuso el primer protocolo de pagos digitales basado en la
primitiva criptografica de la firma ciega.

El estudio de la criptografiay de los sistemas descentralizados se intensifico debido a un
movimiento que surgié en los afios 90, que buscaba defenderla privacidad y el acceso a la
informacién junto a la libertad de expresién. Este movimiento desencadend la creaciéon de
protocolos y tecnologias que facilitaron la publicacién del estudio Bitcoin P2P e-cash el 31
de octubre de 2008 por Satoshi Nakamoto. El estudio publicado describe un sistema de
dinero electronico peer-to-peer sin la necesidad de intermediarios, para que meses mas
tarde, con la generacién del bloque génesis, se iniciarala red Bitcoin[7].

El proceso histérico comentado sirve para introducir al lector en el contexto técnico de las
tecnologias del presente documento, y es necesario para remarcar la existencia de
diferentes protocolos descentralizados. La gran mayoria estdn centrados en generar
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protocolos de dinero digital y, los que vamos a tratar en este proyecto, estan orientados en
almacenar datos de formadistribuiday segura.

2.2. Distributed Ledger Technology

La Tecnologiade Libro Mayor Distribuido o, en inglés, Distributed Ledger Technology es
una tecnologiaque mantiene y gestiona el registro de las transacciones que realizan los
participantes de la red. El libro de cuentas o ledger contiene lainformacién que se almacena
de forma descentralizada en los nodos de la red.

Figura 1. Red centralizada, descentralizaday distribuida.

El concepto principal de estatecnologiase rige por serindependiente de unaentidad centra
que valide las transacciones, y por ello, no es necesaria la existencia de una autoridad que
regule el funcionamiento de lared.

No obstante, al tratarse de un entorno de desconfianza, se requiere de algoritmos de
consenso paragarantizar laintegridad y la veracidad de la informacién almacen ada, de esta
formalos nodos de la red validan los nuevos datos que van a formar parte de la DLT.

Laimplementacion mas conocidahoy en diade estatecnologiaesla blockchainyla primera
de ellas fue Bitcoin. Existen otras implementaciones de latecnologia de registro distribuido
como por ejemplo Tangle de IOTA [8] o HashGraph [9] de Leemon Baird. En el mundo de
las finanzas, frecuentemente se emplean los conceptos DLT y blockchain como sinénimos,
hay que mantener en claro que una blockchain es un tipo de DLT, y existen DLTs que no
cumplen las caracteristicas de una blockchain.
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2.3. Blockchain

Bockchain o cadena de bloques es una estructura de datos distribuida que es replicada 'y
compartida por los nodos que componen lared. Se trata de unared distribuida peer-to-peer
(P2P) debido a que no existe una entidad o autoridad central que actua como proveedora
de confianza o validadora unica de las transacciones que se realizan. El libro mayor
distribuido (ledger) contiene el registro de todas las transacciones realizadas en la red. La
informacion de las transacciones es securizada criptograficamente y es almacenada en
forma de bloque. Los bloques al unirse enlazan su propia informacion con la existente,
formando una cadena inalterable. Las transacciones solo se pueden agregar a la cadena
de bloques en orden secuencial de tiempo.

Las anteriores propiedades garantizan que, unavez se han agregado los datos enla cadena
de bloques, es posible recuperar lainformacion original almacenada debido a que los datos
no pueden ser modificados, considerandose asi practicamente inmutables.

La integridad se obtiene ya que, una posible alteracién del contenido de una transaccién
necesita alterar cada uno de los bloques de la cadena para ocultar dichainformacion.

2.3.1. Componentes principales de una red blockchain

Los componentes que forman parte de unared blockchain son los siguientes:

e Los nodos son servidores que componen y participan activamente en una red
blockchain. La red blockchain sigue una estructura peer-to-peer, esta facilita la
comunicacion y el intercambio directo de informacién. Este tipo de redes no necesitan
una autoridad central que facilite la comunicacion ya que actuan simultaneamente
como clientesy servidores respecto alos demas nodos de la red, comportandose como
iguales.

e Los participantes de una red blockchain pueden estar formados por un unico nodo
peer o hasta un conjunto de ellos, representando empresas, organizaciones vy
CcoNsorcios.

e Latransaccion es definida como la unidad fundamental de blockchain. Los nodos de
una red blockchain se comunican mediante transacciones. Las transacciones son
transferencias de valor o de activos entre nodos.

e Los activos 0, en inglés, assets son un conjunto de transacciones agrupadas que
representan un bien, un servicio 0 una propiedad tangible o intangible que se
encuentran almacenadas o vinculadas en la red blockchain.

e Los bloques contienen un conjunto ordenado de transacciones. La blockchain se
define como una lista vinculada de bloques. Los bloques presentan dos piezas
importantes la cabecera y los datos. La cabecera contiene el numero del bloque, la
copia del hash del bloque anterior y el hash del bloque actual. Los datos contienen una
lista de transacciones donde se detalla el activo, asi como el emisor, el receptory el
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timestamp. Lalista de transacciones se sintetiza siguiendo la funcion hash merkle tree.
El primer bloque de la cadena se llama bloque génesis [10].

Block k Block k+1 Block k+2
)

- ‘—L Hash of k L. Hash of k+1 I-_ Hash of k+2 4—}
Hash of k=1 Hash of k

t

Hash of k+1

Transaction Transaction Transaction
Representation Representation Representation
T

Figura 2. Bloque y cadena de bloques. La ilustracion de una cadena de bloques con la
estructurade estos. Lalista de transacciones se encripta siguiendo el arbol de Merkle [11].

Laledger, libro mayor distribuido, o libro de cuentas compartido es el registro
de todas las operaciones y transacciones que realizan los nodos dentro de la
blockchain. El libro de cuentas, que contiene la informacién, se encuentra replicado
exactamente en cada uno de los nodos, por lo que esta distribuido en todalared.

El Smart Contract [12] es un programa informatico en el que esta implementado
una serie de acuerdos previamente definidos, establecidos y pactados entre dos o
mas partes. Los contratos inteligentes se ejecutan una capa por encima de la
blockchain, siendo un programa no controlado por ningunade las partes de la red.
Se ejecutan de forma automatica y sin intermediarios cuando se cumplen las
condiciones con las que se ha programado y han acordado mutuamente las partes
que participan en la red. El resultado de la ejecucién queda escrito de manera
inmutable y transparente.

El consensoes el conjunto de algoritmos que garantizan que todos los participantes

llegan a un acuerdo para validar las transacciones que van a formar parte de la red
blockchain.
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2.3.2. Principales caracteristicas

La tecnologia blockchain tiene notables beneficios que vienen de sus principales
caracteristicas:

e Descentralizacion: Se elimina la necesidad de tener un tercero de confianza o
intermediario que valide las transacciones. En su lugar, blockchain proporciona el
mecanismo de consenso, aportando asi, la confianzaen la red.

e Trazabilidad: todos los registros y transacciones que se realizan dentro de la red,
tanto los que se validan como los que son rechazados, quedan almacenados en la
ledger. Esto es debido ala naturaleza de la red de append-only.

e Transparencia: es debida a que cada transaccion de informacion es replicada y
compartida con cada uno de los nodos que forman la red blockchain. De estaforma,
todos los nodos observan las mismas acciones, convirtiendo el sistema en
transparente.

e Inmutabilidad y seguridad: la forma de almacenar la informacién en bloques que se
entrelazan criptograficamente consigue que lainformacion no pueda ser modificada
sin ser alterada, proporcionando integridad en lainformacién y seguridad en lared.

e Alta disponibilidad: la blockchain es un sistema formado por un gran nimero de
nodos, los datos son replicados y actualizados en cada nodo. La informacién se
encuentra disponible en cualquier momento, a pesar de que algunos nodos
desaparezcan o queden inaccesibles, la red continla funcionando. La redundancia
de las transacciones la hace tolerante a fallos.

e Simplificacion de procesos e intercambio de datos: la gran mayoria de las entidades
mantiene cada una su propio sistema provocando incompatibilidades y dificultades
a la hora de integrar sistemas y procesos con otras empresas. blockchain facilita la
transmision de informacion entre las partes interesadas. También reduce la
complejidad de procesos que pueden ser verificados y aprobados por la red, de
forma automatica sin la necesidad de supervisién humana.

e Ahorro de costes: laautomatizacién de los procesos, la eliminacion de un tercero de
confianza que valide las transacciones, la agilizacion del envio de informaciony la
inherente seguridad y trazabilidad que van ligadas a la tecnologia blockchain
facilitan el ahorro de costes.
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2.3.3. Desventajas de la tecnologia

Todas las tecnologias presentan algunos desafios que hay que abordar para tener un
sistema robusto afallos, practico y accesible para la mayoria.
Las redes blockchain son principalmente sensibles alo siguiente:

La escalabilidad es la capacidad que tiene un sistema de crecer en tamaio y gestionar el
aumento de carga de trabajo. Cuando un sistema es poco escalable necesita soluciones y
esfuerzos adicionales que modifican el sistema para hacer frente al aumento de peticiones.
La escalabilidad de un sistema basado en tecnologia blockchain hace referenciaa la
cantidad de transacciones que la red puede procesar cuando aumenta el numero de
participantes y de transacciones.

La primera causa es la descentralizacion, como se ha explicado antes en este documento,
para llegar al consenso, todos los nodos de lared deben procesar todas las transacciones.
En consecuencia, el limite de procesamiento de la red es el limite del nodo con menos
recursos de lared.

Por otro lado, si se aumenta el numero de nodos, se aumenta el tiempo necesario para
alcanzar el consenso en todala red.

La segunda causa es el tamafio de los bloques, el cual se encuentralimitado para evitar
gue aumente considerablemente la propagacion del bloque porla red. Una vez finalizada y
aceptada una transaccion por todos los nodos, se genera un bloque que se distribuye por
la red. Cuanto mayor sea el bloque, mas tardara en transmitirse y almacenarse en todos
los nodos. Se puede dar el caso de que un bloque se genere sin que el anterior haya llegado
a todos los nodos y sin que haya sido guardado en todas las ledgers. Esto provoca la
existencia de bloques huérfanos en lared y bifurcaciones de laledger, en inglés forks. Las
bifurcaciones se originan cuando dos bloques diferentes tienen la misma posicion en
diferentes nodos, ocasionando dos ledgers diferentes en una misma red.

Para evitar este ultimo problema, en el momento de generacion del bloque se aplica un
tiempo minimo. De esta forma, se deja el tiempo suficiente para que el anterior bloque se
transmita por toda la red y se almacene en los nodos.

Por lo que las redes blockchain, en cuanto a escalabilidad, sufren limitaciones en el nimero
de nodos, en los recursos de procesamiento del nodoy la informaciéon que se transmite en
los bloques es limitada.

La adaptabilidad de un sistema informatico es la capacidad de ajustarse de formaeficiente
y sencilla a los procesos y necesidades organizativas del entorno donde va a ser
desplegado. En otras palabras, es la habilidad del sistema de ser customizable segun las
exigencias de disefio sin que se vean afectadas las funcionalidades nilas caracteristicas
inherentes del sistema.

En este sentido, blockchain hatratado de abordar esta problematica con un gran abanico
de protocolos que se adaptan segun la aplicacién final que se le quiera dar a esta
tecnologia. Sin embargo, la gran mayoria de los centros de procesamiento de datos (CPD)
empresariales no estan preparados para implantar y gestionar la arquitectura tecnoldgica
necesaria derivada de implementar una blockchain.

En consecuencia, la necesidad empresarial de incorporar blockchain en nuevas
aplicaciones y las dificultades reales para hacerlo, han originado compaiiias tecnoldgicas
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que ofrecen el servicio de blockchain as a Service (BaaS). De esta forma, las empresas
interesadas en el desarrollo de soluciones blockchain pueden contratar el servicio de forma
externa.

Laregulacién[13]aniveleuropeo estadirigidaporla Comisién Europeaque desde el 2017
trata de reforzar la cooperacion y las inversiones en el despliegue de aplicaciones basadas
en blockchain. Para ello, se ha centrado en apoyar el establecimiento de normas
internacionales y facilitar el didlogo entre las partes interesadas de la industria y los
reguladores. La promocién de un marco legal habilitante para el Mercado Unico Digital
(DSM) impulsado por la Comision Europea lanzé un estudio sobre los aspectos legales, de
gobernanza e interoperabilidad de las cadenas de bloques [14]. Fundamentalmente para
potenciar dos areas relacionadas con blockchain que podrian beneficiarse de la
estandarizacion y la regulacion juridica. Estas dos areas son los Contratos Inteligentes
(Smart Contracts) y la tokenizacién de activos.

Los estudios enfocados en los Smart Contracts tratan de averiguar si la actual legislacion
esta suficientemente definidapara garantizar la exigibilidad de los contratos inteligentes. En
caso de disputas legales tener las directrices marcadas para actuar en consecuencia.

Por otro lado, los estudios del marco legal actual de la tokenizacion tratan de evaluar si es
correcto y apropiado para escenarios de comercializacién y emision de tokens cuando no
se consideran instrumentos financieros.

Por otro parte, la informacién almacenada en las DLT y en las blockchain también esta
sujeta a legislaciones.

La privacidad de la informacion almacenada, como se ha comentado previamente, debe
aplicar la ley de proteccion de datos europea (GDPR) [15]. Los derechos de la privacidad
en el uso de los datos de caréacter personal, el derecho a la rectificacién o el derecho al
olvido, junto con las caracteristicas de descentralizacion y almacenamiento de los datos
dificultan el desarrollo de los casos de uso.

En consecuencia, desde los inicios del disefio de una aplicacion basada en blockchain, la
privacidad y el cumplimiento de normativas marca su arquitectura y caracteristicas de
acceso a laredy a la informacion por los participantes.

La EU blockchain Observatory and Forum es una iniciativa de la Comisiéon Europea para
acelerar la innovacion de la blockchain y el desarrollo dentro de la unién europea. En esta
iniciativa se divulgan una serie de documentos e informes académicos donde se estan
estandarizando los codigos de buenas practicas relacionados con latecnologia blockchain.
En elinforme “Conclusions and Reflections’ [16] hace una serie de recomendaciones para
evitar vulnerabilidades y mantener la privacidad. Entre ellas, se encuentran las siguientes:

e Evitar almacenar datos de caréacter personal en la blockchain. Para ello recomienda
la anonimizacién de los datos mediante el uso de técnicas de cifrado, ofuscacion y
protocolos de reconocimiento cero ZKP (Zero Knowledge proof).

e Expone las posibles vulnerabilidades derivadas de errores de programacion de los
smart contracts, asi como también, vulnerabilidades en la gestion y custodia de las
claves criptograficas de acceso del usuario.
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Con los dos ultimos puntos del documento se ha demostrado que blockchain es una
tecnologia con una proyeccion prometedora, pero se encuentra en construccion y presenta
retos significativos en el ambito tecnolégico y juridico.

El elevado coste de los proyectos, junto con la escasez de regulacién, provoca que muchas
empresas no apuesten por latecnologia blockchain y se retracten hasta no tener un marco
regulatorio en condiciones. Esto haaumentado el interés por los Sandbox regulatorios. Los
Sandbox regulatorios [17], en el ambito de las finanzas y de la economia digital, son un
entorno de pruebas para nuevos modelos de negocio que aun no estan protegidos por una
regulacién vigente ni supervisado por instituciones regulatorias. De estaforma se combate
a nivel empresarial la falta de estandarizacion en la tecnolégicay legislativa.

2.3.4. Tipos de Blockchain

La tecnologia blockchain ha evolucionado en los ultimos afios para cubrir las diversas
necesidades de cada sector, manteniendo la seguridad, la eficienciay la transparencia que
la definen. En funcidon de la problematica que quieren abordar, las redes blockchain se
clasifican en funcion de las siguientes categorias:

e Accesibilidad

e Permisividad

e Descentralizaciéon

La categoria principal que se tiene en cuenta cuando se menciona esta tecnologiaes segun
el tipo de acceso:

e Las redes publicas o no permisionadas son de acceso publico, no tienen
restricciones de lecturade las transacciones. Tampoco existen restricciones sobre
la participacion, es decir, cualquier nodo puede participar en el proceso de toma de
decisiones. En funcion de lared, los usuarios pueden serrecompensados, 0 no, por
su participacion. Todos los nhodos mantienen una copia de la ledgery para actualizar
el estado utilizan un mecanismo de consenso distribuido, por ejemplo, Bitcoin[7] o
Ethereum [18]. Las cadenas con este tipo de acceso suelen tener consensos que
implican la recompensa mediante tokens o criptomonedas.

e Las redes privadas son de acceso restringido, requiere que los participantes sean
invitados aformar parte de la red. A parte, se pueden aplicar restricciones de lectura
de las transacciones y de participacion. El acceso a las redes blockchain privadas
se realiza mediante autenticacion otorgada por una organizacion o un conjunto de
participantes que adoptan el rol de administrador de red, o como es el caso de
Hyperledger Fabric [19], por listas de control de acceso (ACL). Estas cadenas de
bloques, debido asu consenso, no necesitan tener criptomonedas o tokens.

e Las redes federadas o consorcios, también llamadas hibridas, son redes
formadas por cadenas de bloques publicas y privadas. Hay varias implementaciones
de este tipo de blockchain ya que suelen evitar los principales inconvenientes que
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tienen las blockchain publicas y privadas sin renunciar a la descentralizacién, la
escalabilidad o a la privacidad de los datos. La red B de Alastria [20] basada en
tecnologia Hyperledger Besu [21] es unaimplementacion de estatipologia.

La parte privada de la blockchain estaformada por unos participantes en concreto,
gue se conocen entre ellos y tienen permiso de participacién y de lectura de la
ledger, mientras que en la parte publica se dan dos situaciones, o bien la parte
publica solo tiene acceso de lectura o, en funcion del caso de uso, se encuentra
abierta a la participacion y lectura de cualquier individuo. La alianza Enterprise
Ethereum Alliance [22] sigue este modelo de blockchain, combina la blockchain
publica de Ethereum con las plataformas blockchain privadas de los integrantes de
la alianza, como es el caso de BBVA.

Una implementaciéon de red hibrida es la Sidechain. La desventaja que presentan
las redes publicas es que en su consenso viene implicito el uso de criptomonedas.
Los casos de uso que implican un elevado numero de transacciones provocan que
una red publica no sea viable econémicamente. Por lo que se opta por realizar una
gran parte de transacciones en una blockchain privada, y hacer transacciones de
sincronizacion hacia la blockchain publica.

La categoria de permisividad se aplica principalmente en las redes de caracter privado
debido a que todos los participantes se les otorga una identidad unica y se les pueden
aplicar roles para asignar diferentes privilegios dentrode lared. Los roles que predominan
afectan directamente a la participacién en el protocolo de consensoy a la lectura de las
transacciones. Las redes publicas no se les aplica ningun tipo de restriccion.

La arquitectura descentralizada de una red esta directamente relacionada con la
caracteristica del privilegio de acceso a la red. La red publica, puesto que el acceso no es
restringido y permite que todos los participantes mantengan una copia de la ledger, son las
que se encuentran distribuidas por completo. Las redes hibridas y las privadas estan
parcialmente centralizadas o centralizadas, respectivamente, ya que predominan los
consorcios entre empresas.

2.3.5. Mecanismos de consenso

La tecnologia blockchain es un sistemadistribuido que permite de forma descentralizadala
transmisién de valor entre los nodos que forman parte de la red. El procesamiento y la
gestion de las transacciones se encuentra descentralizada ya que no es necesario una
entidad central que supervise la veracidad de las transacciones. Esto es debido a que los
nodos participantes de la red son los encargados de alcanzar el consenso y asegurar que
todas las copias del libro distribuido comparten el mismo estado.

La recopilacion de requisitos y el problema que se quiere abordar utilizando la tecnologia
blockchain juegan un papel importante en el disefo. Durante el disefio de una aplicacion
blockchain se definen el conjunto de reglas y normas que los nodos deben cumplir para que
una transaccion sea valida. Este conjunto de normas se pre-establece al inicio de la
blockchain siendo todos los nodos son conocedores de estas reglas.
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Los algoritmos de consenso se encargan de asegurar que las reglas marcadas son
respetadas, garantizando que todas las transacciones se realizan de forma fiable.

En otras palabras, las transacciones pueden ser verificadas y confirmadas en base a las
normas que todos los participantes han acordado como validas.

Por este motivo el consenso es labase de un sistema blockchain porque es el fundamento
que permite que todos los participantes puedan confiar en lainformacion que se encuentra
grabada en él.

Los requisitos que deben cumplirse para proporcionar los resultados deseados en un
mecanismo de consenso son los siguientes[23]:

e Acuerdo: Todos los nodos honestos deciden el mismo valor.

Finalizacién: Todos los nodos honestos concluyen la ejecucion del proceso de
consenso y alcanzan una decision.

e Validez: El valor acordado por todos los nodos honestos debe ser el mismo valor
inicial que el propuesto por alemos un nodo honesto.

e Tolerante afallos: el algoritmo de consenso debe tener la capacidad de ejecutarse
en presencia de nodos que pierden la conexion a la red o funcionan de forma
defectuosa. Por otra parte, debe tener la capacidad de efectuarse en presenciade
nodos con intencién maliciosa. (Problema de los generales bizantinos).

e Integridad: la decisién final tomada no puede modificarse ni tomarse mas de una
vez en un solo consenso.

Los mecanismos de consenso de los procesos distribuidos se agrupan en dos:

- La tolerancia a Faltas Bizantinas, mas conocido en inglés como Traditional
Byzantine Fault Tolerance (BFT)-based. Este método permite alcanzar el consenso
cuando se presentala situacion de fallos o intento malicioso. Los participantes del
sistema proponen sus valores, se comunican entre si y acuerdan un valor de
consenso unico.

- Basado en la eleccion de lideres, en inglés Leader election-based. Los nodos
compiten para ser escogidos mediante una loteria de eleccion, el nodo escogido
propone el valor final de la transaccion. Este método suele necesitar operaciones
de calculo intensivo y los nodos suelen ser recompensados por el esfuerzo de
conmutacion.

Actualmente, blockchain ha aplicado los mecanismos de consenso existentes para
procesos distribuidos y ha implementado una amplia variedad de algoritmos segun las
necesidades. Los mas implementados en la tecnologia blockchain son los siguientes:

e Proof of Work (PoW):

Este protocolo utiliza la capacidad de computacién de los nodos que participan en la red.
Se propone un reto criptografico atodos los nodos, el primero que consiga solucionar ese
reto, agrega un bloque ala cadena con todas las transacciones pendientes. Este bloque es
incorporado en la ledger, y es notificado y replicado a los demas nodos. Por el hecho de
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haber generado un bloque y agregarlo a la red es recompensado, normalmente con
criptomonedas. Por esta razén el protocolo se llama prueba de trabajo, porque los nodos
compiten tratando de resolver un problema criptografico a base de calcular y realizar
muchos intentos por segundo. En este mecanismo no es necesario que exista confianza
previa entre los nodos. El sistema presentavarias desventajas, la que mas preocupaes el
gasto de recursos energéticos. Gran cantidad de nodos intentaran resolver el reto
criptografico, pero solo uno de ellos resultara el que agregue el bloque ala red. A parte de
esto, el bloque que se agrega necesita ser confirmado un numero determinado de veces
por otros nodos, solo de estaforma se da el bloque como valido.

La implementacion mas conocida que aplica este mecanismo de consenso es el Bitcoin [7].

e Proof of Stake (PoS):

Este mecanismo de consenso se basa en escoger el nodo que haya participado mas veces
en lared. Para la eleccion se tiene en cuenta el nimero de participaciones exitosas que ha
realizado un nodo, o si se trata de una red con criptomonedas, se considerala cantidad de
monedas y la antigledad de estas. Este método aplica el razonamiento de que unnodo con
gran volumen de participaciones satisfactorias tiene la intencion de que la red funcione de
forma correcta. Para ser candidato a crear un nuevo bloque, el nodo tiene que mostrar sus
participaciones y en el caso de tener criptomonedas estas quedan congeladas durante un
determinado tiempo después del consenso. De esta forma, no existe preferencia por los
nodos que acaban de realizar propuestas o si el nodo ha intentado un ataque malicioso,
pueden aplicarse sanciones. Laimplementacion mas conocidaque emplea este mecanismo
de consenso es el Peercoin [24].

e Practical Byzantine Fault Tolerance (PBFT)

El mecanismo PBFT [25] proporcionauna solucién al problema de los generales bizantinos.
El objetivo es protegerse contra los posibles fallos del sistema mediante la toma de
decisiones de forma colectiva. En la decision se tiene en cuenta tanto a los nodos que
proponen transacciones correctas, como los que pueden haber sufrido una desconexién
del sistema o estan tratando de hacer una transaccion maliciosa. El hecho de que la
participacion sea en conjunto reduce la influencia de los nodos defectuosos. El consenso
se logracuando los nodos de la red que funcionan correctamente llegan a un acuerdo sobre
los valores que cada uno ha propuesto.

Ha sido demostrado, que, para este algoritmo de consenso, el numero de nodos necesario
para que la red llegue aun consenso es el que cumple 3m+1. Siendo m el niUmero maximo
de nodos defectuosos. En otras palabras, esto significa que estrictamente mas de dos
tercios delnumero totalde nodos de lared deberian ser honestos parallegar a un consenso.

El algoritmo de consenso PBFT organiza los nodos que participan en el consenso de forma
secuencial. Si existen N nodos, se escoge el nodo principal (nodo lider) y se le atribuye el
numero 0, mientras que los demas N -1 nodos, llamados secundarios son ordenados
indistintamente. Cualquier nodo puede ser elegido por el sistema como el principal. Los
nodos lideres pueden ser sustituidos porque lo han sido durante un determinado tiempo o
han realizado una cantidad de transmisiones de solicitud determinada. Si es necesario, la
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mayoria de los nodos honestos pueden votar sobre la legitimidad del nodo principal actual
y reemplazarlo.

Para mostrar de una formamas visual este protocolo se usa la figura3. En la imagen se
puede ver la existenciade 4 nodos: el principal es el Nodo 0, los secundarios son Nodo 1,
Nodo 2 y Nodo 3.

Figura 3. descripcion del proceso Practical Byzantine Fault Tolerance [25]

El funcionamiento de este mecanismo de consenso se resume en cuatro pasos:

1.
2.
3.

4.

El cliente envia una solicitud de propuesta de transaccién al nodo principal.

El nodo principal (0) transmite la solicitud a todos los nodos secundarios.

Cada uno de los nodos secundarios (1,2,3) ejecutan la solicitud y envian la
respuestaal cliente.

La solicitud de propuesta de transaccion se da como valida si el cliente recibe m+1
respuestas con el mismo resultado de diferentes nodos de la red. Considerando
como m el numero maximo de nodos defectuosos permitidos.

Durante el proceso anterior el algoritmo PBFT pasa por tres fases: propose, prepare y
commit. [26]

En la fase de propuesta (propose) los nodos 1, 2 y 3 reciben la solicitud de transaccidn por
parte del nodo 0. Todos los nodos secundarios evaluan la propuesta, laejecutany proponen
una respuesta. En este ejemplo, el nodo 3 ha sufrido un fallo en su sistema y envia una
respuesta erronea. Por lo que a la segunda fase llegan 3 respuestas correctas y una
erronea.

La segundafase prepare todos los nodos debaten las resoluciones de cadauno y llegan a
un acuerdo comun. Es decir, de las 4 respuestas, se escoge la mas comun y es enviada de
nuevo a todos los nodos.
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En la ultima fase commit, todos los nodos ejecutan individualmente de nuevo la propuesta
de transaccion y comparan con la respuesta escogida en la fase prepare. De esta forma,
se garantiza que la primera respuesta escogida mediante consenso es la correctay se
asegura la fiabilidad del consenso. Aunque habia un nodo que no ha funcionado
correctamente, el consenso hapodido llevarse a cabo debido aque mas de dos tercios del
numero total de nodos han llegado a la misma solucién.

Por ultimo, la respuesta se envia al cliente junto la comprobacion de que se ha llegado al
consenso por parte de los nodos.

Las ventajas que presentaeste algoritmo frente los explicados anteriormente es laeficiencia
energética. El PBFT logra el consenso distribuido sin la necesidad de realizar célculos
computacionales complejos ni un gasto energético desproporcionado. Adicionalmente, la
resolucién del consenso se lleva a cabo mediante la coordinacion y el acuerdo entre todos
los nodos. Por lo que no es necesario que el bloque generado searevisado otravez como
es el caso de PoW.

2.3.6. Smart Contracts

Los Smart Contracts o contratos inteligentes son un programa informatico totalmente
descentralizado que facilita, asegura, hace cumplir y ejecutaun acuerdo entre dos 0 mas
partes. En el smart contract se pueden definirreglas y consecuencias como un documento
legal tradicional, pero a diferenciade los contratos tradicionales, se ejecutan de manera
automatica y autonoma cuando se cumplen las reglas establecidas. Es decir, al cumplirse
las normas, el smart contract pasa a ejecutarse de forma que todos los términos
contractuales definidos en el mismo se llevan a cabo segun lo definido y esperado, incluso
en presenciade adversarios.

Los smart contracts reciben beneficios directos por el hecho de estar desplegados en una
red distribuida DLT o en una blockchain. Entre las caracteristicas principales encontramos:

- El programa informatico no se encuentra controlado por ningunade las partes que
componen la red porque se encuentra descentralizado y distribuido.

- Son seguros e inmutables porque se almacenan de forma encriptada.

- Laresolucion del contrato es transparente, traceable e inmutable.

En resumen, los smart contracts reflejan las condiciones claras y las partes implicadas
pueden consultar en todo momento el cédigo y los resultados de la ejecucidn. Por como
estan programados se sabe que han sido ejecutados de forma auténoma y no han podido
ser modificados. La aplicaciéon de los smart contracts en ciertos procesos puede reducir de
forma significativa los costes no solo econdmicos, sino también los temporales.

2.3.7. Implementaciones Tecnologia Blockchain

Desde la primeraimplementacion de blockchain, latecnologia ha avanzado a un ritmo muy
rapido para tratar de cubrir aplicaciones que hasta hace uno o dos afios eran impensables.
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Para cubrir las necesidades requeridas de las posibles aplicaciones de la tecnologia
blockchain, existen en la actualidad una multitud de algoritmos de consenso:

e FEthereum: Es una plataforma abierta y descentralizada que sirve para manejar
criptomonedas y desarrollar aplicaciones autorizadas. Se inici6 en 2015y su
criptomoneda es el Ether. El valor afadido que puedo aportar a Internet es que
permite crear aplicaciones descentralizadas dApps que permiten a los usuarios
relacionarse directamente entre ellos sin entidades centralizadas, como es google o
facebook que gestionen el servicio.

e Quorum: es un proyecto de blockchain empresarial de Ethereum. Fue creada por
la empresafinancieraJP Morgan. Se caracteriza por ser customizable segun el caso
de uso que los participantes quieran darle a la red. Otro putno a destacar de este
proyecto es que mantiene ocultos los detalles de las transacciones a nodos de la
propia red. Su consenso esta basado en el protocolo Raft como el proyecto
Hyperldger Fabric.

e R3: consorcio consorcio que nacié en 2014. Este consorcio cred el framework
Corda. esta red esta destinada a administrar contratos legales y transferir cualquier
tipo de asset sin perder la privacidad de las transacciones.

2.3.8. Modelos de negocio de la Blockchain

Es habitual relacionar la tecnologia con las criptomonedas o con el bitcoin, pero lo cierto es
que existen otras muchas implementaciones que cubren aplicaciones como las que se
muestran en este apartado, entre otras; identidad digital, digitalizacién de activos, siste mas
de votacién, gestion de la cadena de suministros, seguimiento de procesos de fabricacion,
gestion de datos, etc.

e Seguimiento de activos fisicos:

La gestién de la cadena de suministros, en inglés Supply Chain, o en los mismos procesos
de fabricacion se utiliza la red blockchain junto con sensores para almacenar los procesos
y las condiciones por los que ha pasado un asset durante su produccion. Microsoft Azure
presenta un servicio cloud de 10T junto con blockchain para este tipo de aplicaciones.

e Procedencia de activos fisicos:

La procedenciay autenticidad de activos fisicos puede ser comprobada mediante los sellos
de autenticidad de las marcas o entidades certificadoras. Algunas veces estos productos
son falsificados y se venden como auténticos. Para evitar el fraude, la entidad certificadora
0 la empresa que produce el elemento tiene un registro en la blockchain de todos los
productos. La blockchain permitiria demostrar a los compradores que el producto es
genuino. Esta aplicacién es muy util para el mercado de segunda mano.
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e Gestion de documentos y datos:

La tecnologia blockchain se esta posicionando como la solucidon éptima para la gestién de
documentos y de datos entre empresas y usuarios finales. Mas concretamente existen
sectores, como el sector de la salud, que necesitan un sistema para sustentar la fiabilidad,
seguridad y transparencia de la informacion. Actualmente, el sistema sanitario es un
sistema descentralizado y el historial clinico de cada paciente se encuentra distribuido por
multiples centros sanitarios. Esta situaciéon trae consecuencias como repetir tratamientos
que no han surtido efecto y repeticién de pruebas que todo ello supone un elevado
sobrecoste a la sanidad. Por otro lado, se puede dar la situacién de necesitar asistencia
médica en otra ciudad de un mismo pais y no disponer del historial clinico del paciente.

Con un sistema basado en blockchain todala red de centros hospitalarios tendran acceso
al historial de los pacientes. Ahora los pacientes son los que tendran el control sobre sus
datos siendo ellos mismos los que gestionan y controlan el acceso de sus historias clinicas.
A su vez, se tendra un registro de los medicamentos y tratamientos que han surgido efecto
a cada individuo.

e Registro de Activos digitales:

La blockchain facilita el registro de los bienes materiales de una personatales como el real
state, el arte, joyas y otros objetos sujetos a un valor fiscal. Esta aplicacion puede ser
favorable para empresas aseguradoras y para facilitar el cobro de impuestos por parte del
gobierno.

e Transacciones econémicas (Sector financiero)

La aplicacion de esta tecnologia en las finanzas permite tener redes comerciales mas
abiertas, con la garantia de reducir costes y hacer los procesos mas eficientes, se podran
dar servicios customizados en funcién de cada cliente.

2.4. Hyperledger

Hyperledger es un proyecto de cddigo abierto de colaboracion global creado con el
proposito de fomentar el desarrollo y el uso de blockchain en diferentes sectores de la
industria. Esta iniciativa internacional fue iniciada por Digital Asset e IBM, que actualmente
esta alojado por The Linux Fundation. El consorcio colaborativo reline aempresas lideres
en finanzas, banca, Internet de las cosas, cadenas de suministro, fabricacién y tecnologia.

Entre los diferentes proyectos que presenta Hyperledger, Fabric fue el primero de ellos en
alcanzar la etapa activa en marzo de 2017.
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2.4.1 Hyperledger Fabric

Hyperledger Fabric [19] es uno de los proyectos mas conocidos del Proyecto Hyperledger.
Es un framework de c6digo abierto pensado para el desarrollo de soluciones empresariaes
que implementan la tecnologia Blockchain. Desarrollada por 157 personas pertenecientes
a 28 compaiiias diferentes. Entre ellas cabe destacar a los creadores originales IBM y
Digital Asset, como resultado de una Hackathon.

Este framework ha sido usado paramas de 400 prototipos y pruebas de concepto, y se han
llevado muy pocos a produccion en diferentes industrias.

Al igual que otras tecnologias blockchain, tiene una ledger, utiliza smart contractsy su
sistema permite a los participantes administrar sus propias transacciones de assets.

Es de las pocas redes blockchain que presenta arquitectura modular, es decir, permite la
customizaciéon de todos sus componentes. Desde el consenso hasta los nodos
participantes. Esto también se traduce, en la escalabilidad, resilienciay flexibilidad de la red
segun el caso de uso que se aplique, el numero de participantes y los roles que
desempenian.

Entre sus caracteristicas principales se encuentra la Privacidad. Los canales privados
permiten a un grupo de participantes de lared crear ledgers distintos de transacciones que
se pueden usar para proporcionar privacidad y confidencialidad de las transacciones. Esta
es una opcion especialmente importante para redes donde coexisten participantes
competidores y no desean que todas las todas las transacciones se conozcan en toda la
red. Porlo que una manera de privatizar la ledgerentre participantes es crear un canal entre
ellos: Todos los datos, incluida lainformacion de transaccion, miembro y canal, en un cand
soninvisibles e inaccesibles para cualquier miembro de la red que no tengaacceso explicito
a ese canal.

El proyecto ha sido desarrollado en el lenguaje Golang y es entregado en formato de
imagenes Docker para ser desplegado en un entorno Cloud.

2.4.1.1. Componentes especificos de Hyperledger Fabric

El framework Hyperledger Fabric presenta unos componentes especificos de su codigo
respecto aotras blockchain. Estos han sido agrupados en:

e Ledger

La ledger de Hyperledger Fabric contiene el estdo de la red. Cada participante tiene una
copia de esta. La ledger de Hyperledger Fabric tiene dos componentes bien diferenciados:
el world estate y el transaccion log.

- El world state describe el estado del libro de registros en un momento especifico de
tiempo. Este componente es considerado como labase de datos.

- El transaction log se considera el historial de actualizaciones del world state. Este
almacena las transacciones que ocurren anterior y posteriormente, poniendo en
contexto el valor del world state.
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En conclusién, la ledger es una combinacién de las base de datos del world state y el
historial del transaction log.

La ledger puede ser mantenida por un componente de tipo base de datos. LevelDB si se
trata de entornos de test o pruebas de concepto, CouchDB si la red esta pensada para
entornos productivos.

e Canales

Los canales privados permiten crear redes blockchain con ledgers distintas. Cada canal
tiene un chaincode distinto por lo que las transacciones son diferentes. El uso de esta
caracteristica proporcionaala red privacidad y confidencialidad en las transacciones.

Los peers se comunican y sincronizan el estado de la ledger através de los canales de los
cuales forman parte.

e Nodes

Los nodos son agrupaciones de infraestructura de la red Hyperledger. Esta agrupacién se
realiza por infraestructura “trust domains”.

Existen tres tipos de nodos:

- Cliente: envia una propuesta de transaccion (invocacion) a los peers endorsersy
también hace un broadcast de la propuesta de transaccién al orderer.

- Peer: realiza transacciones, mantiene el estado y una copia de la ledger. Los peers
reciben actualizaciones del estado por parte de los orderers en formade bloques.

- Servicio de ordering o orderer: es el nodo que juega un papel importante en el flujo
de las transacciones.

e Peer

Los peerssonun elemento fundamental de la red Hyperledger fabric porque mantienen una
copia de la ledgery ejecutan los chaincodes, los smart contracts de Fabric. Los peers se
encargan de recoger los datos inmutables generados porlos chaincodesy almacenarlos en
la ledger. Cabe destacar que una caracteristica particular de los peers es que son capaces
de gestionar varias ledgers simultaneamente. Esto ocurre cuando un peer de una
organizacion pertenece a mas de un canal. Por esa razén, los peers pueden gestionar
multiples chaincodes simultaneamente.

Hay dos tipos de peer:

Los endorsing peers son aquellos capaces de ejecutar el chaincode, y de devolver ala red
una propuesta de transaccion. Mantienen la ledgery el chaincode.

Los committing peers solo contienen ledgers y reciben datos de otros peer que hacen
modificaciones del ledger mediante gossip protocol o reciben los datos del servicio de
ordering. El gossip protocol es el protocolo de comunicacion que establecen los peers entre
ellos para hacer comprobaciones de la ledger. Los peers estan continuamente verificando
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si tienen el ultimo estado de la ledger, por eso lanzan queries continuas a la red que son
respondidas por los otros peers.

Los peers se comunican con el cliente através de SDK que puede ser empaquetado en las
aplicaciones para poder interactuar con los ledgers y chaincodes.

e Client

Aplicaciéon cliente propone transacciones a la red. Hace uso del SDK de Fabric para
comunicarse con la red. El cliente se comunica con el SDK para leer o escribir datos en la
red blockchainy en la ledger. El cliente presenta un certificado CA que avala que es un
cliente valido que puede realizar transacciones en la blockchain.

El cliente suele implementarse en formato API.

e Orderer

En unared Blockchain, las transacciones tienen que ser escritas en la ledger compartida
siguiendo un orden. El orden de las transacciones tiene que ser establecido para asegurar
que las actualizaciones del World State son vélidas cuando son entregadas a la red.

A diferenciade otras blockchains distribuidas, como Ethereum y Bitcoin, el consenso en
Hyperledger Fabric se basa en algoritmos deterministas, cualquier bloque que sea
generado por el orderery validado por los peers tiene la intencién de ser el bloque final y
correcto que seraescrito en la ledger. La Ledger en Hyperledger Fabric no se puede dividir,
asi como lo hacen otras blockchains como Ethereum.

El hecho de que el endorsement o propuesta de transaccion se realice en los peersy no en
el orderer, da una serie de ventajas a Fabric como la escalabilidad y elimina cuellos de
botella que pueden suceder cuando la ejecucion y el servicio de ordering se realizan en el
mismo nodo.

Los tipos de ordering service son Solo, raft y Kafka.

- Solo presenta un Unico nodo orderer, esto provoca que estaimplementacién no sea
tolerante a fallo. Por estarazdn se consideracomo unaimplementacién no apta para
produccion, pero es sin duda, muy util para testear aplicaciones y Smart Contracts.
Sobre todo, para crear Proofs of Concept es perfecto, pero si la intencion es
extender esta PoC a produccion, es necesario implementar un nodo cluster de Raft.

- Raft es una implementacion tolerante a fallos CFT (Crash Default Tolerant). Raft
sigue un modelo de "leader and follower", donde se elige un nodo lider por canal y
sus decisiones son replicadas por los seguidores. Raft introduce mejoras respecto
Kafka ya que su diseno permite a diferentesorganizaciones contribuircon sus nodos
a un mismo servicio de ordering. Se implementé por primera vez en la version de
Fabric 1.4.1

31



- Kafka es muy parecido a Raft, es también CFT y es unaimplementacién que utiliza
la configuracion de nodos“leader-follower’. Kafkanecesitaserun cluster parallegar
a ser funcional. El cluster de Kafka se gestiona con la herramienta ZooKepper, este
se asegura de que todos los kafkas tienen el mismo estado.

e Certificate Authority (CA)

La Certifcate Authoriry aporta a los participantes las credenciales necesarias para ser
representados en la red como tal. La CA proporciona el rootCertificate y el enrollment
Certificate.

e Chaincode:

Los contratos inteligentes de Hyperledger Fabric se llaman chaincode. Chaincode es un
software que define los activos y sus transacciones relacionadas; en otras palabras,
contiene lalégica empresarial del sistema. El chaincode tiene dos acciones muy marcadas.
La primera el chaincode se instancia en el canal cuando todos los participantes lo aceptan
como logica de negocio de la red. La segunda, el chaincode se invoca cuando una
aplicacion tiene que interactuar con el libro contable. El chaincode se ha escrito en Golang
en este proyecto, pero existe la posibilidad de hacerlo en NodeJS.

e Consenso

El consenso en lared Hyperldger Fabric esta basado en el mecanismo de consenso PBFT
(Practical Byzantine Fault Tolerance). Proporciona un mecanismo para que las réplicas de
archivos se comuniquen , proporcionando a la red que se mantenga una copia coherente
de la ledger, incluso en caso de corrupcion. Como todos los componentes de la red
Hyperldger Fabric es customizable y en el momento del disefio de la red Hyperledger
permite a los participantes de la red elegir el mecanismo de consenso que mejor represente
las relaciones que existen entre ellos.

El consenso esta ideado para garantizar la concurrencia y el paralelismo en las
transacciones. Presenta la posibilidad de que cada nodo ejecute transacciones antes de
ordenarlas, esto permite a los nodos procesar multiples transacciones simultaneamente.
Esta ejecucién concurrente aumentala eficienciade procesamiento en cada nodoy acelera
la entrega de transacciones al servicio de ordenamiento. El consenso permite hasta un
limite de procesamiento de 3.000 transacciones por segundo.

e Membership Service Provider (MSP)

Membership Service Provider (MSP) es un componente de lared que permite la validacion
y autenticacion de las entidades y el acceso a la red. El MSP gestionalas ID de usuarioy
autentica a los clientes que desean unirse alared. Esto incluye proporcionar credencides
a los clientes que propongan transacciones. El MSP hace uso de la Certificate Authority, la
cual es una interfaz que verifica y revoca los certificados de usuario sobre una identidad
previamente confirmada.
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La interfaz predeterminada utilizada para el MSP es la API de Fabric-CA.
Hay dos tipos de MSP:

e Local MSP: Define usuarios (clientes ) y nodos ( peers,orderers). Define quién tiene
poderes administrativos o de participacion y a qué nivel.
e Channel MSP: Define poderes administrativos o de participacion a nivel de canal.

2.4.1.2. Funcionamiento y flujo de las transacciones en Hyperledger Fabric

Hasta el momento se ha planteado el marco teérico de las redes blockchain, sus
caracteristicas y sus componentes. En este apartado se quiere platear un ejemplo que
plasme el funcionamiento de unared blockchain privadaimplementadamediante tecnologia
Hyperledger Fabric.

El flujo de las transacciones que se ejecutan en Hyperledger Fabric constade varios pasos.
Para este caso de uso, se va a plantear la situacion donde el participante Ay el participante
B se intercambian entre ellos manzanas.

Para definir la red blockchain cada cliente tiene un peer, el cual realiza transacciones e
interactua con la ledger, almacenando esas transacciones. Por otro lado, se establece un
canal entre los dos peers para realizar transacciones entre ellos. Para realizar
transacciones en lared, es decir, comunicarse con los peers, es necesario tener una APl o
cliente. Cada participante elabora una APl y la registra mediante las CA’s para poder
comunicarse con los peer y hacer transacciones.

La légica de negocio del mercado de las manzanas se documenta en formato chaincode,
se instala en los peersy se instancia en el canal. Por lo que en el chaincode se define la
l6gica que define un conjunto de instrucciones de transaccion y el precio acordado para una
manzana.

Se ha definido una endorsement policy para este chaincode, siendo necesarios el
endorsement de ambas organizaciones mediante los respectivos peerAy peerB.

Se inicia el proceso enlared blockchain cuando el participante A quiere comprar manzanas
que estan en la propiedad del participante B.

Inicio de la Transaccién
1. El participante A hace una peticién para comprar manzanas.
2. Se invoca la transaccion mediante una aplicacion cliente o API que interactua con la red.

3. La peticidon apunta a ambos peers, ya que la transaccion involucraa las dos partes que
estan en el canal.

4. La endorsement policy establece que ambos peers deben hacer el endorsement de
cualquier transaccion, por lo tanto, la solicitud se dirige a peerAy peerB.

5. Se construye la propuesta de transaccién. La propuesta es una peticion parainvocar una
funcién del chaincode con ciertos parametros con laintencion de leer o escribirenla ledger.
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6. La aplicacion cliente APl empaqueta la propuesta con las credenciales del usuario para
generar unafirma Unica para esta propuesta de transaccion

Ejecucién de Transaccién

1. Los peers endorsers que reciben la peticion y realizan cuatro acciones: verifican que la
transaccion esté bien formada, que no se haya propuesto anteriormente (proteccién de
ataque de REPLAY), que la signatura sea valida utilizando MSP vy, por ultimo, quien
proponga latransaccién esté autorizado a proponer tal transaccién en el canal.

2. Los peers recogen los argumentos de la propuesta de transaccién como argumentos de
la funcioén chaincode invocado.

3. El chaincode es ejecutado en el world state de la ledger de cada peer para producir
resultados de transaccion que incluyen un valor de respuesta, un read set y un write set.

4.Hasta aqui, aun no se ha modificado la ledger, solo se simula el resultado para crear una
propuestade respuesta.

5.Los resultados de las transacciones junto con la firma de los peers que los generan se
envian de vuelta a la aplicacion.

Revision de las propuestas

1.Laaplicacion verificalas firmas de los peers y compara las respuestas para determinar si
son iguales.

2.Si el chaincode solo ha consultado la ledger, la aplicacion inspecciona la respuesta, pero
no emitira la transaccion a ser ordenada por el servicio de ordering.

3.Si el chaincode produce una escritura en la ledger, entonces la transaccion tendra que
ser enviada al servicio de ordering para su ordenamiento.

4 .Si la aplicacion intentaemitir una transaccion al servicio de ordering, laaplicacién siempre
determinaraque dichatransaccién ha cumplido con la endorsement policy antes de enviarla
al servicio de ordering.

Creacion de la transaccion a partir de las propuestas.

1. La aplicacion hace broadcast de la propuesta de transaccion y de la respuesta dentro de
un "mensaje de transaccion" al servicio de ordering.

2.La transaccion contiene los read/write sets, las firmas de los peers que firman la
transaccién y el ID del canal en donde se ejecuta la transaccion.

3.El servicio de ordering no necesita revisar el contenido entero de la transaccion para
realizar su funcién, simplemente recibe transacciones desde distintos canales de lared, los
ordena cronolégicamente por canal y crea bloques de transacciones por canal.

Validacion de la transaccion

1.Los bloques de transacciones se envian atodos los peers en el canal.
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2.Las transacciones dentro del bloque se validan para garantizar que se cumpla la
endorsement policy y para garantizar que no se hayan producido cambios en el estado de
la ledger para las variables del read set desde que la ejecucion de latransaccion genero el
conjunto read set. Este paso se hace para garantizar que no haya lecturas fantasmas de
valores que hayan podido ser modificados mientras se ejecutan las transacciones.

3. Las transacciones en el bloque son marcadas como validas o invalidas

Actualizacion dela Ledger

1. Cada peer afade el bloque a la cadena del canal y, para cada transaccion valida, los
conjuntos de write sets se confirman en el world state de las bases de datos.

2. Se emite un evento para notificar a la aplicacion cliente que la transaccion (invocacion)
se ha agregado de manera inmutable a la cadena, asi como una notificacion de si la
transaccion ha sido validada o no.
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Capitulo 3: Proyecto optimizacion de un
proceso comercial

En el presente capitulo se detallala gestion del proyecto basado en tecnologia blockchain.
Se presenta el alcance, los requisitos y especificaciones junto con el plan de trabajo que se
ha llevado a cabo. También se detallan los recursos necesarios para el proyecto y las
desviaciones ocurridas del plan inicial.

3.1. Alcance del Proyecto

El presente proyectotiene la finalidad de comprobar la utilidad que una blockchain puede
ofrecer y demostrar su aplicacion aun caso real. En este sentido, el presente proyecto se
planteaen dosfases, alinicio como una PoC (Proofof Concept)yluego como un proyecto
en formato CaaS para ser desplegado en un entorno productivo. Debido aello, el alcance
requerido es ofrecer una implementacién funcional del producto final, pero con la existencia
de mejoras pendientes que seran detalladas mas tarde en este documento.

El resultado final deseado, es una aplicacion back-end basada en tecnologia blockchain
desplegada en el entorno Cloud Productivo y una aplicacion web frond-end donde el cliente
final pueda acceder, crear y gestionar las adendas comerciales. Desde esta misma
aplicacién el usuario debe ser capaz de modificar datos, hacer cambiar de estado la adenda,
etc. Lo innovador de esta aplicacion es que el almacenamiento y manejo de datos, asi como
la I6gica de negocio, esta controlada por una blockchain.

3.2. Definicién del Proyecto

El objetivo de este proyecto es desarrollar un sistema que optimice un contrato comercid
entre dos filiales de Caixabank mediante el desarrollo de una aplicacién basada en
tecnologia Blockchain en un entorno Cloud productivo. Para ello, en el siguiente punto se
especifican ciertos detalles de la estructurade la herramienta de adendas que se quiere
implementar.

Cabe destacar, que la herramienta final se compone de dos partes bien diferenciadas:
Front-End y Back-End. En el Front-End se encuentra todo el desarrollo relativo a la
aplicacion web: disefo de la interfaz, control de usuarios y roles, control de acceso,
recopilacion de datos, manejo de errores de usuario, etc. En el Back-End se encuentratodo
el desarrollo relativo a la blockchain, que es el punto innovador de este proyecto. Las tareas
relacionadas con este apartado son: el desarrollo de la infraestructura de Hyperledger
Fabric, permitir la escrituray la lectura de datos de la blockchain, asi como programar la
l6gica de las adendas (Smart Contract), y proveer el acceso ala blockchain para que otras
aplicaciones puedan utilizarla (API).
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Es necesario mencionar que en este documento se va exponer solamente detalles sobrela
implementacién del Back-End. Esto es por dos motivos. En primer lugar, porque el método
de implementacion del Front-End ha seguido todos los procedimientos y tecnologias
estandar de ITNow. En segundo lugar, la implementacién del Front-End ha sido realizada
por un proveedor externo, mientras que el Back-End se ha llevado a cabo en ITNow por el
departamento de innovacién. Por lo tanto, no se tiene conocimiento de los detalles de su
implementacion.

Para finalizar, el proyecto se puede dividir en dos grandes fases. La primera fase es la de
familiarizacion con la tecnologiablockchain y tecnologia cloud, donde se lleva a cabo la
implementacion y el desarrollo de una primera version del back-end en un entorno de
pruebas. Es decir, el proyecto en estafase se encuentraen formato PoC. Una vezfinalizada
la aplicacion, el departamento de mejora continua de ITnow pudo demostrar la optimizacion
en tiempo y en gestion de los contratos, por lo que se did luz verde a empezar la fase dos
de despliegue en produccion.

Lasegundafase del proyecto esla que englobatodoslos procesos y cambios de estructura,
para adaptar el codigo de Hyperledger Fabricy los componentes de la aplicaciéon, con el
objetivo de despliegue en el entorno productivo. Al tratarse de la primera aplicaciéon con
esta tecnologiatan novedosa, la empresa no tenia un codigo de buenas practicas para el
despliegue en el entorno on-premise. Por lo que gran parte del codigo de lafase 1 tuvo que
pasar varias inspecciones y auditorias de seguridad. Esto originé varios cambios que seran
explicados en el apartado de desviaciones del plan inicial.

3.3. Requerimientos y especificaciones

Los requerimientos y especificaciones del proyecto se definen en los siguientes puntos:

1. Implementacion de la aplicacion corporativa para llevar a cabo el proceso comercia
de adendas mediante tecnologia blockchain.

a. El aumento de la trazabilidad del documento aportando a los usuarios de la
aplicacién el completo control de las versiones del mismo, asi como de los
archivos adjuntos.

b. La optimizacién del tiempo debido al completo conocimiento del estado o
fase en el que se encuentrael documento. Es decir, todos los participantes
y personal involucrado en el proyecto tienen la misma versién del contrato
comercial y de los archivos adjuntos.

c. La optimizacién del tiempo debido a dos factores: al completo conocimiento
del estado o fase en el que se encuentra el documento.

d. Las dos premisas anteriores deben ser significativas para que el proyecto
sea viable econémicamente.

2. Completo conocimiento y adaptacion del cédigo de HF para el cumplimiento del
cédigo de buenas practicas del cloud privado, asi como el cumplimiento de
seguridad marcado por Caixabank.

a. Creacion entorno test parecido al cloud productivo de Caixabank.

b. Proporcionar un cddigo viable para ICP de la API-Rest, la base de datos y

37



c. Adaptacion de la version 1.4 de Hyperledger Fabric para ser desplegaday
funcional en el cloud privado.

d. Estudio, desarrollo y adaptacion de la versién 2.0.0y 2.0.1 de Hyperledger
Fabric para ser desplegaday funcional en el cloud privado.

e. Gestién de despliegue y de operatividad de la aplicacion blockchain en el
entorno cloud privado.

3.4. Gestion del Proyecto

La gestion del proyecto se ha realizado mediante la metodologia de gestion de trabajo
Scrumban que sirve para el desarrollo agil de software. Scrumban es una metodologia
hibrida entre Scrum y Kanban. Es la transicion de Kanban a Scrum, los principios basicos
y las practicas de esta metodologia no estan totalmente definidos por lo que en este punto
se va a describir como se lleva a cabo en ITnow. Especialmente en el departamento de
Innovacion.

El equipo Scrumban estaformado por:

e Propietario del producto: también conocido como Product Owner, en este caso el
director del area de innovacion.

e Scrum Master:realizalas tareas de project manager, gestionael proceso de trabajo.
Su objetivo es que el equipo esté en continuo funcionamiento y no tenga ningun
bloqueo ni impedimento. El puesto de Scrum Master lo suele ocupar uno de los
desarrolladores del equipo, normalmente el que tiene mas conocimientos sobre la
tecnologiay tiene unavision transversal de otros equipos de laempresa.

e Stakeholders: es el cliente final al que se le entregala aplicacion, en este caso los
departamentos comercial y legal de las filiales de Caixabank.

e Equipo Scrum: el equipo de desarrolladores que implementan el proyecto.

Scrumban presenta sprints que son intervalos establecidos de tiempo donde los
desarrolladores se comprometen con el cliente a presentar software viable para la
aplicaciéon o el proyecto en cuestion. En el departamento de innovacion la duracion de los
sprints es de tres semanas. Las historias de usuario son las tareas donde se define una
implementacion de codigo que es necesaria para avanzar en el proyecto. El Backlog es la
lista de historias de usuario y tareas pendientes que se realizaran en un futuro. Durante
cada sprintlos desarrolladores tienen unallista de historias de usuario donde se detalla las
tareas a cumplir. Al inicio del sprint el Propietario del Producto junto con el Scrum Master
deciden qué historias de usuario se extraen del Backlog para que sean realizadas por parte
del equipo scrum.

Con la finalidad de visualizar el estado del proyecto, se hace uso de un tablero Kanban. El

tablero se encuentradividido en columnas. Cada columnarepresenta un paso en el flujo de

trabajo y cada tarjeta representa unatarea. Segun se muestra en la figura 4, hay cinco
columnas:

e Backlog es la lista de tareas o de historias de usuario pendientes que no entran en

el sprint. Son tareas que se tendran que hacer en un futuro, donde tanto el
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propietario del producto como el scrum mastertienen que preparar y gestionar para
gue en el siguiente sprint no exista ningun impedimento.

To Do es la lista de tareas o historias de usuario que entra en el sprint. No estan
asighadas a ningun miembro del equipo. Al finalizar el sprint deben estar
completadas.

Doing es la lista de tareas asignadas para el presente sprint.

Blocked, todas las tareas que no pueden ser realizadas por algun motivo. Los
motivos pueden ser muy diversos: por un fallo de infraestructura, por una
dependenciade otro departamento, etc.

Done son las tareas o historias de usuario que han sido finalizadas y presentadas
al cliente. Por otro lado, como se trata del departamento de innovacién, en esta
columna también se ponen las tareas que han sido descartadas debido aque se ha
demostrado que no son viables.

Figura4. Kanban del departamento de Innovacion en el que se detallan las tareas de los
diferentes proyectos que se llevan a cabo durante un sprint.

La metodologia que sigue es de cuatro reuniones principales:

Reunién de Planificacion de Sprint. Estareunién sirve para afiadir tareas al backlog.
El objetivo de esta reunion es garantizar que las historias de usuario las puede
ejecutar el equipo unavez entren en un sprint.

Reunién diaria o “Daily”. Como su nombre indica es una reunion diaria que tiene de
duracionde 15 a 20 minutos donde cada uno de losintegrantes del equipo contestan
las siguientes tres preguntas: ;Qué hice ayer? ;Qué haré hoy? ;Qué
impedimentos, bloqueos u obstaculos tienen mis tareas hoy?

Las respuestas a estas preguntas sirven al scrum master y al propietario del
producto paratener unavision del estado de las tareas y el estado del sprint.
Reunién revision de Sprint. La reunion se realiza al finalizar el sprint, las tareas en
la columna Done se presentan primero al Propietario del Producto y se establece si
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se cumplen los requisitos. Si se cumplen los requisitos, el cdédigo se entrega a los
Stakeholders y las tareas pasan a estar finalizadas, por lo tanto, se eliminan del
proyecto. Por ultimo, las tareas que se encuentran en el backlog pasan ala columna
To Do.

e Reunidon de Retrospectiva de Sprint. Son reuniones que se hacen unos dias
después de finalizar un sprint. El objetivo es reunir solo el equipo scrumjunto con el
scrum master para reflexionar sobre el sprint anterior y descubrir como mejorar el
proceso de gestion. Se hace unalistade lo que ha ido bien, lo que haido mal y qué
se puede mejorar. Permite al equipo expresarse sobre lo bueno o lo malo, ayuda a
centrarse en su rendimiento e identificar formas de mejora continua.

3.4.1. Tareas del Proyecto

Las tareas principales que se necesitan cumplir para lograr el alcance del proyecto son las
siguientes:

La Fase 1 del proyecto es donde se realizan los primeros disefios e implementaciones de
infraestructura en formato PoC. Una vez finalizado este proyecto se estudia la viabilidad de
ser desplegado en produccion.

e Definicién de los requisitos del proyecto. Esta tarea se lleva a cabo mediante
reuniones con el cliente final de la aplicacién, los Stakeholders del proyecto.Durante
las reuniones se conoce la problematica actual que presenta el flujo comercial, las
necesidades y mejoras necesarias, ademas de definir el alcance del proyecto y
reunir las especificaciones del producto final.

e Planificacion. Es de vital importancia saber como se va a organizar el proyecto, el
tipo de gestion de proyectos que se vaimplantar y las reuniones de seguimiento por
parte del cliente.

e Peticidbnderecursos. Pararealizar la PoC de este proyecto se hanecesitado solicitar
recursos internos de laempresa en formade maquinas virtuales.

e Preparacion entorno Cloud test. Es necesario preparar y configurar el entorno
proporcionado por la empresa. Las maquinas virtuales son proporcionadas con lo
minimo, por lo que esta tarea conlleva el despliegue de todos los servicios
necesarios para crear un entorno parecido al cloud corporativo.

e Estudio de las tecnologias. La tarea engloba el estudio exhaustivo de todas las
tecnologias, para entender su funcionamiento y escoger en consecuencia las
implementaciones mas convenientes para el proyecto.

e Definicidn, disefio e implementacion de la infraestructura blockchain. Se disena la
red blockchain con los componentes necesarios para el caso de uso y la
implementacién en formato cloud.

e Diseno de la légica de negocio. Se reunen las caracteristicas esenciales del
documento comercial para definir la l6gica de negocio que se plasma en el
chaincode. Esta tarea se realiza conjuntamente con los Stakeholders y el
departamento legal de las filiales.

Definicion, disefio e implementacion de labase de datos.
Definicion, disefio e implementacion de la API-Rest.
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e Pruebas de infraestructura. Se realizan pruebas de estrés y de funcionamiento alos
componentes de laaplicacién por separado: red Hyperledgerfabric, API-Resty base
de datos.

e Pruebas globales del sistema. Se realizan pruebas de estrés y de funcionamiento a
la aplicacién en general con todos los sistemas funcionando. Estas pruebas las
valida el cliente final.

e Conclusionesyresultados de laPoC. Para finalizar lafase 1 del proyecto se estudia.

La Fase 2 es la que estudiala migracion al entorno cloud productivoy se realizan las tareas
en consecuencia. Para ello es imprescindible llevar a cabo:

e Auditoriade Seguridad y validacion de la aplicacién por parte del departamento de

infraestructura cloud.

Validacién del Diagrama topoldgico de lainfraestructura.

Requisitos de despliegue en el entomo cloud productivo.

Peticién de recursos en el cloud corporativo.

Adaptacion de los componentes de la aplicacién segun los requisitos de operacién

y gestion del cloud corporativo. HA, contingencia en caso de desastre, definicion de

SLAs del producto.

e Adaptacién del codigo segun los requisitos de seguridad y buenas practicas
corporativas.

e Diseno e implementacion de la monitorizacion, definicion de scripts de
automatizacién de despliegue y gestidn de posibles fallos de la aplicacion.

3.4.2. Recursos

Los recursos necesarios para el desarrollo del proyecto se presentan diferenciados entre
recursos materiales y recursos humanos.

Los recursos materiales del proyecto se pueden resumir en la siguiente tabla 1 :

Tabla 1. Recursos del proyecto

Infraestructura Recursos
3 maquinas virtuales del domino 8 vCPU
de ITnow 8 GB de RAM
First Disk 100GB (SAN)

Sistema Operativo: Red Hat Enterprise Linux v7.7

Network File System (NFS) 100 GB

Los recursos humanos que han sido necesarios para desarrollar el proyecto forman parte
del departamento de innovacion. El equipo esta formado por tres integrantes los cuales han
ocupado las siguientes posiciones en el proyecto:
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Tabla 2. Recursos humanos del proyecto blockchain

Integrante Posicién Dedicacion | Tareas realizadas e implicacién en el
departamento Scrumban horas en el proyecto
de innovacion proyecto
Laura Esbri Scrum Master 50% Desarrollo e implementacién de la
Developer arquitectura cloud de Hyperledger
Fabric.
Gestion del desarrollo del Chaincode,
de la API-Resty base de datos.
Gestion de tareas bloqueadas.
Integrante A Developer 50% Desarrollo e implementacién de la API-
Rest junto con el SDK de Hyperledger
Fabric.
Desarrollo e implementacién de la base
de datos.
Integrante B Developer 25% Desarrollo e implementacion del
chaincode.
Integrante C | Product Owner 5% Gestion de las tareas del Backlog.

3.4.3. Estudio econémicoy coste en horas del TFM

A continuacion, se detallan los costes totales del proyecto.

3.4.3.1. Coste de personal

El coste del personal se puede observar en la siguiente tabla 3.

Tabla 3. Estudio econdmico. Coste personal. El coste diario incluye cargas sociales.

Laura Esbri
Integrante A
Integrante B

Integrante C

Y%
Dedicacion Coste Anual
SMD 50% 40.000,00 €
Developer 50% 30.000,00 €
Developer 25% 30.000,00 €
Product Owner 5% 120.000,00 €

3.4.3.2. Coste del Hardware

Coste

Diario # Dias Total Costes
54,79 € 519 28.438,36 €
41,10€ 519 21.328,77€
20,55 € 519 10.664,38 €
16,44 € 519 8.531,51€

68.063,01 €

El presupuesto del coste de hardware es orientativo debido a que el entorno de pruebas
construido en el proyecto se harealizado en las maquinas on-premise de laempresalTnow.
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Por lo tanto, no se puede ofrecer el coste real de las maquinas por razones de
confidencialidad y por la complejidad del calculo. Por ello, se ha visto conveniente escoger
el precio orientativo de la cuentade IBM Cloud corporativa ya que esta es utilizada en otras
pruebas de concepto del departamento de innovacion. El coste tiene en cuenta 3 maquinas
virtuales y el NFS.

En el Anexo 1 se aporta la evidenciade coste de las maquinas del IBM Cloud.

Tabla 4. Estudio econdmico. Coste del Hardware.
Fecha Inicio 01-jul-19
Fecha Fin 01-dic-20

Total dias 519
Namero Coste [ Horas /
Maquinas hora dia # Dias Total Costes
Renting Mdaguinas
3 0,33 24 319 12.331,44 €
NFS
1 0,0193 24 319 240,40 €

12,571,384 €

3.4.4. Planificacion

Planificacién del proyecto en general se puede observar en la siguiente imagen:

Figura 5. Planificacion de las dos fases del proyecto
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3.4.5. Desvio del Plan Inicial

El proyecto de la aplicacion basada en blockchain para un proceso comercial entre dos
filiales de Caixabank ha sufrido diversas afectaciones que han incidido en la planificacion
inicial. Es cierto que, en cualquier proyecto, y mas especialmente en uno de innovacion,
existen riesgos que se materializan en modificaciones delplan de trabajo. En este proyecto,
especialmente, se ha visto afectado por dos motivos:

e |afaltade madurez del cédigo Hyperledger Fabric v.1.4 para ser desplegado sobre
el orquestador de contenedores Kubernetes.

e El incumplimiento de las normas de seguridad por parte de la implementacion del
cbédigo de Hyperldger Fabric v.1.4 en Kubernetes.

Estos dos impedimentos han significado meses de busqueda de soluciones alternativas,
sin encontrar un disefio e implementacion que cumpliera el requisito de ser desplegado en
un entorno de Kubernetesy, a su vez, cumpliera los requisitos de seguridad del entomo
Cloud productivo de Caixabank.

La solucion de los impedimentos mencionados se llevd a cabo debido al lanzamiento de la
version de HyperledgerFabric2.0.1eldia26 de febrerode este ano 2020. Este lanzamiento
tenia la intencién de solucionar los problemas de seguridad, pero el codigo estaba
optimizado para el despliegue en contenedores Docker. En consecuencia, se tuvo que
colaborar juntamente con los desarrolladores de Hyperledger Fabric mediante el chat de
Hyperledger [27] para encontrar una solucion viable para un entorno de Kubernetes.
Gracias a esta colaboracion [28], junto con un compariero de profesion que trabaja en
Allianz Technology en Munich, se pudoimplementar una version de cédigo de Hyperledger
Fabric perfectamente optimizada para un entorno de Kubernetes.
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Capitulo 4: Desarrollo de la solucion

En el presente capitulo se detalla el disefio, desarrollo e implementacion de la aplicacién
blockchain. Se explica el disefio y la arquitecturade lared Hyperledger Fabric planteada en
la fase inicial del proyecto enformato PoC, junto conlas soluciones alternativas propuestas.
Adicionalmente, se muestra el desarrollo y la implementacion de la segunda fase del
proyecto con el codigo productivo. Por otro lado, se expone el desarrollo de la API-Resty
de la base de Datos.

4.1. Objetivo de la prueba de Concepto

El objetivo de la primera fase del proyecto es desarrollar una prueba de concepto sobre
una aplicacién que permite la gestion de un proceso comercial entre dos departamentos de
empresas diferentes de Caixabank. Esta aplicacion se puede dividir a grandes rasgos en
frontal web y back-end. El front-end ha sido implementado por una empresa externa a
ITnow, dedicada a disefar herramientas corporativas de la Caixa. El back-end ha sido
implementado en su totalidad por el departamento de innovacion de IThow.

El proceso comercial identificado que se quiere implementar mediante tecnologia
blockchain constade dos partes. La primerahace referenciaaun documento que se adjunta
con el proceso comercial. Este documento adjunto presenta un formato parecido a una
facturaque suele tener detallado los elementos de compray su importe.

La segunda hace referencia ala edicion y redaccion del documento, llamado adenda. Para
el desarrollo de esta parte los dos departamentos en cuestién hacen uso de una plantilla
base escrita en word por el departamento legal de Caixabank. El departamento A realizala
peticion de inicio del proceso comercial mediante un correo electrénico al departamento B,
una vez se inicia el proceso comercial, el departamento B rellena a mano el documento,
adjunta el documento tipo factura y lo envia por correo corporativo al buzén del
departamento A. Seguidamente, el departamento A tiene que realizar una serie de
comprobacionesy, si se da el caso, modificar el documento word. Unavez se han finalizado
las modificaciones por parte del departamento A, se envia el documento modificado con el
fichero adjunto.

Por latipologia de contrato, el documento word tiene que pasar de media 6 revisiones antes
de enviar a firmar por customer. Por lo que muchas veces se pierde la trazabilidad y el
estado delproceso, es decir, se da la situacion que ninguno de los dos departamentos sabe
la version ultima del documento, asi como, a veces se deja de adjuntar la factura.
Adicionalmente, este documento deltipo factura presentaunafechade caducidad. Por esta
razén, algunas veces no se han acabado de hacer las revisiones y la fechade lafacturaya
no es valida.

Asi mismo, para que el proceso se dé como finalizado completamente, se tiene que firmar
fisicamente por los directores financieros de ambas filiales, llamadas customer en este
proceso.
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El proyecto tiene como objetivo crear una herramienta basada en blockchain que centralice
este proceso y elimine las ineficiencias de las comunicaciones por correo y las ediciones
mediante Microsoft Word. La solucion presenta la siguiente forma:

Figura6. TO-BE de la solucion técnica.
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4.1.1. Flujo del proceso

Con la finalidad de que el lector pueda comprender el flujo del proceso comercial
anteriormente explicado, se detalla mediante el flujogramade la Figura 7.

Figura 7. Flujograma del proceso de adendas comerciales.

4.2. Implementacién del entorno de pruebas

La pruebade concepto se ha realizado sobre tres maquinas virtuales proporcionadas por
la empresa. La configuracion de las maquinas se ha llevado a cabo desde el departamento
de innovacioén. Para realizar un entorno de pruebas lo mas parecido al entorno Cloud
corporativo se han realizado unaserie de reuniones con el departamento de infraestructura
de ITnow para concretar los requisitos de dicho entorno.

4.2.1. Preparacién entorno Maquinas Virtuales

Antes de empezar con lainstalacién del entorno cloud hay que preparar el NFS. EI Network
File System es un protocolo que permite la conexion de varios servidores que pertenecen
ala misma red para que puedan acceder a ficheros remotos como si se tratara de locales.
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Unade las maquinas que se diponetiene elrecursode 100Gb, porlo que estaes el servidor
NFS'y las otras dos restantes son el cliente NFS.

Se instala en las tres maquinas virtuales el paquete de herramientas nfs-utils mediante el
siguiente comando:

yum install nfs-utils

El servidor NFS es el encargado de configurar quién tiene acceso al recurso. Esto se hace
editando el fichero /etc/exports. Siguiendo la siguiente estructura:

directorio_nfs ip_cliente(opciones_cliente)

Se escoge el directorio /mnt de laraiz para ser compartido.

/mnt 10.1XX. XXX XXX(rw,no_root_squash)
/mnt 10.1XX_XXX.YYY(rw,no_root squash)

Las opciones_cliente seleccionadas son:

e rw: permiten los permisos de lecturay escritura.
e no_root_squash: permiten que los usuarios conectados puedan tener acceso root.

Cada vez que se actualice el fichero /etc/exports , se tendra que ejecutar el comando
siguiente en el terminal:

exports -r
Finalmente, para acabar con la instalacién, desde las maquinas virtuales clientes NFS, se

lanzan los siguientes comandos en cada una de ellas:

mount -t nfs -0 rw,sync,hard, intr 10.1XX_XXX_.XXX:/mnt /mnt

mount -t nfs -0 rw,sync,hard,intr 10.1XX_XXX.YYY:/mnt /mnt

Se puede realizar un cat del fichero /etc/fstab en una de las maquinas y se puede
comprobar cémo el comando mount anteriormente lanzado ha montado el directorio /mnt
de la maquina servidor NFS.

cat /etc/fstab

10 IXX. XXX.YYY:/mnt /mnt nfs rw,sync,hard, intr 0 0
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4.2.2. Preparacién entorno Cloud

La instalacion del entorno Cloud se va a realizar instalando sobre el sistema operativo
Red Hat Enterprise Linux v7.7 el software Dockery el orquestador de contenedores
Kubernetes.

4.2.2.1. Conceptos de Docker

Docker [29] es un software libre y de cddigo abierto que permite crear aplicaciones y
desplegarlas dentro de contenedores ligeros y portables. Estos contenedores pueden
ejecutarse en cualquier maquina, independientemente del sistema operativo que tenga,
facilitando el despliegue de varios tipos de aplicaciones que necesitan diferentes
prestaciones en un mismo entorno. Docker se ejecuta por encima de los recursos mas
basicos de un servidor, el sistema operativo, mientras que los aspectos especificos de cada
aplicacién se encapsulan dentro del contenedor. Este software libre se origind debido al
aumento de las aplicaciones en los centros de datos y las dependencias de estas.

Los contenedores se crean a partir de una imagen la cual lleva todos los requisitos
necesarios para que el contenedor mantenga una funcionalidad determinada. Desde el
sistema operativo hasta posibles médulos o paquetes. Existen imagenes base por defecto
que se pueden encontrar en formato Open Source en DockerHub. EIl repositorio por
excelencia de imagenes de contenedores docker es Dockerhub, multiples empresas
mantienen las imagenes open source en el repositorio.

Si es necesario y necesitamos crear una imagen customizada lo podemos hacer mediante
el fichero Dockerfile. El fichero Dockerfile permite crear unanuevaimagen personalizada a
partir de una imagen base.

4.2.2.2. Instalacion de Docker

La instalacién de Docker se realiza con los siguientes comandos. Primero, se agrega el
repositorio con el proyecto docker para el sistema operativo Red Hat Enterprise Linux v7.7.
Este repositorio se trata del interno de la empresa, por lo que el comando no puede ser
mostrado.

Seguidamente, se instala y se inicia la Docker Engine mediante los siguientes comandos:

yum install docker
systemctl start docker

Finalmente, se comprueba que la instalacién ha ido correctamente lanzando el siguiente
comando:
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systemctl status docker

Figura 8. resultado del comando systemctl status docker

En la figurase puede ver que el sistema Docker se encuentralevantado y ejecutandose en
la maquina.

Mediante el siguiente comando se puede ver laversion de Docker que hasido instalada:

docker version

Figura 9. Docker version

4.2.2.3. Conceptos de Kubernetes

Kubernetes [29] es un sistema de cddigo libre para la automatizaciéon del despliegue, el
escaldado y gestidén de aplicaciones en contenedores que se ejecutan sobre servidores.
Funciona con una serie de tecnologias de contenedorizacion, pero la mas utilizada es
Docker. La también llamada plataforma de microservicios, gracias a su arquitectura, es
capaz de ejecutar los sistemas distribuidos de forma resiliente, encargandose de los
posibles fallos y volviendo a desplegar la aplicacion. A parte, se encarga de gestionar los
recursos de memoria, de cpu y de red que ofrecen los servidores donde corren.

La infraestructura que se vaa desplegar en este proyecto se encuentra en formato objetos
de Kubernetes. Por lo que es necesario situar al lector con los conceptos basicos y la
nomenclatura especifica de la tecnologia. Los objetos que se van a describir permiten
desplegar microservicios totalmente funcionales.
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La arquitectura de Kubernetes plantea una estructura master-slave. De esta forma se
generan los cluster. El entorno cloud que se implementa en este proyecto sigue la siguiente
estructura:

1 Maquina Virtual como master

e 2 Maquinas Virtuales como workers o nodos.

Figura 10. Arquitectura cluster

Para conseguir la gestion de los contenedores docker, Kubernetes presenta una serie de
componentes que se encuentran instalados en el master o en los nodos dependiendo de
su funcionalidad.

Los componentes que se despliegan en el master son los siguientes:

etcd: es la base de datos de tipo clave-valor del master. Se emplea para recoger y
almacenar las configuraciones globales del cluster.

API Server: es el componente central de kubernetes que procesa y valida las
peticiones que son lanzadas desde los workers 'y desde la command line interface.
kube-scheduler: se encarga de decidir donde se despliegan los contendores en
funcién de los recursos de los workers.

kube-controller-manager: mantiene un bucle de control que observa el estado en
global del cluster a través de la API Server, si en necesario, realiza cambios para
dejar el estado deseado del cluster.

Los componentes que se despliegan en los nodos son los siguientes:

kubelet: es el sistema responsable de monitorear los estados de los pods y
mantenerlos desplegados en el nodo en cuestion. Si el kubelet detecta la caida de
un pod, su funcion es re-desplegarlo automaticamente.

kube-proxy: es el proxy de red y balanceador de carga que implementalos servicios
de red del cluster de kubemetes de cada nodo. Su funcién es enrutar el trafico hacia
el contenedor correcto.
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Los objetos [29] que se despliegan en un cluster de kubernetes se pueden clasificar en dos
grandes grupos. El primero son los objetos basicos:

El pod es la unidad desplegable mas pequefa que se puede crear y gestionar en
kubernetes. Puede contener uno o mas contenedores Docker. El almacenamiento de datos
puede ser interno y externo si se monta un volumen en la configuracion. Lared de los pods
permite el intercambio y la comunicacién de datos entre los contenedores que lo forman.
Cada pod dispone de su propia IP y puerto. Concretamente, no es recomendable ejecutar
mas de un contenedor dentro de un pod paralos cluster de kubernetes estables, debido a
que es el objeto mas efimero de kubernetes.

El Service [30]es el elemento que permite a los contenedores tener trafico desde fuera del
cluster. Los pods tienen una IP Unica, pero esta no es accesible desde fueradel cluster.
Los dos tipos de servicios que se van a utilizar en este proyecto son los siguientes:

e ClusterlP: el servicio solo es accesible a nivel de cluster.
e NodePort: expone el servicio fueradel cluster mediante la IP del Master y un numero
de puerto configurable entre el 30000 y 32767.

Volume, [31] o volumenes es una configuracidon que permite afiadir un directorio de datos
de un contenedorparaque sea accesible desde fueradel pod. No se encuentrasupervisado
por kubernetes, es solo una configuracién. De esta forma los datos quedan almacenados
fueraen el cluster y si el pod se reinicia los datos se mantienen.

Los Persistent volumes (PV) es un elemento de kubernetes, se usan para administrar el
almacenamiento duradero de un pod en el cluster. El ciclo de vida se encuentra
administrado por kubernetes. Este elemento es necesario para despliegues productivos ya
que permiten modificar el pod y eliminarlo, mientras que los persistent volumes siguen
existiendo inalterables. Los persistent volumes se configuran mediante los
PersistentVolumeClaim (PVC). Estos son solicitudes de recursos en el cluster donde se
detalla:
e Eltamano que se solicita al cluster para almacenar datos.
e Elmodo de acceso a la lecturay escriturade datos. Puede ser ReadWriteOnce, €l
volumen puede ser montado por un solo pod con permisos de lecturay escritura.
Por otro lado, ReadOnlyMany que puede ser montado por un conunto de pods pero
con permisos de lecturay RaedWriteMany donde el volumen puede ser accesible
por varios pods con permisos de lecturay escritura.

Los PersistentVVolumeClaim tienen el propdsito de reservar los recursos necesarios en el
cluster paraun persistent volume. Si en el cluster existe un persistent volume que satisface
esa configuracion, se aprovisionan los recursos. Una vez se ha dado esta situacion, el
cluster vincula el persistent volume con el pod correspondiente.

Los Namespaces [32] sirven para crear separaciones logicas dentro del cluster. Esta
separacion légica se traduce en un cluster virtual de kubernetes. Se recomienda su uso si
en el cluster participan un elevado numero de usuarios y proyectos, ya que otra de sus
funciones es lade dividir los recursos.
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Los ConfigMaps permiten configurar variables de entorno, parametrizar despliegues o
afadir configuraciones adicionales al contenedor que se despliega en el interior del pod.
El segundo grupo hace referencia alos objetos que tienen abstracciones de nivel superior,
es decir, son los objetos basicos pero con una capa de funcionalidades adicionales.

Los Deployments [32] forman parte de los objetos de kubernetes que presentan
funcionalidades adicionales. El deployment es un controlador, en el momento de la
configuracion se describe el estado deseado del deployment. Cuando se despliegaen el
cluster, el deployment se encarga de cambiar del estado actual al deseado de forma
controlada. Se trata de una instancia de aplicacibn que se encuentra continuamente
monitoreada. Si se da el caso de fallo, el controlador deployment crea nuevas instancias de
pod que reemplazan las defectuosas. Paracrear un deployment se necesita especificar la
imagen dockery el numero de réplicas que es necesario mantener en el cluster.

El Job formaparte de los objetos de kubernetes que presentan funcionalidades adicionales.
El objeto tipo job se configura para realizar una tarea en concreto, por ejemplo, lanzar un
comando o un script. Al inicio se despliegaun pod que realiza la accion programada, una
vez se ha completado la accidn, el job pasa al estado completadoy eliminalos pods creados
liberando los recursos.

Otros objetos que contienen funcionalidades adicionales son los DaemonSets, los
ReplicaSet y los StatefulSet que no son utilizados en el codigo de este proyecto.

Para concluir, la plataforma de orquestacion de microsiervos se encarga de gestionar el
ciclo de vida de los contenedores de unaaplicacion. Los servicios que ofrecen van desde
el manejo y auto-gestion del cluster, al service discovery, balanceo de carga, hasta al
servicio de red. Ofrece servicios de monitorizacion de forma integrada como es el
dashboard de Kubernetes.

4.2.2.4. Instalacion de Kubernetes

La instalacion de Kubernetes en las maquinas no ha sido de forma usual debido a las
normas de seguridad de laempresa. Por lo que, lainstalacion que se detalla a continuacion
es Optima para servidores que se encuentran offline.

A parte de tener docker instalado, otro requisito fundamental es descargar los paquetes de
herramientas de kubernetes en una maquina con conexion a Internety subir los ficheros
necesarios para la instalacion a las maquinas virtuales.
Los paquetes de herramientas que se deben descargar son:
e kubeadm: la herramienta que permite crear el cluster de forma sencilla.
e Kkubelet: el componente de kubernetes que se ejecutaen los nodos workers y es el
encargado de ejecutar los pods y los contenedores.
e kubectl: es la command line interface que nos va a permitir lanzar peticiones contra
el cluster de kubernetes.

Sobre el directorio donde se tienen los ficheros descargados, se lanza este comando que
ejecutala instalacion de kubernetes:
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yum install -y --cacheonly --disablerepo=* *_rpm

Una vez finalizado este comando, se aplica el siguiente para ejecutar el kubeadm, que es
la herramienta que permite desplegar el cluster de kubernetes de forma sencilla.

kubeadm config images list

Figura 11. Listado de imagenes del kubeadm.

A continuacion, para seguir con la instalacion se necesita descargar los ficheros de
kubernetes relacionados con las conexiones del cluster. Se realiza el siguiente paso en una
maquina con acceso a Internet.

wget
https://raw.githubusercontent.com/coreos/flannel/master/Documentat
ion/kube-flannel . yml

Se descarga un fichero kube-flannel.yml, el cual contiene una linea donde viene
especificadalaimagen docker. Al tratarse de un cluster sin conexion a Internet, si se quiere
hacer un despliegue, como en este caso de los pods kube-flannel, es necesario también
descargar la imagen docker.

Se abre el fichero kube-flannel.ymly se inspecciona la linea image, se encuentra lo
siguiente:

image: quay.io/coreos/flannel :v0.12_0-amd64

Con lo anterior, se conoce laimagen y la versién a descargar de DockerHub. Por ultimo se
guarda laimagen en formato comprimido tar.

docker pull quay.io/coreos/flannel:v0.12.0-amd64

docker save quay.io/coreos/flannel:v0.12.0-amd64 >
flannel_v0.12_.0-amd64 .tar


https://raw.githubusercontent.com/coreos/flannel/master/Documentation/kube-flannel.yml
https://raw.githubusercontent.com/coreos/flannel/master/Documentation/kube-flannel.yml
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Se sube el fichero kube-flannel.yml y la respectiva imagen docker en formato tar a los
servidores sin conexion. Por ultimo se procede a descomprimir y generar la imagen
mediante:

docker load < flannel v0.12.0-amd64. tar

Los pasos que se han realizado hasta este punto se consideran prerrequisitos de instalacion
del cluster. Para continuar con el proceso de instalacion se necesitaser usuario privilegiado
y deshabilitar la memoria swap:

swapoff -a

Se lanza lo siguiente paraque SELinux se encuentre en modo permissive:

sed -1 "s/”SELINUX=enforcing$/SEL INUX=permissive/*
/etc/selinux/config

Es necesario asegurarse de que el config option sysctl seencuentre con el valor
de net.bridge.bridge-nf-call-iptables puesto a 1. Para proceder con la
comprobacién:
cat <<EOF > /etc/sysctl.d/k8s.conf
net.bridge.bridge-nf-call-ip6tables = 1
net.bridge.bridge-nf-call-iptables = 1
EOF
sysctl --system

Opcionalmente se puede configurar el command line interface de kubectl para que sea
autocompletable:

echo "'source <(kubectl completion bash)' >> ~/_bashrc
Finalmente, se comprueba si se ha instalado correctamente el CLI de kubectl:

kubectl version

Figura 12. kubectl version
Es preciso escoger unade las tres maquinas de las que se dispone como master y realizar:

kubeadm init --pod-network-cidr=192.168.0.0/16 --kubernetes-
version=v1.18.2

Justo al finalizar este comando, se generaunasalida que sigue la estructurade:
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kubeadm join --token <token> <master-ip>:<master-port> --
discovery-token-ca-cert-hash sha256:<hash>

Es de vital importancia almacenar esta salida y guardarla de forma que pueda ser
recuperada para ser utilizada mas tarde en la configuracion del cluster.

Continuando en lamaquina virtual master, se verifica que el nodo master ha sido creado:

kubectl get nodes

Lasalida del comando anterior muestra que el estado del master es NotReady ya que faltan
las ultimas configuraciones de red. Paraello, se continua con:

grep -g "KUBECONFIG" ~/.bashrc || {

echo "export KUBECONFIG=/etc/kubernetes/admin.conf" >>
~/ .bashrc

. ~/_.bashrc

}

De esta formase permite la configuracion del fichero config kubernetes admin que

proporciona la configuracion del comando kubectl como administrador de gestion del
cluster.

En la misma ruta de archivos donde se encuentra el fichero kube-flannel.yml, se lanza el
siguiente comando para desplegar los contenedores que permiten crear lared conexiones
entre el nodo master y los workers.

kubectl apply -f kube-flannel._.yml

Pasados unos minutos, se tiene que realizar la comprobacion siguiente:

kubectl get pods -n kube-system | grep coredns

Figura13. Pods coredns

El anterior comando es necesario realizarlo y comprobar que los pods de coredns se
encuentran en estado Running. Coredns es el servicio DNS del cluster, resuelve y
almacena en caché consultas de DNS.

Previo a establecer las conexiones de red entre el master y los nodos workers, es
indispensable bloquear el posible despliegue y creacion de pods, mediante:

kubectl taint nodes --all node-role.kubernetes.io/master-
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Finalmente, es fundamental recuperar el comando anteriormente guardado y ejecutarlo,
unica y exclusivamente, en cada unade las maquinas workers.

El comando tiene una estructurasimilar a kubeadm join --token <token>
<master-ip>:<master-port> --discovery-token-ca-cert-hash
sha256:<hash>

Se recomienda esperar unos minutos, para luego ejecutar en la maquina master el
siguiente comando:
kubectl get nodes

Figura 14. Nodos del master.

De esta forma se comprueba si se ha instalado de forma correcta el cluster de kubernetes.
El estado de los nodos debe ser como el de la imagen X, status Ready.

4.2.2.4.1. Mitigacion de re-arrancado de las maquinas virtuales

Para el correcto funcionamiento del entorno de pruebas y para mantener la estabilidad de
los servicios desplegados es necesario disponer de una configuracion que mitigue los re-
arrancados de las maquinas virtuales.

Al reiniciarse cualquier maquina virtual esta es arrancada con la memoria swap por defecto.
Los entornos de kubernetes no estan preparados para funcionar con la memoria swap
activada, mas concretamente el kubelet no esta disefiado para manejar ese tipo de
memoria. Después de un reinicio de una maquina, el kubelet deja de funcionary, en
consecuencia, el cluster por completo.

El siguiente script permite desactivar la memoria swap automaticamente despues de un
reinicio de las maquinas. El fichero llamado init_script.sh, se encuentra en el
directorio /home de cada una de las maquinas y contiene las siguientes lineas de codigo:

#1 /bin/bash

swapoff -a

Para su ejecucion en modo usuario root, se le proporcionan los siguientes permisos,
primero se afade el usuario root como el propietario del fichero:

chown root.root /home/init_script.sh
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A continuacion, se da permisos de escritura sélo al usuario rooty de ejecucion para todos
los demas usuarios.

chmod 4755 /home/init_script.sh

Por ultimo, para que el script se ejecute cada vez que las maquinas se reinician, se debe
modificar elficherode /etc/rc.d/rc.local Yy se afade al final de todo, laruta siguiente:
(/home/init:script.sh).

Para concluir con el apartado, se ha preparado el entorno con tres maquinas virtuales con
las dificultades que implican los servidores offline. El resultado ha sido un cluster de
kubernetes que permite la orquestacion de contenedores docker donde se van adesplegar
las aplicaciones de la herramienta de este proyecto. En el siguiente apartado se detallan
dichas aplicaciones y las tecnologias de las cuales se basan.

4.3. Desarrollo de la Herramienta

4.3.1. Diseno a alto nivel de la solucion

A continuacién, se explicala arquitecturatécnicaa alto nivel del Back-end asi como el papel
de cada componente.

Figura 15. Arquitectura de la Aplicacion con Front-endy Back-end.

Como se ve en lailustracién, el recuadro de color naranja hace referencia al Back-end que
se implementa en esta primera fase. EI Smart Contract es necesario para que la red
blockchain sigalaldgicade negocio. Este es imprescindible para saber qué guardar o leer
de la blockchain, cdmo hacer y si se puede hacer. A su vez, las funcionalidades de este
Smart Contract son accesibles desde una API. La API-Rest es invocada por el Front-end
para hacer acciones contra la blockchain. En la imagen, se observa que la API accede a
una base de datos que se ha utilizado para guardar documentos de gran peso que por
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definicion y eficienciano deberian ir en la blockchain, tales como las ofertas en PDF de las
adendas.

4.3.2. Tecnologias utilizadas

Las tecnologias utilizadas para la implementacién de la primera fase del proyecto del tipo
Prueba de Concepto se presentan en el siguiente punto. Es necesario hacer la distincion
de las tecnologias utilizadas para cada componente de la herramienta. La imagen de la
figura 16 Arquitectura de la Aplicacion muestra un resumen de las tecnologias
implementadas.

e Laredblockchain se implementa mediante el despliegue de podsde kubernetesque
contienen contenedores docker proporcionados por Hyperledger Fabric.

e EIl smart contract, en Hyperledger fabric llamado chaincode, se ha escrito con el
lenguaje de programacién concurrente Go [34].

e La API-Rest se ha escrito con el lenguaje de programacion NodedS [35] y luego ha
sido encapsulado en una imagen de docker para ser desplegado como un
microservicio.

e La base de datos se ha implementado mediante la herramienta CouchDB [36]. Se
trata de una base de datos no relacional que permite de forma &gil el
almacenamiento de ficheros pesados.

e Plataforma del entorno de pruebas se ha implementado mediante docker y
kubernetes. En primer lugar, todos los elementos que componen la aplicacion estan
containerizados. Esto favorece y agiliza el desarrollo y el mantenimiento. En
segundo lugar, kubernetes es un gestor de contenedores muy p opular actualmente
que ofrece muchas funcionalidades. Y, por ultimo, existen entornos CaaS dentro de
ITNow, de modo que la eleccion de kubernetes facilitara el traslado a on-premises.

Figura 16. Tecnologias utilizadas durante el proyecto faltan las versiones
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4.3.3. Componente API - Rest

La APl es un elemento que permite lainteraccion entre componentes y facilitala abstraccion
con capas inferiores de software. Por otrolado, REST es unainterfaz que utilizael protocolo
HTTP para obtener o generar operaciones sobre datos.

La APl REST desarrollada para este caso de uso permite la interaccion a nivel de
infraestructura de kubernetes con la red Blockchain, la base de datos CouchDB y la
aplicacién Frontal.

Hyperledger Fabric presenta un SDK programado en lenguaje NodeJS que permite realizar
peticiones a la red. Para evitar los errores de incompatibilidad, la APl REST ha sido
programada en el lenguaje NodeJS.

Las operaciones que permite efectuar sobre lared son las relacionadas a cualquier sistema
REST: POST, GET, PUT y DELETE.

4.3.3.1. Gestion del desarrollo API REST

En este punto se detalla el plan de trabajo y la gestién del desarrollo que se ha llevado a
cabo para la implementacién del componente API REST. A nivel de gestidn se ha tratado
como un subproyecto debido al gran numero de dependencias entre el chaincode y la
implementacién del frontal por parte de la empresa externa.

Las tareas principales que se han identificado para coordinar los equipos de innovacion y
de desarrollo de la interfaz de usuario son:

e Andlisis de los requisitos por parte del cliente y por parte de la red blockchain. Se
especifican las funcionalidades finales del frontal que permitiran la edicion de texto
en la herramientay adjuntar ficheros.

Disefio cliente final del aspecto del frontal.
Disefio funcional que se define junto con el flujo del proceso comercial y la
arquitectura a nivel de codigo del frontal.

e Definicion del modelo de datos que va a proporcionar el frontal a la herramienta
basada en Hyperledger fabric. Es estatarea se pacta el formato de la informacion y
depende de laimplementacién del chaincode.

Implementar el cédigo relacionado con las comunicaciones con el frontal.
Implementar el cddigo relacionado con las comunicaciones y gestion de datos con
la APl y la base de datos.

La planificacién del subproyecto API REST y Front-end se puede observar en el siguiente
diagrama, la duracion ha sido de 15 semanas.
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Figura 17. Planificacion subproyecto APl y Frontal

Los entregables por parte del equipo del front-end se detallan en la imagen mediante E1,
E2, E3 y entregafinal.

La entrega 1 (E1) es la documentacion donde se detalla el disefio funcional, la arquitectura
y el aspecto de la aplicacion.

La entrega 2 (E2) es la entrega alpha del cddigo frontal. A pesar de que se han ido
realizando entregas de codigo para hacer las respectivas comprobaciones de conectividad,
esta version de la aplicacion presenta los frontales del flujo de estados de la légica de
negocio.

La entrega 3 (E3) presenta la interfaz de usuario relacionada con el versionado del
documento.

La entrega final consta de una aplicacién web que permite la edicion de los campos del
documento comercial, mantener el seguimiento del estado de cada documento y el numero
de versiones. Adicionalmente permite la gestién y la visualizacién de la facturaen formato
pdf.

Las tareas que vienen detalladas en “Gestidon de contratos” hace referencia alas tareas del
equipo del frontal. Se necesitan tener en cuenta debido a que afectan directamente al
desarrollo del cddigo de la API y, en consecuencia, a la hoja de ruta establecida en el
proyecto global por el equipo de innovacion.

Las funcionalidades front-end y back-end vienen detalladas en la siguiente tabla. La
intencion de esta tabla es dar a conocer al lector la interaccién entre la parte frontal y los
elementos que componen el backend.
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Tabla 5 . Funcionalidades front-endy back-end

Frontal web Back-end
Se realiza la edicion del documento La API gestionalos datos del documento
comercial ya que ofrece la posibilidad de | y los pasa a la red blockchain. Esta
rellenar los campos necesarios de la desencadenalla ejecucion del chaincode
adenda. y se determina si los datos introducidos

son correctos.

Presenta una pantalla para los multiples | Debido a la trazabilidad que aporta
versionados de un mismo documento. blockchain la api es capaz de proveer la
informacion relativa a todas las versiones
de un documento en cuestion.

Presenta pantallas diferenciativas en Mediante el conocimiento del estado del
funcion del rol y del departamento que documento, lared conoce qué acciones
forma parte del proceso. pueden realizarse y por qué miembros.

Las acciones de cada departamento
estan escritas en la logica del chaincode.

Permite subir el documento tipo factura La API gestiona el documento tipo

en formato PDF relativo al proceso factura, haciendo un cambio de formato
comercial. a base64 y realizando un hash. De esta
forma, se almacena el PDF en base64
en la base de datos. Por otro lado, se
produce en la blockchain unatransaccién
para almacenar el hash del documento
en la ledger. En consecuencia, se
vincula la factura con el proceso
comercial.

Para recuperar el documento, primero se
hace unatransaccion ala blockchainy
se pide el hash del documento. La API
compara el hash que tiene almacenada
la ledger contra el hash del documento
que esta almacenado en la base de
datos. Esta implementacion asegura que
el documento guardado fuerade lared
blockchain, es decir, el documento PDF
almacenado en la base de datos, no ha
sido modificado en ningun momento.

4.3.3.2. Implementacion APl - REST

El desarrollo de este componente en particular ha sido parcialmente implementado por la
personaque redacta el documento.

La conexién con el frontal se realiza mediante el protocolo HTTPS. La aute nticacion es
Basic Access Authentication que provee credenciales en forma de usuario y contrasefia.
De esta forma se securizala conexion entre el Front-end y el Back-end.
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Los procesos de implementacion de la API-REST se pueden dividir en desarrollo del cédigo
NodeJS, registro de la APl como elemento de la blockchain, contenerizacién del codigo y
despliegue del deployment en kubernetes.

El cédigo NodedS que construye la API-REST se encuentra estructurado en los siguientes
modulos:

Tabla 6. Estructura cédigo API-REST

package.json Enumeracion de todos los packages, librerias y dependencias para
la ejecucion del servidor.

package-lock.json | Generado automaticamente al ejecutar el package.json, contiene
informacién sobre las dependencias y sus versiones.

server.js Inicializacion del servidor en el puerto indicado, definicion de
variables y constantes, gestién de la Autenticacion y cifrado del
protocolo HTTPS

routes.js Definicion de las rutas y los métodos. Nexo de conexion entre la

red blockchain y la base de datos CouchDB.

redFabric.js Inicializacion de la red blockchain, comprobacion del usuario
Admin, métodos que permiten hacer las queries smartcontract.

FabricClient.js Métodos pararealizar transacciones y queries en la blockchain.

registerAdmin.js | Generalas Certificate Authorities de caracter Admin que permiten
a la API realizar queries como si fueraun elemento mas de la red

blockchain.

registerUser.js Generalas Certificate Authorities de caracter User que permiten a
la API realizar queries como si fuera un elemento mas de la red
blockchain.

utils.js Métodos que comprueban los datos introducidos desde el fronta y

decodifican de base64 a texto.

La API de una red blockchain necesita poderes de administrador en la red, para poder
ejecutar transacciones y realizar consultas al Chaincode como si se tratara de un
participante mas.

Primero de todo hay que configurar el fichero “connection-profile.yaml” con toda la
informacién de la red. Este fichero se encuentra disponible en Hyperledger Fabric SDK'y
ofrece los diferentes connection profiles que describen el conjunto de componentes que
forman la red (peers, orderers y Certificate Authorities). Este connection-profile es utilizado
por la API para configurar una puerta de enlace (gateway) que tiene la capacidad de
interactuar con el canal sin preocuparse de la topologiade red. Se entiende por topologia
al conjunto de elementos que componen lared.

En conclusion, el fichero proporcionaala API el conocimiento de la configuracion de lared
blockchain y le otorga poderes pararealizar transacciones.
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La imagen de docker de la API se crea a partir de un Dockerfile que contiene la imagen
base node:8.16-alpine. Estaimagen contiene el sistema operativo alpine y NodeJS
instalado. Para concluir con el Dockerfile de laimagen customizada, se importan los ficheros
con el codigo y se lanza el comando npm run start para levantar el servidor NodedJs. El

Dockerfile en cuestion se encuentra en los documentos anexos, en el Anexo 2.

La implementacion del objeto deployment de kubernetes para la API-REST presenta las
caracteristicas que se pueden ver en latabla:

Tabla 7. Parametros Deployment de la API-REST

Service

Nombre del servicio apitest
Namespace api-namespace
NodePort 30080
Port 8080

Pod
Tipo Deployment
Nombre apitest
Namespace api-namespace
Imagen Creada y customizada con el Dockerfile
Command "/bin/bash", "-ec", "while :; do echo'.'; sleep 50 ; done"
ContainerPort | 8080
Volumes nfs/apiRestfulDir

El hecho de que se trate de una pruebade concepto y el entorno cloud sea de pruebas no
es necesario implementar persistent volumesy persistent volumes claim.

4.3.4. Componente Base de Datos

La base de datos utilizada en la fase primera del proyecto en estado de prueba de
conceptos es CouchDB, se trata de una base de datos NoSQL que permite guardar con
facilidad JSON.

La CouchDB ha sido pensada para almacenar informacion que no necesita ser gestionada
con las caracteristicas de la blockchain, tanto por su tamafio o por su impacto en la l6gica
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del proyecto. Se han implementado dos listas ordenadas, también llamadas tablas para
almacenar dicha informacién: tabla de adendas y tabla de ofertas.

e Adendas: se guardan los atributos del proceso comercial que no es necesario que

exista un control de la trazabilidad e inmutabilidad, por lo que se guardan fuerade
la red Blockchain.

Tabla 8. Datos tabla adendas CouchDB

e Ofertas: se guardalas ofertas de la adenda en formato Base64.

Tabla 9. Datos tabla ofertas CouchDB

4.3.4.1. Implementacion Base de Datos

La base de datos CouchDB esta implementada con el objeto de kubernetes del tipo
deployment que genera un pod. También se implementa un objeto tipo servicio de
kubernetes. Los datos guardados se encuentran en el Network File System del cluster ya
que no es necesario un persistent volumes.

La implementacion para la CouchDB presentalas caracteristicas que se pueden ver en la
tabla 10:
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Tabla 10. Parametros deployment couchDB

Server CouchDB entorno Desarrollo
Nombre couchdb-service
Protocolo TCP
Port 5984
NodePort 30006

Pod de CouchDB

Nombre couchdb
Namespace couchdb
Imagen de Docker Hub couchdb:2.3.0
Persistencia de Datos NFS

4.3.5. Componente Hyperledger Fabric

En este punto se describe el proceso de implementacion y disefo de la arquitecturade la
red blockchain Hyperledger Fabric sobre el orquestador de contenedores kubernetes.

Con la intencién de definirla etapa de disefo del chaincode se hace énfasis en laldgica de
negocio del proceso comercial. De estaforma, el lector va a ser capaz de comprender mejor
los estados por los que pasa el proceso de adendas y la razon de la topologia de la red
blockchain.

El componente de laherramienta basado en Hyperledger Fabric constade lainfraestructura
de la red blockchain y el chaincode. Primero, se explica el disefio y el desarrollo del
chaincode, para seguidamente explicar la arquitectura cloud de lared hyperledger.

4.3.5.1. Diseio chaincode

El chaincode proporcionaala red blockchain la capa de negocio. Laldégica que se quiere
plasmar es la explicada en el punto 4.2.1

Con el objetivo de materializar el flujograma del proceso de adendas comerciales en
codigo hasido necesario crear el siguiente diagrama de estados:
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Figura 18. diagrama de estados del proceso.

Los estados por los que pasa el documento se describen de la siguiente forma:

En el estado Draft se crea un nuevo registro de adenda en la red blockchain o la
adenda ha sido devuelta por departamento A para que se acabe de revisar para
poder validarla. Se necesitara dar el OK (por departamento B) para que pase a
revision por el departamento A.
En el estado On review la adenda necesita la aprobacion y/o revision por el
departamento A. No se puede modificar laadenda.
En el estado Approved, laadenda ha sido aprobada por el departamento A y esta
ala esperaque el customer la firme.
El estado Completed es en el que la adenda ha sido firmada y el proceso ha
terminado; la adenda esta activa hasta la fecha indicada. Cuando queden X dias
para su expiracion, se lanzara una alerta desde la blockchain notificando que la
adenda en cuestion esta a punto de expirar.
Cancelled, Laadendaha sido cancelada y finaliza el proceso.

o Expiracion de la ofertadel proveedor.

o Cancelada por el departamento B.

o Cancelada por el departamento A.

De lo anterior explicado junto con las acciones que puede realizar cada departamento sobre
el documento, se extraen los siguientes roles que también van a ser plasmados en el
chaincode:

El rol creador permite crear, modificar y cancelar el proceso. Corresponde d

departamento B.
El rol revisor permite aprobar y cancelar el proceso. Corresponde al departamento

A.
El rol lector permite ver y consultar el estado del proceso. Corresponde al grupo

customer.
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Adicionalmente de cumplir con la l6gica de negocio, el chaincode tiene que programarse
conlos requerimientos adicionales que se han pedido por parte del cliente final que utilizara
la herramienta. Es decir, el chaincode tiene que plasmar los siguientes requisitos:

- Almacenar los datos sensibles en la blockchain.

- Gestionar las ID referentes ala informacion almacenada fuerade la blockchain en
el couchDB. Esto incluye el PDF con el documento tipo factura y los datos
correspondientes a una adenda que no requieren trazabilidad.

- Cancelar la addenda si el fichero adjunto tipo factura se encuentra caducado.

El chaincode [37] implementa los requisitos y las funcionalidades mediante médotos, estos
siguen una estructura marcada y vienen proporcionados por la interficie Chaincode. La
interfaz incluye varias funciones por defecto para interactuar con las transacciones y
gestionar el chaincode:

El método init inicializa el chaincode. Este método se encuentraen todos los chaincodes
ya que es un requisito indispensable. Dada su finalidad, este método nunca se ejecuta por
defecto, si no que tiene que ser llamado en el inicio de la red blockchain para iniciar la
ejecucion del chaincode.

El método invoke es particular de la interfaz chaincode y se llama en respuesta a la
recepcion de una transaccion de invoke para procesar las propuestas de transaccion. En
otras palabras, este método es ejecutado si se lanza una propuesta de transaccién ala red
blockchain. Este método puede utilizarse para comprobar el estado de la ledger como para
actualizarlo.

Por otro lado, tenemos la interfaz ChaincodeStubinterface, mas conocida como shim. La
interfaz shim provee de varias APIs para gestionar el acceso y la modificacién del estado
de la ledger.

Las funciones principales de shim son GetState, que sirve para obtener informacion de la
ledger sobre un componente en concreto, y PutState, que sirve para escribir un nuevo
componente en laledger, en otras palabras, modificar el estado.

Las funciones utilizadas que se consideran imprescindibles paradel cédigo de un chaincode
son:

e stub.GetState(componente): permite obtener la informacion en la ledger sobre un
componente

e stub.PutState(componente): permite modificar el componente almacenado, es decir,
sirve para escribir el componente en la ledger.

e shim.Error: detiene la ejecucion del chaincode y notificade un error. Normalmente
se emplea para programar el flujo de estados.

e shim.Success: finaliza la ejecucion del chaincode y comunica el resultado de la
ejecucion.

En el Anexo 3 se encuentra el codigo del chaincode con los métodos necesarios paraque
la red opere en funcién de los requisitos de funcionalidad que se pide de laherramienta de
adendas. Se encuentraun breve resumen de los métodos y del cdédigo completo.
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4.3.5.2. Diseio Red Hyperledger Fabric Fase 1

El diseno de la red hyperledger para este caso de uso ha sido planteado desde la
perspectivade pruebade concepto. En esta fase del proyecto se quiere demostrar que es
posible desplegar la solucion hyperledger fabric version 1.4 en kubernetes. En
consecuencia, los componentes y la arquitectura blockchain se plantean en modo test.

La red hyperledger esta formada por organizaciones, en este caso dos, el departamento A
y B. Cada organizacion se le proporciona un peerde tipo endorser. Los endorser peers son
capaces de recibir unainvocacién de peticion de transaccién y, en funcion de la ejecucién
del chaincode, aprobar la transaccion y actualizar la ledger. Los peers necesitan mantener
la ledger medinate couchDB, por lo que en esta arquitectura habran dos componentes de
este tipo.

Se proporciona un chaincode a cada organizacion para que puedan determinar las
transacciones.

A continuacioén siguiendo con el disefio, se define el servicio de ordenacion que garantiza
la consistencia de las ledgers. Desde una perspectiva de pruebas, se opta por la
implementacion del nodo ordereren Solo. Esta configuracion presenta una unica instancia
de orderer.

Las organizaciones en lared blockchain van atener permisos de Admin en la configuracion
MSP, esto significa que tendran acceso de administrador al canal para realizar
transacciones. Las credenciales que van a representar las identidades de cada
organizaciéon van a ser mantenidas por el componente CA. Ambas organizaciones tendran
su propia CA.

Se establece un unico canal de comunicacion entre las dos organizaciones donde se
lanzaran las transacciones.

Por ultimo, se ha pensado el componente CLI que permitird montar y configurar la red
blockchain y gestionar el despliegue del chaincode.

La infraestructura disenada en este punto no esta pensada para e ntornos productivos y, en
consecuencia, no es tolerante afallos.

El disefio explicado en este punto se encuentra de forma visual descrito en la siguiente
figura19.
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Figura 19. Diagrama Back-end con la red Hyperledger Fabric v1.4 implementada en
kubernetes

4.3.5.3. Implementacion de la red Hyperledger Fabric

La implementacion de cada uno de los componentes en kubernetes se hace mediante
objetos del tipo deployment que tienen como base las siguientes imagenes docker.

Tabla 11. Imagenes Hyperledger Fabric version 1.4.1

POD Docker Imagenes
Peer hyperledger/fabric-peer.amd64-1.4.1
Orderer hyperledger/fabric-orderer:amd64-1.4.1
Certificate Authority hyperledger/fabric-ca:amd64-1.4.1
CouchDB-peer hyperledger/fabric-couchdb:amd64-0.4.14
CLI hyperledger/fabric-tools:amd64-1.4.1
Docker-in-Docker Chaincode docker:stable-dind

Se puede ver enlatabla que el proyecto Hyperledger Fabric distribuye su solucién mediante
contenedores Docker. Por lo que su solucion esta optimizada para ese entorno. Una
muestrade ello es la instalacion del chaincode.

El cédigo base de la imagen del peer esta programado de tal forma que, cuando se instala
el chaincode por primera vez en lared hyperledger, se genera un contenedor docker con el
fichero del chaincode (chaincode.go) en ejecucion. En otras palabras, el peer es el
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encargado de generar la imagen del chaincode con el fichero chaincode.go y crear un
contenedor docker con este fichero ejecutandose.

Para instalar el chaincode en kubernetes el deployment del peer debe tener la siguiente
configuracion:

volumeMounts:
- mountPath: /host/var/run/docker .sock
name: peerOA-adendas-claimO

- mountPath: /etc/hyperledger/fabric/msp

Como se ve en el cddigo, se configura el volume del pod del peer con el docker.socket. Es
decir, la configuracion /Zhost/var/run/docker.sock permite al contenedor del peer
lanzar peticiones directamente sobre la APl de docker.

Dicho de otraforma, el docker.sock es el socket de dominio UNIX donde el Docker daemon
realiza las escuchas, por lo que el peer tiene acceso directo a este proceso. Esta
implementacion no es deseable para ningun entorno de docker. Supone un gran agujero de
seguridad ya que existen dos pods en el cluster, dos peers, que tienen acceso al
docker.sock, es decir al Daemon del cluster, y pueden crear contenedores docker sin la
supervision de kubernetes.

Para solucionar este agujero de seguridad y tener controlado el chaincode bajo la
orquestacion de kubernetes, se haideado laimplementacién Docker-in-Docker.

El Docker-in-Docker es un docker daemon corriendo dentro de un contenedor de docker.
Este componente se puede desplegar en kubernetes.

Ahora el peer, en vez de escuchar el docker deamon del cluster, va a escuchar el docker
daemon que se encuentradentro de un contenedor docker supervisado por kubemetes.

El flujo de despliegue del chaincode se comentaen la figura 20.

Figura 20. Flujo de despliegue chaincode con DinD. SC Image es la imagen docker del
chaincode.

El comando para instalar el chaincode se lanza desde el CLI para el peer (1). El peer que
tiene montado el docker.sock del Docker-in-Docker en la configuracion de los volumenes,
es capaz de lanzar peticiones contra el Docker daemon del interior del pod DinD. El peer
ordenaal docker daemon generar laimagen del chaincodey levantar un contenedor docker
con esa imagen.
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De esta forma tenemos un contenedor docker con el cédigo del chaincode corriendo
supervisado por kubernetes.

La solucién alternativa ofrece al chaincode tener las caracteristicas de monitorizacion y
gestion del ciclo de vida que proporciona kubemetes.

En este punto se explica solamente el ciclo de instalacién e instanciacion del chaincode
para la version 1.4 de Hyperledger Fabric ya que es el que aporta un valor significativo en
el proyecto en fase Proof of Concept.

El despligue por completo de lared Hyperledger Fabric se realiza en el siguiente apartado.
Se ha decidido de esta formaya que, en dicho apartado se despliega la ultima versiéon de
Hyperledger Fabric, con el disefio de los componentes en version productiva.

4.3.5.4. Resultados de la Fase 1 de la Prueba de Concepto

Los resultados de esta implementacion han sido satisfactorios. La simplicidad del disefio
con dos organizaciones, un solo canal y un chaincode instanciado en cada peer ha supuesto
el perfecto escenario de pruebas parainnovar una opcién de despliegue del chaincode en
un entorno de kubernetes.

Es decir, el propoésito de la Prueba de Concepto esta cumplido. Se nos pidié: disefar,
gestionar e implementar una PoC basada en Hyperledger Fabric que permita la
optimizacién de un proceso comercial.

La herramienta integrada por el frontal web y el backend basado en blockchain ha sido
testado durante meses por parte del cliente y del departamento de mejora continua de la
empresa. Los dos departamentos implicados en el proceso aseguran que el proceso
comercial de adendas ha sido mejorado:

Tabla 12. Resultados Prueba de concepto y ventajas

Sin la herramientade
adendas

Con la herramientade
adendas

Ventajas

Las comunicaciones y el
flujo del proceso tiene que
hacerse mediante correo
electréonico aun buzoén
genérico de los
departamentos .

El flujo del proceso viene
marcado de forma
automatica mediante la
red blockchain y las
comunicaciones se
realizan a través de
comentarios en la pagina
gue se escriben enla
ledger.

Se conoce el estado de la
adenda en cuestién y qué
departamento tiene

El documento tipo factura
se adjunta al principio del
proceso viaemail y es

La factura se guarda off-
chain y queda vinculada al
proceso comercial en la

La herramienta
proporciona un listado de
todas los procesos
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responsabilidad de cada
departamento mantener la
coherencia entre proceso
comercial y factura
adjunta.

blockchain.

comerciales que estan en
curso y el tiempo que falta
para que se caduque el
proceso.

El gran numero de
revisionesy
modificaciones por parte
de los dos departamentos
dificulta conocer la ultima
version del documento.

Registro de todas las
versiones y modificaciones
realizadas al documento.

Absolutatrazabilidad de
los estados del proceso.

Valor afadido de la
seguridad. Solo se puede
modificar el documento las

personas con los roles
autorizados.

Debido al resultado satisfactorio de la pruebay de lamejora del proceso, los departamentos
implicados han querido llevar a produccion la herramienta.

A continuacién se explica el proceso de adaptacion de la herramienta para estar en
produccion.

4.4. Puesta en produccion de la herramienta

El objetivo de la segundafase del proyecto es adaptar los elementos y el codigo
entregado en la Prueba de Concepto para poder ser desplegado en el entomo cloud
bancario privado. En este punto se describiran las acciones necesarias para la migracion
del back-end del entorno test de laboratorio ala infraestructura corporativa.

4.4.1. Validacion Diseno

En el presente punto se analizan los componentes de la herramienta desarrollados por
parte del departamento de Innovacién uno a uno y se validan con el departamento de
infraestructurade ITnow. A su vez se analizan las vulnerabilidades y la viabilidad de
migracién al entorno corporativo de cada componente.

4.4.1.1. Componente API-REST

El componente API-REST estda formado por el cdédigo escrito en NodedS y la
implementacion en kubernetes.

La parte relativa al codigo de NodedS se le realizan pruebas de estrés y de control de
errores. Estas son pasadas satisfactoriamente.

La implementacion en kubernetes tiene que cumplir lo siguiente:
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La imagen docker de la APl no puede basarse en la imagen open source
node:8.16-alpine. La imagen tiene que ser la del repositorio privado de
caixabank rhel8/nodejs-10, con la condicién de cargar en la imagen todos los
mddulos de node necesarios parala ejecucion del cédigo node.

El contenedor creado con la imagen no puede ejecutarse en root. Al realizar el
cambio a la base imagen node Redhat, esto no supone un problema ya que esta
imagen por defecto se ejecuta con un usuario default.

Disponer de memoria persistente garantizada por los objetos de kubernetes,
persistent volumes.

El Dockerfile de laimagen de la API-REST se puede encontrar en el Anexo 4. El deployment
junto con los persistent volumes y los persistent volume claim se encuentran en el Anexo

5.

4.4.1.2. Componente CouchDB

El componente CouchDB, labase de datos externadel back-end, no puede ser
desplegado en la infraestructura de laempresa por tres razones.

Las bases de datos no se despliegan en formato kubernetesen el cloud on
premise.

Las bases de datos de la empresano pueden ser no relacionales.

Las bases de datos tienen que estar implementadas en la infraestructura SQL
empresarial.

La politica de la empresade estandarizar el formato de los datos, simplificar el sistema de
back-up y de recuperacion de los datos en caso de fallo, obligaa cambiar el componente
cloud couchDB por unasolucion SQL empresarial.

Este cambio implica modificar los métodos y funciones de la API-REST encargados de
gestionar los datos off-chain. Ahora estos métodos tienen que operar y almacenar los datos
siguiendo laforma de operar de esta base de datos que es mediante tablas.

4.4.1.3. Componente Hyperledger Fabric

El equipo de infraestructura de ITnow y seguridad Caixabank revisaron con bastanta
profundidad los elementos de Hyperledger Fabric en busca de vulnerabilidades a nivel de
seguridad, incumplimiento de requisitos y del cédigo de buenas practicas de cloud
elaborado por la empresa.

Los dos departamentos concluyeron lo siguiente:

Los contenedores de Hyperledger Fabric tienen que ejecutarse todos en usuario
rootless. Las imagenes es recomendable que sean base RedHat.

Se permiten los pods de CouchDB al tratarse de un requisito impuesto por el
fabricante del producto, Hyperldger Fabric.

No se permite que el pod del peer tenga montado el docker.sock en la configuracion
de los volumes.
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La solucion Docker-in-Docker no puede ser implementada de ningunaforma en el
cluster productivo on premise. Debido ala brecha de seguridad que implica tener un
pod que tiene total acceso a un docker daemon. Por otro lado, la normativa de la
empresa no permite que se ofrezcaun servicio en maquinas de testo de laboratorio.

De acuerdo alos puntos anteriormente mencionados, lared Hyperledger Fabric no es viable
de ser implementada en la empresa. Para tratar de solventar estos inconvenientes, desde
el equipo de innovacion surgen dos enfoques:

1.

Intentar la aprobacién por parte de seguridad CaixaBank aportando unajustificacion
o confirmacion por parte de la comunidad Hyperledger o de IBM Hyperledger Fabric,
explicando que la unica solucién para desplegar una red Hyperledger Fabric con la
ultima versién estable es mediante DinD.

Tratar de modificar unaimagen de DinD, por ejemplo, docker:19.03-dind, para
gue el docker daemon de su interior no sea ejecutado en root. Ademas, este solo
puede atender las peticioneslanzadas por el pod del peery de ningun otro elemento
del cluster.

Implementar una red en el entorno test idéntica a la productiva para crear las
imagenes del chaincode en el entorno de pruebas, guardar esas imagenesy subirlas
al repositorio de imagenes privado de CaixaBank.

El punto 1. IBM Hyperldger Fabric confirmala limitacion existente por parte del codigo de
Hyperldger Fabric y que la unica implementacion que permite el despliegue del chaincode
en kubernetes es mediante el workaround de Docker-in-Docker. La justificacién se
encuentraen la siguiente figura:

Figura21. Captura de unadocumentacion del producto IBM Blockchain Platform, describe

las consideraciones y limitaciones de Hyperldger Fabric por parte de IBM.
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Los departamentos de Caixabank Seguridad Informatica, Seguridad ITnow e Infraestructura
Cloud ITnow no aprobaron el Docker-in-Docker como requisito de producto.

El punto 2. Se realiza la prueba con la imagen de docker:19.03-dind. Docker
presenta unaserie de Dockerfiles y de manuales para conseguir configurar un usuario que
ejecute los contenedores y el docker daemon como usuario rootless. Estos manuales e
implementaciones proporcionadas por Docker estan aun a dia de hoy en estado
experimental.

Desde el departamento de innovacion se realizaron varias pruebas y ninguna con éxito
debido a que el despliegue del pod DinD con estas modificaciones no era estable. No se
mantenia levantado y dejaba de funcionar alos pocos minutos.

Se puede comprobar el Dockerfile del DinD en el Anexo 6.

El punto 3. Es el que se habia considerado como una posible solucién alternativa, pero la
imagen del chaincode generada dentro del DinD, no puede ser implementada en estado
rootless unavez creada.

4.4.2. Estudiode lared Hyperldger Fabric v2.0.1

La falta de madurez del codigo de Hyperledger Fabric v.1.4

La version de Hyperledger Fabric v2.0.1, lanzada el 26 de febrero de 2020, presenta las
siguientes caracteristicas:

e El external chaincode launcher. Elimina la dependencia con el docker daemon 'y
permite desplegar el chaincode de lared blockchain en cualquier entorno.

e Los External Builder Exceutables. Son un conjunto de scripts que cargan la
configuracion del chaincode en el peer y ejecutan el chaincode.

e El chaincode como External Service. En esta versién el chaincode esta pensado
para estar desplegado dentro de un pod de kubernetes y funcionar como un servicio
totalmente externo e independiente al peer.

Una vez salida la release de Fabric 2.0.1, se retoma la fase dos del proyecto de la
herramienta corporativa de las adendas.

Durante tres semanas se realiza un estudio exhaustivo de las nuevas caracteristicas de la
nueva version, y se despliegala primera blockchain en kubernetes. Se compruebaque la
red sigue funcionando como antes, pero al probar lanueva formade desplegar el chaincode
no funciona debidamente.

Siguiendo con el desarrollo, se toma consciencia de que varios desarrolladores alrededor
del mundo tampoco pueden desplegar el chaincode mediante lanueva caracteristica
externeal builders.

Para seguir avanzando en el desarrollo de lasolucion y realizar la instalacion del chaincode
mediante kubernetes se recurre a Hyperledger Fabric Project. Uno de los desarrolladores
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se sincerade que la funcidn external builders no se encuentraen fase estable y se presta
para ayudar en el desarrollo de esafuncion.

Tras estar bastante tiempo realizando pruebas se consigue desplegar un chaincode en el
orquestrados de kubernetes sin lanecesidad de docker Daemon.

4.4.3. Diseno a alto nivel de la soluciéon Productiva

En este apartado se presentael diseno a alto nivel de la herramienta de adendas con los
cambios anteriormente comentados.

El diseio de la herramienta después de la validacion de disefio por parte de Seguridad y
Infraestructura de laempresa presenta el siguiente esquema:

La base de datos couchDB se cambia por el servicio SQL on premise.

e Se modifican los métodos de la API-REST que hacen referenica alos datos off-
chain.

e Se implementa el disefio de la red Hyperledger Fabric para ser desplegadaen el
entorno cloud de laempresa.

Se procede al despliegue de esta solucion en los entornos cloud privado test, prey pro.

Figura22. Herramienta del proceso comercial on premise.

4.4.4. Disenode la red Hyperldger Fabric v2.0.1

En este apartado se presenta el disefio de la red Hyperledgerfabric con la version 2.0.1
para el caso de uso de la herramienta de adendas.

El disefio de la red y el numero de componentes varia respecto la red de la Pruebade
Concepto yaque se pretende desplegar.
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Los requisitos marcados por el codigo de buenas practicas, la seguridad y los planes de
contingencia en caso de desastre junto con el caso de uso han originado el siguiente
disefo de red blockchain.

La topologiade la red blockchain escogida es la siguiente:

Dos Organizaciones: Una para cada departamento.

Un canal de comunicacion.

Dos peer endorser, uno para cada organizacion.

Dos couchDB para mantener la ledger de cada peer.

Dos chaincodes, uno para cada peer.

Dos API-REST.

Tres Orderers con el tipo RAFT como servicio de ordenacién.
Dos Certificate Authority.

Figura23. Muestra el numero de componentes de lared Hyperldger Fabric escogidos.

4.4.5. Implementacion de la red Hyperledger Fabric on-premise

La implementacion de cada uno de los componentes en kubernetes se hace mediante
objetos del tipo deployment que tienen como base la siguientes imagenes docker:

Tabla 13. Imagenes de Hyperledger Fabric 2.0.1

POD Imagenes Docker

Peer hyperledger/fabric-peer.amd64-2.0.1
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Orderer hyperledger/fabric-orderer:amd64-2.0.1
Certificate Authority hyperledger/fabric-ca:amd64-2.0.1
CouchDB-peer hyperledger/ffabric-couchdb:amd64-0.4.14
CLI hyperledger/fabric-tools:amd64-2.0.1
Chaincode rhel8/go-toolset:1.12.8

El codigo de los componentes de kubernetes debe seguirlas pautas marcadas por el codigo
de buenas practicas:

e Imagenes rootless

El desarrollo de las imagenes de Hyperledger fabric para que los contenedores dentro de
los pods se ejecuten con un usuario diferente al root es necesario crear un Dockerfile para
cada imagen.

Todas las imagenes rootless se encuentran en el Anexo 7.

Un ejemplo de ello es el siguiente:

FROM hyperledger/fabric-peer:amd64-2.0.1

RUN addgroup --gid 1022 chaincode && adduser --uid 1022 --disabled-
password --ingroup chaincode chaincode && \

chown -R 1022:1022 /var/hyperledger/* && \

chown -R 1022:1022 /var/run/* && \

chmod 744 /var/hyperledger && \

mkdir -p Zopt/gopath/src/github.com/hyperledger/fabric/peer/ &&

\
chown -R 1022:1022 /opt/* && \
chown -R 1022:1022 /etc/hyperledger/*
mkdir -p

USER 1022
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En el caso de la imagen del chaincode, se ha podido implementar en base RedHat.

# This image is a microservice in golang for the Addendum chaincode
FROM registry.redhat. io/rhel8/go-toolset:1.12.8 AS build

COPY ./ /go/src/github.com/addendum

WORKD IR /go/src/github.com/addendum

# Build application

RUN scl enable go-toolset-1.12.8 "go mod init github.com/addendum*
RUN go mod init github.com/addendum

RUN scl enable go-toolset-1.12.8 "go build -o chaincode -v .~
RUN go build -o chaincode -v .

# Production ready image

# Pass the binary to the prod image

FROM registry.redhat. io/rhel8/go-toolset:1.12.8 as prod

COPY --From=build /g9o/src/github.com/addendum/chaincode
/app/chaincode
USER 1022

WORKDIR Zapp
CMD ./chaincode

e Limite de recursos

Losrecursos en el cluster on prermise estan limitados por namespace. Se haproporcionado
un namespace limitado para cada entorno ( tst, pre y pro ) que permite utilizar un
determinado numero de recursos. Para evitar fallo y caidas en los deployments por el uso
descontrolado de recursos, se haoptado por introducir en los fichero de configuracion yaml
lo siguiente:

resources:
requests:
cpu: 500m
memory: 500M
limits:
cpu: 500m
memory: 500M

Mediante esta configuracion se limita al pod en recursos de cpu y memoria y el kube-
scheduler es capaz de conocer donde desplegary ejecutarlos pods. La unidad de CPU son
los milicores, mientras que la de memoria es el estandar.



Tecnologia Blockchain, la nueva era de los Contratos Comerciales

Para dimensionar de forma coherente los pods de la red Hyperdledger Fabric hemos
realizado una pruebade estrés a través de la API-REST. Mediante la aplicacién Postman
se han lanzado contrala APl y, en consecuencia, contrala red blockchain una gran cantidad
de peticiones. Estas peticiones se traducen en transacciones de lecturay escrituraen la
blockchain. De estaforma, se puede demostrar el maximo de recursos que consumen todos
los microservicios.

En la situacion de estrés, los pods de lared blockchain llegan al maximo de CPU y memoria
que se indica en la tabla 14.

Tabla 14. Indica los recursos consumidos por los pods bajo una prueba de estrés.

Peer 300M 100M
CouchDB-peer 1 300M 100M 2
CA MIN MIN MIN 2
Orderer MIN MIN 100M 3
Chaincode 1 400M 100M 2
CLI MIN MIN 0 1
API 1 300M 300M 2

e Persistencia de datos

La persistencia de datos de los deployments esta garantizada mediante los persistent
volumesy los persistent volume claims, explicados en anteriores puntos.

Los persistent volumes y los persistent volumes claims se encuentran en los archivos
Anexos.

e Habilitar la monitorizacion

En un entorno productivo, sobretodo sila herramienta consta de tantos componentes como
es el caso, es necesario el pleno conocimiento del estado de los deployments en el cluster.
Por como esta configurado el cluster empresarial no tenemos acceso alos logs y al estado
de los recursos si no es con herramientas corporativas que lo permiten.
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Por esta razén, en cada deployment hay que configurar la habilitacion que permite el
scraping de logs y de las métricas.

La configuracién que permite habilitar la monitorizacion en el cluster empresarial es:
logging.elk.stack: platform

e Pasarlos tests de calidad
Los tests de calidad incluyen:

- Pruebade carga: se ha realizado la pruebade carga a través del front-end. Esta
prueba se realiza mediante condiciones normales de usabilidad.

- Prueba de estrés: se ha simulado mediante la aplicacion Postman y atacando
directamente contra la API-REST. Se ha realizado una pruebacon 150 peticiones
por segundo, tanto de lectura como de escritura.

- Pruebade estabilidad: se hacen pruebas de funcionamiento normaly se verificaque
todos los componentes funcionan correctamente.

- Pruebas de pico: se han realizado sobre el frontal. Un elevado nimero de usuarios
ha probado sila funcionalidad de la webapp se ve afectada.

4.4.5.1. Tests deresiliencia de la red Hyperlidger Fabric

Este tipo de tests es necesario para determinar el disefio de High Availability de la red
Hyperledger Fabric. Este test consiste en eliminar diferentes componentes de la red
Hyperledger y ver cémo reacciona frente a estos fallos.

Con esto ganamos dos cosas, la primera nos permite conocer posibles fallos. Es decir, nos
permite tener documentados los fallos por si vuelven a pasar, ya los tenemos identificados.
La segunda, conocemos el limite de la red.

La red sigue funcionando si:

e Si eliminamos un pack chaincode-peer-couchDB. La API-REST balancea hacia el
peerque estalevantado. Cuando se vuelve a levantar este pack, si se han realizado
transacciones en la red, el peer actualiza la ledger automaticamente.

e Si eliminamos un orderer. Si se elimina el orderer lider en ese momento el protocolo
de ordenacion elige a otro lider automaticamente.

Si eliminamos una de las APIs, la otra sigue realizando transacciones a la red.

Si se eliminan las dos CAs. Ya que las peticiones se hacen a través de la API que
también esta registrada como una organizacion mas, pero sin serlo. Al cabo del
tiempo, el funcionamiento de lared se veria interrumpido sin CAs.

La red no funciona si:

Se eliminan solo dos chaincodes.
Se eliminan los dos couchDB.

Se eliminan los dos peers.

Se eliminan dos o mas orderers.
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4.4.5.2. Diseino dela High Availability del sistema

La alta disponibilidad se tiene en cuenta a varios niveles:

Nivel de centro de datos: la alta disponibilidad de lainfraestructura viene dada porque se
encuentrarepartida en dos centros de datos distintos.

Nivel kubernetes: la alta disponibilidad viene dada porque se encuentra en workers de
diferentesclusteres.

Nivel Hyperledger Fabric: la alta disponibilidad viene dada por el numero de orderersy de
peers.

Nivel de NFS: Laalta disponibilidad de los datos se mantiene debido aque cada ledger se
almacena en NFS distinos.

Nivel de datos: gracias a lo anterior, los datos se encuentran replicados en dos NFS
distintos. EI NFS comun almacena las credenciales de la API.

El unico punto de fallo identificado es el de las credenciales de la API. Si fallara el NFS
comun, la API no podriafuncionar.

En la siguiente figura 24 podemos ver como quedaria la infraestructura desplegada en
multicentro de datos con HA.

Figura 24. Despliegue en entorno de TST on premise, con Alta disponibilidad de los
componentes Hyperldger Fabric.
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4.5.5.3. Diseiio la monitorizacion

La monitorizacidon de una aplicacidon es necesaria para prevenir posiblesfallos o, para
conocer las razones de esos a posteriori. Es la unica forma de saber

Por lo que es muy importante conocer qué métricas son significativas para cada
componente. Las métricas del peer

La monitorizacién de los microservicios desplegados en el entorno se realiza a través de
dos aplicaciones diferentes, una se encarga de recoger e indexar los logs para
visualizarlos y la otra permite crear dashboards y graficas mediante las métricas que
extrae el microservicio de docker en concreto.

La aplicacion que permite visualizar los logs se llama Kibana. El Kibana es una aplicacion
que forma parte de un conjunto llamado ELK, Elasticsearch Logkstash y Kibana.

El Stack ELK se encarga de recolectar los logs de un cluster, formatear y poner en comun
todos los logs que provienen de diferentes pods y, luego aporta mediante el Kibana, una
user interface.

Por otra parte, el conjunto de aplicaciones que permiten la recoleccion de métricas es
Prometheus y Grafana.

Prometheus es una herramienta que ofrece una serie de filtros configurables para
recolectar métricas. Grafana mediante la ejecucion de rich queries sobre las métricas
recolectadas por la anterior aplicacion, permite generar dashboards. Las graficas que
facilitan la interpretacion y el conocimiento del estado de los pods.

En los documentos anexos se encuentralas imagenes de las herramientas de
monitorizacion disefiadas para la aplicacion. Anexo 9

4.5.5.4. Disenarla politicade Backup de los datos

Se pacta con el cliente que vaa utilizar la herramientay el departamento de
infraestructurala criticidad de los datos. En funcion del grado de criticidad de los datos,
los backups de los NFS se realizan de manera mas seguida.

4.5. Despliegue de la red Hyperldger Fabric v2.0.1 on-
premise

Mediante el siguiente punto se quiere describir al lector el proceso de despliegue de una
red Hyperledger Fabric en objetos de kubemetes en el entorno TST on-premise de un
cloud del sector bancario.

El objetivo de este punto es conseguirtodos los deployments en color verde, es decir, los
pods en estado Runnig. A continuacidn se muestra la siguiente imagen del dashboard de
Kubernetes:
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Figura25. Dashboard de Kubernetes representando el estado de los pods desplegados
en el el entorno tst de ITnow.

Configuraciones previas

La red que queremos desplegar es en kubernetes por lo que primero, para poder
desplegar el chaincode como un servicio externo. Hyperledger Fabric pone a disposicion
una serie de configuraciones, la primeratiene que realizarse en el fichero core.yaml que
sirve para configurar las variables de entorno de los peers.

Para hacer el despligue en modo External Builder, el peer tiene que ser configurado de la
siguiente forma en el core.yaml:

externalBuilders:

- name: mygolangbui lder
path: /builders/golang/
environmentWhitel ist:

- GOPROXY

El proceso external builder esta basado en los Heroku buildpacks que automatizan la
creacién de procesos de cualquier framework o lenguaje. Los buildpacks de Hyperldger
fabric funcionan con 3 scripts detect, build i release. Estos pueden encontrarse en el
Anexo 10.

En el momento de que el peer reciba la peticion “peer chaincode install chaincode-
name.tar”, el proceso external-builder desencadena la ejecucion de los scripts.

Por otro lado, se tiene que realizar la configuracién referente al paquete en formato tar
que lanza el comando “peer chaincode install chaincode-name.tar”.

En otras palabras, antes de empezar con el despliegue se tiene que elaborar previamente
el paquete chaincode-name.tar.

Para explicar el proceso, se ha puesto de ejemplo la configuracion del paquete
addendum-orgOalfa.tgz.
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El paquete addendum-orgOQalfa.tgz ha sido elaborado con los siguientes archivos:

e El archivo metadata.json: incluye la informacién del tipo de ciclo de vida con el que
se va a instalar el chaincode. En este caso, queremos instalar el chaincode como
un microservicio externo al peer. Por lo que en el archivo json, es necesario poner
"type:'external’. El path esdonde se vaa cagar el directorio en el que se
encuentra el chaincode, label es el nombre y el versionado que le
proporcionaremos al chaincode
{"'path™:"","type" :""external", "label":"addendum v1'}

e El archivo connection.json presenta lainformacion de la comunicacién que se va
crear entre peer y chaincode. En este fichero hay que rellenar el campo
""address' con el FQDN que va a tener el chaincode en el cluster de

kubernetes. Ladireccion incluye el puerto por el que escucha el servicio del pod
del chaincode, el 7052.

{"address'":"peerO0-orgObeta-chaincode:7052",
"dial_timeout': "10s",
"tls_required": false,

"client_auth_required"”: false,

“client_key": "—-——- BEGIN EC PRIVATE KEY-- ... --END EC PRIVATE KEY-----"",
“client_cert”: "-——-- BEGIN CERTIFICATE---—- R tute END CERTIFICATE--—--- ",
“"root_cert": "---—- BEGIN CERTIFICATE-—- ... —-——-- END CERTIFICATE-——--- "}

Una vez configurados estos dos archivos json se disponen en este sistema de directorios y
se empaqguetan concurrentemente siguiendo estos pasos:

path-peer/chaincodes/
/connection. json
/metadata/metadata. json

/metadata.json

Primero se generael paquete code.tar.gz mediante el siguiente comando de empaquetado.
Con este comando generamos el paquete code.tar.gz que contiene el fichero
connection.json , el directorio metadata con el metadata.json: /metadata/metadata. json

tar cfz code.tar.gz connection.json metadata

Ahora el directorio, con el nuevo paquete generado queda:

path-peer/chaincodes/
/code.tar.gz
/connection. json
/metadata/metadata. json

/metadata.json
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Por ultimo, se coge la copia del fichero metadata.json junto con el paquete generado
code.tar.gz y se genera el ultimo fichero comprimido:

tar cfz addendum-orgOalfa.tgz metadata.json code.tar.gz

El directorio queda finalmente de estaforma:
path-peer/chaincodes/

/addendum-orgOalfa.tgz

/code.tar.gz

/connection. json

/metadata/metadata. json

/metadata.json
Este proceso de empaquetado se harealizado para que el proceso External Builders tenga
la informacién necesaria para crear la imagen del chaincode. El paquete addendum-

orgOalfa.tgz se almacenaen el directorio chaincodes de los Peers. Para concluir el paquete
addendum-orgOalfa.tgz contiene:

/addendum-orgOalfa. tgz
/metadata.json

/ code.tar.gz

A su vez, code.tar.gz presenta:
/code _tar.gz
/connection.json

/metadata/metadata. json

Instalaciony despliegue

Primero de todo, el despliegue se va a realizar mediante jobs de kubernetes. Los jobs son
pods que se crean con un proposito en concreto, al realizar esa tarea se eliminan
automaticamente del cluster liberando los recursos. Lanaturaleza de los jobs los hace
perfectos para despliegues de este tipo.

Por otro lado, esta totalmente prohibido lanzar comandos manuales al cluster corporativo.
Existe un equipo encargado de supervisar el cédigo que se despliega, que esta durante el
despliegue de los componentes, monitorizando los deployments que se ejecutan y
supervisando alos desarrolladores para que no se realice ningun tipo error.

El hecho de que se realice la instalacion mediante jobs es perfecto parala configuracion
de la red blockchain. Los jobs van atener laimagen del CLI de Hyperledger Fabric. Esta
imagen contiene todos los binarios y herramientas necesarias, como el cryptogeny el
configtx, la configuracion de la Blockchain.
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Los archivos que definen lared blockchain son el configtx.yaml y el crypto-config.yaml. La
forma de definir latopologia de la red Hyperledger Fabric es mediante el archivo
configtx.yaml. Incluye los participantes de lared, los peers de cada participante, la
definicién del servicio ordering, el control de acceso al canal (ACL) y las politicas de
aprobacién de las transacciones.

El archivo crypto-config.yaml esta estructurado en dos partes. La primera contiene la
definicion de los nombres de cada nodo que forma parte del servicio de ordering. La
segunda presentala definicion de los nombres de cada peer que vaa formar parte de
cada organizacion en la red. El archivo crypto-config.yaml permite generar los certificados
y claves para cada organizacion. Este crea una Certificate Authority para cada
organizacion y también se encargade crear las credenciales que va a utilizar el
componente abstracto MSP.

El despliegue se tiene que realizar siguiendo este orden:

1. cli_job1_config_files.yaml
a. calA
ca0B
couchDBOA
peerOA
couchDBO0B
peerOB
orderer(Q
orderer1
i. orderer2
2. cli_job02_channel_chaincode.yaml
a. chaincodeOA
b. chaincodeOB
3. cli_job03_approve_commit_init.yaml

e

El primer job se despliega, generaun pod que lanza el script : 01_stepsl-
5 generate-bckfiles.sh

El script se divide en cinco pasos:

El primer paso genera el material criptografico invocando la herramienta crypto-config.
Esta consume el fichero crypto-config.yaml. Al finalizar la herramienta genera dos
directorios donde almacena los certificados y claves para las organizaciones.

STEP 1: Cryptogen Starts
orgOa lfa-pasbck-new-com
orgObeta-pasbck-new-com

El segundo, tercer, cuarto y quinto paso generala configuracién del canal invocando la
herramienta configtxgen. Esta consume el fichero configtx.yaml. Al finalizar la herramienta
genera4 ficheros:
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e genesis.block: Este fichero representa el primer bloque de la blockchain, el genesis
block. El bloque seraentregado al servicio de ordering cuando este se despliegue.

e channel.tx: Este fichero contiene la configuracion del canal de la red Hyperledger
Fabric.

e OrgOalfaMSPanchors.tx y OrgObetaMSPanchors.tx: Estos dos ficheros contienen la
configuracion de los peers que son tipo Anchor.

El objetivo que se quiere conseguir con este primer job es generar los archivos de
configuracion que luego seran consumidos por los componentes de Hyperledger Fabric.
Con este primer despliegue damos por concluida el setup de lared.

El resultado del despliegue del primer job cli_job1_config_files.yaml se ve en la siguiente
imagen:

Figura 26. Resultado de la ejecucién de la herramienta configtxgeny crypto-config.

Seguidamente, se procede a desplegar los componentes de la red Hyperledger Fabric.
Primero el despliegue de las CAs que usaran los directorios creados en el primer paso del
script. Las CAs acceden al sistema de ficheros con las credenciales para dotar a los
participantes de la red el rootCertificate y el enrollment Certificate.

Los despliegues del peery el couchDB se recomienda hacerlos seguidos en tiempo. Ya
que, una vez se levanta el couchDB empieza a escuchar por el puerto 5984 y si no
encuentra el peer en ese momento deja de buscarlo. Pasado unos segundos vuelve a
intentar encontrar el peer, cada vez estos intervalos son mas largos. Si el couchDB no se
despliega con el peer este al cabo de un dia, entraen estado de fallo CrashLoopBackOff.

A continuacién, se despliegan los orderers, que una vez estan los tres pods en estado
Running el servicio de ordering se pone en marchay activa el protocolo de consenso RAFT.
Los orderers empiezan las comunicaciones entre ellos para elegir quien sera el lidery quien
los followers. El servicio de ordering tiene acceso al fichero genesis.blocky el servicio envia
en formato de bloque genesis alos peers. Estos guardan el bloque enlaledger mantenida
por los couchDB.
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El siguiente job cli_job02_channel_chaincode.yaml, lanza los scripts: 02_steps6-
7_create_join_channel_alfa.sh

03 _steps8-9 create join_channel _beta.sh
04_stepslOa_channel_list.sh

05 stepslOb _channel list.sh

06_stepsll chaincodealfa install.sh

07_stepsl2 chaincodebeta install.sh

El script 02_steps6-7_create_join_channel_alfa.sh contiene en su interior los
comandos para que el peerAQ cree el canal y se una a él.

El pod del CLI cuando ejecuta este script apunta al peerOAy lanza los comandos peer
channel create y peer channel join.

Peer channel create utiliza el fichero de configuracién del canal channel .tx para crear
por primeravez el canal.

peer channel create -o orderera-pasbck-new-com:7050 -c $CHANNEL_ NAME
-f ./channel.tx --tls true --cafile $ORDERER_CA

Cuando finaliza este comando se crea el bloque que contiene la configuracion del canal
(channel.block)

“Peer channel join” permite al PeerOA unirse al canal mediante el channel.block.
peer channel join -b $CHANNEL_NAME.block

El resultado del script “02_steps6-7_create_join_channel_alfa.sh” es el siguiente:

Figura 27 . Resultado de la ejecucién de los comandos de crear y unir al canal por parte del
PeerOA.

El script03_steps8-9 create_join_channel_beta.sh ejecutaexactamentelos dos
mimos comandos pero apuntando al el peerOB.
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Figura 28. Resultado de la ejecucion de los comandos de crear y unir al canal por parte del
Peer0B.

El script 04 stepslOa_channel list.sh hace que el pod de CLI lance el comando

“peer channel list” apuntando al PeerOA a modo de comprobacién. Con este comando se
comprueba si por parte del PeerOA se ha creado el canal y se ha unido a él.

Figura 29. Resultado de la ejecucién de laquery lanzada al PeerOA paracomprobar que se
ha creado el canal y se ha unido a él. El PeerOA lista los canales a los cuales esta unido.

El script 05 _stepsl10b _channel _list.sh hace lo mismo que el script anterior pero
apuntando al PeerOB. En este caso el Peer0OB responde al comando “peer channel list”, lo
siguiente:

Figura 30. Resultado de la ejecucion de la query lanzada al Peer0OB para comprobar que se
ha creado el canal y se ha unido a él. El PeerOB lista los canales a los cuales esta unido.

El script 06_stepsll_chaincodealfa_install.sh hace que el pod del CLI apunte d
PeerOAy lanza el comando peer lifecycle chaincode install addendum-orgQalfa.tgz .

El PeerOA analiza el comando e identificaque se trata de la instalacion del chaincode. En
este preciso momento, el peer ejecuta el proceso external-builder desencadenando la
ejecucién de los scripts: detect, build y release.

e El script detect simplemente evalua si el chaincode que se esté instalando tiene la
clave ""type":"'external’ en elfichero metadata.json. Si este scriptfalla, el peer
considera que el chaincode no tiene que instalarse siguiendo el proceso externd
builder y creara la imagen del chaincode mediante el docker daemon. Es decir, se
inicia el proceso por defecto de instalacion del chaincode.

Una vez finaliza correctamente el script detect, se llama automaticamente al script
build.
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e El scriptbuild copiala configuracion del fichero connection.json, procesa los datos
gue hay en su interior y los muestra ordenados en el output script.

e Porultimo, se llama al scriptrelease. Este script coge el output del build y transmite
esa informacion al peer. Por lo tanto, el peer ahora conoce en qué directorio y de
gué formatiene que llamar al chaincode si necesitainvocarlo.

La ejecucion del proceso External-Builders en los peers produce la siguiente salida:

Chaincode code package identifier:
addendum_v1:1528162346496c7dec8637bf769alf365e84dcl4h38ed4f27363cad41db3ea37d

El chaincode package identifier (CCID) es elidentificador que le otorgael peer al chaincode.
Este CCID es representativo de la configuracion del chaincode, si el chaincode es
cambiado, no se corresponde con el CCID que tiene guardado el peer.

El script07_stepsl12 chaincodebeta instal l.sh hace lo mismo que el anterior pero
para el PeerOB.

La salida de estos dos ultimos scripts esta en la siguiente figura:

Figura31. Representalos CCID del PeerOAy el PeerOB.

En este punto se detiene el despliegue de jobs de kubernetes para editar los ficheros
chaincodeOalfa.yaml y chaincodeObeta.yaml. Estos son los ficheros de configuracién del
deployment de los chaincodes.
La configuracién arealizar es la siguiente, hay que copiar el CCID generado del comando
“peer chaincode install addendum-orgOalfa.tgz”, en las variables de entorno del deployment
del chaincode.
containers:
- image: chaincode/redhat-chaincode:2
name: peerO-orgOalfa-chaincode
imagePullPolicy: IfNotPresent

env:
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- name: CHAINCODE_CCID

value:
"addendum_v1:1528162346496c7dec8637bf769al1f365e84dc14b38ed4f27363ca4ldb3ea37d"

De esta forma, el chaincode queda configurado con el CCID que le ha proporcionado el
peer.

Cuandolos chaincodes se desplieguen, ylos peersinicien las conexiones con el chaincode,
comprobaran antes de conectarse silos CCID concuerdan.

Al finalizar las dos configuraciones de los ficheros yaml de los chaincodes, se procede al
despligue de los deployments: chaincode0A y chaincodeOB.

Con estos dos despliegues, se tienen todos los componentes de lared Hyperdleger Fabric
levantados y funcionando en el cluster de kubemetes:

Figura 32. Resultado del despliegue de todos los componentes de hyperladder fabric.

Se han desplegado todos los componentes de Hyperldger fabric, pero aun falta acabar de
configurar  la red. Para ello se despliega el siguiente  job:
cli_job03_approve_commit_init.yaml

Este lanza los scripts :

08 stepsl3 approve alfa.sh
09_stepsl4d approve_beta.sh

10 _stepsl5 checkcommitreadiness alfa.sh
11 _stepsl6_checkcommitreadiness_beta.sh

12_stepsl7-19_channel _chaincode.sh

Los scripts 08 _stepsl3 approve_alfa.sh y 09 stepsl4 _approve beta.sh
lanzan los comandos de aprobacion del chaincode. Las organizaciones participan en un
mismo canal, por lo tanto las dos tienen el mismo chaincode. Pero previamente a instalarlo
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en su infraestructura, pueden revisarlo y decidir si lo aprueban o no. Esto se hace mediante
el comando” peer lifecycle chaincode approveformyorg”. Este proporciona los parametros
de definicion del chaincode como la gobernanzadel chaincode, el nombre y la version de
este. También se incluye el parametro del CCID asociado al chaincode package instalado
en los peers de laorganizacién.

Figura 33. Resultado de la aprobacion del chaincode por parte de las Organizaciones.

Cuando el chaincode es aprobado por las dos organizaciones se continua con los siguietes
dos scripts 10_stepsl15_checkcommitreadiness_alfa.sh vy

11 stepsl6_checkcommitreadiness beta.sh

Estos dos scripts lanzan el comando “peer lifecycle chaincode checkcommitreadiness” a
modo de query para saber si las organizaciones han aprobado correctamente el chaincode.

Figura 34. Resultado de la comprobacion de aprobacidn del chaincode por parte de las
organizaciones
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El resultado de los comandos es un fichero json con las organizaciones que forman parte
del canal, diciendo si han aprobado o no el chaincode.

{
“"Approvals™: {
""OrgOalphaMSP™": true,
"OrgObetaMSP" : true
be
by

Finalmente, el utlimo job lanza el script 12_steps17-19 channel _chaincode.sh.
Después de que el chaincode se haya aprobado en el canal, los peers estan listos para
hacer la primera invocacion del chaincode y empezar a interactuar con la ledger.

El script contiene el comando “peer chaincode invoke” que realizara el primer invoke al
chaincode de la organinzacio Alfa. Para ello se necesita pasar a este comando el
parametro —--Islnit. Este pardametro llama al método Init del chaincode y hace que se
ejecute.

El comando es el siguiente:

peer chaincode invoke -0 orderera-pasbck-new-com:7050 --channellD
mychannel --islnit --name addendum vl --tls true --cafile
$ORDERER_CA --peerAddresses peer0O-orgOalfa-pasbck-new-com:7051 --
tlsRootCertFiles
/opt/gopath/src/github.com/hyperledger/fabric/peer/crypto-
config/peerOrgani zations/orgOalfa-pasbck-new-com/peers/peer0-
orgOalfa-pasbck-new-com/tls/ca.crt --peerAddresses peerO-orgObeta-
pasbck-new-com:7051 --tlsRootCertFiles
/opt/gopath/src/github.com/hyperledger/fabric/peer/crypto-
config/peerOrgani zations/orgObeta-pasbck-new-com/peers/peer0O-
orgObeta-pasbck-new-com/tls/ca.crt -c¢ “{"Args":["Init"]}" -
waitForEvent

El primer invoke al chaincode ejecuta el contendor del chaincode dentro del deploymentde
los chaincodes. Este proceso dura unos minutos.

Por ultimo lanzamos un invoke a un método del chaincode, porejemplo en nuestro caso, €l
método que lista las adendas guardadas en la blockchain. Este invoke lanza una propuesta
de transaccion que tiene que ser ejecutada por todas las organizaciones, por lo que el
chaincode de la organizacion Beta, tendra que levantar el contendor del chaincode y
ejecutar la propuesta de tranaccion.

peer chaincode invoke -0 orderera-pasbck-new-com:7050 --channellD
mychannel --name addendum_vl --tls true --cafile $ORDERER_CA --
peerAddresses peer0O-orgOalfa-pasbck-new-com:7051 --
tlsRootCertFiles
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/opt/gopath/src/github.com/hyperledger/fabric/peer/crypto-
config/peerOrganizations/org0alfa-pasbck-new-com/peers/peer0-
orgOalfa-pasbck-new-com/tls/ca.crt —-peerAddresses peerO-orgObeta-
pasbck-new-com:7051 --tlsRootCertFiles
/opt/gopath/src/github.com/hyperledger/fabric/peer/crypto-
config/peerOrgani zations/orgObeta-pasbck-new-com/peers/peerO-
orgObeta-pasbck-new-com/tls/ca.crt -c
"{"Args":["'getAllAddendums']}" --waitForEvent

Finalmente, ha finalizado la instalaciéon de la red Hyperldger Fabric en el entorno de
kuernetes.

Figura 35. Invocacion de chaincode satisfactoria

Los archivos de configuracion crypto-config y configtx se encuentran en el anexo 8, mientras
que los archivos de configuracion de los componentes de Hyperldger Fabric se encuentran
en el Anexo 5.
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Capitulo 5: Resultados

Se ha podido comprobar que el funcionamiento y larespuestade la blockchain es mas que
correcta. La herramienta de adendas es capaz de guardar y obtener informacion de la
blockchain, de proveer acceso aella'y de determinar las condiciones que deben cumplirse
para poder escribir en la blockchain, respetando el flujo impuesto por el documento
comercial de las adendas.

En esta seccion se detallan los principales resultados, aunque no se especificaran todos y
cada uno de ellos para no dilatar de manera excesiva el capitulo.

Tabla 15 . Caso de prueba 1

Descripcion | Despliegue de todos los componentes de la Hyperledger Fabric en el
cluster de kubernetes corporativo.

Resultado Despliegue de todos los contenedores en correcto estado, lared

obtenido correctamente configuraday funcionando de forma coherente con el caso
de uso.

Evidencia

Conclusién | Satisfactoria
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Tabla 16. Caso de prueba 2.

Descripcion | Desligue del chaincode mediante el proceso External-Builders en el
entorno de kubernetes corporativo.

Resultado El contendor del chaincode corriendo dentro del pod del deployment del

obtenido chaincode

Evidencia

Conclusion | Satisfactoria

Tabla 17. Caso de prueba 3.

Descripcion | Guardar documentos in-chain y off-chain del proceso comercial adendas en
el backend basado en Hyperldger Fabric.

Resultado | Capacidad de almacenar y obtener los datos guardados en el backend.

obtenido La factura ha sido gestionada por el backend y almacenada en la base de
datos externa MySQL

Evidencia

Conclusion | Satisfactoria

Tabla 18. Caso de prueba4.
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Descripcion Obtener documentos in-chain y off-chain del proceso comercial
adendas proporcionado por el backend basado en Hyperldger Fabric.

Resultado La factura ha sido proporcionada al front-end.

obtenido

Evidencia

Conclusién Satisfactoria

Tabla 19. Caso de prueba 5.

Descripcion Obtener el documento tipo factura off-chain del proceso comercial
addenas.

Resultado La factura ha sido proporcionada al front-end.

obtenido

Evidencia

Conclusion Satisfactoria

99



Capitulo 6: Conclusiones del Proyecto

El desarrollo del presente proyecto ha permitido conocer en profundidad la tecnologia
blockchain, sus caracteristicas, las ventajas mas destacadas y las implementaciones que
se estan llevando a cabo en multiples sectores. Se ha estudiado especialmente el
framework de Hyperdledger Fabric que hapermitido adquirir el conocimiento necesario para
disefiar e implementar una blockchain empresarial utilizando lared Hyperledger Fabric.

La herramienta disefiada en el proyecto dada su arquitectura ha permitido el aprendizaje
de almacenar datos, mantener la coherencia, la trazabilidad y la inmutabilidad de datos off-
chain.

Con el estudio realizado queda presente el potencial para optimizar procesos legales y
comerciales para empresas, pero también se ve reflejado la poca adaptabilidad y
escalabilidad que ofrecen estos sistemas.

La prueba de concepto del Proyecto ha demostrado la inmadurez de los productos open
source para ser desplegados y considerados como servicios productivos. En particular, se
ha mostrado la falta de desarrollo por parte del proyecto Hyperledger Fabric, aunque su
coédigo sea en formato microservicios cloud no esta preparado para ser orquestado
mediante kubernetes.

A nivel tecnoldgico se han obtenido los conocimientos para desarrollar y gestionar un
proyecto desde cero dentro del sector bancario. Se ha podido demostrar el contraste entre
el desarrollo de una pruebade concepto y la solucion productiva. El disefio y la gestién de
la herramienta productiva tiene que cumplir un elevado numero de requisitos si quiere
formar parte de catalogo de servicios de unaempresa como CaixaBank.

Por otro lado, se ha demostrado que la innovacién en el sector bancario esta limitada por
las fuertes regulaciones legales y de seguridad. Esto provoca que muchas pruebas de
concepto no puedan ser llevadas a produccion.

Finalmente, se ve reflejado la gran apuesta por el Cloud en los sectores financieros para
agilizar y hacer eficiente su negocio.
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Capitulo 7: Lineas de Trabajo Futuras

A partir del presente Trabajo de Fin de Master, se sugieren las siguientes propuestas de
next steps en la tecnologia blockchain.

e Blockchain as a Service como producto que cumpla las restricciones de un cloud
privado.

e Infraestructura o aplicacion para la auditoria y registro de los chaincodes utilizados
en una red Hyperledger Fabric.

e Probar, aunque esta en estado de pruebaa dia de hoy, los tokens de Hyperledger
Fabric. Los Fabtokens.

e |Investigar sobre posibles implementaciones en blockchain que fueran GDPR
Compliance approved. Mediante mecanismos zero-knowledge-proof .

e |dentidad Digital Soberana basada en blockchains publicas.
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ANEXO

Anexo 1: Coste maquinas virtuales

Anexo 2: API - REST Dockerfile

FROM node:8.16-alpine

# Build arguments

ARG NODE_ENV=production

# Create necessary directories.

WORKDIR Zapp

# Non previlage mode for better security (this user comes with official NodeJS image).

# Copy package.json
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COPY package.json Zapp

# Copy compiled application files

COPY . Zapp

# Expose specific port and other necessary ports for debugging
EXPOSE 8080

# Change user to 1022

USER 1022

#Run command

CMD npm run start

Anexo 3. Chaincode

package main

//import utilities

import(

"bytes" //Manipulate byte slices

"encoding/json" //Encoding and decoding JSON as
RFC7159 (Marshal & Unmarshal functions for golang)

“fmt" //Format 1/0 analogous to C
(printf/scanft)

"'strconv" //Convert to/from string of basic
data types

//"error" //Manipulate errors

//"strings" //Manipualte strings

"time" //Get actual time to check year

//AP1"s for the chaincode to access its state variables, transaction context and call
other chaincodes (not calling others cc in this cc)

//'github.com/hyperledger/fabric/core/chaincode/shim"™ //0LD PACKAGE
"github.com/hyperledger/fabric-chaincode-go/shim" //NEW PACKAGE
//"'github.com/hyperledger/fabric/protos/peer" //0LD
""github.com/hyperledger/fabric-protos-go/peer" //NEW

//Definition of the Smart Contract to manage/receive chaincode shim functions

type PassthruChaincode struct {

}

//Definition of the Addendum struct --> json

type AddendumStruct struct {

Codeld string ~“json:*codeld"” //Code 1D of the addendum
(J-19PS001)

Templateld string "json:'templateld"” //Template ID of the
addendum. FE will take into account in order to create the addendum PDF

Title string “json:"title"” //Title of the addendum

1dMySQL string “json:"idMySQL"™ //Automatic id generated by

the MySQL which has the other attributes of the addendum

HashDBdata string ~json:"hashDBdata'"" //Hash of the data saved in
the DB. It is saved in the bc to garantee integrity

Creator string " json:''creator'” //User that starts the
process creating the first record
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Editor string "json:“editor'”
record
CommentEditor string ~json:‘“commentEditor"”

of this addendum record. Can be null (so no comment)
Status string ~json:''status'’

LastStatus string " json:"lastStatus'"
addendum. By definition will start having N/A (not appliable)

Bill
addendum

string “json:"bill"”

Currency string ~json:'currency

ExpirationDate
provider offer

string ~json:“expirationDate'”

Timestamp string ~json:'timestamp'”
written
OffersPDFinfo [1PDFDocStruct ~json:'offersPDFinfo""

the addendum.

Imagelnfo
addendum doc.

}

ImageStruct ~json:"imagelnfo"™

//Definition of the addendum update status struct --> json
type AddendumUpdateStatusStruct struct {
Codeld string “json:''codeld"”

Editor string "json:"editor'”
record. Who ordered the transition of the addendum (hext status)

CommentEditor
of this addendum

string ~json:'commentEditor"”
record. This can"t be null

Timestamp
written

}

//Definition of the query struct --> json

string ~json:'timestamp'”

type QueryStruct struct {

Field string “json:'field""
Value string “json:'value'”
SortType string ~json:''sortType'"

}
//Definition of the PDF doc struct --> json

type PDFDocStruct struct {

PdfSOfilename string ~“json:'pdfSOfilename’”

1dNFSpdf string ~json:"idNFSpdf'"”
is saved in the NFS
HashPDFdata string "json:"hashPDFdata"”
in the NFS. It is saved in the bc to garantee integrity

3
//Definition of the Image struct --> json
type ImageStruct struct {

ImageFilename string ~json:'imageFilename'”

ImagePath string ~json:"imagePath"”
is saved in the NFS
ImageHash string ~json:'imageHash"”
in the NFS. It is saved in the bc to garantee integrity

}

//Editor of this addendum

//Comment made by the editor

//Status of this addendum

//Last Status of this
//Total cost amount of the

//Currency type of the bill
//Expiration date of the
//The time the data is

//PDFs documents Array of

//1Image attached to the

//Code 1D of the addendum
//Editor of this addendum

//Comment made by the editor

"cos its a transition”

//The time the data is

//field of the addendum to query
//value of the field

//Sort type: asc or desc

//PDF Filename
//Path (rute+pdf_hash) where pdf

//Hash of the pdf data storaged

//1mage filename

//Path (rute+image_hash) where image

//Hash of the image data storaged
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//Ledger id key name
const LedgerKey = "ledgerkey"

//Ledgerkey json id object: Latest codeld the blockchain has
type Ledgerlden struct {

Id string “json:"id"

//Addendums status
const (
draft = "DRAFT"
onReview ="ON_REVIEW"
approved = "APPROVED"
completed = "COMPLETED"
"'CANCELLED"
notApplicable = ""N/A"

cancelled

)
//1Init of the chaincode

//This function is CALLED when the chaincode is INSTANTIATED or UPGRADED ONCE
//Preparation of the ledger to handle requests and initiate our ledger id

func (t *PassthruChaincode) Init (stub shim.ChaincodeStublnterface) peer.Response {

fmt_Printin( PASSTHRU CHAINCODE INIT D)
//if we want to initialize the ledger with any value or check arguments...

//In our case we initialize the key value to YYPSO00 where YY is the current year (eg
2019 YY=19)

idJSON, errGet := stub.GetState(''ledgerkey') //1f the key does not exist in the state
database, (nil, nil) is returned.

if errGet = nil {
return shim.Error("Init function: ledgerkey - GetState failed")

} else if len(idJSON) =0 { //Checking just one key is enough to know if the chaincode
is being initialized or upgraded

return shim.Success(nil)

} else { //Chaincode initialized, we prepare the ledger initializing ledgerkey value
to YYPS000

currentyearArray := splitSubN(strconv.ltoa(time.Now().Year()), 2) //We get the actual
year. E.g. 2019 currentyearArray[1]=19 //19

//\We join year + "PS000" to create the key string
iden := Ledgerlden{(currentyearArray[1] + "PS000'")} //000 will not have any addendum
//Converting a struct into json string byte array
bytesTolLedger, err := json.Marshal (&iden)
if err 1= nil {
return shim.Error("Init function: Could not Marshal ledger init identifier')
b
//We store the key and the id in the ledger
err = stub._PutState(LedgerKey, bytesTolLedger)
if err 1= nil {

return shim.Error(fmt.Sprintf("Init function: PutState: Failed to create
LedgerKey in the ledger'™))
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}

//Returns a successful message

return shim.Success(nil)

//1Invoke of the Chaincode
//This functions is called when the application requests to run the chaincode.
//arg: arguments needed by the specific function to run.

func (t *PassthruChaincode) Invoke(stub shim.ChaincodeStublnterface) peer.Response {

fmt_Printin( PASSTHRU CHAINCODE INVOKE
//We get the function and arguments from the request
function, args := stub.GetFunctionAndParameters()
switch function {
case '‘addAddendum®:

return addAddendum(stub, args)
case "'updateAddendum':

return updateAddendum(stub, args)
case ''getAllAddendums':

return getAllAddendums(stub)
case '‘getAddendum':

return getAddendum(stub, args)
case "'getOldAddendum':

return getOldAddendum(stub, args)
case ''getAddendumTemplateld’:

return getAddendumTemplateld(stub, args)
case ''getAddendumHistory":

return getAddendumHistory(stub, args)
case ''nextAddendumStatus':

return nextAddendumStatus(stub, args)
case ''returnAddendumToDraft":

return returnAddendumToDraft(stub, args)
case '‘cancelAddendum:

return cancelAddendum(stub, args)
case "'getAllAddendumsByCreator":

return getAllAddendumsByCreator(stub, args)
case ''getAllAddendumsByStatus':

return getAllAddendumsByStatus(stub, args)
case "'getAllAddendumsByCurrency'':

return getAllAddendumsByCurrency(stub, args)
case "'getAllAddendumsExpirationln7Days':

return getAllAddendumsExpirationln7Days(stub)
case "'getAllAddendumsExpirationByDays":

return getAllAddendumsExpirationByDays(stub, args)
case "'testrichquery': //This will be deleted soon

return testrichquery(stub, args)
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}

//Return error if no switch case or invalid function name

return shim.Error(*"Invoke function: Invalid invoke function name: " + function)

//Adds a new addendum to the ledger. It will generate what codeld it has, will set the status,
lastStatus and Creator and save it along all the addendum params that the input got.

//INPUT: JSON with the following attributes: {l1dMySQL, 1dNFSpdf, editor, commentEditor, bill,
currency, expirationDate and timestamp}

//and the next status of the addendum which can be DRAFT or ON_REVIEW

//Returns a success message Or an error

func addAddendum(stub shim.ChaincodeStublnterface, args []string) peer.Response {
fmt.Printin( PASSTHRU CHAINCODE ADDADDENDUM

//args length = 1 -—> [{"templateld":"01","title":"Esto es un
titulo™,”1dMySQL" -*"123", " IdNFSpdf'':"'456" ,"editor' :"me","commentEditor':"you","bill1'":""123","c
urrency':"123","expirationDate": 123", "timestamp":"4-5-19"}]

//check number of arguments

if len(args) '= 2 { //arg[0] --> json with parameters args[l] --> next status (we take
into account if we save or we save and send to finances)

fmt.PrintIn(fmt.Sprintf("Invalid number of arguments. Expected 2 but got %d",
len(args)))

return shim.Error(fmt.Sprintf(*Invalid number of arguments. Expected 2 but got %d",
len(args)))

}
//We check the next status given. Can be draft or onReview
if args[1] != draft && args[1l] != onReview {

fmt.PrintIn(fmt._Sprintf(*'Creation forbidden because next status is %s and can only be
DRAFT or ON_REVIEW", args[1]))

return shim_.Error(fmt.Sprintf(*'Creation forbidden because next status is %s and can
only be DRAFT or ON_REVIEW", args[1]))

3
var iden Ledgerlden

//We get the value of the LedgerKey from the ledger. If the ledgerkey does not exist,
(nil, nil) is returned

bytesFromLedger, err := stub.GetState(LedgerKey)
if err 1= nil {

return shim.Error(fmt.Sprintf("'Error getting the last state of the LedgerKey with an
error of: %s', err))

¥
if bytesFromLedger == nil {
return shim.Error(‘'LedgerKey does not exists in the ledger')
}
//Unmarshal a JSON byte array into a struct. We have the id in iden.Id

err = json.Unmarshal (bytesFromLedger, &iden)

if err 1= nil {
return shim.Error(fmt_Sprintf(*'Failed to Unmarshal the JSON byte array - Error %s",
err))
}

newCodeld := generateCodeld(iden.l1d)

//Error treatment generateCodeld call. By definition all codelds will have length = 7
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it len(newCodeld) '= 7 { //newCodeld has the error msg then
fmt_PrintIn(newCodeld)
return shim.Error(newCodeld)

}

//Check addendum arguments

addendumdata := AddendumStruct{}

json.Unmarshal ([]byte(args[0]), &addendumdata)

//By definition, we add the new id generated by the blockchain, Status will be args[1],
the first lastStatus will always be notApplicable and Creator will be the first Editor

addendumdata.Codeld = newCodeld

addendumdata.Status = args[1]
addendumdata.lLastStatus = notApplicable
addendumdata.Creator = addendumdata.Editor
//Checking if the fields of the addendumstruct have correct values
checks := checkAddendumStruct(addendumdata)
if checks 1= "" {
fmt_PrintIn(checks)
return shim.Error(checks)
3
//Addendum json as bytes to save in the ledger
addendumAsBytes, errM := json.Marshal (addendumdata)
if errM 1= nil {
fmt_PrintIn(fmt._Sprintf("Error called during json_Marshal with error %s', errM))
return shim.Error(fmt.Sprintf("'Error called during json.Marshal with error %s", errM))
3
//Add the new addendum to the ledger
err = stub.PutState(newCodeld, addendumAsBytes)
if err 1= nil {

fmt.PrintIn(fmt.Sprintf("Error adding an Addendum with codeld " + newCodeld + " to
the ledger with error: %s', err))

return shim.Error(fmt.Sprintf("'Error adding an Addendum with codeld " + newCodeld +
" to the ledger with error: %s", err))

¥

//We store the generated codeld to the Ledgerkey
//Marshal a struct into a JSON string byte array
iden.ld = newCodeld

bytesTolLedger, err := json.Marshal (&iden)

if err 1= nil {

return shim_Error(fmt._Sprintf(*'Failed to Marshal the JSON byte array LedgerKey - Error
%s'™, err))

3

//We store the new key value on the ledger
err = stub.PutState(LedgerKey, bytesTolLedger)
if err 1= nil {

return shim.Error(fmt.Sprintf("'Failed to save the value of the key: %s to the ledger
with error %s", LedgerKey, err))

}
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//Everything correct, we return a succesful message with codeld

return shim.Success([]byte(newCodeld))

//Update Addendum function
//Updates an addendum to the ledger only if the addendum is in DRAFT state

//INPUT: JSON with the fields we will update the addendum and we need the next status in order
to know if it will stay in DRAFT or will go to ON_REVIEW

func updateAddendum(stub shim.ChaincodeStublnterface, args []string) peer.Response {
fmt_Printin( PASSTHRU CHAINCODE UPDATEADDENDUM
D

//check number of arguments

if len(args) '= 2 { //arg[0] --> json with parameters args[1] --> next status (DRAFT or
ON_REVIEW) so 2 arguments

fmt_PrintIn(fmt.Sprintf(""AddAddendum function: Invalid number of arguments. Expected
2 but got %d", len(args)))

return shim.Error(fmt.Sprintf("'AddAddendum function: Invalid number of arguments.
Expected 2 but got %d', len(args)))

}
//We check the next status given. Can be draft or onReview
if args[1] != draft && args[1] != onReview {

fmt.PrintIn(fmt.Sprintf("'updateAddendum function: Update forbidden because next
status is %s and can only be DRAFT or ON_REVIEW", args[1]1))

return shim_Error(fmt._Sprintf(*"'updateAddendum function: Update forbidden because next
status is %s and can only be DRAFT or ON_REVIEW", args[1]))

}

//We do not know which attributes are gonna be updated so we transform the json received
into a map

addendumAsMap := make(map[string]string)
Json.Unmarshal ([1byte(args[0]), &addendumAsMap)

//Check if we have a record of that addendum

addendumGetAsBytes, errGet := stub.GetState(addendumAsMap[''codeld™]) //I1f the key does
not exist in the state database, (nil, nil) is returned, so len(addendum)=0

if errGet = nil {
return shim.Error(“'updateAddendum function: GetState failed")
} else if len(addendumGetAsBytes) == 0 {

fmt.PrintIn(fmt.Sprintf(‘'updateAddendum function: Key " + addendumAsMap[‘'‘codeld™] +
" does not exist'™))

return shim_Error(fmt.Sprintf(*updateAddendum function: Key " +
addendumAsMap[*'codeld™] + " does not exist'))

} else { //1t exists, we check if the addendum status = draft (the last version saved in
the ledger)

var addendumOld AddendumStruct
err := json.Unmarshal (addendumGetAsBytes, &addendumOld)
ifT addendumOld.Status != draft {

fmt_PrintIn(fmt._Sprintf(*'updateAddendum function: Update forbidden because last
addendum status saved in the ledger is %s and you can only update while Status=DRAFT",
addendumOld.Status))

return shim.Error(fmt._Sprintf(*'updateAddendum function: Update forbidden because
last addendum status saved in the ledger is %s and you can only update while Status=DRAFT",
addendumOld.Status))
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}

//We update the addendum we get from the ledger with the new attributes we received
which are in the map

addendumUpdated, upderr := updateAddendumFromMapToAStruct(addendumOld, addendumAsMap)
if upderr 1= """ {

fmt.PrintIn(fmt.Sprintf(‘'updateAddendum function: Error trying to update the
addendum: %s', upderr))

return shim.Error(fmt.Sprintf("'updateAddendum function: Error trying to update
the addendum: %s', upderr))

3

//We update status and laststatus

addendumUpdated.LastStatus = addendumOld.Status
addendumUpdated.Status = args[1]

//We convert the addendum json to bytes to save in the ledger
addendumAsBytes, errM := json.Marshal (addendumUpdated)

if errM 1= nil {

fmt.PrintIn(fmt.Sprintf(“'updateAddendum function: Error called during
json.Marshal with error %s", errM))

return shim.Error(fmt.Sprintf("'updateAddendum function: Error called during
json._Marshal with error %s", errM))

}
//We update the addendum

err = stub.PutState(addendumUpdated.Codeld, addendumAsBytes)
if err 1= nil {

fmt_PrintIn(fmt._Sprintf(*'updateAddendum function: Error updating the Addendum: "'
+ addendumUpdated.Codeld + " with error: %s", err))

return shim.Error(fmt.Sprintf(‘'updateAddendum function: Error update the
Addendum: " + addendumUpdated.Codeld + " with error: %s', err))

}
}

//Everything correct, we return a succesful message

return shim.Success(nil)

//Get all Addendums function

//Returns all the addendums the blockchain has (last state) as a JSON byte array ordered by
codeld

//This function will be removed in the future for an efficient rich query =) (i think)

func getAllAddendums(stub shim.ChaincodeStublnterface) peer.Response {

fmt.Printin( PASSTHRU CHAINCODE GETALLADDENDUMS

//addendums is a JSON array containing all the addendums (last state) the blockchain has
var addendums bytes.Buffer
addendums.WriteString("'['")

//1Tnow was born in 2012, so we do not contemplate any addendum before 2012. This is how
we loop by codeld.

bArrayMemberAlreadyWritten := false
for 1:=0; 1 <= time.Now().Year()-2012; i++ { //Get actual year time.Now().Year()
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yearArray := splitSubN(strconv.ltoa(2012+i),2)

addendumid := yearArray[1] + "PS001" //By definition we know the first one will be
YYPS001 where YY are the last 2 numbers of the year e.g. 2019 --> 19

for { //While true in go. We break the loop when we do not get anything in getState
//Check if we have a record of that addendumid

addendumAsBytes, errGet := stub.GetState(addendumid) //1f the key does not exist
in the state database, (nil, nil) is returned, so len(addendumAsBytes)=0

it errGet = nil {

fmt_PrintIn(fmt._Sprintf("'getAllAddendums function: GetState failed with id "
+ addendumid))

return shim.Error(fmt.Sprintf(*'getAll1Addendums function: GetState failed with
id " + addendumid))

} else if len(addendumAsBytes) == 0 {
break //go to next year
} else { //1t exists, we save it in the addendums array struct
var addendum AddendumStruct
//Unmarshal a JSON byte array into a struct.
err := json.Unmarshal (addendumAsBytes, &addendum)
iferr 1= nil {

return shim_Error(fmt.Sprintf(*'getAll1Addendums function: Failed to
Unmarshal the JSON byte array - Error %s', err))

}

//Checking if the fields of the addendum have the correct format
checks := checkAddendumStruct(addendum)

if checks 1= """ {

fmt.PrintIn(fmt.Sprintf(‘'getAllAddendums function: Error called checking
AddendumStruct with error %s', checks))

return shim.Error(fmt.Sprintf(‘'getAllAddendums function: Error called
checking AddendumStruct with error %s', checks))

¥
// Add comma before all array members but the first one
if bArrayMemberAlreadyWritten == true {

addendums _WriteString(*,™)

addendums _WriteString(string(addendumAsBytes))
bArrayMemberAlreadyWritten = true

//we ++1 addendumid to get the next one

idindexarray = splitSubN(addendumid,4) //\e get [19PS 002]
idindexarray[1]=002

int_indexld, _ := strconv.Atoi(idindexarray[1])
int_indexld += 1
next_indexld := strconv.ltoa(int_indexld)

next_indexld = addZerosToLeftString(next_indexld) //we add zeros to the left
in order to have the same nomenclature

if len(next_indexld) !'= 3 { //next_indexld is the error msg if len I= 3 so we
pass the error (last valid indexld is 999)

fmt.PrintIn(fmt.Sprintf('getAllAddendums function --> %s", next_indexld))

return  shim_Error(fmt.Sprintf(*'getAll1Addendums  function -->  Ks",
next_indexld))
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}

//We finally create the next one

addendumid = yearArray[1] + "PS" + next_indexld

}
addendums _WriteString(']™")

//We return all the addendums written in a JSON byte array

return shim.Success(addendums.Bytes())

//Gets the attributes of the last state of an addendum given its codeld

//INPUT = codeld --> string

//Returns the addendum (last state) saved on the bc

func getAddendum (stub shim.ChaincodeStublnterface, args []string) peer.Response {
//check number of arguments
if len(args) '= 1 { //arg[0] --> codeld of the addendum

fmt.PrintIn(fmt.Sprintf(‘'getAddendum function: Invalid number of arguments. Expected
1 but got %d", len(args)))

return shim.Error(fmt.Sprintf(‘'getAddendum function: Invalid number of arguments.
Expected 1 but got %d', len(args)))

3
//We check if we have a record of that addendum

addendum, errGet := stub.GetState(args[0]) //I1f the key does not exist in the state
database, (nil, nil) is returned, so len(addendum)=0

var buffer bytes.Buffer //Buffer where we will have the addendum. Maybe we can avoid
having a buffer and implementing it directly to the retun option

if errGet = nil {

return shim.Error(fmt.Sprintf(*'getAddendum function: GetState failed with error: %s",
errGet))

} else if len(addendum) == 0 {
fmt.PrintIn(fmt.Sprintf(‘'getAddendum function: Key " + args[0] + " does not exist.'"))

return shim.Error(fmt.Sprintf(*'getAddendum function: Key " + args[0] + " does not
exist."))

} else {
//1t exists, we write the addendum to the buffer
buffer_WriteString(string(addendum))
return shim.Success(buffer.Bytes())

//Gets the attributes of and old addendum by its codeld and timestamp
//INPUT = codeld --> string, timestamp --> String
//Returns the addendum that has codeld = codeld and timestamp = timestamp

func getOldAddendum (stub shim.ChaincodeStublnterface, args []string) peer.Response {
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//check number of arguments
if len(args) '= 2 { //arg[0] --> codeld of the addendum, args[1] --> timestamp

fmt_PrintIn(fmt._Sprintf("Invalid number of arguments. Expected 2 but got %d",
len(args)))

return shim.Error(fmt._Sprintf(*'Invalid number of arguments. Expected 2 but got %d",
len(args)))

}

//we create the query with the codeld and the Timestamp

queryString := fmt.Sprintf("{\"selector\":{\"codeld\":\"%s\", \"timestamp\":\"%s\"}}",
args[0], args[1])

fmt.PrintIn("INFO de getOldAddendum™)
fmt_PrintIn(fmt._Sprint(queryString))

queryResults, err := executeQueryAndBuildJSONArray(stub, queryString)
if err 1= """ { //IF error we return a peer response

return shim.Error(err)
}
//We return the old addendum attributes we found
fmt.PrintIn(fmt_Sprint("INFO del return de getOldAddendum'))
fmt_PrintIn(fmt.Sprint(queryResults))

return shim.Success(queryResults)

//Gets the templateld of the Addendum given its codeld

//INPUT = codeld --> string

//Returns the templateld

func getAddendumTemplateld (stub shim.ChaincodeStublnterface, args []string) peer.Response {
//check number of arguments
if len(args) '= 1 { //arg[0] --> codeld of the addendum

fmt.PrintIn(fmt.Sprintf("Invalid number of arguments. Expected 1 but got %d",
len(args)))

return shim.Error(fmt.Sprintf(""Invalid number of arguments. Expected 1 but got %d",
len(args)))

3
//We check if we have a record of that addendum

addendum, errGet := stub.GetState(args[0]) //1f the key does not exist in the state
database, (nil, nil) is returned, so len(addendum)=0

var buffer bytes.Buffer //Buffer where we will have the addendum. Maybe we can avoid
having a buffer and implementing it directly to the retun option

if errGet = nil {

return shim.Error(fmt._Sprintf("'GetState failed with error: %s", errGet))
} else if len(addendum) == 0 {

fmt.PrintIn(fmt.Sprintf(*'Codeld " + args[0] + " does not exist.'))

return shim.Error(fmt._Sprintf(*'Codeld " + args[0] + " does not exist.'))
} else {

//1t exists we unmarshal in order to get the templateld

var addendumStruct AddendumStruct
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err := json.Unmarshal (addendum, &addendumStruct)

if err 1= nil {

fmt_PrintIn(fmt._Sprintf("Error unmarshalling the Addendum: " +
addendumStruct.Codeld + " with error: %s", err))

return shim.Error(fmt.Sprintf("'Error unmarshalling the  Addendum: " +
addendumStruct.Codeld + " with error: %s", err))

}

//We write it to the buffer in order to return
buffer_WriteString(string(addendumStruct.Templateld))
return shim.Success(buffer.Bytes())

//Get the history of an addendum

//Returns all the addendums with same id (INPUT: codeld of the addendum you wanna know her
story), her history

func getAddendumHistory (stub shim.ChaincodeStublnterface, args []string) peer.Response {

fmt.Printin( PASSTHRU CHAINCODE GETADDENDUMHISTORY
D
//check number of arguments

if len(args) '= 1 { //arg[0] --> codeld of the addendum

fmt.PrintIn(fmt.Sprintf(*'getAddendumHistory function: Invalid number of arguments.
Expected 1 but got %d', len(args)))

return shim.Error(fmt.Sprintf(*'getAddendumHistory function: Invalid number of
arguments. Expected 1 but got %d', len(args)))

}

//We check if we have a record of that addendum

addendum, errGet := stub.GetState(args[0]) //1f the key does not exist in the state
database, (nil, nil) is returned, so len(addendum)=0

//Maybe we can do something similar with getHistoryForKey so we avoid 1 stub query, but
i cannot test it... who knows :)

J*
historylterator, err := stub.GetHistoryForKey(args[0])

if err 1= —-—> error treatment

else if err == nil && addendum == nil --> Key not found ????
else --> dance

*/

var buffer bytes.Buffer //Buffer will have the json array with the results

buffer_WriteString("['") //We ""start®" the json array

if errGet 1= nil {

return shim.Error(fmt.Sprintf(*'getAddendumHistory function: GetState failed with
error: %s', errGet))

} else if len(addendum) == 0 {

fmt.PrintIn(fmt.Sprintf('getAddendumHistory function: Key " + args[0] + " does not
exist."))

return shim.Error(fmt._Sprintf(‘'getAddendumHistory function: Key " + args[0] + " does
not exist.™))

} else {

117



//1t exists, we get its history
historylterator, err := stub.GetHistoryForKey(args[0])

if err 1= nil {
fmt.PrintIn(fmt.Sprintf(‘'getAddendumHistory function: Error in
stub.GetHistoryForKey of " + args[0] + " with error: %s", err))
return shim_Error(fmt.Sprintf(*'getAddendumHistory function: Error in
stub.GetHistoryForKey of " + args[0] + " with error: %s", err))

}

defer historylterator.Close() //lterator will be closed at the end of the function
thanks to defer =)

bArrayMemberAlreadyWritten := false
for historylterator.HasNext() {
historyResponse, err := historylterator._Next()

if err 1= nil {

fmt_PrintIn(fmt.Sprintf(*'getAddendumHistory function: Failed
historylterator.Next() with Error: %s", err))

return shim.Error(fmt.Sprintf(‘'getAddendumHistory function: Failed
historylterator.Next() with Error: %s", err))

}

//We add a comma before array members but the first one in order to get a correct
json array

if bArrayMemberAlreadyWritten == true {
buffer _WriteString(",")

3

bArrayMemberAlreadyWritten = true

/* No need to check :)
err = json.Unmarshal (addendumAsBytes.String(), &addendum)
iferr 1= nil {

return shim.Error(fmt.Sprintf("'getAll1Addendums function: Failed to Unmarshal
the JSON byte array - Error %s', err))

}

//Checking if the fields of the addendum have the correct format
checks := checkAddendumStruct(addendum)

if checks 1= "" {

fmt_PrintIn(fmt._Sprintf(*'getAddendumHistory function: Error called checking
AddendumStruct with error %s", checks))

return shim.Error(fmt.Sprintf(‘'getAddendumHistory function: Error called
checking AddendumStruct with error %s', checks))

¥
*/

//We write the response value

buffer _WriteString(string(historyResponse.Value))

}

buffer_WriteString('']"") //We "end" the json array

//We return all the history of the addendum written in a JSON byte array or [] if noone
return shim.Success(buffer.Bytes())
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//Transitions the addendum to the next state according to the diagram state.

//DRAFT --> ON_REVIEW --> APPROVED --> COMPLETED

//INPUT: arg[0] --> AddendumUpdateStatusStruct {Codeld, Editor, CommentEditor timestamp}
//Returns a succesful msg or an error

func nextAddendumStatus (stub shim.ChaincodeStublnterface, args []string) peer.Response {

fmt.Printin( PASSTHRU CHAINCODE NEXTADDENDUMSTATUS
D

//check number of arguments

if len(args) !'= 1 { //arg[0] --> AddendumUpdateStatusStruct {Codeld, Editor,
CommentEditor, Timestamp}

fmt.PrintIn(fmt.Sprintf(‘'nextAddendumStatus function: Invalid number of arguments.
Expected 1 but got %d, len(args)))

return shim.Error(fmt.Sprintf(‘'nextAddendumStatus Tfunction: Invalid number of
arguments. Expected 1 but got %d', len(args)))

3

//Unmarshal the addendumUpdateStatusS in order to receive the attributes we need to update
addendumUpdateStatusS:= AddendumUpdateStatusStruct{}

Json._Unmarshal ([Jbyte(args[0]), &addendumUpdateStatusS)

checks := checkAddendumUpdateStatusStruct(addendumUpdateStatusS)

if checks 1= "" {

fmt_PrintIn(fmt.Sprintf("'nextAddendumStatus function: Error called checking
checkAddendumUpdateStatusStruct with error %s', checks))

return shim.Error(fmt.Sprintf(*'nextAddendumStatus function: Error called checking
checkAddendumUpdateStatusStruct with error %s', checks))

3
//Check if we have a record of that addendum

addendumFromLedgerAsBytes, errGet := stub.GetState(addendumUpdateStatusS.Codeld) //1f the
key does not exist in the state database, (nil, nil) is returned, so len(addendum)=0

if errGet = nil {
return shim.Error(*'nextAddendumStatus function: GetState failed™)
} else if len(addendumFromLedgerAsBytes) == 0 {

fmt.PrintIn(fmt.Sprintf(‘'nextAddendumStatus function: Key " +
addendumUpdateStatusS.Codeld + " does not exist.'))

return shim_Error(fmt.Sprintf("'nextAddendumStatus function: Key " +
addendumUpdateStatusS.Codeld + ' does not exist.'))

} else { /771t exists, we get the struct in order to update the state
addendum:= AddendumStruct{}
Json._Unmarshal (addendumFromLedgerAsBytes, &addendum)
//Checking if the fields of the addendumstruct have correct values
checks := checkAddendumStruct(addendum)
if checks 1= "" {

fmt.PrintIn(fmt.Sprintf(‘'nextAddendumStatus function: Error called checking
AddendumStruct with error %s", checks))

return shim.Error(fmt.Sprintf(*'nextAddendumStatus function: Error called checking
AddendumStruct with error %s', checks))

3
//We update the status
nextStatus, errUS := updateStatus(addendum.Status)
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if errUs 1= """ {

fmt.PrintIn(fmt.Sprintf(‘'nextAddendumStatus function: Error called updating
status in %s', errUS))

return shim.Error(fmt._Sprintf("'nextAddendumStatus function: Error called updating
status in %s', errUS))

3

//We update status, last status, editor and commenteditor
addendum.LastStatus = addendum.Status

addendum.Status = nextStatus

addendum.Editor = addendumUpdateStatusS.Editor
addendum.CommentEditor = addendumUpdateStatusS.CommentEditor

addendum.Timestamp = addendumUpdateStatusS.Timestamp

//Addendum json as bytes to save in the ledger
addendumAsBytes, errM := json.Marshal (addendum)
if errM = nil {

fmt_PrintIn(fmt._Sprintf("'nextAddendumStatus function: Error called during
json_Marshal with error %s", errM))

return shim.Error(fmt.Sprintf(*'nextAddendumStatus function: Error called during
json_.Marshal with error %s", errM))

3

//Update the addendum

err := stub._PutState(addendumUpdateStatusS.Codeld, addendumAsBytes)
if err 1= nil {

fmt.PrintIn(fmt.Sprintf('nextAddendumStatus  function: Error updating the
Addendum: " + addendumUpdateStatusS.Codeld + " with error: %s'", err))

return shim.Error(fmt.Sprintf(*'nextAddendumStatus function: Error update the
Addendum: " + addendumUpdateStatusS.Codeld + " with error: %s', err))

}
}

//Everything correct, we return a succesful message

return shim.Success(nil)

//Transitions the addendum to the DRAFT state. Only can go back to draft if its actual state
is ON_REVIEW

//INPUT: addendumUpdateStatusS.Codeld {codeld, Editor, CommentEditor, Timestamp}
//Returns a succesful msg or an error

func returnAddendumToDraft (stub shim.ChaincodeStublnterface, args []string) peer.Response {

fmt.Printin( PASSTHRU CHAINCODE RETURNADDENDUMTODRAFT
D

//check number of arguments

if len(args) '= 1 { //arg[0] --> addendumUpdateStatusS of the next status

fmt_PrintIn(fmt._Sprintf("'returnAddendumToDraft function: Invalid number of arguments.
Expected 1 but got %d", len(args)))

return shim.Error(fmt.Sprintf("'returnAddendumToDraft function: Invalid number of
arguments. Expected 1 but got %d', len(args)))

}

//Unmarshal the addendumUpdateStatusS in order to receive the attributes we need to update
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addendumUpdateStatusS:= AddendumUpdateStatusStruct{}
json.Unmarshal ([Jbyte(args[0]), &addendumUpdateStatusS)

checks := checkAddendumUpdateStatusStruct(addendumUpdateStatussS)
if checks 1= """ {

fmt_PrintIn(fmt._Sprintf(*'returnAddendumToDraft function: Error called checking
checkAddendumUpdateStatusStruct with error %s', checks))

return shim.Error(fmt._Sprintf(*'returnAddendumToDraft function: Error called checking
checkAddendumUpdateStatusStruct with error %s', checks))

s
//Check if we have a record of that addendum

addendumFromLedgerAsBytes, errGet := stub.GetState(addendumUpdateStatusS.Codeld) //1f the
key does not exist in the state database, (nil, nil) is returned, so len(addendum)=0

if errGet = nil {
return shim.Error(*'returnAddendumToDraft function: GetState failed")
} else if len(addendumFromLedgerAsBytes) == 0 {

fmt_PrintIn(fmt.Sprintf(*'returnAddendumToDraft function: Key " +
addendumUpdateStatusS.Codeld + ' does not exist.'™))

return shim_Error(fmt.Sprintf("'returnAddendumToDraft function: Key " +
addendumUpdateStatusS.Codeld + ' does not exist.'™))

} else { //1t exists, we get the struct in order to update the state
addendum:= AddendumStruct{}
Json._Unmarshal (addendumFromLedgerAsBytes, &addendum)
//Checking if the fields of the addendumstruct have correct values
checks := checkAddendumStruct(addendum)
if checks 1= "" {

fmt_PrintIn(fmt._Sprintf("'returnAddendumToDraft function: Error called checking
AddendumStruct with error %s', checks))

return shim.Error(fmt.Sprintf("'returnAddendumToDraft function: Error called
checking AddendumStruct with error %s', checks))

b
//We check if the addendum is onReview
if addendum.Status != onReview {

fmt.PrintIn(fmt.Sprintf(*'returnAddendumToDraft function: Cannot return to draft
status. Actual status is %s', addendum.Status))

return shim.Error(fmt.Sprintf(*'returnAddendumToDraft function: Cannot return to
draft status. Actual status is %s', addendum.Status))

3

//We update status, last status, editor and comment editor of the addendum
addendum.LastStatus = addendum.Status

addendum.Status = draft

addendum.Editor = addendumUpdateStatusS.Editor

addendum.CommentEditor = addendumUpdateStatusS.CommentEditor
addendum.Timestamp = addendumUpdateStatusS.Timestamp

//Addendum json as bytes to save in the ledger

addendumAsBytes, errM := json.Marshal (addendum)

if errM 1= nil {

fmt.PrintIn(fmt.Sprintf('returnAddendumToDraft function: Error called during
json_Marshal with error %s', errM))

return shim.Error(fmt.Sprintf("'returnAddendumToDraft function: Error called
during json.Marshal with error %s", errM))

}
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//Update the addendum
err := stub.PutState(addendumUpdateStatusS.Codeld, addendumAsBytes)
if err 1= nil {

fmt.PrintIn(fmt.Sprintf(‘'returnAddendumToDraft function: Error updating the
Addendum: " + addendumUpdateStatusS.Codeld + " with error: %s', err))

return shim.Error(fmt.Sprintf(“'returnAddendumToDraft function: Error update the
Addendum: " + addendumUpdateStatusS.Codeld + " with error: %s", err))

3
3
//Everything correct, we return a succesful message

return shim.Success(nil)

//Transitions the addendum to the CANCELLED state. Only can go to CANCELLED state if its
actual state

//is DRAFT, ON_REVIEW or APPROVED.
//INPUT: addendumUpdateStatusS {codeld, Editor, CommentEditor, Timestamp}
//Returns a succesful msg or an error

func cancelAddendum (stub shim.ChaincodeStublnterface, args []string) peer.Response {

fmt.Printin( PASSTHRU CHAINCODE CANCELADDENDUM
D

//check number of arguments

if len(args) '= 1 { //arg[0] --> addendumUpdateStatusS of the update

fmt.PrintIn(fmt.Sprintf(‘'‘cancelAddendum function: |Invalid number of arguments.
Expected 1 but got %d", len(args)))

return shim.Error(fmt.Sprintf(*'cancelAddendum function: Invalid number of arguments.
Expected 1 but got %d', len(args)))

¥

//Unmarshal the addendumUpdateStatusS in order to receive the attributes we need to update
addendumUpdateStatusS:= AddendumUpdateStatusStruct{}

json.Unmarshal ([]byte(args[0]), &addendumUpdateStatusS)

checks := checkAddendumUpdateStatusStruct(addendumUpdateStatussS)

if checks 1= "" {

fmt_PrintIn(fmt._Sprintf(*'cancelAddendum function: Error called checking
checkAddendumUpdateStatusStruct with error %s', checks))

return shim.Error(fmt_Sprintf(‘'cancelAddendum function: Error called checking
checkAddendumUpdateStatusStruct with error %s', checks))

s
//Check if we have a record of that addendum

addendumFromLedgerAsBytes, errGet := stub.GetState(addendumUpdateStatusS.Codeld) //I1f the
key does not exist in the state database, (nil, nil) is returned, so len(addendum)=0

if errGet != nil {
return shim.Error(*'cancelAddendum function: GetState failed")
} else if len(addendumFromLedgerAsBytes) == 0 {

fmt.PrintIn(fmt.Sprintf(*'cancelAddendum function: Key " +
addendumUpdateStatusS.Codeld + ' does not exist.'))

return shim_Error(fmt.Sprintf(**cancelAddendum function: Key " +
addendumUpdateStatusS.Codeld + " does not exist.'™))

} else { //1t exists, we get the struct in order to update the state
addendum:= AddendumStruct{}



Tecnologia Blockchain, la nueva era de los Contratos Comerciales

json.Unmarshal (addendumFromLedgerAsBytes, &addendum)

//Checking if the fields of the addendumstruct have correct values
checks := checkAddendumStruct(addendum)

if checks 1= """ {

fmt_PrintIn(fmt._Sprintf(*'cancelAddendum function: Error called checking
AddendumStruct with error %s", checks))

return shim.Error(fmt.Sprintf(*'‘cancelAddendum function: Error called checking
AddendumStruct with error %s", checks))

3
//We cancel the addendum only if is not with status COMPLETED
if addendum.Status == completed || addendum.Status == cancelled {

fmt.PrintIn(fmt.Sprintf(‘'‘cancelAddendum function: Cannot cancel the addendum.
Actual status is %s', addendum.Status))

return shim.Error(fmt.Sprintf(*'cancelAddendum function: Cannot cancel the
addendum. Actual status is %s', addendum.Status))

3

//We update the status, last status, editor and comment editor
addendum.LastStatus = addendum.Status

addendum.Status = cancelled

addendum.Editor = addendumUpdateStatusS.Editor
addendum.CommentEditor = addendumUpdateStatusS.CommentEditor

addendum.Timestamp = addendumUpdateStatusS.Timestamp

//Addendum json as bytes to save in the ledger
addendumAsBytes, errM := json.Marshal (addendum)
if errM 1= nil {

fmt.PrintIn(fmt.Sprintf(*'‘cancelAddendum function: Error called during
json._Marshal with error %s', errM))

return shim.Error(fmt.Sprintf(‘'‘cancelAddendum function: Error called during
json.Marshal with error %s", errM))

3

//Update the addendum

err := stub._PutState(addendumUpdateStatusS.Codeld, addendumAsBytes)
if err 1= nil {

fmt_PrintIn(fmt_Sprintf(*'cancelAddendum function: Error updating the Addendum: **
+ addendumUpdateStatusS.Codeld + ' with error: %s', err))

return shim.Error(fmt.Sprintf(*'cancelAddendum function: Error update the
Addendum: " + addendumUpdateStatusS.Codeld + " with error: %s", err))

}
}
//Everything correct, we return a succesful message

return shim.Success(nil)

//Executes the query (we got from INPUT) to the blockchain.

//INPUT = a rich query string (COUCHDB COMPLIANCE) --> e.g. "{\"selector\":{\"god\":\"pol\"}}"
//Returns a JSON array containing all the results the query got

func executeQueryAndBuildJSONArray (stub shim.ChaincodeStublnterface, query string) ([]byte,
string) {
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fmt_Printin( PASSTHRU CHAINCODE EXECUTEQUERYANDBUILDJSONARRAY

D
resultslterator, err := stub.GetQueryResult(query) //we get an iterator having all the
query results we got
if err = nil { //We check i we had an error

fmt.PrintIn(fmt.Sprintf(“'executeQueryAndBui ldJSONArray function: Error executing
GetQueryResult with error: %s', err))

return nil, Tmt.Sprintf(“'executeQueryAndBuildJSONArray function: Error executing
GetQueryResult with error: %s"™, err)

}

defer resultslterator.Close() //we close the iteraror. It will be closed at the end of
the function thanks to defer =)

var buffer bytes.Buffer //Buffer will have the json array with the results
buffer WriteString('['") //We ""start"" the json array

bArrayMemberAlreadyWritten := false
for resultslterator.HasNext() {
queryResponse, err := resultslterator._Next()

if err 1= nil {

fmt_PrintIn(fmt.Sprintf(*'executeQueryAndBui IdJSONArray function: Error
resultslterator._next() failed with error: %s", err))

return nil, fmt.Sprintf(“'executeQueryAndBui IdJSONArray function: Error
resultslterator._next() failed with error: %s', err)

}

//We add a comma before array members but the first one in order to get a correct
json array

if bArrayMemberAlreadyWritten == true {
buffer_WriteString(",")

3
bArrayMemberAlreadyWritten = true
fmt_PrintIn(fmt._Sprintf(queryResponse.Key))
fmt.PrintIn(fmt.Sprintf(string(queryResponse.Value)))
//We write the response value
buffer_WriteString(string(queryResponse.Value))

b

buffer _WriteString('"]"") //We "end"™ the json array

return buffer.Bytes(), "

//Get all the addendums (last state) where creator = INPUT
//INPUT = u2dXXXXX (string)
//Returns a JSON byte array with all the addendums with CREATOR=INPUT or void [] if noone

func getAllAddendumsByCreator (stub shim.ChaincodeStublnterface, args []string) peer.Response
{



Tecnologia Blockchain, la nueva era de los Contratos Comerciales

fmt_Printin( PASSTHRU CHAINCODE GETALLADDENDUMBYCREATOR
D

//check number of arguments

if len(args) '= 1 { //arg[0] --> creator u2d

fmt.PrintIn(fmt.Sprintf('getAl lAddendumsByCreator  function: Invalid number of
arguments. Expected 1 but got %d', len(args)))

return shim.Error(fmt.Sprintf('getAllAddendumsByCreator function: Invalid number of
arguments. Expected 1 but got %d', len(args)))

¥
fmt_PrintIn(fmt._Sprintf("'Creator input: %s', args[0]))
//We check if it is a correct creator (atm only we check if it is not an empty string)
err := checkCreator(args[0])
if err 1= """ {
return shim.Error(err)
}
/7 {\"selector\":{\"creator\" :\"polI\"}}"
//we create the query with the creator we got

queryString := fmt.Sprintf("{\"selector\":{\"creator\":\"%s\"}}", args[0])

queryResults, err := executeQueryAndBuildJSONArray(stub, queryString)
if err 1= """ { //IF error we return a peer response
return shim.Error(err)
3
//We return the result JSON array

return shim.Success(queryResults)

//Get all the addendums (last state) where status = INPUT
//INPUT = STATUS (string)
//Returns a JSON byte array with all the addendums with STATUS=INPUT or void [] if noone

func getAllAddendumsByStatus (stub shim.ChaincodeStublnterface, args []string) peer.Response
{

fmt.Printin( PASSTHRU CHAINCODE GETALLADDENDUMBYSTATUS
D
//check number of arguments

if len(args) =1 { //arg[0] --> status

fmt.PrintIn(fmt.Sprintf(‘'getAllAddendumsByStatus  function: Invalid number of
arguments. Expected 1 but got %d', len(args)))

return shim.Error(fmt.Sprintf(‘'getAllAddendumsByStatus function: Invalid number of
arguments. Expected 1 but got %d', len(args)))

}
//We check if its a correct status
err := checkStatus(args[0])
if err 1= """ {
return shim.Error(err)
3
//we create the query with the status we got

queryString := fmt.Sprintf("'{\"selector\":{\"status\":\"%s\"}}", args[0])

125



queryResults, err := executeQueryAndBuildJSONArray(stub, queryString)
if err 1= "" { //IF error we return a peer response
return shim.Error(err)
3
//We return the result JSON array

return shim.Success(queryResults)

//Get all the addendums (last state) where currency = INPUT
//INPUT = STATUS (string --> € o S)
//Returns a JSON byte array with all the addendums with CURRENCY=INPUT or void [] if noone

func getAllAddendumsByCurrency (stub shim.ChaincodeStublnterface, args [1string)
peer _Response {

fmt_Printin( PASSTHRU CHAINCODE GETALLADDENDUMBYCURRENCY
D

//check number of arguments

if len(args) '= 1 { //arg[0] --> status

fmt.PrintIn(fmt.Sprintf("Invalid number of arguments. Expected 1 but got %d",
len(args)))

return shim.Error(fmt.Sprintf(*'Invalid number of arguments. Expected 1 but got %d",
len(args)))

}

//We check if it is a correct currency
err := checkCurrency(args[0])
iferr 1="" {
return shim.Error(err)
3
//we create the query with the status we got
queryString := fmt.Sprintf(""{\"selector\":{\"currency\":\"%s\"}}", args[0])

queryResults, err := executeQueryAndBuildJSONArray(stub, queryString)
if err 1= """ { //1T error we return a peer response

return shim.Error(err)

3
//We return the result JSON array

return shim.Success(queryResults)

//Get all the addendums (last state) that will expire its suppleir offer in the next 7 days
(we consider today as the first day of these 7)

//Returns a JSON byte array with all the addendums that will expire its supplier offer in the
next 7 days or void if noone

func getAllAddendumsExpirationln7Days (stub shim.ChaincodeStublnterface) peer.Response {

fmt.Printin( PASSTHRU CHAINCODE
GETALLADDENDUMEXP IRAT IONDATE IN7DAYS D)

//We create the array having the 7 days of expirationDate we are looking for
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//This is not a beauty way but works.
//May think a little bit to improve efficiency in this query =)

sevendays := create7daysArray()

//we create the query with the array of days we got
queryString = fmt._Sprintf("{\"selector\":{\"expirationDate\" :{\"$in\":[\""" +

sevendays[0] + "\", \"" + sevendays[1] + "\", \"" + sevendays[2] + "\", \""" + sevendays[3] +
"\", \"" + sevendays[4] + "\", \"" + sevendays[5] + "\", \""" + sevendays[6] + "\"1}}}'")

queryResults, err := executeQueryAndBuildJSONArray(stub, queryString)
if err 1= """ { //IFf error we return a peer response
return shim.Error(err)
}
//We return the result JSON array

return shim.Success(queryResults)

//Get all the addendums (last state) that will expire its suppleir offer in the next 7 days
(we consider today as the first day of these 7)

//Returns a JSON byte array with all the addendums that will expire its supplier offer in the
next 7 days or void if noone

func getAllAddendumsExpirationByDays (stub shim.ChaincodeStublnterface, args []string)
peer _Response {

fmt_Printin( PASSTHRU CHAINCODE GETALLADDENDUMEXP IRATIONBYDAYS
D

//check number of arguments

if len(args) '= 1 { //args[0] --> number of days

fmt.PrintIn(fmt.Sprintf("Invalid number of arguments. Expected 1 but got %d",
len(args)))

return shim.Error(fmt.Sprintf(""Invalid number of arguments. Expected 1 but got %d",
len(args)))

}

//We create the array given the input number of days
days_int, _ := strconv.Atoi(args[0])

if days_int < 2 {

fmt.PrintIn(fmt.Sprintf("'Parameter Days of getAllAddendumsExpirationByDays must be
greater than 1))

return shim.Error(fmt._Sprintf(*'Parameter Days of getAllAddendumsExpirationByDays must
be greater than 1'))

b
days := createDaysArray(days_int)

//we create the query with the array of days we got, add the first day and we start the
loop if need it

queryString := fmt.Sprintf("{\"selector\":{\"expirationDate\":{\"$in\":[\"" + days[0])
for i:=1; i<len(days); i++ {
//7\"" + sevendays[0] + "\", \""" + sevendays[1] + "\", \""
//sevendays[5] + "\", \"" + sevendays[6] + "\"1}}}')
queryString = fmt_Sprintf(queryString + "\", \"" + days[i])
3
//We close the querySring

127



queryString = fmt.Sprintf(queryString + "\"1}}}'")

queryResults, err := executeQueryAndBuildJSONArray(stub, queryString)
if err 1= "" { //1f error we return a peer response
return shim.Error(err)
b
//We return the result JSON array
return shim.Success(queryResults)
3
//Function to test rich queries from cli
//Will be deleted =)
func testrichquery (stub shim.ChaincodeStublnterface, args []string) peer.Response {
queryResults, err := executeQueryAndBuildJSONArray(stub, args[0])
if err 1= "" { //1f error we return a peer response
return shim.Error(err)
b
//We return the result JSON array
return shim.Success(queryResults)
3
//Main function
//Starts up the chaincode in the container during instantiate
func main() {
fmt_Printin( PASSTHRU CHAINCODE MAIN D)

//The ccid is assigned to the chaincode on install (using the "peer lifecycle chaincode
install <package>'" command) for instance

server := &shim.ChaincodeServer{
CCID: os.Getenv("*CHAINCODE_CCID™),
Address: os.Getenv(*'CHAINCODE_ADDRESS'),
CC: new(PassthruChaincode),
TLSProps: shim.TLSProperties{

Disabled: true,

}.

// Start the chaincode external server

err := server.Start()

if err = nil {

fmt_Printf("'"Main function: Error creating the PassthruChaincode: %s', err)

Anexo 4. API -REST Dockerfile productive

FROM /../registry.redhat.io/rhel8/nodejs-12:1-27
#FROM registry.redhat.io/rhel8/nodejs-12
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WORKDIR /Zopt/app-root/src

# Bundle app source

COPY src/ .

# descargamos los modulos de node del nexus

#ARG CHAIN_REPO="https://nexuscorp.lacaixa.es:8443/nexus/repository/cbk-cloud-generic-
artifacts/PCLD/PASBCK"

#ARG CHAIN_EXE="modules.tar.gz"

#RUN wget "${CHAIN_REPO}"/"${CHAIN_EXE}" --no-check-certificate
COPY ./modules.tar.gz .

RUN mkdir node_modules

RUN tar -xvf modules.tar.gz node_modules/

RUN rm -f modules.tar.gz

# RUN npm install # no podemos hacer esto porque no hay salida a internet
# 1f you are building your code for production

# RUN npm ci --only=production

#RUN mkdir api-data

EXPOSE 8443

USER 1022

CMD [ "npm', "start']

Anexo 5. Hyperledgr Fabric ficheros de configuracién de

Kubernetes
CouchDB

apiVersion: vl
kind: Service
metadata:

labels:
app: couchdb-orgOalfa

name: couchdb-orgOalfa

namespace: new-bck
spec:

ports:

- name: couchdb-orgOalfa
port: 5984
targetPort: 5984

selector:
app: couchdb-orgOalfa

apiVersion: apps/vi
kind: Deployment
metadata:

labels:

app: couchdb-orgOalfa
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name: couchdb-orgOalfa
namespace: new-bck
spec:
selector:
matchLabels:
app: couchdb-orgOalfa
replicas: 1
strategy:
type: Recreate
template:
metadata:
labels:
app: couchdb-orgOalfa
logging.elk.stack: platform
spec:
containers:
- env:
- name: COUCHDB_USER
value: userO
- name: COUCHDB_PASSWORD
value: passO
name: couchdb-orgOalfa
image: fabric-couch:2.0.1
resources:
requests:
memory: "'64Mi"
cpu: "'50m"
limits:
memory: "‘500Mi"
cpu: "'256m"
ports:
- containerPort: 5984
volumeMounts:
- name: couchdb-orgOalfa-persistentdata
mountPath: /opt/couchdb/data
volumes:
- name: couchdb-orgOalfa-persistentdata
persistentVolumeClaim:
claimName: pasbck-couchdbOalfa-new
kind: PersistentVolume
apiVersion: vl
metadata:
name: pasbck-couchdbOalfa-new
namespace: new-bck

annotations:
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pv.beta.kubernetes.io/gid: 0"
labels:
name: pasbck-couchdbOalfa-new
spec:
capacity:
storage: 250Mi
accessModes:
- ReadWriteMany
hostPath:
path: "/mnt/new-bck/hyperledger-network/fabric-persistent-data/couchdbOalfa’
kind: PersistentVolumeClaim
apiVersion: vl
metadata:
name: pasbck-couchdbOalfa-new
namespace: new-bck
spec:
accessModes:
- ReadWriteMany
resources:
requests:
storage: 250Mi
selector:
matchLabels:

name: pasbck-couchdbOalfa-new

PeerOA

apiVersion: vl
kind: ConfigMap
metadata:
name: builders-config
namespace: new-bck
labels:
app: builders-config
data:
core.yaml: |
# Copyright 1BM Corp. All Rights Reserved.
#
# SPDX-License-ldentifier: Apache-2.0
#

HHHH R R R R R R R R R R R R R R
#
# Peer section
#

HHFH R R A T R T T R R R T R
peer:

# The peer id provides a name for this peer instance and is used when
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when

# naming docker resources.
id: jdoe

# The networkld allows for logical separation of networks and is used

# naming docker resources.
networkld: dev

# The Address at local network interface this Peer will listen on.
# By default, it will listen on all network interfaces

listenAddress: 0.0.0.0:7051

# The endpoint this peer uses to listen for inbound chaincode

connections.

# If this is commented-out, the listen address is selected to be
# the peer"s address (see below) with port 7052
# chaincodeListenAddress: 0.0.0.0:7052

# The endpoint the chaincode for this peer uses to connect to the peer.
# If this is not specified, the chaincodelListenAddress address is

selected.

from

alive

# And if chaincodelListenAddress is not specified, address is selected

peer listenAddress.
chaincodeAddress: 0.0.0.0:7052

H* H#*

When used as peer config, this represents the endpoint to other peers
in the same organization. For peers in other organization, see
gossip.externalEndpoint for more info.

When used as CLI config, this means the peer®s endpoint to interact

H oH H H*

address: 0.0.0.0:7051

# Whether the Peer should programmatically determine its address
# This case is useful for docker containers.
addressAutoDetect: false

# Keepalive settings for peer server and clients

keepalive:
# Interval is the duration after which if the server does not see
# any activity from the client it pings the client to see if iIt"s

interval: 7200s
# Timeout is the duration the server waits for a response
# from the client after sending a ping before closing the connection
timeout: 20s
# MinInterval is the minimum permitted time between client pings.
# If clients send pings more frequently, the peer server will
# disconnect them
minlnterval: 60s
# Client keepalive settings for communicating with other peer nodes
client:
# Interval is the time between pings to peer nodes. This must
# greater than or equal to the minlnterval specified by peer
# nodes
interval: 60s
# Timeout is the duration the client waits for a response from
# peer nodes before closing the connection
timeout: 20s
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must

# DeliveryClient keepalive settings for communication with ordering
# nodes.
deliveryClient:

# Interval is the time between pings to ordering nodes. This

# greater than or equal to the minlnterval specified by ordering
# nodes.

interval: 60s

# Timeout is the duration the client waits for a response from
# ordering nodes before closing the connection

timeout: 20s

# Gossip related configuration
gossip:

startup.
same

endpoints

exclusive.

peers

# Bootstrap set to initialize gossip with.
# This is a list of other peers that this peer reaches out to at

# Important: The endpoints here have to be endpoints of peers in the
# organization, because the peer would refuse connecting to these

# unless they are in the same organization as the peer.
bootstrap: 127.0.0.1:7051

# NOTE: orglLeader and useleaderElection parameters are mutual

Setting both to true would result in the termination of the peer
since this is undefined state. If the peers are configured with
useleaderElection=false, make sure there is at least 1 peer in the
organization that its orglLeader is set to true.

H oH H H

Defines whenever peer will initialize dynamic algorithm for
"leader" selection, where leader is the peer to establish
connection with ordering service and use delivery protocol
to pull ledger blocks from ordering service. It is recommended to
use leader election for large networks of peers.
useLeaderElection: true

# Statically defines peer to be an organization "leader",

# where this means that current peer will maintain connection
# with ordering service and disseminate block across peers in
# 1ts own organization

orgLeader: false

H H H HH

# Interval for membershipTracker polling
membershipTrackerinterval: 5s

# Overrides the endpoint that the peer publishes to peers

# In its organization. For peers in foreign organizations

# see "externalEndpoint”

endpoint:

# Maximum count of blocks stored in memory

maxBlockCountToStore: 100

# Max time between consecutive message pushes(unit: millisecond)
maxPropagationBurstLatency: 10ms

# Max number of messages stored until a push is triggered to remote

maxPropagationBurstSize: 10
# Number of times a message is pushed to remote peers
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peers(unit:

second)

second)

use)

second)

propagatelterations: 1

# Number of peers selected to push messages to
propagatePeerNum: 3

# Determines frequency of pull phases(unit: second)

# Must be greater than digestWaitTime + responseWaitTime
pulllnterval: 4s

# Number of peers to pull from

pul IPeerNum: 3

# Determines frequency of pulling state info messages from
second)

requestStatelnfolnterval: 4s

# Determines frequency of pushing state info messages to peers(unit:

publishStatelnfolnterval: 4s

# Maximum time a statelnfo message is kept until expired
statelnfoRetentionlnterval:

# Time from startup certificates are included in Alive messages(unit:

publishCertPeriod: 10s
# Should we skip verifying block messages or not (currently not in

skipBlockVerification: false

# Dial timeout(unit: second)

dialTimeout: 3s

# Connection timeout(unit: second)

connTimeout: 2s

# Buffer size of received messages

recvBuffSize: 20

# Buffer size of sending messages

sendBuffSize: 200

# Time to wait before pull engine processes incoming digests (unit:

# Should be slightly smaller than requestWaitTime
digestWaitTime: 1s
# Time to wait before pull engine removes incoming nonce (unit:

milliseconds)

# Should be slightly bigger than digestWaitTime
requestWaitTime: 1500ms

# Time to wait before pull engine ends pull (unit: second)
responseWaitTime: 2s

# Alive check interval(unit: second)

aliveTimelnterval: 5s

# Alive expiration timeout(unit: second)
aliveExpirationTimeout: 25s

# Reconnect interval(unit: second)

reconnectinterval: 25s

# This is an endpoint that is published to peers outside of the

organization.

# If this isn"t set, the peer will not be known to other

organizations.

externalEndpoint:
# Leader election service configuration

election:
# Longest time peer waits for stable membership during leader

election startup (unit: second)

startupGracePeriod: 15s
# Interval gossip membership samples to check its stability

(unit: second)

membershipSamplelnterval: 1s
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# Time passes since last declaration message before peer decides
to perform leader election (unit: second)

leaderAliveThreshold: 10s

# Time between peer sends propose message and declares itself as
a leader (sends declaration message) (unit: second)

leaderElectionDuration: 5s

pvtData:

# pullRetryThreshold determines the maximum duration of time
private data corresponding for a given block

# would be attempted to be pulled from peers until the block
would be committed without the private data

pul IRetryThreshold: 60s

# As private data enters the transient store, it is associated
with the peer®s ledger®s height at that time.

# transientstoreMaxBlockRetention defines the maximum difference
between the current ledger™s height upon commit,

# and the private data residing inside the transient store that
is guaranteed not to be purged.

# Private data is purged from the transient store when blocks
with sequences that are multiples

# of transientstoreMaxBlockRetention are committed.

transientstoreMaxBlockRetention: 1000

# pushAckTimeout is the maximum time to wait for an
acknowledgement from each peer

# at private data push at endorsement time.

pushAckTimeout: 3s

# Block to live pulling margin, used as a buffer

# to prevent peer from trying to pull private data

# from peers that is soon to be purged in next N blocks.

# This helps a newly joined peer catch up to current

# blockchain height quicker.

btlPullMargin: 10

# the process of reconciliation is done in an endless loop, while
in each iteration reconciler tries to

# pull from the other peers the most recent missing blocks with a
maximum batch size limitation.

# reconcileBatchSize determines the maximum batch size of missing
private data that will be reconciled in a

# single iteration.

reconcileBatchSize: 10

# reconcileSleeplnterval determines the time reconciler sleeps
from end of an iteration until the beginning

# of the next reconciliation iteration.

reconcileSleeplnterval: 1m

# reconciliationEnabled is a flag that indicates whether private
data reconciliation is enable or not.

reconciliationEnabled: true

# skipPullinglnvalidTransactionsDuringCommit is a flag that
indicates whether pulling of invalid

# transaction®s private data from other peers need to be skipped
during the commit time and pulled

# only through reconciler.

skipPullinglnvalidTransactionsDuringCommit: false

# Gossip state transfer related configuration

state:
# indicates whenever state transfer is enabled or not
# default value is true, i.e. state transfer is active

135



# and takes care to sync up missing blocks allowing

# lagging peer to catch up to speed with rest network

enabled: true

# checklnterval interval to check whether peer is lagging behind
enough to

# request blocks via state transfer from another peer.

checklInterval: 10s

# responseTimeout amount of time to wait for state transfer
response from

# other peers

responseTimeout: 3s

# batchSize the number of blocks to request via state transfer
from another peer

batchSize: 10

# blockBufferSize reflects the size of the re-ordering buffer

# which captures blocks and takes care to deliver them in order

# down to the ledger layer. The actually buffer size is bounded
between

# 0 and 2*blockBufferSize, each channel maintains its own buffer

blockBufferSize: 100

# maxRetries maximum number of re-tries to ask

# for single state transfer request

maxRetries: 3

# TLS Settings
tis:

# Require server-side TLS
enabled: false
# Require client certificates / mutual TLS.
# Note that clients that are not configured to use a certificate will
# fail to connect to the peer.
clientAuthRequired: false
# X.509 certificate used for TLS server
cert:

file: tls/server.crt
# Private key used for TLS server (and client if clientAuthEnabled
# Is set to true
key:

file: tls/server.key
# Trusted root certificate chain for tls.cert
rootcert:

file: tls/ca.crt
# Set of root certificate authorities used to verify client

certificates

clientRootCAs:

files:

- tls/ca.crt

# Private key used for TLS when making client connections. |If
# not set, peer.tls.key.file will be used instead
clientkey:

file:
# X.509 certificate used for TLS when making client connections.
# IF not set, peer.tls.cert.file will be used instead
clientCert:

file:

# Authentication contains configuration parameters related to
authenticating
# client messages



Tecnologia Blockchain, la nueva era de los Contratos Comerciales

or

be

authentication:
# the acceptable difference between the current server time and the
# client™s time as specified in a client request message
timewindow: 15m

# Path on the file system where peer will store data (eg ledger). This
# location must be access control protected to prevent unintended

# modification that might corrupt the peer operations.
fileSystemPath: /var/hyperledger/production

# BCCSP (Blockchain crypto provider): Select which crypto implementation

# library to use

BCCSP:
Default: SW
# Settings for the SW crypto provider (i.e. when DEFAULT: SW)
SW:

# TODO: The default Hash and Security level needs refactoring to

# Ffully configurable. Changing these defaults requires

coordination

PKCS11)

# SHA2 is hardcoded in several places, not only BCCSP

Hash: SHA2

Security: 256

# Location of Key Store

FileKeyStore:
# IFf ', defaults to "mspConfigPath®/keystore
KeyStore:

# Settings for the PKCS#11 crypto provider (i.e. when DEFAULT:

PKCS11:
# Location of the PKCS11 module library
Library:
# Token Label
Label:
# User PIN
Pin:
Hash:
Security:

# Path on the file system where peer will find MSP local configurations
mspConfigPath: msp

# ldentifier of the local MSP

# ———-T11IIMPORTANTI!I-TTIIMPORTANT YT I- T T IIMPORTANTIE RN ————

# Deployers need to change the value of the localMspld string.
# In particular, the name of the local MSP ID of a peer needs

# to match the name of one of the MSPs in each of the channel

# that this peer is a member of. Otherwise this peer"s messages
# will not be identified as valid by other nodes.

localMspld: SampleOrg

# CLI common client config options
client:
# connection timeout
connTimeout: 3s

# Delivery service related config
deliveryclient:
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# It sets the total time the delivery service may spend in
reconnection

# attempts until its retry logic gives up and returns an error

reconnectTotalTimeThreshold: 3600s

# 1t sets the delivery service <-> ordering service node connection
timeout
connTimeout: 3s

# It sets the delivery service maximal delay between consecutive
retries
reConnectBackoffThreshold: 3600s

# A list of orderer endpoint addresses which should be overridden
# when found in channel configurations.

addressOverrides:

- from:

to:

caCertsFile:

from:

to:

caCertsFile:

HH H HH H
I

# Type for the local MSP - by default it"s of type bccsp
localMspType: bccsp

# Used with Go profiling tools only in none production environment. In
# production, it should be disabled (eg enabled: false)
profile:

enabled: false

listenAddress: 0.0.0.0:6060

# Handlers defines custom handlers that can filter and mutate

# objects passing within the peer, such as:

# Auth filter - reject or forward proposals from clients

# Decorators - append or mutate the chaincode input passed to the
chaincode

# Endorsers - Custom signing over proposal response payload and its
mutation

# Valid handler definition contains:

# - A name which is a factory method name defined in

# core/handlers/library/library.go for statically compiled handlers

# - library path to shared object binary for pluggable filters

# Auth filters and decorators are chained and executed in the order that

# they are defined. For example:

# authFilters:

# -

# name: FilterOne

# library: /Zopt/lib/filter.so

# -

# name: FilterTwo

# decorators:

H -

# name: DecoratorOne

H -

# name: DecoratorTwo

# library: /opt/lib/decorator.so

# Endorsers are configured as a map that its keys are the endorsement
system chaincodes that are being overridden.
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# Below is an example that overrides the default ESCC and uses an
endorsement plugin that has the same functionality

# as the default ESCC.

# If the "library” property is missing, the name is used as the
constructor method in the builtin library similar

# to auth filters and decorators.

# endorsers:

# escc:

# name: DefaultESCC

# library: /etc/hyperledger/fabric/plugin/escc.so
handlers:

authFilters:

name: DefaultAuth

name: ExpirationCheck # This filter checks identity x509

certificate expiration

this

of

peers,

#

decorators:
name: DefaultDecorator
endorsers:
escc:
name: DefaultEndorsement
library:
val idators:
Vscc:
name: DefaultValidation
library:

library: /etc/hyperledger/fabric/plugin/escc.so

# Number of goroutines that will execute transaction validation in
parallel.
# By default, the peer chooses the number of CPUs on the machine. Set

# variable to override that choice.
# NOTE: overriding this value might negatively influence the performance

# the peer so please change this value only if you know what you"re doing
val idatorPoolSize:

# The discovery service is used by clients to query information about

# such as - which peers have joined a certain channel, what is the latest
# channel config, and most importantly - given a chaincode and a channel,
# what possible sets of peers satisfy the endorsement policy.

discovery:

enabled: true

# Whether the authentication cache is enabled or not.
authCacheEnabled: true

# The maximum size of the cache, after which a purge takes place
authCacheMaxSize: 1000

# The proportion (0 to 1) of entries that remain in the cache after

the cache is purged due to overpopulation

authCachePurgeRetentionRatio: 0.75
# Whether to allow non-admins to perform non channel scoped queries.
# When this is false, it means that only peer admins can perform non

channel scoped queries.

orgMembersAl lowedAccess: false
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# Limits is used to configure some internal resource limits.
limits:
# Concurrency limits the number of concurrently running system
chaincode requests.
# This option is only supported for gscc at this time.
concurrency:
gscc: 5000

HEHHRHH R H R R R R R R R R R R R R R R R R R
#

# VWM section
#

HEHH R R H R R R R R R R R R R R R R R R R AR R R R
vm:

# Endpoint of the vm management system. For docker can be one of the
following in general

# unix:///var/run/docker .sock

# http://localhost:2375

# https://localhost:2376

endpoint: unix:///var/run/docker.sock

# settings for docker vms
docker:
tls:
enabled: false
ca:
file: docker/ca.crt
cert:
file: docker/tls.crt
key:
file: docker/tls_key

# Enables/disables the standard out/err from chaincode containers for
# debugging purposes
attachStdout: false

# Parameters on creating docker container.
# Container may be efficiently created using ipam & dns-server for
cluster
# NetworkMode - sets the networking mode for the container. Supported
# standard values are: “host™ (default), “bridge™, “ipvlan™, none .
# Dns - a list of DNS servers for the container to use.
# Note: “Privileged™ "Binds™ "Links™ and “PortBindings™ properties
of
# Docker Host Config are not supported and will not be used if set.
# LogConfig - sets the logging driver (Type) and related options
# (Config) for Docker. For more info,
# https://docs.docker.com/engine/admin/logging/overview/
# Note: Set LogConfig using Environment Variables is not supported.
hostConfig:
NetworkMode: host
Dns:
# - 192.168.0.1
LogConfig:

Type: json-fTile
Config:
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max-size: "50m"
max-Ffile: "5"
Memory: 2147483648

HHH R R R AR R R R R R R R R R R R R
#

# Chaincode section
#

HHHHHHRHHHEH R R R R ST S S R R R R R R R R S R R S
chaincode:

# The id is used by the Chaincode stub to register the executing
Chaincode

# ID with the Peer and is generally supplied through ENV variables
# the “path”™ form of ID is provided when installing the chaincode.
# The “name™ 1is used for all other requests and can be any string.
id:

path:

name:

# Generic builder environment, suitable for most chaincode types
bui lder: $(DOCKER_NS)/fabric-ccenv:$(PROJECT_VERSION)

# Enables/disables force pulling of the base docker images (listed below)
# during user chaincode instantiation.

# Useful when using moving image tags (such as :latest)

pull: false

golang:
# golang will never need more than baseos
runtime: $(DOCKER_NS)/fabric-baseos:$(PROJECT_VERSION)

# whether or not golang chaincode should be linked dynamically
dynamicLink: false

java:
# This is an image based on java:openjdk-8 with addition compiler
# tools added for java shim layer packaging.
# This image is packed with shim layer libraries that are necessary
# for Java chaincode runtime.
runtime: $(DOCKER_NS)/fabric-javaenv:latest

node:
# This is an image based on node:$(NODE_VER)-alpine
runtime: $(DOCKER_NS)/fabric-nodeenv:latest

# List of directories to treat as external builders and launchers for
# chaincode. The external builder detection processing will iterate over
the
# builders in the order specified below.
externalBui lders:
- name: mygolangbuilder
path: /builders/golang/
environmentWhitelist:
- GOPROXY
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# The maximum duration to wait for the chaincode build and install
process

# to complete.

installTimeout: 300s

# Timeout duration for starting up a container and waiting for Register
# to come through.
startuptimeout: 300s

# Timeout duration for Invoke and Init calls to prevent runaway.

# This timeout is used by all chaincodes in all the channels, including

# system chaincodes.

# Note that during Invoke, if the image is not available (e.g. being

# cleaned up when in development environment), the peer will
automatical ly

# build the image, which might take more time. In production environment,

# the chaincode image is unlikely to be deleted, so the timeout could be

# reduced accordingly.

executetimeout: 30s

# There are 2 modes: "dev'" and "net".

# In dev mode, user runs the chaincode after starting peer from
# command line on local machine.

# In net mode, peer will run chaincode in a docker container.
mode: net

# keepalive in seconds. In situations where the communiction goes through
a

# proxy that does not support keep-alive, this parameter will maintain
connection

# between peer and chaincode.

# A value <= 0 turns keepalive off

keepalive: 0O

# system chaincodes whitelist. To add system chaincode "myscc' to the
# whitelist, add "myscc: enable™ to the list below, and register in
# chaincode/importsysccs.go
system:
_lifecycle: enable
cscc: enable
Iscc: enable
escc: enable
vscc: enable
gscc: enable

# Logging section for the chaincode container
logging:
# Default level for all loggers within the chaincode container
level: info
# Override default level for the "shim® logger
shim: warning
# Format for the chaincode container logs
format: “"%{color}%{time:2006-01-02 15:04:05.000 MST} [%{module}]
%{shortfunc} -> %{level:_4s} %{id:03x}%{color:reset} %{message}"”

HHHHH T T R R AR R R R R R R R R
#
# Ledger section - ledger configuration encompasses both the blockchain
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#
#

and the state

HHHHH R R R R R R R R R R R AR R R AR R R R R R R R R R
ledger:

blockchain:

state:

compose.

CouchDB,

database

# stateDatabase - options are '‘goleveldb™, "CouchDB"

# goleveldb - default state database stored in goleveldb.
# CouchDB - store state database in CouchDB
stateDatabase: goleveldb

# Limit on the number of records to return per query
totalQueryLimit: 100000

couchDBConfig:

# It is recommended to run CouchDB on the same server as the peer, and
# not map the CouchDB container port to a server port in docker-

# Otherwise proper security must be provided on the connection between
# CouchDB client (on the peer) and server.

couchDBAddress: 127.0.0.1:5984

# This username must have read and write authority on CouchDB
username:

# The password is recommended to pass as an environment variable
# during start up (eg CORE_LEDGER_STATE_COUCHDBCONF IG_PASSWORD) .
# IFf it is stored here, the file must be access control protected
# to prevent unintended users from discovering the password.
password:

# Number of retries for CouchDB errors

maxRetries: 3

# Number of retries for CouchDB errors during peer startup
maxRetriesOnStartup: 12

# CouchDB request timeout (unit: duration, e.g. 20s)
requestTimeout: 35s

# Limit on the number of records per each CouchDB query

# Note that chaincode queries are only bound by totalQueryLimit.
# Internally the chaincode may execute multiple CouchDB queries,
# each of size internalQueryLimit.

internalQueryLimit: 1000

# Limit on the number of records per CouchDB bulk update batch
maxBatchUpdateSize: 1000

Warm indexes after every N blocks.

This option warms any indexes that have been

deployed to CouchDB after every N blocks.

A value of 1 will warm indexes after every block commit,

to ensure fast selector queries.

Increasing the value may improve write efficiency of peer and

HH R HHH

# but may degrade query response time.

warmlndexesAfterNBlocks: 1

# Create the _global_changes system database

# This is optional. Creating the global changes database will require
# additional system resources to track changes and maintain the

createGlobalChangesDB: false
# CacheSize denotes the maximum mega bytes (MB) to be allocated for the

in-memory state
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# cache. Note that CacheSize needs to be a multiple of 32 MB. If it is
not a multiple

# of 32 MB, the peer would round the size to the next multiple of 32
MB.

# To disable the cache, 0 MB needs to be assigned to the cacheSize.

cacheSize: 64

history:
# enableHistoryDatabase - options are true or false
# Indicates if the history of key updates should be stored.
# All history "index® will be stored in goleveldb, regardless if using
# CouchDB or alternate database for the state.
enableHistoryDatabase: true

pvtdataStore:

# the maximum db batch size for converting

# the ineligible missing data entries to eligible missing data entries

col IEIgProcMaxDbBatchSize: 5000

# the minimum duration (in milliseconds) between writing

# two consecutive db batches for converting the ineligible missing data
entries to eligible missing data entries

collElgProcDbBatcheslinterval: 1000

HHBHHHHH R H AR H R R R R R AR R R AR AR R
#

# Operations section
#

Ht BRI B R R R R R R R R R AR R R R R R R
operations:
# host and port for the operations server
listenAddress: 127.0.0.1:9443

# TLS configuration for the operations endpoint
tis:

# TLS enabled

enabled: false

# path to PEM encoded server certificate for the operations server
cert:
file:

# path to PEM encoded server key for the operations server
key:
file:

# most operations service endpoints require client authentication
when TLS

# is enabled. clientAuthRequired requires client certificate
authentication

# at the TLS layer to access all resources.

clientAuthRequired: false

# paths to PEM encoded ca certificates to trust for client
authentication
clientRootCAs:
files: [1
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#

# Metrics section

#

HHR AR AR R R R R I AR A A R R T A A AR PR R R T

metrics:

# metrics provider is one of statsd, prometheus, or disabled
provider: disabled

# statsd configuration
statsd:

apiVersion:

# network type: tcp or udp
network: udp

# statsd server address
address: 127.0.0.1:8125

# the interval at which locally cached counters and gauges are pushed
# to statsd; timings are pushed immediately

writelnterval: 10s

# prefix is prepended to all emitted statsd metrics
prefix:

vl

kind: Service

metadata:
labels:

app: peer0O-orgOalfa-pasbck-new-com
name: peer0-orgOalfa-pasbck-new-com

namespace:
spec:

new-bck

type: ClusterlP

ports:
- name: "

peer-core

port: 7051
targetPort: 7051
- name: "peer-chaincode-events"

port: 7052
targetPort: 7052
- name: "7053"
port: 7053
targetPort: 7053
- name: ""7054"
port: 7054

targetPort: 7054

selector:

app: peer0O-orgOalfa-pasbck-new-com

apiVersion:

apps/vi

kind: Deployment

metadata:
labels:

app: peerO-orgOalfa-pasbck-new-com
name: peerO-orgOalfa-pasbck-new-com

namespace:

new-bck
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spec:
selector:
matchLabels:
app: peerO-orgOalfa-pasbck-new-com
replicas: 1
strategy:
type: Recreate
template:
metadata:
labels:
app: peerO-orgOalfa-pasbck-new-com
logging.elk.stack: platfom
spec:
containers:
- args:
- peer
- node
- start
env:
- name: FABRIC_LOGGING_SPEC
value: DEBUG
- name: CORE_PEER_TLS_ENABLED
value: "true"
- name: CORE_PEER_GOSSIP_USELEADERELECTION
value: "true"
- name: CORE_PEER_GOSSIP_ORGLEADER
value: "false”
- name: CORE_PEER_PROFILE_ENABLED
value: "true"
- name: CORE_PEER_MSPCONFIGPATH
value: /etc/hyperledger/fabric/crypto-
config/peerOrganizations/orgOal fa-pasbck-new-com/peers/peer0-orgOal fa-pasbck-new-
com/msp/
- name: CORE_PEER_TLS_CERT_FILE
value: /etc/hyperledger/fabric/crypto-
config/peerOrganizations/orgOal fa-pasbck-new-com/peers/peer0-orgOal fa-pasbck-new-
com/tls/server.crt
- name: CORE_PEER_TLS_KEY_FILE
value: /etc/hyperledger/fabric/crypto-
config/peerOrganizations/orgOal fa-pasbck-new-com/peers/peerO-orgOal fa-pasbck-new-
com/tls/server.key
- name: CORE_PEER_TLS_ROOTCERT_FILE
value: /etc/hyperledger/fabric/crypto-
config/peerOrganizations/orgOal fa-pasbck-new-com/peers/peerO-orgOal fa-pasbck-new-
com/tls/ca.crt
- name: CORE_CHAINCODE EXECUTETIMEOUT # Allow more time for chaincode
container to build on install.
value: 300s
- name: CORE_LEDGER_STATE_STATEDATABASE
value: CouchDB
- name: CORE_LEDGER_STATE_COUCHDBCONFIG_COUCHDBADDRESS
value: "couchdb-orgOalfa:5984"
- name: CORE_LEDGER_STATE_COUCHDBCONFIG_USERNAME
value: userO
- name: CORE_LEDGER_STATE_COUCHDBCONFIG_PASSWORD
value: passO
- name: CORE_PEER_ADDRESS
value: peer0O-orgOalfa-pasbck-new-com:7051
- name: CORE_PEER_ID



Tecnologia Blockchain, la nueva era de los Contratos Comerciales

value: peerO-orgOalfa-pasbck-new-com
- name: CORE_PEER_LI1STENADDRESS
value: 0.0.0.0:7051
- name: CORE_PEER_CHAINCODEADDRESS
value: peerO-orgOalfa-chaincode:7052
- name: CORE_PEER_CHAINCODEL I STENADDRESS
value: "0.0.0.0:7052"
- name: CORE_PEER_GOSSIP_EXTERNALENDPOINT
value: peer0O-orgOalfa-pasbck-new-com:7051
- name: CORE_PEER_LOCALMSPID
value: OrgOalfaMSP
image: peer-tools:2.0.5
imagePullPolicy: IfNotPresent

resources:
requests:
memory: "64Mi™
cpu: "50m"
limits:
memory: "128Mi"
cpu: ""100m™"
name: peerO-orgOalfa-pasbck-new
ports:

- containerPort: 7051

containerPort: 7052

- containerPort: 7053

containerPort: 7054

volumeMounts:

- mountPath: /var/hyperledger/production
name: peerOorgOal fa-persistentdata

- mountPath: /etc/hyperledger/fabric/
name: peer0O-orgOalfa-cli-crypto

- mountPath: /etc/hyperledger/fabric/core.yanl
name: builders-config
subPath: core.yaml

workingDir: /opt/gopath/src/github.com/hyperledger/fabric/peer

restartPolicy: Always
volumes:
- name: peerOorgOalfa-persistentdata
persistentvVolumeClaim:
claimName: pasbck-peerOalfa-new
- name: peerO-orgOalfa-cli-crypto
persistentVolumeClaim:
claimName: pasbck-cli-new
- name: builders-config
configMap:
name: builders-config
items:
- key: core.yaml
path: core.yaml
Orderer0
apiVersion: vl
kind: Service
metadata:
labels:
app: ordererb-pasbck-new-com
name: ordererb-pasbck-new-com
namespace: new-bck
spec:
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type: ClusterlP

ports:

- name: "orderer"
port: 7050
targetPort: 7050

selector:

app: ordererb-pasbck-new-com
apiVersion: vl
kind: Service
metadata:
labels:
app: ordererb-pasbck-new-com
metrics-service: "true"
name: ordererb-metrics
namespace: new-bck

spec:
type: ClusterlP
ports:
- name: "orderer-metrics"
port: 8443
targetPort: 8443
selector:

app: ordererb-pasbck-new-com
apiVersion: apps/vl
kind: Deployment
metadata:
labels:
app: ordererb-pasbck-new-com
name: ordererb-pasbck-new-com
namespace: new-bck
spec:
selector:
matchLabels:
app: ordererb-pasbck-new-com
replicas: 1
strategy:
type: Recreate
template:
metadata:
labels:
app: ordererb-pasbck-new-com
logging.elk.stack: platfomm
spec:
containers:
- args:
- orderer
env:
- name: FABRIC_LOGGING_SPEC
value: INFO
- name: ORDERER_GENERAL_GENESISFILE
value: /var/hyperledger/channel -artifacts/genesis.block
#/var/hyperledger/orderer/genesis.block
- name: ORDERER_GENERAL_GENESISMETHOD
value: file
- name: ORDERER_GENERAL_LISTENADDRESS
value: 0.0.0.0
- name: ORDERER_GENERAL_LOCALMSPDIR
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value: /var/hyperledger/crypto-config/ordererOrganizations/pasbck-new-
com/orderers/ordererb-pasbck-new-com/msp #/var/hyperledger/orderer/msp
- name: ORDERER_GENERAL_LOCALMSPID
value: OrdererMSP
- name: ORDERER_GENERAL_LOGLEVEL
value: debug
- name: ORDERER_GENERAL_TLS_CERTIFICATE
value: /var/hyperledger/crypto-config/ordererOrganizations/pasbck-new-
com/orderers/ordererb-pasbck-new-com/tls/server.crt
#/var/hyperledger/orderer/tls/server.crt
- name: ORDERER_GENERAL_TLS_ENABLED
value: "true"
- name: ORDERER_GENERAL_TLS_PRIVATEKEY
value: /var/hyperledger/crypto-config/ordererOrganizations/pasbck-new-
com/orderers/ordererb-pasbck-new-com/tls/server . key
#/var/hyperledger/orderer/tls/server _key
- name: ORDERER_GENERAL_TLS ROOTCAS
value: "[/var/hyperledger/crypto-config/ordererOrganizations/pasbck-
new-com/orderers/ordererb-pasbck-new-com/tls/ca.crt]"
- name: ORDERER_GENERAL_CLUSTER_CLIENTCERTIFICATE
value: /var/hyperledger/crypto-config/ordererOrganizations/pasbck-new-
com/orderers/ordererb-pasbck-new-com/tls/server.crt
- name: ORDERER_GENERAL_CLUSTER_CLIENTPRIVATEKEY
value: /var/hyperledger/crypto-config/ordererOrganizations/pasbck-new-
com/orderers/ordererb-pasbck-new-com/tls/server . key
- name: ORDERER_GENERAL_CLUSTER_ROOTCAS
value: "[/var/hyperledger/crypto-config/ordererOrganizations/pasbck-
new-com/orderers/ordererb-pasbck-new-com/tls/ca.crt]”
- name: ORDERER_METRICS_PROVIDER
value: prometheus
- name: ORDERER_OPERATIONS LISTENADDRESS
value: 0.0.0.0:8443
image: fabric-orderer:2.0.1
imagePullPolicy: IfNotPresent

resources:
requests:
memory: "64Mi""
cpu: "50m"
limits:
memory: "128Mi"
cpu: "100m™
name: ordererb-pasbck-new-com
ports:

- containerPort: 7050
- containerPort: 8443
volumeMounts:
- mountPath: /var/hyperledger/production
name: ordererb-persistentdata
- mountPath: /var/hyperledger/
name: ordererb-cli-config-files
workingDir: /opt/gopath/src/github.com/hyperledger/fabric
restartPolicy: Always
volumes:
- name: ordererb-persistentdata
persistentvolumeClaim:
claimName: pasbck-ordererb-new
- name: ordererb-cli-config-files
persistentVolumeClaim:
claimName: pasbck-cli-new
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chaincodeOA

apiVersion: vl

kind: Service

metadata:
name: peerO-orgOalfa-chaincode
namespace: new-bck

labels:
app: peerO-orgOalfa-chaincode
spec:
ports:
- name: grpc
port: 7052
targetPort: 7052
selector:

app: peerO-orgOalfa-chaincode

e Chaincode Deployment —-——————————oo————
apiVersion: apps/vl # for versions before 1.8.0 use apps/vilibetal
kind: Deployment
metadata:
name: peer0O-orgOalfa-chaincode
namespace: new-bck
labels:
app: peerO-orgOalfa-chaincode
spec:
selector:
matchLabels:
app: peer0O-orgOalfa-chaincode
strategy:
type: Recreate
template:
metadata:
labels:
app: peerO-orgOalfa-chaincode
logging.elk.stack: platfomm
spec:
containers:
- Image: cc-image-cc:7 #chaincode/redhat-chaincode:2
name: peer0O-orgOalfa-chaincode
imagePullPolicy: IfNotPresent
env:
- name: CHAINCODE_CCID
value:
"addendum v1:1528162346496c7dec8637bf769a1f365e84dc14b38ed4f27363ca4ldb3ea37d"
- name: CHAINCODE_ADDRESS
value: "0.0.0.0:7052"

resources:
requests:
memory: "64Mi"’
cpu: "125m"
limits:
memory: "128Mi"
cpu: "250m"
ports:

- containerPort: 7052
Ca-cetificateOA
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apiVersion: vl
kind: Service
metadata:
labels:
app: ca-orgOalfa
name: ca-orgOalfa
namespace: new-bck

spec:
type: ClusterlP
ports:

- name: *‘ca-orgOalfa"
port: 7054
targetPort: 7054

selector:

app: ca-orgOalfa
apiVersion: apps/vl
kind: Deployment
metadata:
labels:
app: ca-orgOalfa
name: ca-orgOalfa
namespace: new-bck
spec:
selector:
matchLabels:
app: ca-orgOalfa
replicas: 1
strategy:
type: Recreate
template:
metadata:
labels:
app: ca-orgOalfa
logging.elk.stack: platform
spec:
containers:
- args:
- sh
- -C
- fabric-ca-server start --ca.certfile /etc/hyperledger/fabric-ca-server-
config/crypto-config/peerOrganizations/orgOal fa-pasbck-new-com/ca/ca.orgOal fa-
pasbck-new-com-cert.pem
--ca.keyfile /etc/hyperledger/fabric-ca-server-config/crypto-
config/peerOrganizations/orgOal fa-pasbck-new-com/ca/priv_sk
-b admin:adminpw -d
env:
- name: FABRIC_CA_HOME
value: /etc/hyperledger/fabric-ca-server
- name: FABRIC_CA_SERVER_CA_ NAME
value: ca-orgOalfa
- name: FABRIC_CA_SERVER_TLS_CERTFILE
value: /etc/hyperledger/fabric-ca-server-config/crypto-
config/peerOrganizations/orgOal fa-pasbck-new-com/ca/ca.org0Oal fa-pasbck-new-com-
cert.pem
- name: FABRIC_CA_SERVER_TLS_ENABLED
value: "true"
- name: FABRIC_CA_SERVER_TLS_KEYFILE
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value: /etc/hyperledger/fabric-ca-server-config/crypto-
config/peerOrganizations/orgOal fa-pasbck-new-com/ca/priv_sk
- name: FABRIC_CA_SERVER_PORT
value: "7054"
resources:
requests:
memory: "64Mi""
cpu: "50m"™
limits:
memory: "128Mi"
cpu: "100m™
image: ca-tools:2.0.1
name: ca-orgOalfa
ports:
- containerPort: 7054
volumeMounts:
- mountPath: /etc/hyperledger/fabric-ca-server-config
name: ca-orgOalfa-claimO
- mountPath: /etc/hyperledger/fabric-ca-server
name: ca-orgOalfa-claiml
restartPolicy: Always
volumes:
- name: ca-orgOalfa-claimO
persistentvVolumeClaim:
claimName: pasbck-cli-new
- name: ca-orgOalfa-claiml
persistentvVolumeClaim:
claimName: pasbck-caOalfa-new

Anexo 6. Docker-in-Docker Dockerfile

FROM docker:19.03-dind

# busybox "ip" is insufficient:

# [rootlesskit:child ] error: executing [[ip tuntap add name tap0 mode tap] [ip
link set tapO address 02:50:00:00:00:01]]: exit status 1

RUN apk add --no-cache iproute2

# "/run/user/UID" will be used by default as the value of XDG_RUNTIME_DIR
RUN mkdir /run/user && chmod 1777 /run/user

# create a default user preconfigured for running rootless dockerd
RUN set -eux; \
adduser -h /home/rootless -g "Rootless”™ -D -u 1000 rootless; \
echo "rootless:100000:65536" >> /etc/subuid; \
echo "rootless:100000:65536" >> /etc/subgid

RUN set -eux; \
\
# this '"case" statement is generated via "update.sh"
apkArch="$(apk --print-arch)"; \
case "$apkArch™ in \
# amd6é4
x86_64) dockerArch="x86_64" ;; \
# arm32v6
armhf) dockerArch="armel® ;; \
# arm32v7
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armv7) dockerArch="armhf" ;; \

# armé4v8
aarch64) dockerArch="aarch64® ;; \
*) echo >&2 "error: unsupported architecture ($apkArch)"; exit 1 ;;\
esac; \
\

if ! wget -0 rootless.tgz
"https://download.docker.com/linux/static/${DOCKER_CHANNEL}/${dockerArch}/docker -
rootless-extras-${DOCKER_VERSION}.tgz"; then \
echo >&2 "error: failed to download "docker-rootless-extras-
${DOCKER_VERSION}" from "${DOCKER_CHANNEL}" for "${dockerArch}""; \
exit 1; \
fi; \
\
tar --extract \
-—File rootless._tgz \
--strip-components 1 \
--directory /usr/local/bin/ \
"docker-rootless-extras/vpnkit® \
5\
rm rootless._tgz; \
\
# we download/build rootlesskit separately to get a newer release
# rootlesskit --version; \
vpnkit --version

# https://github.com/rootless-containers/rootlesskit/releases
ENV ROOTLESSKIT_VERSION 0.7.0

RUN set -eux; \
apk add --no-cache --virtual .rootlesskit-build-deps \
go \
libc-dev \
5\
wget -0 rootlesskit.tgz "https://github.com/rootless-
containers/rootlesskit/archive/v${ROOTLESSKIT_VERSION}. tar.gz"; \
export GOPATH="/go"; mkdir "$GOPATH"; \
mkdir -p "$GOPATH/src/github.com/rootless-containers/rootlesskit™; \
tar --extract --file rootlesskit.tgz --directory
"$GOPATH/src/github.com/rootless-containers/rootlesskit" --strip-components 1; \
rm rootlesskit.tgz; \
go build -o /usr/local/bin/rootlesskit github.com/rootless-
containers/rootlesskit/cmd/rootlesskit; \
go build -o Zusr/local/bin/rootlesskit-docker-proxy github.com/rootless-
containers/rootlesskit/cmd/rootlesskit-docker-proxy; \
rm -rf "$GOPATH™; \
apk del --no-network .rootlesskit-build-deps; \
rootlesskit --version

# pre-create '/var/lib/docker™ for our rootless user
RUN set -eux; \
mkdir -p /home/rootless/.local/share/docker; \
chown -R rootless:rootless /home/rootless/.local/share/docker
VOLUME /home/rootless/.local/share/docker
USER rootless
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Anexo 7. Dockerfileimagen rootless produccién

Dockerfile imagen rootless peer Hyperledger fabric V2.0.1

FROM hyperledger/fabric-peer:amd64-2.0.1
RUN addgroup --gid 1022 chaincode && adduser --uid 1022 --disabled-password --
ingroup chaincode chaincode && \
chown -R 1022:1022 /var/hyperledger/* && \
chown -R 1022:1022 /var/run/* && \
chmod 744 /var/hyperledger && \
mkdir -p /Zopt/gopath/src/github.com/hyperledger/fabric/peer/ && \
chown -R 1022:1022 /opt/* && \
chown -R 1022:1022 /etc/hyperledger/*
mkdir -p
USER 1022

Dockerfile imagenrootless orderer Hyperledger fabric V2.0.1

FROM hyperledger/fabric-orderer:amd64-2.0.1
RUN addgroup --gid 1022 chaincode && adduser --uid 1022 --disabled-password --
ingroup chaincode chaincode && \
chown -R 1022:1022 /var/ && \
mkdir -p /Zopt/gopath/src/github.com/hyperledger/fabric && \
chown -R 1022:1022 /opt/gopath/
USER 1022

Dockerfile imagen rootless cli Hyperledger fabric V2.0.1

FROM hyperledger/fabric-tools:amd64-2.0.1

RUN mkdir -p /Zopt/gopath/src/github.com/hyperledger/fabric/peer

COPY configtx.yaml /opt/gopath/src/github.com/hyperledger/fabric

COPY crypto-config.yaml /opt/gopath/src/github.com/hyperledger/fabric

RUN addgroup --gid 1022 chaincode && adduser --uid 1022 --disabled-password --

ingroup chaincode chaincode

RUN chown -R 1022:chaincode /opt/gopath/src/github.com/hyperledger/fabric && \
mkdir -p /etc/hyperledger/fabric/ && \
chmod +x /opt/gopath/src/github.com/hyperledger/fabric/crypto-config.yaml &&

chown -R 1022:chaincode /etc/hyperledger/fabric/ && \
chown -R 1022:chaincode /etc/hyperledger/fabric/configtx.yaml && \
chown -R 1022:chaincode /etc/hyperledger/fabric/core_yaml && \
chown -R 1022:chaincode /etc/hyperledger/fabric/msp/ && \
chown -R 1022:chaincode /etc/hyperledger/fabric/orderer.yaml

USER 1022

Dockerfile imagen rootless ca Hyperledger fabric V2.0.1

FROM hyperledger/fabric-ca:1.4
RUN addgroup --gid 1022 chaincode && adduser --uid 1022 --disabled-password --
no-create-home --ingroup chaincode chaincode && \
chown -R 1022:1022 /etc/hyperledger/*
USER 1022
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Dockerfile imagen rootless chaincode Hyperledger fabric V2.0.1

# This Image is a microservice in golang for the Degree chaincode
FROM registry.redhat.io/rhel8/go-toolset:1.12.8 AS build

COPY ./ /go/src/github.com/addendum
WORKDIR /go/src/github.com/addendum

# Build application

RUN scl enable go-toolset-1.12.8 "go mod init github.com/addendum*®
RUN go mod init github.com/addendum

RUN scl enable go-toolset-1.12.8 "go build -o chaincode -v .-

RUN go build -o chaincode -v .

# Production ready image

# Pass the binary to the prod image

FROM registry.redhat.io/rhel8/go-toolset:1.12.8 as prod

COPY --from=build /go/src/github.com/addendum/chaincode /app/chaincode
USER 1022

WORKDIR /app

CMD ./chaincode

Dockerfile imagen rootless couchDB Hyperledger fabric V2.0.1

FROM hyperledger/fabric-couchdb:amd64-0.4
COPY _/docker-entrypoint.sh /
RUN chmod +x /docker-entrypoint.sh \

&& chown -R couchdb:couchdb /Zopt/couchdb/
ENTRYPOINT ["tini", "--", "/docker-entrypoint.sh']
CMD ["/opt/couchdb/bin/couchdb™]

USER couchdb

Anexo 8. Configuracion HyperledgerFabric
configtx.yaml

# Copyright IBM Corp. All Rights Reserved.
#

# SPDX-License-ldentifier: Apache-2.0

#

HHHHH R R R R R R R AR R R R R R R R R
Section: Organizations

- This section defines the different organizational identities which will
be referenced later in the configuration.

HHOH HHH

A A A A R S S R S R
Organizations:

# SampleOrg defines an MSP using the sampleconfig. It should never be used
# 1In production but may be used as a template for other definitions
- &OrdererOrg
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# DefaultOrg defines the organization which is used in the sampleconfig
# of the fabric.git development environment
Name: OrdererOrg

# ID to load the MSP definition as
ID: OrdererMSP

# MSPDir is the Ffilesystem path which contains the MSP configuration
MSPDir: crypto-config/ordererOrganizations/pasbhck-new-com/msp

# Policies defines the set of policies at this level of the config tree
# For organization policies, their canonical path is usually
#  /Channel/<Application]|Orderer>/<0rgName>/<Pol icyName>
Policies: &ordererPolicies
Readers:
Type: Signature
Rule: "OR("OrdererMSP_member=)"
Writers:
Type: Signature
Rule: "OR("OrdererMSP._.member®)"
Admins:
Type: Sighature
Rule: "OR("OrdererMSP.admin®)"

- &0rgoOalfa
# DefaultOrg defines the organization which is used in the sampleconfig
# of the fabric.git development environment
Name: OrgOalfaMSP

# ID to load the MSP definition as
ID: OrgOalfaMSP

MSPDir: crypto-config/peerOrganizations/orgOalfa-pasbck-new-com/msp

# Policies defines the set of policies at this level of the config tree
# For organization policies, their canonical path is usually
#  /Channel/<Application|Orderer>/<0rgName>/<Pol icyName>
Policies: &OrgOalfaPolicies
Readers:
Type: Sighature
Rule: "OR("0OrgOalfaMSP.admin®, "OrgOalfaMSP.peer",
"OrgOalfaMSP.client®)"
Writers:
Type: Sighature
Rule: "OR("OrgOalfaMSP.admin®, "OrgOalfaMSP.client™)"
Admins:
Type: Signature
Rule: "OR("OrgOalfaMSP.admin®)"
Endorsement:
Type: Signature
Rule: "OR("OrgOalfaMSP.peer®)"

AnchorPeers:
# AnchorPeers defines the location of peers which can be used
# for cross org gossip communication. Note, this value is only
# encoded iIn the genesis block in the Application section context
- Host: peerO-orgOal fa-pasbck-new-com
Port: 7051
# - Host: peerl-orgOalfa
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# Port: 7051

- &OrgObeta
# DefaultOrg defines the organization which is used in the sampleconfig
# of the fabric.git development environment
Name: OrgObetaMSP

# ID to load the MSP definition as
ID: OrgObetaMSP

MSPDir: crypto-config/peerOrganizations/orgObeta-pasbck-new-com/msp

# Policies defines the set of policies at this level of the config tree
# For organization policies, their canonical path is usually
#  /Channel/<Application]|Orderer>/<0rgName>/<Pol icyName>
Policies: &0rgObetaPolicies
Readers:
Type: Sighature
Rule: "OR("OrgObetaMSP.admin®", "OrgObetaMSP.peer"®,
"OrgObetaMSP.client®)"
Writers:
Type: Sighature
Rule: "OR("0OrgObetaMSP.admin®, "OrgObetaMSP.client™)"
Admins:
Type: Sighature
Rule: "OR("OrgObetaMSP.admin®)"
Endorsement:
Type: Sighature
Rule: "OR("OrgObetaMSP.peer®)"

AnchorPeers:
# AnchorPeers defines the location of peers which can be used
# for cross org gossip communication. Note, this value is only
# encoded in the genesis block in the Application section context
- Host: peer0O-orgObeta-pasbck-new-com
Port: 7051
# - Host: peerl-orgObeta
# Port: 7051

B T R R T R R T
SECTION: Capabilities

- This section defines the capabilities of fabric network. This is a new
concept as of v1.1.0 and should not be utilized in mixed networks with
v1l.0.x peers and orderers. Capabilities define features which must be
present in a fabric binary for that binary to safely participate in the
fabric network. For instance, if a new MSP type is added, newer binaries
might recognize and validate the signatures from this type, while older
binaries without this support would be unable to validate those
transactions. This could lead to different versions of the fabric binaries
having different world states. Instead, defining a capability for a channel
informs those binaries without this capability that they must cease
processing transactions until they have been upgraded. For v1.0.x if any
capabilities are defined (including a map with all capabilities turned off)
then the v1.0.x peer will deliberately crash.

HH R HHHHHEHH R HHR

HHHHH R R R R R R R R R R R R R R R R R R R R R S
Capabilities:
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# Channel capabilities apply to both the orderers and the peers and must be
# supported by both.
# Set the value of the capability to true to require it.
Channel: &ChannelCapabilities
# V2.0 for Channel is a catchall flag for behavior which has been
# determined to be desired for all orderers and peers running at the
v2.0.0
level, but which would be incompatible with orderers and peers from
prior releases.
Prior to enabling V2.0 channel capabilities, ensure that all
orderers and peers on a channel are at v2.0.0 or later.
V2_0: true

R R H

# Orderer capabilities apply only to the orderers, and may be safely
# used with prior release peers.
# Set the value of the capability to true to require it.
Orderer: &OrdererCapabilities
# V1.1 for Orderer is a catchall flag for behavior which has been
# determined to be desired for all orderers running at the vl1.1.x
# level, but which would be incompatible with orderers from prior
releases.
# Prior to enabling V2.0 orderer capabilities, ensure that all
# orderers on a channel are at v2.0.0 or later.
V2_0: true

# Application capabilities apply only to the peer network, and may be safely
# used with prior release orderers.
# Set the value of the capability to true to require it.
Application: &ApplicationCapabilities
# V2.0 for Application enables the new non-backwards compatible
# features and fixes of fabric v2.0.
# Prior to enabling V2.0 orderer capabilities, ensure that all
# orderers on a channel are at v2.0.0 or later.
V2_0: true

HHHHH T A R R
SECTION: Application

- This section defines the values to encode into a config transaction or
genesis block for application related parameters

H RO HHH

HtHHHH B R R R R R R R R R RS R R R R R R R R R
Application: &ApplicationDefaul ts
# ACLs: &ACLsDefault

# # This section provides defaults for policies for various resources

# # in the system. These "resources" could be functions on system
chaincodes

# # (e.g., "GetBlockByNumber™ on the "gscc' system chaincode) or other
resources

# # (e.g-,who can receive Block events). This section does NOT specify the
resource”s

# # definition or APl, but just the ACL policy for it.

# #

# # User"s can override these defaults with their own policy mapping by

defining the
# # mapping under ACLs in their channel definition
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# #---New Lifecycle System Chaincode (_lifecycle) function to policy
mapping for access control--#

# # ACL policy for _lifecycle™s "CommitChaincodeDefinition™ function

# _lifecycle/CommitChaincodeDefinition: /Channel/Application/Writers

# # ACL policy for _lifecycle"s "QueryChaincodeDefinition" function

# _lifecycle/QueryChaincodeDefinition: /Channel/Application/Readers

# # ACL policy for _lifecycle®s "QueryNamespaceDefinitions™ function

# _lifecycle/QueryNamespaceDefinitions: /Channel/Application/Readers

# #---Lifecycle System Chaincode (Iscc) function to policy mapping for

access control---#

# # ACL policy for Iscc"s "getid"” function

# Iscc/ChaincodeExists: /Channel/Application/Readers

# # ACL policy for Iscc"s ''getdepspec' function

# Iscc/GetDeploymentSpec: /Channel/Application/Readers

# # ACL policy for Iscc"s "getccdata'" function

# Iscc/GetChaincodeData: /Channel/Application/Readers

# # ACL Policy for Iscc"s "getchaincodes"™ function

# Iscc/GetiInstantiatedChaincodes: /Channel/Application/Readers

# #---Query System Chaincode (gscc) function to policy mapping for access

control---#

# # ACL policy for gscc"s "GetChainlnfo" function

# gscc/GetChainlnfo: /Channel/Application/Readers

# # ACL policy for gscc"s "GetBlockByNumber"™ function

# gscc/GetBlockByNumber: /Channel/Application/Readers

# # ACL policy for gscc"s '"GetBlockByHash' function

# gscc/GetBlockByHash: /Channel/Application/Readers

# # ACL policy for gscc"s "GetTransactionByID" function
# gscc/GetTransactionBylD: /Channel/Application/Readers
# # ACL policy for gscc™s "GetBlockByTxID" function

# gscc/GetBlockByTxID: /Channel/Application/Readers

# #---Configuration System Chaincode (cscc) function to policy mapping for

access control---#

# # ACL policy for cscc"s "GetConfigBlock"™ function

# cscc/GetConfigBlock: /Channel/Application/Readers

# # ACL policy for cscc"s "GetConfigTree" function

# cscc/GetConfigTree: /Channel/Application/Readers

# # ACL policy for cscc"s "SimulateConfigTreeUpdate" function

# cscc/SimulateConfigTreeUpdate: /Channel/Application/Readers

# #-—--Miscel lanesous peer function to policy mapping for access control---
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# # ACL policy for invoking chaincodes on peer

# peer/Propose: /Channel/Application/Writers

# # ACL policy for chaincode to chaincode invocation

# peer/ChaincodeToChaincode: /Channel/Application/Readers

# #---Events resource to policy mapping for access control###---#
# # ACL policy for sending block events

# event/Block: /Channel/Application/Readers

# # ACL policy for sending filtered block events

# event/FilteredBlock: /Channel/Application/Readers

# Organizations is the list of orgs which are defined as participants on
# the application side of the network
Organizations:

# Policies defines the set of policies at this level of the config tree
# For Application policies, their canonical path is
#  /Channel/Application/<PolicyName>
Policies: &ApplicationDefaultPolicies
Readers:
Type: ImplicitMeta
Rule: "ANY Readers™
Writers:
Type: ImplicitMeta
Rule: "ANY Writers"
Admins:
Type: ImplicitMeta
Rule: "MAJORITY Admins"
LifecycleEndorsement:
Type: ImplicitMeta
Rule: "MAJORITY Endorsement"
Endorsement:
Type: ImplicitMeta
Rule: "MAJORITY Endorsement"

# Capabilities describes the application level capabilities, see the
# dedicated Capabilities section elsewhere in this file for a full
# description
Capabilities:

<<: *ApplicationCapabilities

HHHBH IR HH B RS S R R R R R R SR R R R R R R R
SECTION: Orderer

- This section defines the values to encode into a config transaction or
genesis block for orderer related parameters

H HE R HHH

HHEHHA AT T T R R R R T T R T R
Orderer: &OrdererDefaults

# Orderer Type: The orderer implementation to start
# Available types are "solo" and "kafka"
OrdererType: etcdraft
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Addresses:
- orderera-pasbck-new-com: 7050
- ordererb-pasbck-new-com: 7050
- ordererc-pasbck-new-com: 7050

# Batch Timeout: The amount of time to wait before creating a batch
BatchTimeout: 2s

# Batch Size: Controls the number of messages batched into a block
BatchSize:

# Max Message Count: The maximum number of messages to permit in a batch
MaxMessageCount: 10

# Absolute Max Bytes: The absolute maximum number of bytes allowed for
# the serialized messages in a batch.
AbsoluteMaxBytes: 98 MB

# Preferred Max Bytes: The preferred maximum number of bytes allowed for
# the serialized messages in a batch. A message larger than the preferred
# max bytes will result in a batch larger than preferred max bytes.
PreferredMaxBytes: 512 KB

# EtcdRaft defines configuration which must be set when the "etcdraft™
# orderertype is chosen.
EtcdRaft:
# The set of Raft replicas for this network. For the etcd/raft-based
# implementation, we expect every replica to also be an OSN. Therefore,
# a subset of the host:port items enumerated in this list should be
# replicated under the Orderer_.Addresses key above.

Consenters:
- Host: orderera-pasbck-new-com
Port: 7050

ClientTLSCert: crypto-config/ordererOrganizations/pasbck-new-
com/orderers/orderera-pasbck-new-com/tls/server.crt
ServerTLSCert: crypto-config/ordererOrganizations/pasbck-new-
com/orderers/orderera-pasbck-new-com/tls/server.crt
- Host: ordererb-pasbck-new-com
Port: 7050
ClientTLSCert: crypto-config/ordererOrganizations/pasbck-new-
com/orderers/ordererb-pasbck-new-com/tls/server.crt
ServerTLSCert: crypto-config/ordererOrganizations/pasbck-new-
com/orderers/ordererb-pasbck-new-com/tls/server.crt
- Host: ordererc-pasbck-new-com
Port: 7050
ClientTLSCert: crypto-config/ordererOrganizations/pasbck-new-
com/orderers/ordererc-pasbck-new-com/tls/server.crt
ServerTLSCert: crypto-config/ordererOrganizations/pasbck-new-
com/orderers/ordererc-pasbck-new-com/tls/server.crt
# Options to be specified for all the etcd/raft nodes. The values here
# are the defaults for all new channels and can be modified on a
# per-channel basis via configuration updates.
Options:
# TickInterval is the time interval between two Node.Tick invocations.
TickInterval : 500ms

# ElectionTick is the number of Node.Tick invocations that must pass
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# between elections. That is, if a follower does not receive any
# message from the leader of current term before ElectionTick has
# elapsed, it will become candidate and start an election.

# ElectionTick must be greater than HeartbeatTick.

ElectionTick: 10

# HeartbeatTick is the number of Node.Tick invocations that must
# pass between heartbeats. That is, a leader sends heartbeat

# messages to maintain its leadership every HeartbeatTick ticks.
HeartbeatTick: 1

# MaxInflightBlocks limits the max number of in-flight append messages
# during optimistic replication phase.
MaxInflightBlocks: 5

# SnapshotlIntervalSize defines number of bytes per which a snapshot is

taken

SnapshotintervalSize: 16 MB

# Organizations is the list of orgs which are defined as participants on
# the orderer side of the network
Organizations:

# Policies defines the set of policies at this level of the config tree
# For Orderer policies, their canonical path is
#  /Channel/Orderer/<PolicyName>
Policies:
Readers:
Type: ImplicitMeta
Rule: "ANY Readers"
Writers:
Type: ImplicitMeta
Rule: "ANY Writers"
Admins:
Type: ImplicitMeta
Rule: "MAJORITY Admins"
# BlockValidation specifies what signatures must be included in the block
# from the orderer for the peer to validate it.
BlockValidation:
Type: ImplicitMeta
Rule: "ANY Writers"

# Capabilities describes the orderer level capabilities, see the
# dedicated Capabilities section elsewhere in this file for a full
# description
Capabilities:

<<: *OrdererCapabilities

HHH R R R R R R AR R R R R R R R R R R

H HH R HH

CHANNEL

This section defines the values to encode into a config transaction or
genesis block for channel related parameters.

HHHH R R R R R R R R R R R R
Channel : & ChannelDefaul ts

# Policies defines the set of policies at this level of the config tree
# For Channel policies, their canonical path is
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#  /Channel/<PolicyName>
Policies:
# Who may invoke the "Deliver™ API
Readers:
Type: ImplicitMeta
Rule: "ANY Readers"
# Who may invoke the "Broadcast® API
Writers:
Type: ImplicitMeta
Rule: "ANY Writers"
# By default, who may modify elements at this config level
Admins:
Type: ImplicitMeta
Rule: "MAJORITY Admins™

# Capabilities describes the channel level capabilities, see the
# dedicated Capabilities section elsewhere in this file for a full
# description
Capabilities:

<<: *ChannelCapabilities

HHHH R R R R R R R B R R R R
Profile

- Different configuration profiles may be encoded here to be specified
as parameters to the configtxgen tool

HH O HHH

HH B R R R R R R R R R R R R
Profiles:

SampleMultiNodeEtcdRaft:
<<: *ChannelDefaults
Orderer:
<<: *OrdererDefaults
Organizations:
- *OrdererOrg
Capabilities:
<<: *OrdererCapabilities
Consortiums:
SampleConsortium:

Organizations:
- *0rgOalfa
- *0rgObeta
TwoOrgsChannel :

Consortium: SampleConsortium
<<: *ChannelDefaults
Application:
<<: *ApplicationDefaults
Organizations:
- *0rgOalfa
- *0rgObeta
Capabilities:
<<: *ApplicationCapabilities

crypto-config.yaml
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# "OrdererOrgs" - Definition of organizations managing orderer nodes
OrdererOrgs:

- Name: Orderer
Domain: pasbck-new-com

B o
# "Specs" - See PeerOrgs below for complete description

B o
Specs:

- Hostname: orderera

CommonName: orderera-pasbck-new-com
- Hostname: ordererb

CommonName: ordererb-pasbck-new-com
- Hostname: ordererc

CommonName: ordererc-pasbck-new-com

- Name: OrgOalfa
Domain: orgOalfa-pasbck-new-com
EnableNodeOUs: true
Specs:
- Hostname: peerO
CommonName: peer0O-orgOal fa-pasbck-new-com
Users:
Count: 1
gy gy gy gy gy g ey gy My gy ey g ey g Gy gy Sy g S g S iy Sy
# OrgObeta: See "OrgOalfa" for full specification
B e
- Name: OrgObeta
Domain: orgObeta-pasbck-new-com
EnableNodeOUs: true
Specs:
- Hostname: peerO
CommonName: peerO-orgObeta-pasbck-new-com
Users:
Count: 1
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Anexo 9. Kibanay Grafana

Kibana

Grafana

Anexo 10. Build-Packs

Build.sh
#1/bin/sh

CHAINCODE_SOURCE_DIR=""$1"
CHAINCODE_METADATA DIR=""$2"
BUILD_OUTPUT_DIR="$3"

set -euo pipefail

#external chaincodes expect connection.json file in the chaincode package
if [ ! -f "$CHAINCODE_SOURCE_DIR/connection.json"™ ]; then

165



>&2 echo "$CHAINCODE_SOURCE_DIR/connection. json not found"
exit 1
fi

#simply copy the endpoint information to specified output location
cp $CHAINCODE_SOURCE_DIR/connection.json $BUILD_OUTPUT_DIR/connection.json

if [ -d "$CHAINCODE_SOURCE DIR/metadata™ ]; then
cp -a $CHAINCODE_SOURCE_DIR/metadata $BUILD_OUTPUT DIR/metadata

detect.sh
#1/bin/sh
CHAINCODE_METADATA DIR="$2"

set -euo pipefail

# use jq to extract the chaincode type from metadata.json and exit with
# success if the chaincode type is golang
if [ "$(cat "$CHAINCODE_METADATA_DIR/metadata.json™ | sed -e "s/[{31/°"/g9" | awk
-F"L[, 31" “{for(i=1;i<=NF;i++){if@i~/"type"\o42/){print $(i+1)}}}" | tr -d """)"
= "external" ]; then
exit O
fi
exit 1

release.sh
#1/bin/sh

set -euo pipefail

BUILD_OUTPUT_DIR="%1"
RELEASE_OUTPUT_DIR=""$2"

copy indexes from metadata/* to the output directory
if [ -d "$BUILD_OUTPUT_DIR/metadata™ ] ; then

cp -a "$BUILD _OUTPUT_DIR/metadata/"* "$RELEASE_OUTPUT_DIR/™
fi

H HH R

#external chaincodes expect artifacts to be placed under
"$RELEASE_OUTPUT_DIR"/chaincode/server
if [ -f $BUILD OUTPUT_DIR/connection.json ]; then

mkdir -p "$RELEASE_OUTPUT_DIR"/chaincode/server

cp $BUILD_OUTPUT_DIR/connection.json "$RELEASE_OUTPUT_DIR"/chaincode/server

#i1f tls_required is true, copy TLS files (using above example, the fully
qualified path for these fils would be
"$RELEASE_OUTPUT_DIR"/chaincode/server/tls)

# copy indexes from META-INF/* to the output directory
if [ -d "$BUILD_OUTPUT_DIR/META-INF" ] ; then
cp -a "$BUILD_OUTPUT_DIR/META-INF/"* "$RELEASE OUTPUT_DIR/"
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