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ABSTRACT

L’ intercanvi de documents entre empreses és un procés dut a terme de manera habitual des
de molts anys enrere. Avui en dia i des de fa relativament pocs anys ha comencat a les
empreses una transicié cap el moén de la informatica, aquest procés ha fet necessaria la
comunicacio entre empreses a través de documents electronics.

L'empresa eDiversa s’encarrega de facilitar i donar suport a lintercanvi electronic de
documents entre els seus clients fent servir diferent tecnologies, entre les quals destaquen
SMTP (Simple Mail Transfer Protocol), FTP (File Transfer Protocol) i X400. Aquest projecte
consisteix en la implementacié d’una nova tecnologia dins de la infraestructura de la empresa
que permetra oferir un nou mitja de comunicacio als clients. Aquesta nova tecnologia és AS2
(Applicability Statement 2), que és un tipus de comunicacié basada en HTTP (Hypertext
Transfer Protocol), i que es caracteritza per I'enviament i recepcid de missatges a través d'un
entorn web per encriptar i signar els missatges, aixi com registrar els missatges de servei per
confirmar la seva correcta recepcio.

Per tant es dissenyara, implementara i implantara un nou servidor dins de I'empresa que
permetra enviar i rebre missatges de servidors AS2 d’altres xarxes i empreses. Tot i tractar-se
d’un projecte intern permetra oferir un nou servei als clients.
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RESUM

Quan el mén empresarial es va modernitzar per comencar a aprofitar les avantatges de la
informatica i d’Internet les empreses van comengar a substituir els faxos i els documents
impresos per documents electronics. Per fixar aquests documents va sorgir un estandard
anomenat EDI (Electronic Data Interchange) que indicava el format que aquests fitxers
electronics havien de tenir, per tal de facilitar enormement I'automatitzacié i integracié dels
processos gestors.

Fent servir el format EDI, I'empresa eDiversa s’encarrega d’interconnectar clients i permetre
que aquests enviin i rebin comandes, factures, i altres tipus de documents necessaris per dur a
terme les transaccions comercials entre clients i proveidors. Els clients de I'empresa tenen una
compta FTP que fan servir per enviar els seus documents i rebre els documents entrants.
També es fa servir la tecnologia SMTP (AS1 o Applicability Statement 1, que és el predecessor
de AS2) per dur a terme intercanvis entre clients que fan servir una estacié implementada per
I'empresa anomenada comeDi, que permet una facil gestié de les entrades i sortides de
missatges. Per comunicar clients amb usuaris de xarxes externes, és a dir, usuaris que no son
de eDiversa, es fa servir la tecnologia X400.

Recentment ha sorgit un altre metode d’intercanvi electronic anomenat AS2, que es basa en
fer servir HTTP per enviar i rebre informacio, de la mateixa manera que s’envien variables a
una pagina web i aquesta ens retorna una resposta HTML. La diferencia és que en aquest cas
s’envia a un servidor web un document en format MIME (Multipurpose Internet Mail
Extensions) i unes capcaleres HTTP. Aquest servidor processa aquesta informacid i genera una
resposta fent servir el mateix format MIME i, d'aquesta manera, es poden automatitzar
enviaments i rebudes de missatges i es pot construir una plataforma basada en la tecnologia
AS2. Aquesta plataforma ha de ser capa¢ de funcionar de manera desatesa i permetre fer
arribar un document a un destinatari AS2 extern sense que el client de la nostra empresa hagi
de fer cap canvi o tramit.

La finalitat d’aquest projecte és construir una plataforma dins de I'empresa que permeti als
usuaris de la nostra xarxa fer servir la tecnologia AS2 de manera totalment transparent per
poder enviar i rebre documents. Per tant el projecte és intern dins de I'empresa pero oferira
un nou servei a tots els nostres clients.
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1- INTRODUCCIO

Actualment a nivell estatal existeixen relativament poques empreses d’intercanvi electronic de
documents. No obstant, existeix molta competéencia en el sector ja que una sola empresa pot
cobrir un gran nombre de clients, i molt rarament un client contractara més d’un proveidor de
serveis EDI. Per tant és molt important oferir constantment noves funcionalitats i actualitzar
continuament 'estructura interna per poder mantenir el nivell de la competéncia.

El format EDI és un estandard que permet generar fitxers electronics totalment valids que
poden substituir des de factures fins a xecs per tal de ser tractats sense intervencid de
personal. Aquest tipus de fitxer de text va sorgir davant la necessitat d’establir un estandard
en el format dels documents electronics que les empreses fan servir. La seva estructura ve
definida per una série de tags que defineixen parts dins del document i fixen informacié com
les dades d’emissor i receptor, el tipus de document, informacié de les parts involucrades i el
cos del document, entre altres. Aquest format pot ser enviat fent servir diferents tecnologies,
com el FTP, SMTP (AS1), X400, HTTP (AS2).

»  FTP® és un estandard d'intercanvi de fitxers entre un client i un servidor. El servidor té
un o més directoris on el client pot desar i recuperar fitxers de tot tipus. Normalment
aquests directoris es fan servir de manera similar a una bustia de correu, on tenim un
directori on el client deixa els fitxers que vol enviar i un altre directori on el client recull
els fitxers que li han enviat a ell.

e SMTP" és un estandard d'enviament de fitxers a correu electronic. A diferéncia del
FTP on hi ha un client i un servidor, en SMTP la connexid és entre dos clients, on un
envia un correu electronic a l'altre. Les capgaleres i la part del cos del missatge que
pertanyen a l'estandard actuen com un sobre que indica tant el seu origen com el seu
desti.

o X400™ és un estandard d'intercanvi de fitxers entre xarxes, gue actualment comenca
a estar en desus pero que encara es fa servir en el moén EDI.

o HTTP™ és I'estandard que regeix el funcionament les pagines web. En aquest cas ens
centrem en una de les funcionalitats d'aquest estandard que permet enviar i rebre
informacidé entre un client i un servidor web. Aprofitant aquesta funcionalitat es va
definir un protocol d'intercanvi de fitxers fent servir la tecnologia HTTP i que es va
anomenar AS2.

AS2P! és un metode d’intercanvi de documents basat en AS1 (SMTP) i que fa servir HTTP per
dur a terme aquestes comunicacions. La figura 1 descriu a grans trets el procés d’enviament
d’un missatge entre dos usuaris AS2.
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1 -Creacid de 2- Enviament capgaleres HTTP + Cos del Missatge

capcaleres i
missatge

A\ 4
Client HTTP Servidor HTTP

4 3- Creacid de

capcaleres i
missatge MDN

4- Enviament capgaleres HTTP + MDN

Figura 1 - Esquema de I'enviament d'un missatge AS2

1 - L’emissor crea un document en format AS2, que consta d’unes capgaleres HTTP i un cos
fent servir el format MIME®!,

2 - L’emissor obre una connexié HTTP amb una adreca URL corresponent al servidor web
del receptor, puja les capcaleres HTTP anomenades anteriorment i envia pel métode POST
el cos del missatge en format MIME.

3 - El servidor web del receptor rep aquesta informacié i la processa i genera una resposta
(MDN) que indica si el missatge ha estat rebut correctament o no.

4 - Aquesta resposta és un missatge AS2 que el emissor rep de manera identica que en el
procés d’enviament del missatge original. Un missatge MDN pot ser sincron si es produeix
dins de la mateixa connexié HTTP, o asincron si es produeix en diferents connexions.

Per tant el problema que es presenta a la nostra empresa és el seglient: els clients demanen
poder enviar i rebre missatges fent servir la tecnologia AS2 i cal que nosaltres donem suport a
aquesta demanda creixent.

1.1 Objectius

L'objectiu del projecte és permetre als clients de I'empresa enviar i rebre documents a través
d'AS2.

Els sub-objectius del projecte son:

- Aconseguir implementar una infraestructura capa¢ de comunicar-se amb clients AS2
fent servir totes les possibles caracteristiques i funcionalitats que I’estandard AS2
ofereix.

- Integrar aquesta infraestructura dins de I'empresa per tal que un client la pugui fer
servir de manera totalment transparent.

- Afegir eines de tracabilitat i seguiment de missatges, necessaries per poder respondre
a dubtes i peticions de clients, aixi com per poder resoldre incidéncies.

- Crear una eina d’administracié per poder gestionar el nou servei AS2 de manera facil i
des de qualsevol ordinador de I'oficina.



Disseny, implementacié i implantacid d'un servidor AS2

Aquest projecte es desenvolupa internament a I'empresa, és a dir, no es ven com a producte a
cap client, pero implantar-lo dins de I'empresa permetra oferir als clients un nou servei que
suposa una avantatge competitiva davants d'altres empreses. A més cal remarcar que tot i ser
un projecte intern de I'empresa jo he de dur a terme totes les fases de disseny, implementacio
i implantacid del servidor AS2.

1.2 Estructura de la memoria

La memoria del projecte es pot dividir en 8 capitols. El primer capitol descriu el marc que
envolta el projecte, el problema que cal resoldre, com es vol resoldre, les parts implicades en
el desenvolupament del projecte i quins objectius es volen assolir amb aquest.

El capitol 2 explica la part teorica que envolta el projecte.
El capitol 3 planteja el disseny de la solucié proposada per resoldre el problema.
El capitol 4 descriu la implementacio de les parts descrites a la fase de disseny.

El capitol 5 avalua el resultat de la fase d’'implementacié, mostrant les diferents proves
realitzades i exposant les conclusions extretes de les mateixes.

El capitol 6 resum el temps emprat en cadascuna de les fases de desenvolupant i el cost
associat a cada fase.

El capitol 7 conclou amb i planteja futures fites no incloses al projecte que podrien ser afegits
posteriorment.

Finalment es mostra la bibliografia del projecte, on s’indica les fonts d’informacié que s’han fet
servir per dur a terme el seu desenvolupament.
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2- FONAMENTS TEORICS

Agquest apartat defineix el context i marc teoric que envolta el projecte. Primerament es
mostra un glossari de tots els elements que intervenen en el context tedric i una explicacié de
cada un d'ells. A continuacid s'explica el format que I'empresa fa servir per intercanviar els
documents, el format EDI. Seguidament es concreta el funcionament de I'estandard AS2 i dels
elements que fa servir en el procés d'enviament de fitxers. A continuacié es planteja la
problematica de la conversié dels missatges de servei que els diferents estandards implicats al
projecte fan servir. Finalment es resum el procés complet d'enviament d'un missatge a través
de totes les tecnologies comentades anteriorment.

2.1- Glossari

Aquest apartat descriu tots els elements que intervenen en els apartats posteriors de tal
manera que es pugui entendre correctament el context que envolta al projecte.

2.1.1- MIME

MIME™ és I'acronim angles de Multi-Purpose Internet Mail Extensions, "Extensions de correu
Internet multiproposit".

Es un estandard per adjuntar arxius a missatges de correu electronic, com ara grafics,
documents de processadors de text, arxius de so, etc. Quan s'envien arxius binaris, aquests es
converteixen (codifiquen) a text usant I'estandard MIME, el qual es pot veure en format text
tot i ser incomprensible. L'estandard MIME és una manera d'especificar tant el tipus d'arxiu
que s'envia com el métode que s'hauria d'usar per retornar-lo al seu format original. A més de
programari de correu electronic, I'estandard MIME s'usa per identificar els arxius que s'envien
a clients Web, nous formats de fitxers es poden acomodar simplement actualitzant la llista de
browsers de parells de tipus MIME i el programari apropiat per a gestionar cada tipus.

La IETF (Internet Engineering Task Force) va comencar a desenvolupar aquesta norma al 1991 i
des de 1994 totes les extensions MIME sén especificades de forma detallada en diversos
documents oficials disponibles a Internet (RFC 2045-2049).

Actualment cap programa de correu electronic o navegador d'Internet pot considerar-se
complet si no accepta MIME en les seves diferents formes (text i formats d'arxiu).

2.1.2- X400

X400™ és un estandard del model de referéncia d'Interconnexié de Sistemes Oberts OSI, per a
I'intercanvi de correu electronic (aleshores se'n deia Missatge Interpersonal o IPMs)
desenvolupat pel Sector de Normalitzacié de les Telecomunicacions de la UIT amb el permis de
I'ISO des de I'any 1984 .

Com va passar amb la majoria dels estandards OSI de Nivell d'aplicacié no va suportar la
competéncia amb el protocol similar Internet, en aquest cas el SMTP. El correu X400 va arribar
a tenir una base d'usuaris relativament amplia, especialment a Europa, sobretot en entorns
corporatius i d'investigacié. EI model de correu era més robust i complet que I'equivalent
d'Internet. El seu sistema d'adreces de correu era massa complicat per a I'época, encara que

-9-
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molt més potent. Com tots els estandards OSI, aquest era el recomanat per les companyies
telefoniques (a I'eépoca i a Europa gairebé totes eren monopolis estatals) que ofertaven unes
tarifes de connexid excessives. Per aquests motius l'estandard OSI no va tenir gran acceptacié.
No obstant aixd encara es fa servir el correu X400 en algunes aplicacions sectorials que
requereixin major seguretat i integritat (com aplicacions militars), i és el model que hi ha per
sota d'aplicacions relativament populars com Lotus Notes.

Algunes caracteristiques excel-lents de X400 eren la separacié entre contingut i sobre, les
adreces estructurades, la possibilitat de contingut multimedia (a MIME) i el tractament integral
del xifrat i autenticacid.

2.1.3- Partner

Representa un client AS2, a cada estacid cal tenir representat tant el partner desti com el
partner local, és a dir, I'emissor. La manera de representar els partners pot variar enormement
depenent del software de gestié emprat. En el nostre cas un partner ve determinat per un
arxiu .conf i un directori amb el seu nom que contindra el seu certificat o clau privada
depenent de si es local o no.

Els atributs que determinen un partner venen descrits a I’arxiu .conf corresponent i sén:
¢ Nom: nom del partner. No és vital que sigui Unic, ja que el seu Us es local.

e |d: és I'identificador del partner dins de la xarxa AS2, per tant cal que sigui Unic i que el
servidor AS2 on s’envia el missatge tingui configurat un partner amb aquesta mateixa
id.

* Key/certificat: una transferéncia AS2 fa servir normalment un xifrat 3DES i una
signatura digital fent servir un certificat. Per tant quan un partner és local cal tenir una
key privada al seu directori corresponent, en canvi quan un partner no és local només
cal tenir el seu certificat (clau publica) per validar la seva firma.

2.1.4- POST

Quan es vol enviar informacié a una pagina web es pot fer per 2 metodes: GET i POST. El
meétode GET consisteix a enviar variables i el seu valor fent servir I'adreca URL de la pagina
web:

http://www.exemple.es/index.php?varl=1&var2=2

En agquest exemple s’estarien enviat dues variables a la pagina web index.php que es troba al
servidor representat per I'adreca “http://www.exemple.es”. En aquest exemple s’estarien
enviant les variables “varl”, amb valor “1”, i la variable “var2” amb valor “2”. El principal
problema del métode GET és que les variables i els seus valors son visibles per qualsevol
usuari, cosa que crea un greu forat de seguretat.

El meétode POST, en canvi, envia les variables de manera oculta, cap usuari pot saber el seu
valor ni el seu nom. A més el fet de no incloure el valor de les variables a la URL permet enviar
variables que tenen salts de linia i altres caracters especials que si s’enviessin per métode GET

-10 -
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provocarien un error al navegador. Quan el servidor PHP rep aquestes variables per POST les
converteix en un missatge de tipus AS2.

2.1.5- SMTP

SMTP (Simple Mail Transfer Protocol)” és un estandard que defineix I'enviament de fitxers a
través del correu electronic. Les capcaleres i la part del cos del missatge que pertanyen a
I'estandard actuen com un sobre que indica tant el seu origen com el seu desti, a més donen
informacié necessaria per poder llegir el contingut del missatge, ja que aquest es sol encriptar.

Agquest estandard fa servir un tipus de missatge especial, anomenat missatge de servei, que
serveix per indicar I'estat d'un missatge enviat anteriorment. Els missatges de servei indiquen
si un missatge ha arribat correctament al destinatari o no, i si el destinatari ha pogut obrir
aquest missatge.

2.1.6- DNS i MDN

Sén els dos tipus de missatges de servei que fa servir I'estandard SMTP. Dins d'aquests
missatges hi ha un element que indica el missatge original al qual fan referéncia, indicant el
seu estat.

El missatge DSN (Delivery Status Notification) pot ser de dos tipus: positiu i negatiu. Un DNS
positiu indica que el missatge al qual fa referencia s'ha entregat correctament al destinatari,
mentre que un DNS negatiu indica que hi ha hagut problema i no s'ha pogut entregar el
missatge, a més es sol incloure el tipus d'error i una descripcié del mateix al cos del missatge
de servei.

El missatge MDN (Message Disposition Notification) es fa servir per notificar a I'emissor que el
receptor del missatge ha pogut obrir el missatge correctament. Normalment I'enviament d'un
missatge SMTP té dues fases, primerament es desa el missatge a la budstia SMTP del receptor i
es genera el DSN notificant que s'ha pogut entregar el missatge, un cop el client receptor es
conecta i es descarrega el missatge de la seva bustia es genera el missatge MDN notificant que
el receptor ha pogut obrir el missatge.

AS2 ha heretat els missatges de servei de SMTP pero amb alguns canvis: el missatge DSN
desapareix, ja que no existeix cap bustia on es guardi el missatge fins que el destinatari el
descarregui. El missatge MDN es manté pero se li suma la funcionalitat que abans tenia el DNS
d'indicar si hi ha hagut algun error o no. Per tant en enviar un missatge AS2 es pot rebre un
MDN positiu si tot ha anat correctament o un MDN negatiu indicant I'error que hi ha hagut en
el procés d'enviament que ha impedit fer arribar el missatge al receptor.

2.1.7- 3DES

3DES (Triple DES) és un algoritme d'encriptacié que consisteix en aplicar tres cops l'algoritme
DES (Data Encryption Standard). Aquest algoritme va sorgir quan es va detectar que el metode
DES era insuficient per evitar un atac de for¢a bruta sobre el missatge.
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En el cas de AS2 aquest algoritme s'aplica per xifrar el cos del missatge fent servir la clau
publica del receptor del missatge. D'aquest manera només el receptor real del missatge, que
tindra la clau privada, podra llegir el missatge.

2.1.8- CCED

Dins de I'empresa és el nom que es dona a un procés que dirigeix un servei i gestiona el
comportament de totes les parts implicades en aquest servei. A la infraestructura interna de
I'empresa trobem molts CCED diferents:

e ElI CCED central, o procés central, és I'encarregat de dirigir tot el flux de missatges que
passen per la xarxa de I'empresa. Es qui s'encarrega de determinar a on cal enviar cada
missatge entrant per tal que es pugui tractar adequadament. Compta amb nombroses
cues de missatges, depenent de la seva procedéencia, i crida a diferents subrutines que
gestionen cadascuna d'aquestes cues.

e El procés CCED que gestiona cada servei, com per exemple el CCED_WEB que
s'encarrega d'atendre els missatges que es volen pujar a I'aplicaciéo web de I'empresa.
El seu comportament és semblant al del CCED central pero el seu objectiu és el
d'actuar com a pont d'enlla¢ entre el CCED central i el sevei que gestiona. Per tant el
servidor AS2 haura de comptar amb un "CCED_AS2" que dirigeixi el seu
comportament, ja que aixi ho fixa I'empresa.

2.2- El format EDI

EDI (Electronic Data Interchange), o Intercanvi Electronic de Dades, es defineix com la
transmissid d’un conjunt de dades coherents en un format normalitzat entre les estacions
informatiques participants en unes determinades transaccions. També podem dir que és una
comunicacio electronica entre dos equips que es transmeten documents electronics eliminant
I’'Gs del paper i automatitzant els processos de comerg electronic entre empreses publiques o
privades amb una minima intervencié humana.

L'EDI permet incorporar un procediment de transmissié d’informacié per estalviar:
¢ Temps: ja que la informacid viatja per xarxes de telecomunicacions.
e Errors: ja que pot ser un procés automatitzat.
¢ Diners: ja que s'estalvia la impressio dels documents.

El format normalitzat que es fa servir actualment a Espanya segueix la norma EDIFACT
(Electronic Data Interchange for Administrator Commerce and Transport). Aquesta norma va
ser creada per les Nacions Unides l'any 1986 per crear una norma de sintaxis
internacionalment acceptable per la transmissid de missatges electronics. EDIFACT ha sigut
adoptada per la Organitzacid Internacional de Normalitzacié com la norma ISO 9735. La norma
EDIFACT estableix:

¢ Un conjunt de regles de sintaxis per I'estructura de les dades.

e Un protocol d’intercanvi interactiu.
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¢ Missatges estandards que permeten intercanvis entre diferents paisos y diferents tipus
d’industries.
El format AS2 crea un embalatge electronic que pot contenir tota mena de informacié en

format text, per tant el fet de que en aquest cas es facin servir documents EDI no limita el seu
Us només a aquest format.

2.3-AS2

AS2P! és un protocol de comunicacié creat a partir del model SMTP (AS1). A diferencia
d’aquest altre model, AS2 fa servir HTTP com a mitja de transferéncia de missatges.

El procés és molt semblant a obrir una pagina web amb el navegador:

Quan es vol enviar un missatge, el client AS2 encapsula aquest missatge fent servir el format
MIME i s’envia per POST a una url fent servir unes capcaleres HTTP que determinen dades
referents al missatge AS2.

El servidor AS2, que és un servidor web comu, rep aquesta informacidé per POST i I’extreu de
I'embalatge per poder tractar-la. Com a resposta es genera un MDN, que és un missatge de
servei que indica si el missatge ha estat rebut correctament o no.

Aquesta és la idea basica d’una transferéncia AS2. Ara es concretara més detalladament
aquest procés.

El procés d’enviament i validacié és el seglient:

1 - Primerament el missatge s’encapsula en un contenidor MIME. Seguidament es
generen unes capgaleres HTTP, que indiquen dades com la mida del missatge, el tipu de
xifrat, dades MIME per poder ser llegit, els partners implicats, etc. Aquestes capcaleres
s’envien a una la url del receptor del missatge (es carreguen amb un HTTPRequest),
seguidament s’envia per POST el missatge MIME a aquesta mateixa url, que previament
ha estat signat i xifrat, fent servir la clau privada local.

2 - El receptor del missatge rep el paquet MIME per post, el desxifra i comprova la firma
fent servir la nostra clau publica. Si tot ha estat correcte, envia un missatge MDN positiu
a I'emissor per notificar la correcte entrega, si hi ha hagut algun error, envia un MDN
negatiu. Normalment els missatges MDN es signen pero no es xifren.

Per tal de poder entendre correctament el funcionament del servidor AS2, cal concretar
exactament el cami que seguira un missatge dins de la infraestructura interna de I'empresa.
Cal deixar clar que un client de I'empresa enviara un missatge cap a un destinatari AS2 de la
mateixa manera que envia un missatge cap a SMTP, X400 o FTP, sense fer cap canvi, de fet un
client no cal ni que sapiga que el missatge sera enviat per AS2. La infraestructura de I'empresa
no es canviara per adaptar-se a l'implantacié del nou servidor AS2, el servidor AS2 s'ha de
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dissenyar per poder funcionar en el context descrit a continuacid, que és inalterable i fixat per
I'empresa.

- Enviar missatge a AS2:

2- conversio 3- conversio
1- enviar XML/ AS2/
missatee Enviament al Enviament a
g servidor I"'usuari AS2
Client || Procéscentral [® Servidor AS2 |< »  Usuari AS2
6- rebre 5- conversio 4- rebuda del
MDN XML/ MDN de AS2
Enviament al

procés central
Figura 2 — Esquema d’enviament d’un missatge a AS2.

A la figura 2 es pot observar com, ja sigui per SMTP/X400 o FTP, els missatges entrants
enviats pels clients de I'empresa acaben passant per un procés central, que gestiona
totes les cues d’entrada, valida els missatges, i els entrega a les cues sortints
corresponents. Per tant aquest procés llegira el missatge entrant, determinara que
I'interlocutor desti és un usuari AS2 i el col-locara a la cua de sortida corresponent.

Des d’aquesta cua s’envien els missatges a un directori del servidor AS2, ja convertits a
format XML, on un procés anomenat CCED els llegira, validara novament (des de punt
de vista AS2, no es repeteixen les mateixes validacions), i de ser tot correcte enviara el
missatge fent servir el client AS2. Ja sigui de forma sincrona o asincrona es rebra un
MDN (positiu o negatiu) i es deixara a una cua de sortida del bloc AS2, el CCED llegira
aquest MDN i generara un missatge XML cap el procés central, que enviara aquest
missatge de servei a |'origen del missatge original.

- Missatge de AS2 a SMTP/X400/FTP:

3- enviament 2- conversio 1- entrada
del missatge XML/ missatge AS2
al client Enviament al

procés central

Client |< » Procés central |* Servidor AS2 | » Usuari AS2
4- rebuda del 2- conversio 6- enviament
MDN del client XML/ del MDN
Enviament al
servidor

Figura 3 - Esquema de la rebuda d’un missatge de AS2.

A la figura 3 es pot observar el procés de recepcié d'un missatge procedent d'un usuari
AS2. Cal distingir dos casos: MDN sincron o asincron.
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- Si el MDN es sincron: un usuari AS2 envia un missatge al nostre servidor AS2, a les
capcaleres d’aquest missatge s’indica que el MDN ha de ser sincron, és a dir, s’ha de
respondre a la mateixa connexié HTTP. El bloc AS2 crida a un script que fa algunes
validacions al missatge entrant i genera un MDN positiu o negatiu depenent del
resultat d’aquest. El MDN es generat com un HTTPResponse, per tant, s’envia a la
mateixa connexié HTTP. El missatge és enviat a la cua de missatges entrants de AS2, el
CCED el converteix a format XML i I'envia al procés central, que finalment el fa arribar
al destinatari.

- Si el MDN es asincron: un usuari AS2 envia un missatge al nostre servidor AS2, les
capcaleres del missatge indiquen que requereix un MDN asincron. El bloc AS2 deixa el
missatge al directori d’entrada de AS2, el CCED el recull, fa les validacions i el
converteix en XML abans d’enviar-lo al procés central, que el fara arribar al destinatari.
El CCED esperara a rebre tots els missatges de servei corresponents per poder generar
el MDN AS2, ja que cal recordar que dins d’un missatge AS2 poden haver més d’'un
missatge EDI, i per tant cal esperar a tots els DSN/MDN EDI corresponents.

-15-



Disseny, implementacié i implantacid d'un servidor AS2

3- DISSENY

En aquest capitol es descriura el disseny de tot el servidor AS2. Primerament es definiran els
requeriments que cal complir,que han estat fixats per I'empresa. Seguidament es mostrara i
explicara el diagrama de blocs que representa a grans trets tot el conjunt del projecte. Després
es detallara els diagrames de casos d'Us, comencat primer per un diagrama que engloba tota la
infraestructura de I'empresa i després un altre que concreta només la part del servidor AS2.
Seguidament es descriura el diagrama entitat-relacié de la base de dades que fa servir el
servidor AS2, aixi com una breu explicacié de la funcié de cada taula. Finalment es mostraran
els diagrames de classes de les parts implicades.

3.1- Requeriments del projecte

Un servidor AS2 pot actuar de moltes maneres diferents. Per exemple podriem tenir un
servidor funcional pero que requeris ser operat de manera manual, o en canvi un servidor que
actués de manera autonoma pero que no comptés amb totes les funcionalitats que especifica
I'estandard. Aquests requeriments normalment sén fixats pel client que encarrega el projecte,
en aquest cas el client és la propia empresa ja que es tracta d'un projecte intern.

L'empresa ha fixat els seglients requeriments:

- El servidor ha de ser totalment autonom, no ha de requerir la supervisié de cap persona
que supervisi les seves accions.

- El servidor ha de ser totalment funcional, és a dir, ha de poder interpretar i executar
totes les possibles casuistiques que I'estandard especifica.

- El servidor ha d'estar integrat dins de I'estructura interna de I'empresa, és a dir, ha de
comunicar-se adientment amb la resta de servidors i processos de |I'empresa.

- El procés d'enviament d'un missatge cap a un usuari de AS2 ha de ser identic pel client
qgue qualsevol altre tipus d'enviament.

- Els missatges que entren i surten del servidor han d'estar correctament controlats, i s'ha
de poder veure una llista dels missatges i del seu estat (correctes, incorrectes, esperant
missatge de servei, etc).

- El servidor ha de poder funcionar tant si es troba a la mateixa maquina que la resta de
processos com si esta en una maquina diferents.

A més de les caracteristiques del servidor, I'empresa també fixa les tecnologies i eines que
s'han de fer servir a I'hora de la seva implementacié. Tot i que alguna d'elles pot variar si aixo
suposés un avantatge. Tot i aix0 el projecte té alguns requeriments que no han estat fixats per
I'empresa, siné que sén necessitats de disseny. Per entendre aquestes necessitats cal plantejar
primer qué suposa la implantacié d'aquest nou servidor dins de I'empresa.

Es vol incorporar una nova tecnologia a I'empresa per tal que els nostres clients puguin enviar
missatges fent-la servir. De la mateixa manera que es poden enviar missatges per correu
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electronic o fent servir una compta FTP, I'objectiu principal d’aquest projecte és que un client
de I'empresa pugui enviar informacié a un usuari AS2 sense que hagi de fer cap mena de canvi
a la seva estacio client.

Per tal d’aconseguir aixo cal dissenyar un “servidor AS2”, que faci de pont entre aquests
usuaris AS2 externs i la resta de la infraestructura de I'empresa. Tot i anomenar-se “servidor
AS2” no es tracta d’una maquina fisica independent, es tracta d’un conjunt de moduls que es
poden allotjar a qualsevol maquina i facilment es puguin configurar per treballar conjuntament
amb la resta de 'empresa.

Per tal d’entendre el disseny del projecte, primer es descriura I'estructura global que I'envolta.

WEB
entrades que /
envien els »| Procés central > AS2
clients

cues sortida

Figura 4 - Esquema de la infraestructura de I'empresa.

Com es pot veure a la figura 4, el bloc AS2 és dissenyat com un gateway de la infraestructura
interna de I'empresa per on es podran encaminar missatges de sortida, pero a més a més
també sera una nova font d’entrada de missatges. Dic que esta dissenyat com un gateway ja
que és un dels possibles punts per on un missatge que un client de I'empresa envia pot sortir
fora cap a un destinatari extern. Altres mecanismes tipus gateway de I'empresa serien per
exemple X400, que es fa servir per comunicar-se amb altres empreses amb xarxes EDI, o la
WEB, on usuaris poden accedir per consultar i generar documents.

A la figura 4 podem observar com tenim diferents d'entrades enviades pels clients de
I'empresa, independentment de l'estandard que fan servir per enviar els missatges. Totes
aquestes entrades passen per un procés central que determina a quin bloc de sortida han
d'anar a parar. Si el missatge ha de ser enviat a algun destinatari aquest anira a les cues de
sortida dels diferents clients de I'empresa. Si en canvi aquest missatge va a la pagina web de
I'empresa on els clients poden visualitzar-lo aquest sera enviat al servidor WEB. Si es tracta
d'un missatge adrecat a un destinatari AS2 el missatge sera enviat al servidor AS2.

El servidor AS2 té dues fases:

AS2
XML .| Traduccié/ R . AS2.
" . iy > Enviament >
interpretacid
del XML .,
< < Recepcio [*
XML AS2

Figura 5 - Esquema del servidor AS2
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A la figura 5 es poden observar aquestes dues fases i com es comuniquen entre elles.

e Traduccid/interpretacié del XML: serveix com enlla¢g entre la part d'enviament i
recepcié de missatges AS2 i la resta de la infraestructura interna de 'empresa. Rep
missatges en format XML i els interpreta i envia a la part d'enviament per poder ser
enviats en format AS2. De la mateixa manera rep missatges AS2 de la part de recepcié
i els converteix i envia al procés central en format XML.

* Enviament/recepcié: s’encarrega de rebre missatges entrants en format AS2 enviats
per usuaris externs i d’enviar missatges de sortida cap a AS2.

El disseny es divideix en aquestes 2 fases ja que la intencid es deixar la part d'enviament i
recepcié com una caixa negra, que constituira el core i la api amb les funcionalitats necessaries
per dur a terme totes les tasques i complir tots els requeriments que marca I'estandard. El
motiu d’aquest modelat de caixa negra és que la part d'enviament i recepcid esta ubicada a
uns directoris diferents que la fase de traduccid i interpretacid i per facilitar la gestid i la
actualitzacié del conjunt és molt més facil editar només la part de traduccié mentre que el
core amb les funcionalitats basiques resta sense modificar.

Per tant, després de veure tot el context que envolta el servidor AS2, podem veure que aquest
projecte no és implementar un client AS2, es tracta d’integrar un nou servei dins de la
infraestructura EDI de I'empresa. Aquest fet té un impacte especialment important en els
missatges de servei de AS2 i el seu tractament dins de la xarxa de I'empresa. Un missatge AS2
rebut sera convertit i tractat com un missatge X400 o SMTP. En fer aix0 sorgeixen 2 problemes:

e L’estandard AS2 permet enviar més d’un arxiu dins d’un sol missatge: és a dir una sola
transmissié AS2 pot contenir per exemple 4 missatges EDI, per tant cal esperar a que
cada un d’aquest missatges (que poden anar a diferents receptors) sigui confirmat per
enviar el MDN AS2 a I’emissor.

e A SMTP i X400 existeixen 2 missatges de servei, a AS2 només 1: a SMTP i a X400 quan
s’envia un missatge, es genera un missatge de servei anomenat DSN (DR a X400) que
notifica que el missatge ha estat rebut a la xarxa desti sense errors (en cas d’error sera
un DSN/DR negatiu), a més un cop 'usuari desti obre el missatge es genera un MDN
(RR a X400) per tal de notificar que l'usuari final ha rebut el missatge correctament. A
AS2 aquest ultim tipus de missatge de servei no existeix i s'anomena MDN al DSN de
SMTP.

Per tant cal prendre una decisié per solucionar aquest intercanvi. Hem decidit que en el cas
dels missatges AS2 s’ignorara el MDN/RR de SMTP o X400 i es notificara només 'entrega del
missatge fent servir el MDN de AS2.

A més cal solucionar un altre problema, els missatges MDN de AS2 poden ser de 2 tipus:

e Sincron: si es respon en la mateixa connexid HTTP en la qual s’envia el missatge
original. En principi el missatge de servei és recollit pel servidor que va generar el
missatge original i no es crea cap missatge fisic representat aquest missatge de servei,
ja que ja es disposen de totes les dades per poder relacionar-lo amb el missatge
original al qual contesta.
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e Asincron: si es respon amb una connexid HTTP posterior a I’enviament del missatge
original. Com que no es duu a terme en una connexié diferent cal crear-lo en forma de
fitxer fisic i enviar-lo al procés d'enviament/recepcid de missatges per poder
relacionar-lo amb el missatge original del qual notifica I'estat.

Pero per qualitat de servei cal fer arribar un missatge de servei al nostre client sempre,
notificant si el missatge ha arribat correctament al seu destinatari o no. Per solucionar aixo es
decideix que qualsevol missatge de servei sera tractat internament com asincron. Es a dir, que
qguan el nostre servidor AS2 envia un missatge a un destinatari i especifica que la resposta a
aquest missatge ha de tenir resposta sincrona espera la resposta del MDN sincron a la mateixa
connexié HTTP, perdo quan el rep genera i propaga aquest missatge de servei cap el procés
central de I'empresa per fer-lo arribar al nostre client, com si es tractés d'un missatge de servei
asincron.

3.2- Diagrama de blocs

Enviar missatge Client
/ w:e
<+—» CCED AS2 Usuari AS2
Missatges \ /
Rebre missatge Servidor Enviar

servidor

central Figura 6 - Diagrama de blocs del servidor AS2.

A la figura 6 podem tornar a observar |'estructura detallada anteriorment a la figura 4,
separant els blocs funcionals.

Tenim la part de traduccid i interpretacid dels XML, representada pel bloc CCED AS2, que
s’encarrega d’actuar com un pont entre el servidor AS2 i la resta de I'empresa. Per altra banda
tenim la fase d'enviament i recepcio, representat pels blocs Client i Servidor, que s’encarrega
d’enviar i rebre missatges respectivament.

Quan un usuari de AS2 envia un missatge, aquest és rebut pel Servidor, que el tracta i I'envia al
bloc CCED AS2.

Si el bloc CCED AS2 vol enviar un missatge a un usuari AS2, I'envia al bloc Client que envia el
missatge en forma de variable per POST a la pagina web (servidor) del destinatari AS2. Qui
s’encarrega d’executar el client PHP és el bloc CCED AS2, ja que és qui actua com a pont entre
I’empresa i la resta del servidor AS2. A continuacié detallaré més a fons el funcionament del
bloc CCED AS2 i la seva interaccié amb la resta de blocs.

El bloc CCED AS2 rep missatges del procés central en format XML, fent servir les dades
d'aquest XML envia una peticié d'enviament de missatge AS2 al bloc Client. El Client rep
aquestes dades i envia un missatge en format AS2 al bloc Usuari AS2. De la mateixa manera, el
bloc Usuari AS2 pot enviar un missatge en format AS2 al bloc Servidor, aquest bloc llegira el
missatge i el deixara a una cua d'entrada del bloc CCED AS2. El bloc CCED AS2 llegira el
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missatge en format AS2 de la cua i el convertira en format XML per enviar-lo al servidor

central.

Cal tenir en compte que un missatge de servei rep el mateix tractament que un missatge

normal. Per tant el cicle complet d'enviament d'un missatge consisteix en I'enviament d'aquest

i la posterior rebuda del missatge de servei corresponent, ja sigui positiu o negatiu.

3.3- Diagrama de casos d’us

Primerament es descriura el diagrama de casos d'Us de tota la infraestructura del sistema, on

es concretara a més quina part és la implementada per aquest projecte. A continuacid es

mostrara el diagrama de la part referent al servidor AS2, és a dir, la part que s'ha implementat

per aquest projecte.

3.3.1- Diagrama de casos d'Us de la infraestructura de I'empresa

La figura 7 mostra el diagrama de casos d’Us que engloba tant el projecte AS2 com la resta

d’elements que formen la infraestructura de I'empresa. La part implementada per aquest

projecte consisteix en els casos d'Us "Enviar AS2", "Crea XML", "Validar dades" i "Enviar client

AS2". La resta de casos d'Us no formen part del projecte en si pero ha calgut que siguin

actualitzats per configurar adequadament la seva comunicacié i comportament amb el

servidor AS2.

2N i

Usuari Extern

~

Usuari AS2

: o ————,
ko ( Enviar a X400 Lt
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_f“”":?:nerar FTP ; Lt /[
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Figura 7 - Diagrama de casos d'Us de la infraestructura de I'empresa.

Com es pot veure, de tot el trafic d’entrada que es rep, una part pot anar al bloc AS2, i aquest

bloc s’encarrega de fer arribar el trafic als usuaris AS2.

- Taules dels casos d’Us:

Nom:

Generar FTP

Descripcio:

El client crea un fitxer i el puja a la seva compta FTP de I'empresa per
ser enviat.

Actors principals:

Client Empresa
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Actors secundaris:

Precondicions:

El client fa servir el software de 'empresa o un software equivalent.

Postcondicions:

El missatge és guardat a la bustia FTP del client

Flux principal: 1- Elclient selecciona un missatge per enviar.
2- Elclient prem el boté d’enviar.
3- El programa client es connecta a la compta FTP corresponent a la
seva bustia.
4- El programa envia per FTP el missatge i aquest és guardat a la
bustia.
Excepcions: 3a- Error de connexio.
3b- El programa torna a connectar posteriorment.
Nom: Generar SMTP
Descripcio: El client fent servir el software de I'empresa envia un missatge a un

interlocutor extern.

Actors principals:

Client Empresa

Actors secundaris:

Precondicions:

El client fa servir el software de I'empresa i prem el boté d’enviar
missatge.

Postcondicions:

El missatge és dipositat a la cua SMTP.

Flux principal: 1- El client selecciona un missatge i prem el boté traduir.
2- Posteriorment va al directori de missatges traduits, en
selecciona un i prem enviar.
3- El programa afegeix les capcaleres SMTP adients i envia el
missatge a I’adreca SMTP de I'empresa.
4- El missatge es rebut i dipositat a la cua de missatges SMTP.
Excepcions: 2a- Error de traduccid.
2b- Es mostra lI’error a l'usuari i es torna al pas 1.
Nom: Generar X400
Descripcio: El MTA de I'empresa rep un missatge X400 d’un client extern.

Actors principals:

Usuari extern

Actors secundaris:

Precondicions:

L’usuari extern ha enviat un missatge a través de X400.

Postcondicions:

El missatge és guardat a la cua de X400

Flux principal: 1- El software client de I'usuari extern converteix el missatge EDI a
un missatge x400.
2- El software del client envia el missatge a I'adreca del MTA de
I'empresa.
3- EI MTA de 'empresa rep el missatge.
4- El missatge es converteix a EDI de nou i es guardat a la cua
X400.
Excepcions: -
Nom: Enviar document
Descripcio: Procés central envia un document a un dels diferents gateway de

I'empresa.

Actors principals:

Client empresa / usuari extern.

Actors secundaris:

Procés central
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Precondicions:

El missatge ha estat enviat per SMTP, FTP o X400.

Postcondicions:

El missatge és enviat al gateway corresponent.

Flux principal:

1- Es verifica el missatge EDI.

2- Esverifica que els interlocutors existeixin i tinguin permisos.

3- Es pugen les dades dels missatges a la BBDD.

4- Fent servir la BBDD es determina quin tipus d’usuari és el
receptor i es decideix el gateway.

5- El missatge és enviat al gateway corresponent.

Excepcions:

la- Error en I'estructura del EDI

1b- S’envia un missatge de servei negatiu indicant I'error a I'emisor.

2a- Error de permisos o de no existéncia d’interlocutor.

2b- S’envia un missatge de servei negatiu indicant l'error a
I’emissor.

Nom:

Enviar a X400

Descripcio:

El missatge és preparat i enviat a un destinatari X400

Actors principals:

Usuari Extern

Actors secundaris:

Procés central

Precondicions:

Arriba un missatge de sortida al MTA de 'empresa

Postcondicions:

El missatge és enviat al MTA del destinatari

Flux principal: 1- Arriba un missatge de sortida al MTA de I'empresa.
2- El missatge es converteix al format X400
3- El missatge s’envia a I'adreca del MTA del destinatari.
Excepcions: -
Nom: Enviar a client
Descripcio: El missatge es fa arribar al client de 'empresa

Actors principals:

Client Empresa

Actors secundaris:

Procés central

Precondicions:

Hi ha un missatge pendent d’enviar al client

Postcondicions:

El missatge arriba al client

Flux principal: 1- El procés central agafa el missatge de la cua de sortida.
2- El missatge es converteix a format SMTP o no depenent del
metode d’entrega.
3- Si el meétode d’entrega és SMTP s’envia el missatge a I'adreca
SMTP del client.
4- Si el métode d’entrega és FTP es deixa el missatge a la bustia
FTP del client.
5- El missatge arriba al client.
Excepcions: -
Nom: Enviar Web
Descripcio: El missatge arriba al servidor web de 'empresa

Actors principals:

Client Empresa

Actors secundaris:

Procés central

Precondicions:

Hi ha un missatge pendent d’enviar a la web

Postcondicions:

El missatge arriba a la cua d’entrada del servidor web

Flux principal:

1- El procés central agafa el missatge de la cua de sortida.
2- El missatge es converteix en format XML.
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3- El missatge s’envia al servidor web.
4- El missatge arriba a la cua d’entrada del servidor web.

Excepcions: -

Nom: Enviar AS2

Descripcio: El missatge s’envia al servidor AS2
Actors principals: Usuari AS2

Actors secundaris:

Procés central

Precondicions:

Hi ha un missatge pendent d’enviar a un usuari AS2

Postcondicions:

El missatge arriba al servidor AS2.

Flux principal: 1- El procés central agafa el missatge de la cua de sortida.
2- El missatge es converteix a format XML.
3- El missatge s’envia al servidor AS2.
4- El missatge arriba a la cua d’entrada del servidor AS2.
Excepcions: -
Nom: Validar dades
Descripcio: Es verifica que el contingut del missatge rebut és correcte.

Actors principals:

CCED

Actors secundaris:

Precondicions:

Arriba un missatge entrant

Postcondicions:

El missatge es verifica com a correcte o no.

Flux principal: 1- ElI CCED obre un missatge entrant.
2- Es comprova que les dades dels partners i del missatge EDI
siguin correctes.
3- Es dona el missatge com a valid.
Excepcions: 2a- El missatge es detecta com erroni.
2b- S’envia un missatge de servei negatiu cap a I'emissor del
missatge.
Nom: Enviar client AS2
Descripcio: El missatge s’envia al servidor web del client AS2

Actors principals:

Usuari AS2

Actors secundaris:

Precondicions:

Hi ha un missatge pendent de ser enviar al client AS2

Postcondicions:

El missatge arriba al usuari AS2 correctament

Flux principal: 1- Es converteix el missatge, afegint les capcaleres HTTP
corresponents i encapsulant-lo en format MIME.
2- S’envia el missatge a la url del servidor web del usuari AS2 en
forma de variables passades per métode POST.
3- El usuari AS2 rep aquestes dades i contesta amb un missatge de
servei.
Excepcions: -
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3.3.2- Diagrama de casos d'Us del servidor AS2

La figura 8 mostra el diagrama de casos d'Us del servidor AS2, mostrant amb més detall tots els
casos que formen el conjunt dels blocs CCED AS2, Client i Servidor descrits al diagrama de
blocs de la figura 6.
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Figura 8 - Diagrama de casos d'Us del servidor AS2.

- Taules dels casos d’Us:

Nom:

Enviar Missatge a AS2

Descripcio:

Un missatge d’entrada en format XML es prepara per ser enviat a AS2

Actors principals:

CCED

Actors secundaris:

Precondicions:

Hi ha un missatge a la cua d’entrada de AS2

Postcondicions:

La informacio necessaria per enviar el missatge esta llesta.

Flux principal: 1- Extreure informacié del XML.

2- Buscar a la base de dades la relacié dels punts operacionals

amb els partners corresponents.

3- Buscar a la base de dades la configuracié del partner.

4- Lainformacié necessaria per enviar el missatge esta llesta.
Excepcions: 2a- El partner no existeix.

2b- Es retorna un missatge de servei negatiu per indicar I'error.
Nom: Traduccié XML
Descripcio: Procés tant d’extreure informacié d’'un XML com de generar un XML

nou a partir de les dades donades.

Actors principals:

CCED

Actors secundaris:

Precondicions:

Cal generar un XML o llegir la informacio d’'un XML

Postcondicions:

Dades llegides del XML o XML generat correctament.

Flux principal: 1- Obrir el XML, per escriptura si es vol generar, o per lectura si es
vol llegir.

2- Guardar la informacié del XML a les variables en el cas de
lectura, o guardar la informacio de les variables al XML en cas
d’escriptura.

3- Dades llegides del XML o XML generat correctament.

Excepcions: 1la- Format del XML incorrecte, el XML no es pot llegir
1b- Es retorna un missatge de servei negatiu per indicar I'error.
Nom: Validar
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Descripcio:

Procés que verifica que el contingut del missatge i la informacié
referent als partners és correcta.

Actors principals:

CCED

Actors secundaris:

Precondicions:

Missatge d’entrada o de sortida requereix ser validat.

Postcondicions:

La informacid és validada.

Flux principal: 1- Rebre informacié a ser validada.
2- Comprovar I'estructura del missatge EDI.
3- Comprovar que els punts operacionals del missatge tenen un
partner corresponent
4- Llainformacid és validada.
Excepcions: 2,3a — Qualsevol error genera un missatge negatiu.
Nom: Guardar contingut.
Descripcio: Procés que a partir d’'un missatge AS2 obté el seu contingut (payload)

Actors principals:

CCED

Actors secundaris:

Precondicions:

Es necessita obtenir el contingut d’un missatge AS2.

Postcondicions:

El contingut del missatge és guardat a un fitxer.

Flux principal: 1- Un missatge AS2 arriba al servidor.
2- S’obtenen les capcaleres del missatge, obtenint la informacid
necessaria per poder llegir-lo.
3- El missatge es desencripta i es comprova la signatura digital.
4- Fent servir la informacié de les capgaleres es llegeix el cos del
missatge.
5- El contingut del missatge es guarda a un fitxer.
Excepcions: 3a- Error en la signatura digital
3b- S’envia un missatge de servei negatiu notificant I'error.
Nom: Escriure contingut
Descripcio: Construeix un missatge AS2 afegint al cos del missatge el contingut que

es vol enviar.

Actors principals:

CCED

Actors secundaris:

Precondicions:

Es vol enviar un missatge a AS2

Postcondicions:

El missatge AS2 és construit

Flux principal: 1- Es configuren les capgaleres HTTP del missatge.
2- Es construeix el cos MIME del missatge.
3- S’afegeix el contingut del missatge al cos.
4- El missatge AS2 és construit.

Excepcions: -

Nom: Llegir capgaleres

Descripcio: Captura i llegeix les capgaleres HTTP.

Actors principals:

CCED

Actors secundaris:

Precondicions:

Arriba un missatge HTTP al servidor

Postcondicions:

Les capcaleres son llegides.
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Flux principal: 1- Informacié HTTP arriba al servidor.
2- Es capturen les capcaleres a partir de I'objecte HTTPRequest.
3- Les capcaleres es llegeixen.
Excepcions: -
Nom: Escriure capgaleres
Descripcio: Construeix i escriu les capcgaleres HTTP necessaries per poder enviar el

missatge AS2.

Actors principals:

CCED

Actors secundaris:

Precondicions:

Cal enviar un missatge AS2.

Postcondicions:

Capcaleres HTTP creades i pujades al servidor web destinatari.

Flux principal: 1- S’obtenen dades del missatge AS2 que es vol enviar.
2- A partir d’aquestes dades es construeixen les capgaleres HTTP.
3- Fent servir una instruccido CURL es pugen aquestes capgaleres ak

servidor desti.

Excepcions: -

Nom: Enviar missatge

Descripcio: Procés que engloba tot el conjunt d’instruccions necessaries per enviar

el missatge.
Actors principals: CCED
Actors secundaris: | Usuari AS2

Precondicions:

Cal enviar un missatge a un usuari AS2

Postcondicions:

Missatge enviat correctament.

Flux principal: 1- A partir de la informacid del missatge es construeixen les
capcaleres.
2- S’envien les capgaleres al servidor HTTP de I'usuari AS2.
3- Es construeix el cos del missatge i s’envia al servidor de I'usuari
AS2.
4- Missatge enviat correctament
Excepcions: -
Nom: Rebre missatge
Descripcio: Procés que engloba tot el conjunt d’instruccions necessaries per rebre
el missatge.
Actors principals: CCED
Actors secundaris: | Usuari AS2

Precondicions:

Arriba un missatge al servidor AS2

Postcondicions:

Missatge rebut correctament i guardat a la cua d’entrada

Flux principal: 1- Arriben capcaleres HTTP al servidor, a més d’informacio
passada per metode POST.
2- Esllegeixeniinterpreten les capcaleres.
3- Es rep el cos del missatge, es comprova la seva signatura i es
desencripta.
4- S’obté la informacio util dins del cos del missatge.
5- El missatge es guarda a la cua d’entrada.
Excepcions: -
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Nom:

Rebre Missatge de AS2

Descripcio:

El missatge rebut pel servidor AS2 s’interpreta i es prepara per ser
enviat al procés central.

Actors principals:

CCED

Actors secundaris:

Precondicions:

Hi ha un missatge d’entrada a la cua corresponent al servidor AS2.

Postcondicions:

El missatge s’envia al procés central.

Flux principal: 1- Fent servir les capgaleres HTTP s’obté informacid dels partners.

2- Es comprova que la informacié és correcta.

3- Es construeix un XML on s’inclou el cos del missatge i la
informacié que el procés central necessita per poder
interpretar-lo.

4- S’envia el XML al procés central.

Excepcions: 2a- Lainformacid dels partners no és correcta.

2b- S’envia un missatge de servei negatiu a I'emissor del missatge.

3.4- Diagrama entitat-relacio

La figura 9 detalla el diagrama entitat-relacid de la base de dades MySQL que fa servir el
servidor AS2. La base de dades es fa servir per tracabilitat dels missatges, és a dir saber quins

missatges s'han enviat,

quan, i quin és el seu estat i parametres de configuracié. A més es fa

servir per la conversié dels missatges entre el format intern de la empresa i el format AS2 i per

gestionar tot el servei.

Compta CCED

1 |d Cced 1 pertany
partner
Usuari
Missatge N VAN 1 |
. id usuari
id tr msg bustia
certificat
emisor
path
receptor
error Intercanvi
id tr intercanvi
1
id_msg
conté n id_mdn
data_mdn

Figura 9 - Diagrama entitat-relacié de la base de dades.
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La taula de Usuari conté la informacié referent als partners, incloent la seva
configuracio, certificats, etc.

¢ La taula de Compta CCED conté la relacié entre un partner de AS2 i la seva compta
d’usuari intern dins de I'empresa, per tal que el procés central pugui fer arribar els
seus missatges en ambdos sentits.

¢ Lataula de Missatge representa tota la informacié necessaria d’'un missatge AS2, sense
mostrar el seu contingut, aquesta informacid es fa servir per poder assegurar entrega
de missatges i notificar errors.

e La taula Intercanvi correspon a un missatge EDI contingut dins d’'un missatge AS2.
Aguesta taula és necessaria ja que el RFC que defineix AS2 permet que dins d’un
missatge AS2 es puguin incloure multiples documents i cal tenir constancia de tots ells
i de les seves respostes per poder respondre el missatge AS2 original.

3.5- Diagrama de seqiiéncia

En aquest apartat es mostraran els diagrames de seqiiéncia del projecte.

Primerament es mostrara el diagrama de seqiéncia de I'enviament d'un missatge des d'un
client de I'empresa fins a I'usuari AS2 final, passant per tots els processos que intervenen en
I'enviament. Després es mostrara el diagrama referent al mateix procés d'enviament pero
entrant en més detall a la part del servidor AS2.

3.5.1- Diagrama de seqiiencia del procés general

enviar_missatgeg_l_ |

r
enviar_missatge_AS?ﬂ
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T

[zt
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Figura 10 - Diagrama de seqiiéncia del procés general.

La figura 10 mostra procés d’enviar un missatge des d'un client de I'empresa fins al destinatari
AS2 desti, rebent el missatge de servei corresponent. El procés de rebre és exactament igual,
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pero el sentit dels missatges va de Usuari AS2 a Client Empresa. Es pot observar com el client
executa I'enviament d'un missatge, que pot ser a través de diferents tecnologies pero que
sempre acabara arribant al procés central CCED. El procés central CCED veura que el
destinatari del missatge és un usuari AS2 i per tant enviara aquest missatge, ara en format
XML, al procés CCED AS2. En rebre el missatge el procés CCED AS2 genera el missatge de servei
DSN, indicant que el missatge ha arribat correctament al servidor AS2 i seguidament envia el
missatge en format AS2 a al destinatari.

Ja sigui de manera sincrona o asincrona l'usuari AS2 contestara al missatge anterior amb un
MDN en format AS2. EI CCED AS2 rep aquest missatge i el converteix en XML per enviar-lo al
procés central CCED. El procés central converteix aquest MDN a un missatge de servei, del
format adient depenent del tipus de tecnologia emprada inicialment, i I'envia a I'emissor del
missatge original.

3.5.2- Diagrama de seqiliencia del servidor AS2
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Figura 11 - Diagrama de seqiiéncia del servidor AS2.

La figura 11 mostra el procés d’enviar un missatge un cop aquest arriba al servidor AS2. El
procés de rebre un missatge és igual, només canvia el sentit dels missatges i que en comptes
d’escriure headers es llegeixen, i en comptes de codificar el missatge es decodifica.

Es poden observar tots el passos que es segueixen per convertir un missatge en format XML a
format AS2 i enviar-lo, passant per les diferents classes que trobem a la fase d'enviament i
recepcié de missatges. Cal tenir en compte que el procés de encoding pot contenir també el
procés de firma digital si aixi esta configurat.

3.6- Diagrama de classes

En aquest apartat es mostraran els diagrames de classes del servidor AS2.
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Primerament es mostraran dues versions del diagrama de classes del blocs Client i Servidor, la
primera versié especifica cada classe, amb els seus atributs i funcions, pero no especifica les
relacions entre classes ja que farien el diagrama massa complicat. La segona versié ensenya les
relacions entre les classes citades al primer diagrama. Finalment es mostra el diagrama de
classes complet del bloc CCED AS2.

3.6.1- Diagrama de classes dels blocs Client i Servidor

Per tal de facilitar la seva lectura, la figura 12 mostra el diagrama de les classes, els seus
atributs i les seves funcions, pero sense mostrar les seves relacions ja que no es podria llegir

correctament:
AsZConnector ASZHeader AS2Abstract ASZAdapter AszClient
+ headers + adapter + javanath + response_contert
+ rRecalveaMDINCBTam, 9to, Setatus, Smen) + posttion + filename + partner_from +response_headers
+ onReceivediessage(§rom, Jto, Sstetus, Smessaoe) + files + partner_to + response_indice
+ onSentWDN(from, Sto, $status, men) #_dastingn + headers + ssl_adapter
+ onSerthies sage(Bitom, fto, Fetatus, Smessage)  atoteader ey, vile) +is_cypted +23l_opense +pell e ResntseL )
+ dtHzaders(Praes) S sh + handlzResponseHeaderbour, Sheatler)
+ anddHeadersFr e + _delete TempFi=() + sendReguest(Brequest)
ASZLog + court() | iikrstye + addTempFileForDelete($fils)
e +curtent() bt + calculateMicCHecksumedinput, $ale) e
S + exists(key) o + Compose§iies) ASZException
s + getHeadsr(Fkey) +peth + compress(finut)
... + getHezderst) + decompress(Sinaut) e
i +key0) + addFlegHle) + HecryptiSinpLe) B
LRl +next(] + decads() + dletecthimeType($iie)
i + oifsetExista(Iofiset) +encods() + detectos()
+ oitsetExists(Gatrset) + getutherticationt) + EnCryprSInGLE, Soypher) ASZMDH
+ error(message_id, fmessage, §oote) + oifsetGet(Soffset) + getContent() + exec(ficommand, Freturn_output) e
+ getCortet) + oifsetSet($atiset, Svalue) + getFileNlams() + extract(Sinput) B
+ getCount(Blevel) + otfsetlnsetiotizat) + gefFiles() + et CAFrmPHCS1 2(Finput, Spassword)
+ getlasil ogEverts(Seourt, Sreverss) + parseHtpRegusst() + getHeader(token) + getDataFromPKCS1 2(Binput, foken, Spassward) | | + _fosting()
+ getLevel() + parseTes(Bext) + getHeatlers() + getiicChecksum(Hinpt) + atheader($cap,Jinfo)
+ gethlessage() + remaveHeatler(Skey) + gethlessageld() + yetPrivateFromPKCS1 2(3input, Spassword) +decode()
+ gethlessageld() + rewind) + getPartnerFrome) + BetPUblicFTomPHES1 2(Binput, Spassward) + encode(fmessage = null)
+ getStack(Hievel) + setHeaders(Bheaders) + getPartnarTor) + getTempFilenama) + getattribute(Fkey)
+ handleLevel(Sievel, Smessage_Id, Smessage, Scade) | | +toFarmattedArayt) + getPath() + hexZain(dstr) + getattriotest)
+hasEror) + valid() + getllc) +sign(3inpid, Suse_zlb = falss, Sencoding) + gethiessage)
+ info(§message_id, Smessage, $ods) +isCryptec) + vetify(Binput) + gty
+ logEvent(Sevent, Slog_messae_id) + isSigned() + setattriautelSkey, Svalue)
+ wWarning(Fmessage_id, Smessage, oode) + setHeaders($headers) + sethlessage(Imes sage)
+ Sethles sagelt(i) + setliriggurl)
+ setPartnerFrom(Spartner_from)
+selPartrierTotSpartner_to]

Figura 12 - Diagrama de classes del blocs Client i Servidor amb atributs i funcions.

A continuacid es mostren les relacions entre les classes a la figura 13:
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Figura 13 - Diagrama de classes del blocs Client i Servidor amb relacions.

Com es pot observar la classe AS2Abstract és la base de la qual hereten AS2Message, AS2MDN
i AS2Request. Aquestes 3 classes juntament amb AS2Header sén les principals que intervenen
en el procés d’enviament, gestionat per la classe AS2Client, i recepcio de missatges, gestionada
per la classe AS2Server.

Les altres classes tenen funcions de suport per les classes AS2Client i AS2Server. Les classes
AS2Adapter i AS2Connector tenen funcions que ajuden a establir la connexié HTTP amb un
servidor desti i a controlar la connexié que un client extern por fer al nostre servidor. La classe
AS2Partner té funcions per recuperar informacid dels diferents partners que tenim
emmagatzemats, entre aquesta informacié té especial importancia el certificat del partner.
Finalment les classes AS2Exception i AS2Log tenen una funcié informativa, on una controla els
possibles errors del bloc AS2 i I'altra genera un log amb aquests error i altra informacio
important.

3.6.2- Diagrama de classes del bloc CCED AS2

Com es pot observar a la figura 14 la part referent al bloc CCED AS2 és forca senzilla pel que fa
a les classes. Tenim una classe CCED que gestiona tot el procés de les cues d’entrada i sortida i
I’execucidé de subrutines, una classe Cues on trobem les subrutines corresponents a les cues
d’entrada, sortida i RAW (entrada en format AS2). Finalment la classe Funcions conté tot tipus
de funcions auxiliars que es fan servir a les subrutines de les cues.
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CCED | k Cues | i Funcions
+ config + dir_backup
+ directoriz +dir_cua_in + gravarhll)
+dir_cua_out + string_toutfsl
+ carregar_config) *{————_F;} +dir _xml {__———;}” +limestamp_tomysgldate)

+ gestionar_cual) + LA _tostring(

+ mainl) + cua_jn_AS20)
+cua_out AZ2()

+ enviar_AS20)
+ rezpondre_mdn_negatiul’)

Figura 14 - Diagrama de classes de CCED AS2
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4- IMPLEMENTACIO

En aquest capitol s'explica com s'han implementat tots els moduls funcionals especificats a la
fase de disseny. A més es llisten i expliquen totes les eines emprades per implementar
aquestes parts.

La implementacié d’aquest projecte esta dividida en dues parts, el bloc CCED AS2 descrit a la
fase de disseny, implementat en PERL, que s’encarrega de la comunicacié amb el procés
central de I'empresa, la traduccié i tractament dels XML i gestiona i dirigeix I'execucid dels
blocs Client i Servidor, implementats en PHP, que s’encarreguen d’enviar i rebre missatges a
usuaris AS2 externs, el procés de rebuda de missatges és automatic, pero el procés
d’enviament ha de ser activat pel bloc CCED AS2.

Per tal de comunicar-se amb el procés central i el bloc PHP, el bloc PERL compta amb 3 cues,
dues d’entrada i una de sortida. Fent servir FTP el procés central deixa els missatges que vol
enviar a AS2 a la cua d’entrada corresponent del bloc PERL, aquest llegeix i interpreta els
missatges i fent servir el bloc PHP els envia a AS2. Quan el bloc PHP rep un missatge que prové
de AS2 el deixa a la cua d’entrada corresponent del bloc PERL, aquest el llegeix i el converteix i
posteriorment el deixa a la seva cua de sortida. Alla s’executa una subrutina que, fent servir
FTP, envia el missatge al procés central.

4.1- Eines emprades

A continuacié es llistaran les eines que s’han fet servir per implementar el projecte. Es donara
una explicacié del context historic que envolta a cada tecnologia i es donara una explicacié
sobre el seu funcionament, els seus avantatges i inconvenients. Es recalcara sobretot el motiu
pel qual s’ha escollit aquesta tecnologia per sobre d’altres de caracteristiques similars.

En el cas de PERL, PHP i Apache, s’han escollit aquestes tecnologies per requeriment de
I’empresa, ja que son les que han estat emprades anteriorment en projectes similars. A més
I'empresa compta amb forga experiencia en el seu I'Gs i configuracid, fet que pot escurcar
enormement la fase de implementacio.

En el cas de MySQL I'empresa ha deixat que s’esculli el gestor de base de dades amb millors
prestacions per ajudar a la implementacié del projecte. Tot i que s’ha buscat prioritzar escollir
un gestor gratuit per no encarir el projecte.

El cas de Crontab és diferent a la resta de tecnologies. En I’entorn de UNIX existeixen molt pocs
programes de tipus Cron, i Crontab ha demostrat al llarg dels anys ser un programa fiable, facil
de configurar i amb una gran capacitat d’executar i controlar tot tipus de scripts. Aquests
motius han fet que Crontab hagi estat escollit de manera gairebé automatica per controlar
I’execucio periodica dels scripts.

4.1.1- PERL

Perl®™ és un llenguatge de programacié dissenyat per Larry Wall. El llenguatge de programacié

Perl va ser alliberat el 18 de desembre de 1987 | €sta inspirat en els llenguatges awk, C, sed,
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shell entre d'altres. Fins 1991, I'inica documentacié de Perl era una simple pagina de manual
d'Unix. EI 1991 es va publicar Programming Perl i immediatament es va convertir en referencia
de fet del llenguatge. Al mateix temps, el nimero de la versié de Perl va avangar a 4, no per
significar un gran canvi al llenguatge, siné per identificar la versié que estava documentada al
llibre.

Perl és el llenguatge que fem servir a 'empresa per programar scripts i rutines, aixi com els
programes centrals. En el meu cas I'he fet servir per implementar el programa central que
s’encarrega de fer de pont entre el servidor AS2 i la resta de 'empresa.

El principal motiu per fer servir Perl és que és un dels millors llenguatges de programacio pel
tractament de text, gracies a les seves expressions regulars, per exemple:

Sline =~ /Original-Message-ID:\s(.+)\r\n/;

On Sline conté tot el contingut d’un missatge AS2. Amb aquesta instruccié estem trobant el
patrd “Original-Message-ID: ” i guardant tot el que hi ha entre aquest patré i el seglient sal de
linia a una variable $1.

També es poden fer servir expressions regulars per detectar si un patré existeix dins d’'un
fitxer, per exemple:

if (Sline =~ /Content-Type: message\/disposition-notification/){ ## ES MDN ##}
O per fer substitucions:

Sorig_msg_id="s/(\;|\')/\\$1/g;

En aquesta instruccié es busquen dins de la variable Sorig_msg_id tots els “;” i els “\”, i es
substitueixen per “\;” i “\\” respectivament, o el que és el mateix, s’escapen.

A part de les funcionalitats vistes en aquests exemples les expressions regulars poden fer-se
servir per molts més casos, i son una eina increiblement potent, de fet altres llenguatges com
per exemple PHP ha adoptat aquestes funcionalitats i aquesta sintaxi en les seves ultimes
versions.

A més de les expressions regulars, Perl compta amb un modul anomenat CPAN que permet
afegir a Perl altres moduls que implementen funcionalitats de tota mena, per exemple
existeixen moduls per llegir i escriure XML, per connectar amb tot tipus de bases de dades, per
tractament de pagines web, etc. Cada un d’aquests moduls es descarrega i es manté
actualitzar d’'un o més repositoris fent servir la instruccié de shell “cpan”.

El fet de comptar amb aquesta possibilitat d’obtenir llibreries ja provades i funcionals facilita
molt la implementacié de nous scripts, sobretot quan aquests han de dur a terme operacions
en camps amb els quals no estem massa familiaritzats.

Per ultim, he escollit Perl per fer el programa central ja que déna moltes funcionalitats per
implementar programes stand-alone(es poden executar a qualsevol lloc del sistema sense
dependre d’allo que els envolta) i poder controlar el seu funcionament per mitja de crons
(programa que executa un determinat script en el moment de temps desitjat).
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4.1.2- PHP

PHP™M™ &s un llenguatge de programacié interpretat utilitzat per a generar pagines web
dinamiques. S’executa a la banda del servidor, per tant al navegador web la pagina ja li arriba
en format HTML i no podem veure’n el codi php. Tot i que menys popular, també pot ser usat
per generar interficies de comandes i aplicacions executables amb interficie grafica. Té
versions tant per Windows com GNU/Linux i altres.

PHP es distribueix sota la llicencia PHP, que la Free Software Foundation qualifica com a
programari lliure. Les sigles son un acronim recursiu de PHP: Hipertext Preprocessor, tot i que
originalment eren les sigles de Personal Home Page Tools. PHP és extremadament
modularitzat. En tipus de dades, sintaxi i funcions s’assembla molt al llenguatge de
programacio C. | des de la versié 5, que inclou un major suport a I'orientacié a objectes, també
s’assembla al C++. PHP pot ser inclos dins el codi HTML indicant-ho a I'intérpret mitjangant les
etiquetes <? i ?> o <?php i ?>. Aleshores, quan el llenguatge sigui interpretat s’executara el
codi entremig de les etiquetes i generara com a sortida una codi en HTML, que sera barrejat
amb la pagina HTML on hagués estat inclos.

El core del programa que interpreta i envia els missatges AS2 esta implementat en PHP. El
principal avantatge d’aquest llenguatge de programacié és que esta altament especialitzat per
la creacid i gestio de pagines web. Un altre gran avantatge afegit és que un usuari final mai
podra veure el codi PHP des de la seva estacid client, ja que aquest codi s’interpreta i executa a
la part del servidor i només el resultat (en mode text pla, xml, html, o altre format) és vist pel
client.

Una altra gran avantatge de PHP és la facilitat per execucio des de altres programes i el control
de la interaccié entre aquests. Per exemple en el cas d’aquest projecte el procés central fet en
PERL crida a un PHP que alhora executa funcions del core de AS2, tot aquest procés és
controlat des de el procés central i si alguna part va malament i es dona un error el procés fet
en PERL rep I'error, I'interpreta i actua d’'una manera o una altra en funcié del problema.

Sresponde = POST Surl, Content => [ from => Spartner_from,to => Spartner_to,edi => Sedi, id => $id];
Ssortida=Sbrowser->request(Sresponde)->as_string;
if(Ssortida="/Fatal error/i){

# Determinar tipus d’error

Figura 15 - Crida a un servidor HTTP en PERL.

En aquesta part de codi que mostra la figura 15, feta en PERL, es pot veure com es genera una
estructura de dades concreta per poder fer una crida a un servidor HTTP on es troba el codi
PHP que es vol executar. Aquesta crida es fa gracies a un modul de PERL pensat per aquesta
funcié i que facilita enormement la feina. Després de I'execucié d’aquest PHP es captura la
resposta i fent servir expressions regulars es pot comprovar facilment si hi ha hagut algun
problema, i si aquest fos el cas comprovar qué ha fallat.
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4.1.3- Apache

Apache HTTP Server® és un servidor HTTP de codi obert multiplataforma desenvolupat per
Apache Software Foundation. Quan va comencar el seu desenvolupament l'any 1995, es
basava inicialment en el codi del popular NCSA HTTPd 1.3, pero més tard es reescriuria
completament.

Des d'abril de 1996 Apache ha estat el servidor HTTP més popular a la World Wide Web; des
de marg¢ de 2006, tot i aix0, ha experimentat una declinacié de la seva quota de mercat,
perduda en major part contra Microsoft Internet Information Services i .NET, fet servir per
alguns dels grans proveidors de blogs. En octubre de 2007 Apache va servir el 27,73% de tots
els llocs web encara que recentment ha tingut un petita remuntada. El 30 de novembre de
2007, Apache servia el 50,76% de tots els llocs web. Aix0 és un increment del 3% des
d'octubre, mentre que Microsoft va perdre un 2%.

Per tal de poder executar PHP només cal tenir I’ intérpret instal-lat a la maquina i vincular
d’alguna manera el script amb el path a aquest binari. Pero si PHP es fa servir per creacid i
gestid de pagines webs cal tenir un servidor HTTP per poder generar les pagines web.

A més en el cas d’aquest projecte el servidor Apache té especial importancia:

La base de la tecnologia AS2 és que fa servir HTTP com a mitja de comunicacié per poder
enviar i rebre missatges. Per enviar un missatge cal executar el PHP adient i enviar al servidor
HTTP del client la informacid, perd quan som nosaltres qui rebem un missatge és el nostre
servidor HTTP qui veritablement el rep i crida al nostre script PHP per iniciar tot el flux
d’instruccions que constitueixen el core del bloc AS2.

A més les bases per poder construir, interpretar, i llegir el contingut d’un missatge AS2 les
dona el servidor HTTP, per mitja dels headers que indiquen totes les variables i camps
necessaries per poder llegir el bloc MIME on es troba el contingut del missatge.

4.1.4- MySQL

MySQL és un sistema de gestido de bases de dades relacional (angles RDBMS - Relational
DataBase Management System) multi-fil (multithread), multiusuari, que usa el llenguatge SQL
(Structured Query Language).

Al contrari d’altres projectes com el servidor de HTTP Apache, MySQL pertany a, i esta
esponsoritzat per, 'empresa Sueca MySQL AB. La companyia desenvolupa i manté el
programari en la versio lliure i la comercial. Ofereix suport als clients, assisténcia técnica i
documentacid.

MySQL ha esdevingut molt popular gracies a la seva velocitat en executar consultes i el seu
suport de forma nativa per part del llenguatge PHP (fins a la versié 4.X d’aquest llenguatge ja
que a partir de la versié 5 deixa d’estar-ho), en I'elaboracié d’aplicacions web, en I'entorn del
programari lliure.

Es pot fer Us de MySQL en aplicacions de tota mena (web, d’escriptori o d’altres) de forma
[liure i gratuita sota les condicions de la Ilicencia GPL. Si es vol integrar MySQL com a part d’un
producte privatiu cal adquirir una llicéncia d’Us especifica per a aquest proposit.

-36 -



Disseny, implementacié i implantacid d'un servidor AS2

MySQL és un dels components de I'arquitectura LAMP (de Linux - sistema operatiu) i la WAMP
(de Windows - sistema operatiu). Les tres sigles que segueixen (A,M i P) fan referéncia al
conjunt format per Apache (servidor web), MySQL (base de dades) i PHP (llenguatge de
programacio). Una plataforma per a la construccid de llocs web utilitzant programari lliure.

El 16 de gener del 2008, Mysql AB fou adquirida per Sun Microsystems.

- Motius pels quals s’ha escollit MySQL:

Avui en dia es poden trobar un gran nombre de gestors de bases de dades, molts d’ells
gratuits, tot i aix0 cadascun té unes caracteristiques en concret i sol ser més adient per un cas
d’Us en concret.

Excel:

+ Possibilitat de presentar les dades de forma esteética.

« Els fulls poden emmagatzemar dades numeriques.

« Usde les ordres i les eines de Microsoft Excel per a executar calculs amb les seves  dades.
e Permet sumar files i columnes.

» Utilitzacié de les cel-les per a realitzar avaluacions d'una mateixa funcié amb diferents
valors.

» Escriptura en els formats *.xls, *.csv i *.xlsx.

Tot i aquestes funcionalitats no compta amb una eina per dur a terme cerques, ni organitzar
taules amb PK i FK, ni relacions de cap tipus.

Access:

Microsoft Access és un programa gestor de bases de dades relacional creat per Microsoft per a
Us personal i de petites empreses. Es un component del paquet Microsoft Office. Per treballar
en una base de dades cal, en primer lloc, carregar el programa i, després definir la base de
dades o utilitzar-ne una de construida anteriorment.

Tot i donar opcions per crear i gestionar base de dades no dona facilitat per fer servir la base
de dades en un entorn web i enviar query des de una aplicacié externa.

MySQL:

+ Molt rapid en entorn web.

» Sila base de dades és petita és molt eficient.

» Problemes d’eficiencia en bases de dades grans.

» Faservir el llenguatge SQL per les query.

» Permet accés des de aplicacions externes fent servir query SQL.
*  Compatibilitat amb PHP.

PostgreSQL:

« Funciona igual de rapid amb bases de dades grans o petites.
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« Consumeix molts recursos.

+ Gestor objecte — relacid.

» Pot definir tipus propis (vectors).

» Pot fer/definir stored procedures.

* Pot generar regles : combinacid de triggers amb stored procedures.

Oracle:

» Primer gestor en tenir base de dades relacionals.
+ Permet mirroring: funcionalitat per generar copies de seguretat.

Informix:

» Permet fer compactacio d’indexs: técnica usada per optimitzar consultes. Es crea un arbre
segons la semblanca dels indexs.

SQL server:

« Suport de transaccions.

« Escalabilitat, estabilitat i seguretat integrades en Directori Actiu.

« Suport per procediments emmagatzemats.

* Inclou també un potent entorn grafic d’administracié, que permet I'ds comandaments DDL i
DML de manera grafica.

» Permet treballar en mode client-servidor on la informacié i dades viuen en el mateix
servidor i els terminals o clients de la xarxa només accedeixen a la informacio.

* A més a més, permet administrar informacio d’altres servidors de dades.

Query | Accessible | Rapid | Segur | Gratis | Comentaris
Excel X No és relacional
Access X X
MySQL X X X X X Molt eficient en BD petites
PostgreSQL X X X X X Pensat per BD grans
Oracle X X X X X Permet mirroring
Informix X X X X Compactacié indexs
SQL server X X X X Moltes funcionalitats

Figura 16 - Taula comparativa de gestors de bases de dades.

A la figura 16 es pot observar com MySQL és el gestor que funciona de manera més rapida i
eficient en un entorn web amb una base de dades de grandaria relativament petita com és el
cas de l'aplicacié actual. A més PHP ddna total suport pel llenguatge SQL i la connexié amb el
gestor MySQL.
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Tot i que altres gestors podrien haver funcionat igualment, MySQL és el gestor mes senzill que
satisfa les condicions minimes per poder-lo fer servir pel projecte, per tant haver-ne fet servir
un de més complicat només encariria el projecte i provocaria que es perdés massa temps en
rutines de connexid, actualitzacid, insercio o eliminacié de dades.

4.1.5- Crontrab

Els programes tipus cron serveixen per programar l'execucié de tasques en un determinat
moment. Aquest tipus de programa es troba en entorns de tipus Unix i es solen fer servir
sobretot per I'execucid d'scripts de backup, de control del sistema i de control d'aplicacions.

En el meu cas he fet servir el cron "Crontab"™, que ve per defecte amb la majoria de
distribucions Unix, per programar I'execucié d'un script que controla una cua del projecte. La
sintaxi de programacio es forca senzilla, com es mostra a la figura 17:

01 * * * * root nice -n 19 run-parts /etc/cron. hourly
50 0 * * * root nice -n 19 run-parts /etc/cron.daily
22 4 * * 0 root nice -n 19 run-parts /etc/cron.weekly
42 4 1 * * root nice -n 19 run-parts /etc/cron.nmonthly

Figura 17 - Exemple de Crontab.

Primerament es posen els parametres que determinen el moment de temps, un asterisc
significa tots i d'esquerra a dreta els parametres son minut, hora, dia, mes, any, dia de la
setmana (Dilluns, Dimarts...). Després dels parametres de temps es posa la comanda de Shell
que es vol executar. Els parametres de temps accepten també operacions de tipus */5 per
exemple, que voldria dir sempre que la unitat es divisible per 5, per exemple si es posa com a
primer parametre significaria cada 5 minuts.

En el cas que un missatge AS2 no es pugui entregar al destinatari per algun motiu es rep un
error HTTP que especifica el tipus d'error. un error de tipus 4XX sol ser donat perqué el nostre
client AS2 no pot trobar la URL del servidor AS2 desti, en aquest cas l'error es nostre i
segurament cal arreglar algun problema amb la configuracié del partner o amb la sortida a
I'exterior del client AS2, sigui com sigui, és un error que només es déna una vegada, o poc
sovint, i que un cop solucionat és poc probable que es repeteixi.

En el cas d'un error tipus 5XX el problema sol estar en el servidor AS2 destinatari, pot ser que
el servidor estigui en manteniment, o tingui un problema técnic d'algun tipus. En aquests casos
seguir intentant entregar el missatge cada vegada que el programa miri la cua de sortida no es
gens optim, i és indesitjable ja que ompliria el log de |'aplicacié innecessariament. De la
mateixa manera no seria correcte donar el missatge com erroni i notificar-ho a I'emissor, ja
que ni el nostre client ni I'emissor del missatge ha comés cap error com per rebre una
notificacié d'entrega negativa.

Per solucionar aixo el que he fet és capturar el missatge d'error HTTP i buscar el codi d'error
que conté, en el cas que el codi d'error sigui un 5XX el missatge es mou a una cua auxiliar que
esta gestionada per un script que s'executa cada 15 minuts.
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Aquest script auxiliar és forca senzill, el seu funcionament és el seglient:
1- En ser executat mira el directori de la cua auxiliar per si hi ha algun missatge.

2- En el cas d'haver algun arxiu, el programa consulta un arxiu auxiliar per veure si ja I'ha
tractat abans, de no ser aixi, crea una entrada a I'arxiu auxiliar amb un contador a 1.

3- Si el programa troba a I'arxiu auxiliar el nom del missatge incrementa el comptador.

4- En qualsevol dels casos anteriors, el missatge és reenviat a la cua de sortida de AS2 per
tornar a intentar a enviar-lo, si es torna a produir un error 5XX sera enviat de nou a la cua
auxiliar.

5- En el moment que el comptador de reenviaments del missatge, que esta al fitxer auxiliar,
sigui 3 el missatge sera considerat com un error, sera notificat com a tal a I'emissor del
missatge i es traura del circuit de cues.

Es a dir, un missatge sera considerat com a erroni si durant uns 45 minuts aproximadament ha
estat impossible fer-lo arribar al destinatari, sense que |'error sigui nostre.

4.2- Implementacié dels moduls

A continuacid es detalla la implementacié dels moduls PERL i PHP.

Es comencara detallant el modul PERL, representat per tots els scripts que formen el procés
CCED AS2, explicant quins scripts el formen, quina és la seva funcid, com estan implementats, i
com interactuen entre ells.

4.2.1- Modul PERL: procés CCED AS2

Aquest modul és I'encarregat de comunicar la plataforma AS2, feta en PHP, amb el procés
central de la infraestructura de I'empresa. Per dur a terme aquesta comunicacié el modul PERL
compta amb 3 cues, és a dir, directoris on es dipositen i recullen fitxers.

La cua AS2_IN és el directori on el procés central deixa fitxers en format XML. Cada un
d’aquests fitxers és un missatge que es vol fer arribar a un usuari AS2 extern i conté totes les
dades necessaries per que el modul PERL els pugui interpretar correctament.

La cua AS2_OUT és el directori on el modul PERL deixa els missatges en format XML que es
volen fer arribar al procés central. Cada un d’aquests fitxers XML representa un missatge que
ha arriba de un usuari AS2 extern i que s’ha de fer arribar a un client intern de I'empresa.

La cua RAW_AS2 és el directori on el bloc PHP deixa els missatges en format AS2 que arriben al
servidor AS2. Per cada missatge es crea un minim de 2 fitxers, un que conté les capcaleres
HTTP del missatge i un altre que conté el cos. Si el missatge tenia algun tipus de contingut
també s’inclou a un fitxer a part. Totes aquestes dades sén necessaries per tal que el modul
PERL els pugui interpretar i tractar.
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El modul consta de 4 scripts fets en PERL: cced_as2.pl, colas_as2.pl, fuc_as2.pli copy_as2.pl. A
continuacié es descriuran per separat cadascun d’aquests scripts.

cced as2.pl:

Es I'script principal que controla i es comunica amb la resta d’scripts. La seva estructura basica
és un bucle que va comprovant cadascuna de les cues d’entrada o sortida de missatges i
executa el procés corresponent depenent de la cua que calgui tractar.

Per controlar la seva execucié i la seva aturada es fa servir un arxiu programat en bash que
I’executa, redirigint tota la sortida que es pugui generar a un fitxer de log. Quan es vol aturar el
procés, es crida el fitxer bash i aquest genera un fitxer auxiliar al directori on es troba
cced_as2.pl, quan I'script detecta aquest fitxer duu a terme una parada controlada, assegurant
que no es perdi informacié.

Per executar aquest fitxer bash es fa servir la segiient sintaxi:

/etc/init.d/cced_as2 status

Mostra si el procés cced_as2.pl esta funcionant o parat.

/etc/init.d/cced_as2 start

Executa el procés cced_as2.pl

/etc/init.d/cced_as2 stop

Genera el fitxer auxiliar al directori del procés per tal que aquest s’aturi de manera controlada.

Quan el procés s’executa llegeix un fitxer de configuracié que determina el seu comportament,
el fitxer és el segiient:
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[colas_activas]

cola_as2_in=1

cola_as2_out=1

cola_raw_as2=1

[DEBUG]

screen=0

timer=0

[colas]
dir_cola_as2_in=/data/COLAS/AS2/IN_AS2
dir_cola_as2_out=/data/COLAS/AS2/OUT_AS2
dir_cola_raw_as2=/data/CCED_AS2/RAW_AS2
[path]

error=/data/backup/COLAS/as2/errores
backup=/data/backup/COLAS/as2/backups
filestopcced_as2=/data/CCED_AS2/STOPCCED_AS2
reenvio=/data/scripts-control/colas/fitxers_moguts/AS2
[mail]

smtpserver=xx.xx.xx.xx
alertascced_as2="xxx\@ediversa.com,xxxx\@ediversa.com"
[cced]

ftpserver_cced=xx.xx.xX.xx

user=ftpccedas2

passwd=ftpccedas214

[web]

dominio=as2.ediversa.net

[altres]

nom_magquina=pegasus

version=v5.00

temps_chekprocesoscolas=15
max_missatges_cua=20

[mysall]

user=root

database=ccedas2

host=localhost

password=xxxxxx

Figura 18 — Fitxer de configuracion del CCED AS2.

El fitxer determina diferents variables que el cced_as2.pl llegeix i serveixen per configurar tot
tipus de parametres, les variables es reparteixen en diferents blocs:

A colas_activas es determina quines cues seran o no controlades pel procés, és a dir, quines
cues executaran la seva subrutina.

A debug es determinen els parametres per poder provar i arreglar errors en el propi procés
cced_as2.pl.

A colas s’indiquen els paths absoluts de cadascuna de les cues actives.

A path s’indiquen la resta de paths absoluts que el programa necessita per executar-se. Entre
aquests paths estan el d’error, on es mouen els fitxers incorrectes, el de backup, on es guarda
copia de tot fitxer tractat, el de reenviament, on es mouen els fitxers per ser reenviats
posteriorment i finalment el path del fitxer auxiliar que indica I'aturada del procés.

A mail es troba I'adreca IP del servidor smtp i les adreces email a on enviar alertes.

A cced hi ha les variables necessaries per la connexié FTP amb el procés central per tal
d’enviar-li els missatges que entren per AS2.

A web hi ha el domini web del servidor AS2.
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A altres hi trobem informacid sobre la versié de I’script i de la maquina on es troba. A més a
més s’hi determina el temps d’espera entre cues i el nombre maxim de missatges d’una
mateixa cua que seran tractats abans de passar a la seglient cua. Aix0 es fa per evitar que
alguna de les cues entri en cpu starvation si les altres cues tenen molt de trafic.

Finalment a mysq/ hi trobem totes les variables necessaries per poder connectar a la base de
dades.

Un cop s’han actualitzat totes les variables especificades en aquest fitxer de configuracio, el
procés cced_as2.pl fa una série de tests per assegurar-se que tots els serveis estan llestos per
poder tractar les cues. Entre altres mira que els servidors web i FTP responguin correctament.

Un cop fet aixo s’entra en el bucle principal, on a cada iteracié es mira una de les cues actives.
Quan es comprova que en alguna cua hi apareixen missatges que cal tractar s’executa la
subrutina adient, localitzada a I’script colas_as2.pl.

colas as2.pl

En aquest script trobem les subrutines que tracten cadascuna de les cues, aixi com subrutines
auxiliars relacionades amb el tractament d’aquestes.

Pel correcte funcionament de la plataforma sén necessaries 3 cues: AS2_IN, RAW_AS2 i
AS2_OUT. | per tant tenim una subrutina que tracta cadascuna d’aquestes cues.

La cua AS2_IN gestiona els missatges que usuaris del nostre sistema envien cap a usuaris AS2.
Aquests missatges estan en format XML amb la forma seglient:

<?xml version="1.0" encoding="1S0-8859-1"?>
<ms c="EDI">

<cfg>

<id_cced>12073</id_cced>

<id_as2></id_as2>

<po_emisor>8420418000003</po_emisor>

<po_receptor>8714253049021</po_receptor>

<date>110211115725</date>

<mdn></mdn>

</cfg>

<edi><![CDATA[UNA:+.?
'UNB+UNOC:3+8420418000003:14+8714253049021:14+110211:1157+1157'UNH+1157+DESADV:D:01B:UN:EANO
07'BGM+351+110150+9'DTM+137:20110209:102'DTM+2:20110217:102'RFF+ZZZ:EANNL3'RFF+ON:P1100615'NAD
+BY+8714253049021::9'NAD+SU+8420418000003::9'NAD+DP+8712423001374::9'TOD+4'CPS+1'CPS+2+1'PAC+80'
PCI+33E'GIN+BJ+384204180000000059'LIN+1++8420418002038:SRV'PIA+1+200070-006:SN'IMD+F++:::MARQUES
DE MOJA BRUT'QTY+12:480'ALI+++66'DTM+94:20110204'UNT+22+1157'UNZ+1+1157']]></edi>
</ms>

Figura 19 — Exemple d’un missatge d’entrada en format XML.

En el missatge XML s’especifiquen camps necessaries per saber de qui ve i a qui va adrecat el
missatge, aixi com el contingut del mateix, en format EDI. El tag <edi> esta dins d’un tag xml
CDATA per tal que els caracters especials del format edi no donin problemes a I’hora de llegir
el XML.

Els missatges entrant poden ser de 2 tipus, com es mostra a I'atribut c del tag <ms>. Els
missatges de tipus EDI sdn missatges que s’han d’enviar a un destinatari i dels quals cap
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esperar un missatge de servei, mentre que els missatges de tipus MDN sén missatges de servei
que s’envien al destinatari AS2 com a resposta d’un missatge AS2 previ enviat pel mateix.

Un cop llegit el missatge es comprova que I'emissor i el receptor constin a la base de dades, en
cas negatiu es mou el missatge a errors i es contesta amb un missatge de servei negatiu. En cas
positiu s’executa la subrutina d’enviament de missatge a AS2 que fa servir al client generic
PHP.

Si en intentar fer arribar el missatge al destinatari AS2 es troba algun error es comprova que
I’error sigui del servidor web desti i no del nostre. Si és aixi normalment significara que per
algun motiu no permanent el servidor desti no esta disponible en aquests moments i el
missatge passa a ser gestionat per I'script de reenviament de missatges, que sera explicat
posteriorment.

La cua RAW_AS2 gestiona els missatges que arriben des de AS2 i s’han de fer arribar als
nostres clients. Cada missatge que arriba genera 2 o més fitxers a la cua:

e Fitxer .as2: aquest fitxer és el missatge sencer, sense tractar, que arriba al nostre
sercvidor web. En el cas que el missatge entrant sigui un missatge de servei aquest
fitxer sera llegible ja que els missatges de servei no es solen encriptar. Si no es tracta
d’un missatge de servei no estara en format llegible i el procés no el tractara.

e Fitxer .headers: aquest fitxer conté totes les capgaleres HTTP referents al missatge que
han estat rebudes pel servidor web. Un exemple seria el que es mostra a la figura 20:

User-Agent: Mozilla/4.0 [en] (WinNT; 1)

Accept: image/gif, */*

Host: as2test.ediversa.net

Content-Type: multipart/signed; micalg=shal; protocol="application/pkcs7-signature"; boundary="----
= Part_57_325453957.1302687666756"

AS2-From: "8714253049021"

AS2-To: "8435178700025"

AS2-Version: 1.1

Message-ID: <1387749322.411302687666758.JavaMail.is76acc@romulus>
Content-Length: 2051

Via: 1.0 osiris:3128 (squid/2.5.STABLES)

X-Forwarded-For: 141.93.168.43

Cache-Control: max-age=259200

Connection: keep-alive

Figura 20 — Exemple de les capgaleres HTTP d’un missatge AS2.

Sén importants els parametres AS2-From i AS2-To, que determinen I'emissor i el receptor, el
Message-ID, que és el identificador del missatge i que en enviar un missatge de servei del
mateix haura d’apareixer com Original-Message-ID. La variable Content-Type i boundary sén
les variables que calen per poder llegir el cos del missatge en format MIME.

- Firxer .payload_X: aquest fitxer només apareix si el missatge no és de servei i conté el cos del
missatge llest per a ser llegit, és a dir, desencriptat i amb totes les comprovacions de seguretat
fetes. Com que I'estandard AS2 permet enviar més d’un fitxer dins d’'un mateix missatge AS2
pot ser que apareguin nombrosos payloads, que es diferenciaran amb un nimero seqiencial al
final del nom del fitxer.
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Primerament la subrutina de la cua mira el fitxer .headers per comprovar que I'emissor i el
receptor del missatge son correctes. En cas negatiu es mou el missatge a errors i es contesta
amb un missatge de servei negatiu fent servir el client genéric PHP, ja que el missatge de servei
s’envia a AS2.

Per determinar si el missatge és de servei o no es mira el fitxer .as2, si aquest es llegible i conté
la linia “Content-Type: message/disposition-notification” es tracta d’'un missatge de servei, en
cas contrari es tracta d’un missatge normal.

El missatge és convertit en format XML fent servir les dades de la base de dades. Si el missatge
és de servei es relaciona aquest missatge amb el missatge original que es va enviar a AS2, i en
el XML s’inclou la referencia d’aquest. En el cas que sigui un missatge normal s’agafa el
contingut del payload i es posa en el tag <edi>. Si hi hagués més d’un payload es genera un
XML per cadascun d’aquests i s’esperaria un missatge de servei per cada un. Un cop format el
XML aquest s’envia a la cua AS2_OUT per poder ser enviat al procés central.

Ja implementades les dues cues d’entrada per on entren els missatges al modul PERL, ara cal
implementar una cua de sortida per poden enviar els missatges de sortida cap al servidor
central. Aquesta és la subrutina que s’encarrega de la cua AS2_OUT.

La cua AS2_OUT duu a terme una sincronitzacié FTP, on el cced_as2 es connecta per FTP al
procés central i li envia de cop tot el contingut del directori AS2_OUT. Aquest contingut son els
fitxers XML generats per al subrutina de la cua RAW_AS2 i que ja estan llestos per ser tractats
pel procés central.

A part de les subrutines de les cues, hi ha 2 subrutines auxiliar més que fan servir les cues:

La subrutina enviar_as2() s’encarrega de executar el client genéric PHP per tal d’enviar tant
missatges normals com de servei a un destinatari AS2, a més a més és qui captura els possibles
errors HTTP i qui envia els missatges al procés de reenviament en el cas que sigui necessari.

La subrutina respondre_mdn_negatiu() retorna un missatge de servei negatiu en format XML
al procés central si hi ha hagut algun problema amb el missatge enviat per aquest.

Ara ja tenim implementats els processos que gestionen les 3 cues, pero cal encara especificar
les funcions auxiliars de les quals depenen aquests processos.

fuc_as2.pl

Aquest script esta format per subrutines auxiliars que fan servir la resta d’scripts. La majoria
d’elles sén subrutines de tractament de dates, ja que el tipus de data que Unix fa servir
(nombre de segons des de I’'any 1700) no és un format massa practic i cal convertir-lo a altres
formats, com per exemple el tipus DATETIME de MySQL, que té la forma “AAA-MM-DD
HH:MM:SS”.

Altres funcionalitats s’encarreguen de la conversid de la codificacié de caracters UTF-8 a la
codificacid 1ISO-8859-1. Aixo és necessari ja que el catala i el castella fan servir més caracters
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que l'anglés per exemple, i si posem caracters amb accents a un document UTF-8 sense fer la
conversid no es veuran o es veura un caracter estrany al seu lloc.

Els XML que es fan servir per passar la informacid entre el procés central i el CCED de AS2
estan en format ISO-8859-1 per tal de conservar aquests caracters especials sense haver de fer
conversions. En canvi els documents que surten del bloc AS2 en PHP estan codificats en UTF-8,
ja que per defecte es la codificacié estandard i aixi assegurem que qualsevol missatge entrat es
veura correctament.

copy as2.pl

Aquest script conté les subrutines de copia de missatges, cal destacar sobretot una d’elles: la
subrutina copytodir(from, to).

Aquesta subrutina és la que faig servir per moure fitxers d’un directori a un altre i abans de
moure duu a terme comprovacions de seguretat.

Aix0 és molt important ja que en procés de desenvolupament o proves es poden cometre
errors de programacio, i si en fer una instruccid “mv” de shell es comet algun error pots
malmetre greument tot el sistema de fitxers del sistema, i fins i tot deixar la maquina no
operativa.

Un exemple d’aixd seria una instruccio del tipus “mv Sdir/Sfitxer* Sdirectoridesti”:

A simple vista sembla que tot sigui correcte, pero si en fase de proves per exemple es comet
un error i les variables Sdir i Sfitxer no sén plenes voldria dir que en realitat estem fent un “mv
/* Sdirectoridesti”, és a dir estem movent tots els directoris de la maquina a Sdirectoridesti,
malmetent totalment tot el sistema de fitxers i els directoris del sistema operatiu, i deixant la
magquina totalment malmesa.

Per evitar aix0 la subrutina fa un filtratge del directori desti i el directori origen a I’hora de fer
la copia. Només moura els fitxers si els directoris origen i desti estan dins d’una llista de
directoris permesos.

Amb aixo ja s’ha especificat tota la implementacié del modul PERL. Es a dir, tenim un programa
que sap interpretar els missatges que venen del procés central, sap con enviar missatges
correctes a aquest mateix procés central, interpreta correctament els missatges que venen del
modul PHP i sap com executar el client PHP per enviar missatges cap a AS2. Ara només cal
especificar el modul PHP que s’encarrega d’enviar i rebre els missatges a AS2, el procés que
s’encarrega de gestionar el reenviament de missatges i els clients PHP genérics que el modul
PERL fa servir per enviar missatges a AS2 a través del modul PHP.

4.2.2- Modul PHP: llibreria AS2

El modul de PHP esta basat en una llibreria de lliure distribucié feta en PHP que cobreix les
funcions basiques d’un servidor AS2. Per tal de poder incorporar AS2 a la infraestructura de
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I'empresa no hi havia prou amb les funcionalitats basiques, o sigui que ha calgut ampliar la
llibreria.

El principal problema era la comunicacié AS2 mitjancant MDN asincrons: com esta explicat
anteriorment, AS2 pot enviar els missatges de servei a la mateixa connexié HTTP (sincron) o
amb una connexié HTTP posterior (asincron). La llibreria contemplava poder rebre aquests
MDN asincrons perd no deixava enviar-los, només tenia implementada la resposta MDN
sincrona. Per poder solucionar aquest problema vaig implementar la seglient funcio:

public static function handlemdn($part_to, Spart_from, Sorig, Serror){
try{
Sparams = array('partner_from' => Spart_from,
'partner_to' =>Spart_to);
Se=new AS2Message("we",Sparams);
Se->afheader('Disposition-Notification-Options', 'signed-receipt-protocol=optional, pkcs7-
signature; signed-receipt-micalg=optional, shal');
Smdn = Se->generateMDN();
Smdn->setAttribute('original-message-id', Sorig);
Smdn->setMessage("Message received");
if(Serror == 1){
Smdn->setAttribute('disposition-modifier', "error");
Smdn->setAttribute('disposition-type', 'failed');
Smdn->setMessage("Error processing the message.");
}

Smdn->encode(Se);

foreach(Smdn->getHeaders() as Skey => Svalue) {
AS2Log::info(false, "HEADERS MDN: Skey => Svalue\n");
}

Smdn->setUrl(Smdn->getPartnerTo()->send_url);
AS2Log::info(false, "URL MDN SEND: ".Smdn->getUrl()."\nCONTENT: ".Smdn->getContent()."\n");
Sclient = new AS2Client();
Sresult = Sclient->sendRequest(Smdn);
if (Sresult['info']['http_code'] == '200'){

AS2Log::info(false, 'An AS2 ASYNC MDN has been sent MANUALY!!!');
}
else{

AS2Log::error(false, 'An error occurs while sending MDN message : ' . Sresult['info']['http_code']);
}
}catch(Exception Se){

throw Se;

}

return (1);

Figura 21 — Funci6 handlemdn().

Amb aquesta funcié que mostra la figura 21 la llibreria permet crear des de zero un MDN
asincron amb totes les dades necessaries per quée qualsevol programa AS2 pugui reconeixer el

Ill

seu format com a valid i relacionar-lo amb el seu missatge original fent servir el “original-

message-id”. A més permet indicar errors si el missatge ha estat incorrecte.

Fent servir aquesta funcié podem ampliar notoriament les funcionalitat de la llibreria AS2, ja
que aquesta esta programada per fer-se servir com una tecnologia P2P, és a dir, entre 2
usuaris finals. En comptes d’aixdo la nostra empresa la fa servir com un gateway
d’interconnexié entre N usuaris nostres i un usuari final o una altra empresa que tingui M
usuaris.
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Un altre element important que implica aquesta subrutina és que permet expandir I'abast dels
missatges de servei:

Normalment en AS2 el missatge de servei o MDN només serveix per confirmar que el missatge
ha arribat correctament i esta ben format segons I'estandard. En canvi, en poder enviar
missatges de servei en qualsevol moment, la nostra empresa fa servir els MDN asincrons com
una confirmacié de que el missatge EDI que esta contingut dins del missatge AS2 ha arribat no
solament a la nostra plataforma AS2 sind també al client final, i a més a més, ha passat totes
les proves de control del format EDI.

Aquest control de I'estructura del missatge EDI només seria possible si es fes servir MDN
asincron fent servir el metode anterior. Per tal de poder estendre aquesta funcionalitat al
mode de resposta sincrona vaig modificar la llibreria PHP per tal que executés un fitxer PERL
abans de respondre de manera sincrona al missatge, enviant un missatge de servei positiu o
negatiu en funcio de la variable de retorn de dit script PERL.

Ara ja tenim implementat tot el servidor AS2, és a dir, podem enviar missatges des de el procés
central cap a un usuari AS2 i de la mateixa manera rebre missatges provinents de AS2. Només
queda especificar dos processos: el reenviament de missatges i els clients PHP. El reenviament
de missatges és un procés que s’encarrega d’atendre missatges que per algun motiu no s’han
pogut fer arribar al destinatari. Els clients PHP sdn emprats pel modul PERL per enviar peticions
d’enviament de missatge al modul PHP.

4.2.3- Procés de reenviament

Quan s’intenta enviar un missatge a un servidor HTTP extern poden sorgir errors. Aquests
errors venen identificats amb un codi que va des de el 0 fins més enlla del 500.

Els codis entre 400 i 499 solen identificar un error de connexié per part de I’emissor, com per
exemple posar una adrega incorrecta. En canvi si I'error es superior a 500 vol dir que el
servidor al qual intentem connectar té algun problema, com per exemple estar en
manteniment. Quan es déna aquest ultim cas el procés CCED de AS2 mou els fitxers a una cua
auxiliar on un programa PERL s’encarregara d’intentar reenviar aquests missatges, i dura un
control sobre el nombre d’intents de reenviament efectuats sobre cada missatge.

Els missatges que arriben a aquesta cua auxiliar estan sempre en format XML, ja que sén
missatges que vénen del procés central i s’"han de fer arribar a un destinatari AS2.

L’script PERL que controla els reenviaments fa servir un fitxer auxiliar per controlar el nombre
de reenviaments que es fa de cada missatge:

Fitxerl.xml 1

Fitxer2.xml 2

Fitxer3.xml 1
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En aquest exemple es poden veure 3 fitxers XML, el primer i el tercer han estat reenviats 1
vegada, mentre que el segon ja ha estat reenviat 2 cops.

Amb aquest exemple sera més facil entendre el comportament de I'script:

opendir (DIR,Spathcola) or print "No se pudo acceder al directorio”;
while($file= readdir DIR){
next if( -d $file); # cuando es un directorio
next if(Sfile="~/\.swp/); # cuando se editan o crean ficheros temporales en la COLA (con el vi p.ej)
next if(Sfile=~/"\./);
next if(Sfile 1~/\.xml/);

open(DAT, "Spathcola/aux.txt") or print ("Error abriendo archivo\n");
my Sline=join("", <DAT>);
close(DAT);
if (Sline =~ /Sfile\:(\d)/}{
if(51 > 2){ # MAX Reenvios -> mover a errores.
print LOG "AS2: Sahora Mover a errores y enviar MDN negativo, File: $file\n";
Sline =~ s/Sfile\:\d\n//;
open(DAT, ">$Spathcola/aux.txt") or print ("Error abriendo archivo\n");
print DAT Sline;
close(DAT);

### GENERAR MDN NEGATIVO ###
open(DAT, "Spathcola/Sfile") or print ("Error abriendo archivo\n");
my Sxml=join("", <DAT>);
close(DAT);
Sxml =~ /<id_cced>(.+)<\/id_cced>/;
my Sid_cced=5$1;
Sxml =~ /<date>(.+)<\/date>/;
my Stimestamp=$1;
my Sxml_cced='<?xml version="1.0" encoding="1S0-8859-1"?>
<ms c="MDN">
<cfg>
<id_cced>".Sid_cced.'</id_cced>
<id_as2></id_as2>
<po_emisor></po_emisor>
<po_receptor></po_receptor>
<date>'.Stimestamp.'</date>
<stat>KO</stat>
<mdn></mdn>
<error>Reenviado 3 veces por cron e imposible de entregar</error>
</cfg>
<edi></edi>
</ms>';
open(DAT, ">Spathout/Sfile.DSN") or print ("Error abriendo archivo\n");
print DAT $xml_cced;
close(DAT);

if (! -d "SpatherroresSdirhoy"){
‘mkdir SpatherroresSdirhoy’;

}
‘mv Spathcola/S$file SpatherroresSdirhoy/;

Figura 22 — Part 1 de la funcié de reenviament de missatges.
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lelsef{
Scount=$1+1;
print LOG "AS2: Sahora File: $file | count: Scount\n";
Sline =~ s/Sfile\:\d/Sfile\:Scount/;
open(DAT, ">Spathcola/aux.txt") or print ("Error abriendo archivo\n");
print DAT Sline;
close(DAT);
‘mv Spathcola/Sfile Spathdesti';
}

lelsef
print LOG "AS2: Sahora File: $file | count: 1\n";
Sline .="$file:1\n";

open(DAT, ">$pathcola/aux.txt") or print ("Error abriendo archivo\n");
print DAT Sline;

close(DAT);

‘mv Spathcola/S$file Spathdesti’;

Figura 23 — Part 2 de la funcié de reenviament de missatges.

Aquesta és només una part del codi, pero sera suficient per entendre el seu comportament.

Com es pot veure es fa una iteracié mirant si hi ha algun arxiu XML a la cua auxiliar, depenent

de I'arxiu auxiliar es poden donar 3 casos:

1-

El fitxer XML apareix al fitxer auxiliar i té un comptador de reenviaments superior a 2. En
aquest cas el fitxer ha estat reenviat massa vegades sense éexit, per tant es considera que
és un fitxer erroni, es mou al directori d’errors i es contesta a I'emissor amb un missatge
de servei negatiu.

El fitxer XML apareix al fitxer auxiliar i té un comptador de reenviaments inferior o igual
a 2. En aquest cas només cal incrementar el comptador i tornar a intentar reenviar el
document. Cal entendre que el procés de reenviar com a tal el duu a terme el procés
CCED AS2, per tant aquest script I'Unic que fa es reencuar el fitxer XML a la cua
d’entrada de AS2.

El fitxer XML no apareix al fitxer auxiliar. En aquest cas vol dir que aquesta és la primera
vegada que s’intenta reenviar el fitxer, per tant, a més d’enviar al fitxer a la cua
d’entrada de AS2, es crea una entrada al fitxer auxiliar que conté el nom del document
XML i posa el comptador de reenviaments a 1.

L’Unic que queda es executar aquest script PERL de manera desatesa. Per poder fer aixo cal

programar una entrada al CRON del sistema per tal que el procés s’executi cada X minuts. Per

exemple programem que s’executi cada 15 minuts.

*/15 * * * * /data/scripts-control/colas/colareenviarAS2.pl > /dev/null

D’aquesta manera per que es doni un fitxer com a erroni el servidor desti ha d’estar no

disponible durant més de 45 minuts (3 reenviaments).

Ara ja tenim especificats tots els elements del servidor tret d’un: els clients generics PHP. A

continuacié es detallara aquesta darrera part que s’encarrega de comunicar el modul PERL
amb el modul PHP.
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4.2.4- Clients generics PHP

Per poder enviar missatges a AS2 cal algun métode de comunicacié entre PERL i la llibreria
PHP. Per fer aix0 vaig programar 2 clients genérics en PHP que fan totes les operacions
necessaries per enviar un missatge AS2 i un missatge de servei a AS2.

Quan el procés CCED de AS2 vol enviar un missatge fa una crida fent servir al subrutina
enviar_AS2(). Dins d’aquesta subrutina s’executa les seglients linies de codi:

my Sbrowser = LWP::UserAgent->new();
my Sresponde="";
if(Smodo eq 'MDN'){
Sresponde = POST S$url, Content => [ from => Spartner_from,
to => Spartner_to, orig => Sedi, id => $id, error => Serror];
lelsef
Sresponde = POST Surl, Content =>[ from => Spartner_from,
to => Spartner_to, edi=> Sedi, id => Sid];}
Ssortida=Sbrowser->request(Sresponde)->as_string;

Figura 24 — Exemple de comunicacié de PERL amb PHP.

Fent servir el modul de PERL LWP:UserAgent s’envia una peticié HTTP a I'adreca URL on es
troba el client adient, passant-li per POST les variables que necessita. Amb la variable Ssortida
posteriorment es comprova si hi ha hagut algun error.

El client genéric que envia un missatge AS2 té la seglient forma:

<?php
include_once('include.inc');
if(5_POST['from'] 1= ""){

Sparams = array('partner_from' =>$_POST['from'],
'partner_to' =>$_POST['to']);

Stmp_file = AS2Adapter::getTempFilename();
echo "Temp file: Stmp_file\n";
file_put_contents(Stmp_file, $_POST['edi']);

//AS2Log::info(false, "Cliente generico PHP: mensaje de $_POST['from'] a $_POST['to']\n->contenido:
S_POST['edi'|\n");

file_put_contents("log_clientcced", $_POST['edi']);

Smessage = new AS2Message(false, Sparams);
Smessage->addFile(Stmp_file);
Smessage->encode($_POST['id']);

echo "Ini sendRequest\n";

Sclient = new AS2Client();

Sresult = Sclient->sendRequest(Smessage);
echo "Fi sendRequest\n";
//var_dump(Sresult['response']);

if(Sresult['response'] != null){
AS2Server::creaMDNSync(Sresult['response']);

}
//echo "Fi CreaMDNSYNC!\n";
lelse{
echo "No se puede ejecutar este cliente sin las variables necesarias!!\n";

}

>

Figura 25 — Client genéric PHP.
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Com es pot veure rep les variables referents a I'emissor, al receptor, i al propi missatge per
POST, i executa la funcié sendRequest() després de preparar el missatge per poder fer-lo
arribar al destinatari AS2.

Aqui es poden veure els passos necessaris per enviar un document a AS2. Primerament
s’agafen les dades dels partners emissor i receptor, seguidament es posa el contingut del
missatge a un fitxer auxiliar. Després es crea un objecte de tipus AS2Message donant els
parametres dels partners i se li afegeix el fitxer auxiliar com a document. Finalment es fa un
procés de encode() que és on s’encripta el missatge i es signa, si aixi ho requereixen els
parametres dels partners, fent servir els certificats.

El client genéric per enviar MDN a AS2 és practicament identic a I'anterior, amb I’Unica
diferéncia que es crida la funcié handlemdn() citada anteriorment. Quan es crida al client
generic de MDN s’envien uns parametres diferents a quan es crida al client geneéric de
missatges:

- No s’envia contingut del fitxer, ja que un MDN no envia ningun document.
- S’envia una variable que determina si el MDN ha de ser positiu o negatiu.

- S’envia I'explicacié de l'error per ser inclos al cos del MDN, en cas que aquest sigui
negatiu.

- S’envia el message-id del missatge original per tal que al cos del MDN pugui apareixer el
camp original-message-id i aixi el servidor AS2 que rebi aquest MDN podra relacionar-lo.

Amb I'especificacid d’aquest darrer element ja s’ha completat la implementacié de tot el
projecte. Ara cal avaluar que els resultats obtinguts d’aquesta fase d’implementacid
compleixen els requeriments i objectius fixats a la fase de disseny.

-52-



Disseny, implementacié i implantacid d'un servidor AS2

5 - AVALUACIO DEL SERVIDOR AS2

L'objectiu d'aquest capitol és avaluar el servidor AS2.

Per tal de considerar el servidor AS2 funciona correctament, aquest ha de poder enviar i rebre
tot tipus de missatge AS2 (amb MDN sincron o asincron), gestionant correctament els
missatges de servei. A més ha de mantenir un historial d’aquests missatges, indicant la data i
hora del seu moment d’enviament o recepcid, I'estat en el que es troben, i el control dels
errors.

Altres requisits que es van fixar a la part de disseny son:

- L’enviament de missatges a AS2 de manera totalment transparent per part d’un client
de la nostra empresa. Aquest requeriment esta inclos en el disseny.

- Els MDN sincrons han d'arribar a I'emissor del missatge com si es tractés d'un MDN
asincron per tal de notificar si el missatge ha arribat correctament o no al destinatari.

- Lagestid del servidor amb una eina web d’administracid.

En els seglients apartats es mostraran totes les proves que s’han fet per validar que el servidor
AS2 funciona correctament i que compleix els objectius i requeriments que es van fixar a la
fase de disseny. Al final d’aquest capitols es llistaran les conclusions extretes de la fase
d’avaluacié.

5.1- Eines emprades per avaluar el servidor AS2

Per poder dur a terme tots els test de la manera més fiable faré servir les segiients eines:

5.1.1- ComeDi

ComeDi és un software que la nostra empresa ofereix als seus clients per gestionar
enviaments, traduccié i rebuda de missatges EDI. El programa envia els fitxers al procés central
de I'empresa per SMTP i rep de la mateixa manera els missatges de servei.

Fent servir aquest programa simulem al 100% I'entorn d’execucié real de bloc AS2, a més
facilita enormement la traduccié dels fitxers i la comprovacié de la seva integritat.

5.1.2- Mendelson AS2 Free Client

En I'etapa de desenvolupament normalment feia les proves d’enviament i recepcié entre dues
instancies de la nostra plataforma AS2. Per tal d’assegurar que el funcionament de la nostra
plataforma compleix els estandards com qualsevol altre programa comercial faré servir un
programa de distribucié gratuita perod que molts usuaris fan servir en entorn real de treball.
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El programa client de Mendelson esta implementat en Java i té dues versions, la gratuita i la de
pagament, la versid gratuita només té implementades les funcionalitats basiques, i ha de ser
manipulada manualment, enviant missatges un per un, la versi6 de pagament és molt
completa i és feta servir per moltes empreses importants, pero el seu preu és extremadament
alt.

Tot i aix0 sera molt util per simular a un usuari extern AS2 que no fa servir el nostre software.
El seu funcionament és simple i la seva interficie grafica ajudara a veure rapidament el resultat
de les proves.

5.1.3- Logs del sistema

Tot i que normalment no sera necessari consultar-los, els logs de httpd_error i httpd_access
que es troben al directori /var/log/httpd/ de qualsevol sistema UNIX mostren informacié que
ens pot interessar per detectar errors a les proves.

El log httpd_error indica els errors de HTTP, amb el seu error code i la causa d’aquest. El log
httpd_access indica quins arxius del nostre sistema han estat executats per Apache.

Cal tenir en compte que si es fa una connexié HTTPS (connexié segura xifrada amb certificat)
els logs que cal consultar son ssl_httpd_error i ssl_httpd_access, tot i que els seus noms poden
ser diferents depenent de la maquina.

5.1.4- Log del modul PHP AS2

La llibreria implementa un log on es mostra informacid de I'activitat del bloc PHP AS2. En la
fase de desenvolupament es va ampliar notoriament la funcionalitat d’aquest bloc i a més a
més vaig ampliar la informacié mostrada a aquest log.

El log és el fitxer events.log que esta a la carpeta logs dins del directori arrel del bloc AS2. Entre
la informacio que vaig afegir al log sera especialment util la impressio dels headers i cos de tots
els missatges que entren i surten de AS2, ja que ens permetran observar en quin moment es
detecta un error.

5.1.5- PhpMyAdmin

PhpMyAdmin és un visor de bases de dades implementat en PHP que permet veure
rapidament taules i el seu contingut, entre altres coses. El faré sevir per comprovar que tota la
tragabilitat dels missatges es fa correctament.
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5.2- Proves

Les proves consistiran en enviar diferents tipus de fitxers amb diferents configuracions de
partners per tal de poder comprovar el correcte funcionament de totes les casuistiques
possibles.

Tot i que es podria provar també d’enviar des de totes les possibles fonts d’origen, no es fara
ja que el procés central CCED de I'empresa funciona correctament i sempre deixara el mateix a
la cua d’entrada: un XML. L’origen del missatge mai afectara de cap manera el comportament
del bloc AS2.

Les proves consistiran en enviaments de missatges desde ComeDi i el client Mendelson per
simular I'enviament de missatges des de un client intern o un usuari extern, respectivament.
S’enviaran diferents tipus de fitxers, configurant els partners de maneres diverses per poder
provar tots els casos d’execucio.

Per tant les possibles casuistiques que cal comprovar sén:

- Enviament d’un missatge correcte amb MDN sincron. En la mateixa connexié se’ns
contestara amb un MDN positiu sincron que haurem de propagar i fer arribar al
I’'emissor.

- Enviament d’un missatge incorrecte amb MDN sincron. En la mateixa connexié se’ns
contestara amb un MDN negatiu sincron que haurem de propagar i fer arribar al
I’emissor.

- Enviament d’un missatge correcte amb MDN asincron.
- Enviament d’un missatge incorrecte amb MDN asincron.
- Rebuda d’un missatge de servei MDN asincron incorrecte estructuralment.

- Rebuda d’'un missatge de servei MDN asincron correcte estructuralment perd amb
original-message-id desconegut.

- Rebuda d’un missatge correcte amb MDN sincron. En la mateixa connexié contestarem
amb un MDN positiu sincron.

- Rebuda d’'un missatge incorrecte amb MDN sincron. En la mateixa connexié
contestarem amb un MDN negatiu sincron.

- Rebuda d’un missatge correcte amb MDN asincron.
- Rebuda d’un missatge incorrecte amb MDN asincron.

- Rebuda d’un missatge correcte des de el punt de vida AS2 amb MDN sincron, pero
amb el contingut EDI amb format incorrecte. En la mateixa connexié contestarem amb
un MDN positiu sincron.

- Rebuda d’un missatge AS2 amb MDN asincron que conté diversos EDI, control de tots
els missatges de servei relacionats amb aquest missatge i I'enviament final del MDN.
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Rebuda d’un missatge AS2 amb MDN asincron que conté diversos EDI on algun dels
missatges que conté és incorrecte, control de tots els missatges de servei relacionats
amb aquest missatge i I’enviament final del MDN.

Rebuda d’un missatge AS2 amb MDN asincron que conté diversos EDI on tots els
missatges que conté son incorrectes, control de tots els missatges de servei relacionats
amb aquest missatge i I’enviament final del MDN.

Pero a la practica moltes d’aquestes casuistiques queden provades en provar-ne d’altres:

1-

Enviar un missatge des de comeDi a un usuari AS2 amb MDN sincron o asincron és
identic des de el punt de vista del nostre servidor AS2, ja que qui contesta de manera
diferent és l'usuari extern. Per tant provant només un dels dos casos ja validem tots
dos.

Enviar un missatge incorrecte des de comeDi a un usuari AS2 és per definicio
impossible. ComeDi controla i valida els missatges que envia per tal que siguin
estructuralment correctes. A més el procés central de I'empresa fa la validacié de que
els punts operacionals implicats en el missatge siguin correctes i es puguin comunicar
entre ells. L'Unic error que es podria tenir és que per algun motiu el missatge no es
pogués entregar al servidor receptor tot i ser correcte, on el servidor enviara el
missatge a la cua de reenviament per ser enviat posteriorment. Tot i que en principi no
poden arribar missatges incorrectes des de els nostres usuaris interns, provar aquest
cas forgcant un error servira per comprovar que el servidor esta preparat contra aquest
contratemps.

Per tant les proves que es faran seran:

Enviament de missatge AS2 amb MDN asincron.

Enviament de missatge AS2 amb MDN sincron, que queda provat amb I'anterior.
Enviament de missatge AS2 erroni, forgant un error de reenviament.

Recepcié de missatge AS2 amb MDN asincron.

Recepcié de missatge AS2 amb MDN sincron.

Recepcié de missatges erronis.

5.2.1- Enviament de missatge AS2 amb MDN asincron

La prova consisteix en enviar un missatge EDI des de comeDi a un punt operacional configurat

com un usuari AS2 i comprovar que es rep correctament el missatge de servei asincron. Com

que el missatge que s’envia es correcte el missatge de servei ha de ser positiu. La configuracio

de si es requereix MDN sincron o asincron es fa a la base de dades del servidor AS2, pero per

requeriment de I'empresa els nostres clients sempre requeriran MDN asincron.
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Primerament cal configurar el partner a ComeDi, es crea un interlocutor amb el punt
operacional on volem enviar i es configura que el procés central el tracti com un interlocutor
AS2.

Seguidament enviem el missatge EDI:

UNA:+.?
'UNB+UNOC:3+8420418000003:14+8714253049021:14+110304:1304+1
204'UNH+1204+DESADV:D:01B:UN:EANO07'BGM+351+110150+9'DTM+
137:20110209:102'DTM+2:20110217:102'RFF+ZZZ:EANNL3'RFF+ON:P11
00615'NAD+BY+8714253049021::9'NAD+SU+8420418000003::9'NAD+D
P+8712423001374::9'TOD+4'CPS+1'CPS+2+1'PAC+80'PCI+33E'GIN+BJ+38
4204180000000059'LIN+1++8420418002038:SRV'PIA+1+200070-
006:SN'IMD+F++:::MARQUES DE MOJA
BRUT'QTY+12:480'ALI+++66'DTM+94:20110204'UNT+22+1204'UNZ+1+1
204

Figura 26 — Exemple de missatge en format EDI.

Aquest és un EDI de tipus DESADV, com que el tipus de I'EDI no afecta a les proves mentre
sigui correcte faré servir diferents EDI.

Un cop el missatge arriba al procés central aquest detecta que I'usuari desti, que té el PO (punt
operacional) 8714253049021, pertany a un usuari AS2 i I'envia a la cua d’entrada del nostre
servidor AS2.

El procés CCED de AS2 detecta aquest nou missatge i el processa:
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---13:05:33 OPEN [AS2_IN|AS2_OUT|RAW_AS2|]
PATH_ARCHIVO: /data/COLAS/AS2-int/IN_AS2/12156-ev00000002.xm|
$VAR1 ={

'cfg' =>{

'id_cced' =>'12156',

'po_emisor' =>'8420418000003',

'date' =>'110304130529',

'po_receptor' =>'8714253049021'

b
'edi' => 'UNA:+.?
\'UNB+UNOC:3+8420418000003:14+8714253049021:14+110304:1304+1204\'UNH+1204+DESADV:D:01B:UN:EANO07\'BGM+
351+110150+9\'DTM+137:20110209:102\'DTM+2:20110217:102\'RFF+ZZZ:EANNL3\'RFF+ON:P1100615\'NAD+BY+87142530
49021::9\'NAD+SU+8420418000003::9\'NAD+DP+8712423001374::9\'TOD+4\'CPS+1\'CPS+2+1\'PAC+80\'PCI+33E\'GIN+BJ+3
84204180000000059\'LIN+1++8420418002038:SRV\'PIA+1+200070-006:SN\'IMD+F++:::MARQUES DE MOJA
BRUT\'QTY+12:480\'ALI+++66\'DTM+94:20110204\'UNT+22+1204\'UNZ+1+1204\",
'c' =>"EDI'
7

12156-ev00000002.xml ---> EDI
id_cced: 12156
id_as2:
emisor: 8420418000003
receptor: 8714253049021
data: 2011-03-04 13:05:29
edi: UNA:+.?
'UNB+UNOC:3+8420418000003:14+8714253049021:14+110304:1304+1204'UNH+1204+DESADV:D:01B:UN:EANO07'BGM+35
1+110150+9'DTM+137:20110209:102'DTM+2:20110217:102'RFF+ZZZ:EANNL3'RFF+ON:P1100615'NAD+BY+8714253049021::
9'NAD+SU+8420418000003::9'NAD+DP+8712423001374::9'TOD+4'CPS+1'CPS+2+1'PAC+80'PCI+33E'GIN+BJ+38420418000000
0059'LIN+1++8420418002038:SRV'PIA+1+200070-006:SN'IMD+F++:::MARQUES DE MOJA
BRUT'QTY+12:480'ALI+++66'DTM+94:20110204'UNT+22+1204'UNZ+1+1204'
&enviar_as2(8435178700025, 8714253049021, UNA:+.?
'UNB+UNOC:3+8420418000003:14+8714253049021:14+110304:1304+1204'UNH+1204+DESADV:D:01B:UN:EANO07'BGM+35
1+4110150+9'DTM+137:20110209:102'DTM+2:20110217:102'RFF+ZZZ:EANNL3'RFF+ON:P1100615'NAD+BY+8714253049021::
9'NAD+SU+8420418000003::9'NAD+DP+8712423001374::9'TOD+4'CPS+1'CPS+2+1'PAC+80'PCI+33E'GIN+BJ+38420418000000
0059'LIN+1++8420418002038:SRV'PIA+1+200070-006:SN'IMD+F++:::MARQUES DE MOJA
BRUT'QTY+12:480'ALI+++66'DTM+94:20110204'UNT+22+1204'UNZ+1+1204', EDI, 12156-ev00000002-110304130533.as2)
>CLOSE<

Figura 27 — Log de la cua AS2_IN de CCED AS2.

El procés CCED AS2 llegeix el XML, processa el missatge i envia al bloc PHP la peticié d’enviar-
lo.

] -+ id_tr_msg id_emisor id_receptor id_msyg fecha tipo_mdn  error
[ e 186 8420418000003 8714253049021 12080-ev00000002-110215130509.a52 2011-02-15 130508 ASYNC 1]
T B 2% 187 8420418000003 8714253049021 12080-ev00000002-110215130708.352 2011-02-1513.07:08 ASYNC ]
O » XK 188 8420418000003 8714253049021 12080-ev00000002-110215130757.a52 2011-02-15 13:07:57  ASYNC ]
1 T ] 189 8420418000003 6714253049021 12080-ev00000002-110215131035.a52 2011-02-1513:10:35  ASYNC ]
[l G x 190 8420418000003 8714253048021 12156-ev00000002-110304130533.a82 2011-03-04 13:05:33  ASYNC a

Figura 28 — Traga de missatges a la taula tr_msg.

A I'Gltima linia d’aquesta imatge del PhpMyAdmin on es mostra una part de la taula tr_msg
podem veure la tragabilitat d’aquest missatge.

Passats uns segons el servidor rep un missatge entrant.

---14:24:03 OPEN [AS2_IN|AS2_OUT|RAW_AS2|]
PATH_ARCHIVO: /data/CCED_AS2-int/RAW_AS2/20110209142403430_141.93.32.47.as2.header
data_file: /data/CCED_AS2-int/RAW_AS2/20110209142403430_141.93.32.47.as2.header
partner_from: 8714253049021 -> emisor: 8714253049021
partner_to: 8435178700025 ->receptor: 8435178700025
buzon:
tipo_mdn: ASYNC

+ES MDN -> ORIG-MESSAGE-ID: 12156-ev00000002-110304130533.as2
>CLOSE<

Figura 29 — Log de la cua RAW_AS2 de CCED AS2.
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A “ORIG-MESSAGE-ID” podem veure com és un MDN que correspon al missatge que hem
enviat anteriorment.

—T id_tir_intercambio id_tr_msg id_documento nombre_mdn fecha_mdn id_cced
& -5y - .ag = 3247 as -02- At
P X 41 186 11950-ev00000002-110202123708.a52  20110202123747480_141.93.32.47.382 2011-02-02 12:37:52 11950
o -y - .as _ 3247 as -0z- 49:
R 35 42 187 11951-ev00000002-110202124833.a52  201102021245910849_141.93.32.47 352 2011-02-02 12:49:17 11951
FIREE X 43 158  12056-ev00000002-110209142325.a52  20110209142403430_141.93.32.47.a52  2011-02-08 14:24:03 12056

Figura 30 — Traga de missatges a la taula tr_intercambio.

Aquesta és una part de la taula tr_intercambio, on es pot veure a la ultima linia com s’han
introduit correctament les dades del MDN. Un cop processat aquest missatge entrant, es crea
un XML a la cua de sortida per poder fer arribar el missatge de servei a I'emissor del missatge
original.

---14:24:08 OPEN [AS2_IN|AS2_OUT|RAW_AS2|]
| FILES move to 'CCED":
/Jusr/bin/ncftpput -a -u ftpccedas2-int -p ftpccedas2-int14 -DD 62.97.114.52 / /data/COLAS/AS2-int/OUT_AS2/*
/data/COLAS/AS2-int/OUT_AS2/12056-ev00000002-110209142325.as2.DSN:AM...0000002-110209142325.as2.DSN: ETA:
0:00 256.00/276.00B 5.55 MB/s ~M...0000002-110209142325.as2.DSN: ETA: 0:00 276.00/276.00 B 42.09 kB/s
AM...int/OUT_AS2/12056-ev00000002-110209142325.as2.DSN: 276.00 B 42.09 kB/s
...int/OUT_AS2/12056-ev00000002-110209142325.as2.DSN: 276.00 B 42.09 kB/s

| File[1]: /data/COLAS/AS2-int/OUT_AS2/12056-ev00000002-110209142325.as2.DSN
>CLOSE<

Figura 31 — Log de la cua AS2_OUT de CCED AS2.

Aqui el missatge s’entrega al procés central per fer-lo arribar a I'emissor, en aquest cas
nosaltres. A comeDi es rep el missatge de servei confirmant que la prova és correcta.

5.2.2- Enviament de missatge AS2 amb MDN sincron

El procés de prova és idéntic, ja que la Unica diferencia és que el servidor AS2 de l'usuari
receptor ens contestara a la mateixa connexié HTTP, pero el procés que el nostre servidor AS2
duu a terme per tractar aquesta casuistica és el mateix que per un MDN sincron.

5.2.3- Enviament de missatge AS2 erroni

En aquesta prova forgaré un error d’enviament del missatge. Normalment aquest error no
seria possible, o altament improbable, pero forcar-lo ens permet comprovar que el servidor
AS2 esta preparat davant aquest imprevist. Per forgar aquesta casuistica s’enviara un missatge
AS2 correcte des de comeDi pero es configurara el seu partner incorrectament per tal que el
sistema detecti un error i envii el missatge a la cua de reenviament. Un cop el missatge sigui
reenviat 3 cops sense éxit es generara un missatge de servei negatiu que ha d’arribar fins
I’emissor del missatge.

Com s’ha pogut veure abans, si el missatge va d’un usuari nostre a un usuari AS2 les proves son
idéntiques tant si el missatge de servei es sincron com asincron.
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Cal recordar que si es troba un error al intentar enviar el missatge i aquest error es de tipus
5XX el missatge sera enviat a la cua de reenviament. Si el missatge és reenviat 3 cops sense
exit aleshores sera tractat com un cas erroni normal.

Per tant si fem la prova del cas on I'error és 5XX en realitat estem comprovant que tots 2 casos
sén correctes.

Igual que en I'enviament d’un missatge correcte s’efectuen tots els passos necessaris per que
el missatge arribi a la plataforma AS2. Cal tenir en compte que si el missatge no arriba al bloc
AS2 vol dir que el procés central CCED I’ha rebutjat, i que per tant no és un exemple de test
valid.

Un cop el missatge arriba a la cua d’entrada de AS2 el procés CCED AS2 el processa i observem
la seglient informaci¢ al log.
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---13:06:03 OPEN [AS2_IN|AS2_OUT|RAW_AS2|]
PATH_ARCHIVO: /data/COLAS/AS2-int/IN_AS2/12387-ev00000002.xm|
$VAR1 ={

'cfg' =>{

'id_cced' =>'12387',

'po_emisor' =>'8420418000003',

'date' =>'110412130548',

'po_receptor' =>'8714253049021'

b
'edi' =>'UNA:+.?
\'UNB+UNOC:3+8420418000003:14+8714253049021:14+110412:1305+1226\'UNH+1226+DESADV:D:01B:UN:EAN007\'BGM
+351+110150+9\'DTM+137:201102091200:203\'DTM+2:20110217:102\'RFF+ZZZ:EANNL4\'RFF+ON:P1100615\'NAD+BY+871
4253049021::9\'NAD+SU+8420418000003::9\'NAD+DP+8712423001374::9\'TOD+4\'CPS+1\'CPS+2+1\'CPS+3+2\'PAC+80\'PCl
+33E\'GIN+BJ+384204180000000059\'LIN+1++8420418002038:SRV\'PIA+1+200070-006:SN\'IMD+F++:::MARQUES DE MOJA
BRUT\'QTY+12:480\'ALI+++66\'DTM+94:20110204\'UNT+23+1226\'UNZ+1+1226\",
'c' =>"EDI'
|3

12387-ev00000002.xml ---> EDI
id_cced: 12387
id_as2:
emisor: 8420418000003
receptor: 8714253049021
data: 2011-04-12 13:05:48
edi: UNA:+.?
'UNB+UNOC:3+8420418000003:14+8714253049021:14+110412:1305+1226'UNH+1226+DESADV:D:01B:UN:EANO07'BGM+35
1+110150+9'DTM+137:201102091200:203'DTM+2:20110217:102'RFF+ZZZ:EANNL4'RFF+ON:P1100615'NAD+BY+8714253049
021::9'NAD+SU+8420418000003::9'NAD+DP+8712423001374::9'TOD+4'CPS+1'CPS+2+1'CPS+3+2'PAC+80'PCI+33E'GIN+BJ+38
4204180000000059'LIN+1++8420418002038:SRV'PIA+1+200070-006:SN'IMD+F++:::MARQUES DE MOJA
BRUT'QTY+12:480'ALI+++66'DTM+94:20110204'UNT+23+1226'UNZ+1+1226'
&enviar_as2(8435178700025, 8714253049021, UNA:+.?
'UNB+UNOC:3+8420418000003:14+8714253049021:14+110412:1305+1226'UNH+1226+DESADV:D:01B:UN:EANO07'BGM+35
1+110150+9'DTM+137:201102091200:203'DTM+2:20110217:102'RFF+ZZZ:EANNL4'RFF+ON:P1100615'NAD+BY+8714253049
021::9'NAD+SU+8420418000003::9'NAD+DP+8712423001374::9'TOD+4'CPS+1'CPS+2+1'CPS+3+2'PAC+80'PCl+33E'GIN+BJ+38
4204180000000059'LIN+1++8420418002038:SRV'PIA+1+200070-006:SN'IMD+F++:::MARQUES DE MOJA
BRUT'QTY+12:480'ALI+++66'DTM+94:20110204'UNT+23+1226'UNZ+1+1226', EDI, 12387-ev00000002-
110412130603.as2@as2.ediversa.net)
ERROR: el HTTPRequest a la url http://as2test.ediversa.net/clientcced.php no ha finalizado correctamente
SORTIDA: HTTP/1.1 200 OK
Connection: close
Date: Tue, 12 Apr 2011 11:06:03 GMT
Server: Apache/2.2.3 (CentOS)
Content-Length: 451
Content-Type: text/html; charset=UTF-8
Client-Date: Tue, 12 Apr 2011 11:06:07 GMT
Client-Peer: 62.97.114.59:80
Client-Response-Num: 1
X-Powered-By: PHP/5.2.10

Temp file: /tmp/as2file_ecoNQB
Ini sendRequest
<br />
<b>Fatal error</b>: Uncaught exception 'AS2Exception' with message 'HTTP Error Code :
403(url:http://rubidium.ah.nl:4080/as2-acc/invoke/wm.EDIINT/receiveeeee).' in /data/WEB/AS2-int/lib/AS2Client.php:92
Stack trace:
#0 /data/WEB/AS2-int/www/clientcced.php(54): AS2Client-&gt;sendRequest(Object(AS2Message))
#1 {main}
thrown in <b>/data/WEB/AS2-int/lib/AS2Client.php</b> on line <b>92</b><br />

Figura 32 — Log de la cua AS2_IN de CCED AS2 amb problema d’entrega.

&copytodir('/data/COLAS/AS2-int/IN_AS2/12387-ev00000002.xml','/data/scripts-control/colas/fitxers_moguts/AS2-int/') if
(12387-ev00000002.xml 1=")

TROBAT_FROM: /data/COLAS/AS2

TROBAT_TO: /data/scripts-control/colas/fitxers_moguts/AS2
F.FROM:/data/COLAS/AS2-int/IN_AS2/12387-ev00000002.xm|

F.TO :/data/scripts-control/colas/fitxers_moguts/AS2-int/

DIRECTORI DESTI: /data/scripts-control/colas/fitxers_moguts/AS2-int/

>CLOSE<

Figura 33 — Part 2 de log de la cua AS2_IN de CCED AS2 amb problema d’entrega.
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Normalment no apareix tanta informacié al log, perdo per comprovar els tests de validesa
posem una variable anomenada SDEBUG a 1 per tal que es mostri informacio extra.

Com es pot veure el missatge es processa correctament, pero quan el clientcced.php (client
generic PHP per enviar missatges) intenta enviar el missatge aquest retorna un error 403, ja
que I'adreca a la qual intenta enviar el missatge no existeix.

Cal aclarir que per forgar aquesta casuistica he modificat I'adreca a una que no tingui sentit i
he modificat el “if” que comprova si I'error es 5XX per tal que doni TRUE si I'error es 4XX. Aixo
s’ha fet aixi perqué replicar un error 5XX no és trivial, cal donar de baixa servidors, o parar
serveis que sén necessaris per altres programes, per tant és molt més facil tocar un parell de
linies de codi i no afectar a la resta del sistema.

Per tant, tal com esta ara mateix programat el procés CCED AS2, el missatge sera mogut a la
cua de reenviament, i en intervals d’aproximadament 15min s’intentara reenviar un total de 3
vegades, apareixen 3 vegades el mateix error pel log ja que no modifiquem I'adreca.

Un cop el script de reenviament falla el tercer reenviament genera el missatge de servei
negatiu a la cua de sortida de AS2.

---13:10:05 OPEN [AS2_IN|AS2_OUT|RAW_AS2|]
| FILES move to 'CCED":
/usr/bin/ncftpput -a -u ftpccedas2-int -p ftpccedas2-int14 -DD 62.97.114.52 / /data/COLAS/AS2-int/OUT_AS2/*
/data/COLAS/AS2-int/OUT_AS2/12387-ev00000002.xmI.DSN:*M...AS2/12387-ev00000002.xmI.DSN: ETA: 0:00
256.00/311.00B 5.55 MB/s ~M...AS2/12387-ev00000002.xmI.DSN: ETA: 0:00 311.00/311.00 B 425.96 kB/s
AM/data/COLAS/AS2-int/OUT_AS2/12387-ev00000002.xmI.DSN: 311.00 B 425.96 kB/s
/data/COLAS/AS2-int/OUT_AS2/12387-ev00000002.xmI.DSN: 311.00 B 425.96 kB/s

|File[1]: /data/COLAS/AS2-int/OUT_AS2/12387-ev00000002.xm|.DSN
>CLOSE<

Figura 34 — Log OUT_AS2 en cas de reenviament incorrecte.

El missatge XML arriba al procés central CCED i aquest I’envia a la nostra estacié comeDi, on
veiem que el missatge queda marcat com rebutjat.

o id_tr_msg id_emisor il_receptor id_msg fecha tipo_mdn  error
! b 2168 8420418000003 8714253048021 12387-ev00000002- 110412130603 as2@as ediversanet  2011-04-1213:06:03 ABYNC 1
AL 217 8420418000003 B714253048021 12387-ev00000002-1104121 30703 as2i@asd ediversa.net  2011-04-1213:07:03  ASYNC 1
Ll 72 X 218 8420418000003 8714253049021 12387-ev00000002-110412130803.a52@as2 ediversa.net 2011-04-1213:08:03  ASYNC 1
0 e 219 8420418000003 8714253049021 12387-ev00000002-110412130903.a52ias2 ediversa.net  2011-04-12 13:08:03  ASYNC 1

Figura 35 — Traga de missatge reenviat incorrecte de la taula tr_msg.

Aqui podem observar com la base de dades té enregistrades 4 entrades pel missatge 12387-
ev000000002, I'enviament original i els 3 reenviaments, i com totes elles han tingut un error.

T+ id_tr_imtercambio il _tr_msg il _decumento nombre_mdn fecha_mdn il _cced
E1 o 1M 216 12387-ev00000002-110412130603.as2i@as2 ediversa.net WULL NULE 12387
Al 102 217 12387-ev00000002-110412130703 a52@as? ediversanet NULL NULL 12387
] x 103 218 12387-ev00000002-110412130803.a52@as2. ediversanet NULL NULL 12387
] 104 219 12387-ev00000002-110412130803 . as2i@as2 ediversa.net WULL NULE 12387

Figura 36 — Traga de missatge reenviat incorrecte de la taula tr_intercambio.

A la taula tr_intercambio es pot confirmar com ningun dels 4 enviaments ha rebut cap mena
de MDN, ja que no s’han pogut fer arribar al receptor.
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5.2.4- Recepcidé d’'un missatge AS2 amb MDN asincron

En aquesta prova enviarem un missatge des de Mendelson per simular I'enviament d’un
missatge des de un usuari AS2 extern. El missatge estara configurat per demanar un MDN
asincron. Aquest missatge ha d’arribar fins a un client intern correctament i un missatge de
servei positiu ha d’arribar al nostre programa Mendelson.

Com que ara els que rebem el missatge sén nosaltres, qui envia és un usuari AS2 extern, per
simular aixo faré servir Mendelson AS2.

mendelson opensource AS2 1.1

File Help

News and update5|

[¥] Partner & ] t [¥l Fitter @] Toggle refresh | B ]
[jE“Timestamp ||Local station ||Partner ||Message id |[Payload |[Encryption ][Signature ][MDI\I
| [ 5/17/11 9:14 .. ediversaAS2  UsuariAS2 mendelson_o... exemple.edi 3DES SHA-L ASYNC

[19:14:05 ANM] mendelson_opensource_A5Z-13056164446UY-5@ediversaAsZ_UsuanASZ: Outgoing message signed with the

| algorithm SHA-1,using keystore alias "Keyl".

|[9:14:06 AM] mendelson_opensource_AS52-1305616444609-5@ediversaAS2_UsuariAS2: Outgoing message encrypted with the
| algorithm 3DES, using keystore alias "Keyl".

1[9:14:06 AM] mendelson_opensource_AS52-1305616444609-5@ediversaAS2_UsuariAS2: Outbound AS2 message created from
| "exemple.edi" for the receiver "UsuariAS2" in 1.50s, raw message size: 2.94 KB

|[9:14:13 AM] mendelson_opensource_AS2-1305616444609-5@ediversaAS2_UsuariAS2: Sending message to

| http://192.168.0.13:81/A52Request, async MDN requested at http://localhost:8080/as2/HttpReceiver.

1[9:14:58 AM] mendelson_opensource_AS52-1305616444609-5@ediversaAs2_UsuariAS2: Message sent successfully (HTTP 200);
| 2.94 KB transfered in 45.82s [0.06 KB/s].

1[9:15:00 AM] mendelson_opensource_A52-1305616444609-5@ediversaA52_UsuariA52: Will wait for async MDN until 5/17/11
19:45:00 AM.

[v] |

-

[/ L[M8 o) LM oM o|For additional EDI software to convert and process your data please contact mendelson-e-commerce Gml” L |

Figura 37 — Enviament de missatge amb MDN asincron desde Mendelson

Fent servir Mendelson AS2 enviem el missatge al nostre servidor AS2. Com es pot veure
Mendelson es queda esperant a que arribi el MDN asincron.

Al directori RAW_AS2 podem veure com el missatge ha arribat i s’"ha pogut comprovar la
signatura i desencriptar.

[tootfcentosKin RAW ASZ21# 11

total Z4E

drumr-xr-x & root root 40K may 13 12:50 ..

-rw-rw-rw- 1 apache apache §79 may 13 12:55 201105131255545857_1592.168.0.13.a32.header
-rw-rw-rw- 1 apache apache 3,0K may 13 12:55 201105131255545857_192.168.0.13.a32
-rw-rw-rw- 1 apache apache 2Z,6K may 13 12:55 201105131255545857_192.168.0.13. a32, decrypted
-ruw-ruw-rw- 1 apache apache 212 may 13 12:56 201105131255545857_192.168.0.13.a32.payload 0
drwxr-xr-x Z apache apache 4,0K way 13 12:56 .

Al CCED AS2 podem veure com el missatge entrant de la cua RAW_AS2 es processa:
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(cola_raw_as2)
---13:27:28 OPEN [AS2_IN|RAW_AS2|]

PATH_ARCHIVO: /data/CCED_AS2-int/RAW_AS2/20110513132718900_192.168.0.13.as2.header

data_file: /data/CCED_AS2-int/RAW_AS2/20110513132718900_192.168.0.13.as2.header

Numero Payload: 1 -> Numero Payload real: 1

partner_from: ediversaAS2 ->emisor: POAS2

partner_to: UsuariAS2 -> receptor: 8435178700308

buzon: ev00000004

tipo_mdn: ASYNC

TROBAT_FROM: /data/CCED_AS2

TROBAT_TO: /data/backup/

F.FROM:/data/CCED_AS2-int/RAW_AS2/20110513132718900_192.168.0.13.as2*

F.TO :/data/backup/COLAS/as2/backups/20110513/

DIRECTORI DESTI: /data/backup/COLAS/as2/backups/20110513/

mv /data/CCED_AS2-int/RAW_AS2/20110513132718900_192.168.0.13.as2* /data/backup/COLAS/as2/backups/20110513/
>CLOSE<

Figura 38 — Log cua RAW_AS2 per missatge entrant.

| com a resultat a la cua AS2_OUT trobem el seglient XML:

<2xml wersion="1.0" encoding="IZ0-5350-1"7-
<ms c="EDI'">
<cfs
<id_ccedr</id cced»
<id asZ>ll4</1d_a=zz>
<po_eunisar>POASES /po_enisors
<po_receptorr3435178700308</po_receptor>
<date>110513132728< /date>
<atatk=</atats
<Errorr<{/error>
<ndn=A3YHC /mdr-
<ot
<ediz<![CDATA[UNA:+. 7 'UNB+UNOC: 3+POASE: ZZ+84351757003058: 1441105132 12244544 ' UNH+5444+-GENBAL : D s 64 TH: EANOOS'B
GM+14E: i 94+12534+9 'DTMH137: 2011051 3: 102 ' NAD+ME+P0OAS2: ¢ 2 ' NADHMRA+POASZETIM: : ' FIX+LAT+H+test UNT+7+544 ' TNZ+1+544"
11w sedis
< /max

Figura 39 — XML de sortida a AS2_OUT.

Aguest XML és enviat al procés central CCED i aquest al nostre comeDi, on podem veure com
arriba el missatge. El missatge de servei d'aquest missatge arriba en format XML a la cua
d'entrada del CCED AS2. El procés d'enviament d'aquest fitxer és identic a I'enviament de
qualsevol fitxer, només varia el contingut. Al client Mendelson podem veure com el missatge
de servei ha arribat correctament.
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mendelson opensource AS2 1.1

File Help

News and updafe5|

[3] Partner & i t [7| Fitter [@ Toggle refresh | &
][Local station ||Partner |[Message id ][Payload ][Encryption ][Signature ]|.MDN
/11 9:14 ... ediversaAS52  UsuariAS2 mendelson_o... exemple.edi 3DES SHA-L ASYNC

o i e R e

9:45:00 AM.

[9:41:25 AM] 4dd22693b7a6b2 05090569@1305618068_usuarias2_centoskKim: Incoming transmission is a MDN.
[9:41:25 AM] 4dd22693b7a6b2.05090569@1305618068_usuarias2_centosKim: MDN is the answer to AS2 message
"mendelson_opensource_AS2-1305616444609-5@ediversalAS2_UsuariAS2".

[9:41:25 AM] 4dd22693b7a6b2.05090569@1305618068_usuarias2_centosKim: MDN state is [processed].

[9:41:25 AM] 4dd22693b7a6b2.05090569@1305618068_usuarias2_centosKim:

Details of MDN received from remote ASZ2 server:

L L B

[+]

=
m
w
w
<7}
w
m
=
m
m
]
<
m
o

[9:41:25 AM] 4dd22693b7a6b2.05090569@1305618068_usuarias2_centoskKim: MDN is not encrypted.
[9:41:25 AM] 4dd22693b7a6b2.05090569@1305618068_usuarias2_centoskim: MDN is signed.

(0.8 .96 ARl AdAdNDEnI T aclb]) ACARACSAMI 2NCET OASn Lemeioe T +, Liei hifis mbo M b ifra i )

I L[ =7 o[ oM o For additional EDI software to convert and process your data please contact mendelson-e-commerce Gmt] B

L e

Figura 40 — Recepcidé del MDN asincron a mendelson.

5.2.5- Recepcié d’'un missatge AS2 amb MDN sincron

En aquesta prova s’enviara un missatge des de Mendelson cap a un client intern de I'empresa,
configurant que es requereixi un MDN sincron. Per tant el nostre servidor AS2 ha de contestar
en la mateixa connexié HTTP amb un MDN positiu.

Des de el punt de vista de 'usuari extern, representat en aquest cas pel programa Mendelson
AS2, no hi ha diferéncia entre |'enviament sincron i |'asincron. La diferéncia és com tracta
aquest missatge el nostre servidor.

Un cop el servidor rep el missatge i detecta que cal respondre de manera sincrona, executa un
script que comprova l'estructura del EDI que s'ha rebut. En funcié de la variable de retorn
d'aquest script es contesta amb un MDN positiu o negatiu.

Si el MDN és positiu el missatge es dipositara a la cua RAW AS2 i sera tractat com un missatge
asincron, amb I'Unica diferencia que no s'esperara un missatge de servei procedent del procés
central, ja que aquest MDN s'ha fet arribar a l'usuari AS2 abans que el missatge original arribi
al destinatari.
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[2010-08-20 13:21:36] mendelson_opensource_AS2-1282303295310-47 @ediversaAS2_mycompanyAS2
transmission is a AS2 message, raw message size: 2.74 KB.

[2010-08-20 13:21:36] mendelson_opensource_AS2-1282303295310-47 @ediversaAS2_mycompanyAS2
SaveMessage-> FILENAME= 20100820132136209_127.0.0.1.as2.decrypted

[2010-08-20 13:21:36] mendelson_opensource_AS2-1282303295310-47 @ediversaAS2_mycompanyAS2
SaveMessage DECRYPTED-> ../messages/_rawincoming/20100820132136209_127.0.0.1.as2.decrypted

[2010-08-20 13:21:36] mendelson_opensource_AS2-1282303295310-47 @ediversaAS2_mycompanyAS2
SaveMessage PAYLOAD-> ../messages/_rawincoming/20100820132136209_127.0.0.1.as2.decrypted

[2010-08-20 13:21:36] mendelson_opensource_AS2-1282303295310-47 @ediversaAS2_mycompanyAS2
message is encrypted.

[2010-08-20 13:21:36] mendelson_opensource_AS2-1282303295310-47 @ediversaAS2_mycompanyAS2
has been decrypted using the key "mycompanyAS2".

[2010-08-20 13:21:36] mendelson_opensource_AS2-1282303295310-47 @ediversaAS2_mycompanyAS2
message is signed.

[2010-08-20 13:21:40] mendelson_opensource_AS2-1282303295310-47 @ediversaAS2_mycompanyAS2
used the algorithm "shal" to sign the message.

[2010-08-20 13:21:40] mendelson_opensource_AS2-1282303295310-47 @ediversaAS2_mycompanyAS2
certificate "ediversaAS2" to verify signature.

[2010-08-20 13:21:40] mendelson_opensource_AS2-1282303295310-47 @ediversaAS2_mycompanyAS2
transmission is a Message.

[2010-08-20 13:21:41] mendelson_opensource_AS2-1282303295310-47 @ediversaAS2_mycompanyAS2
found in incoming transmission.

[2010-08-20 13:21:41] mendelson_opensource_AS2-1282303295310-47 @ediversaAS2_mycompanyAS2
0 KB / "testmen.txt".

[2010-08-20 13:21:41] mendelson_opensource_AS2-1282303295310-47 @ediversaAS2_mycompanyAS2
SaveMessage-> FILENAME= 20100820132136209_127.0.0.1.as2.payload_0

[2010-08-20 13:21:41] mendelson_opensource_AS2-1282303295310-47 @ediversaAS2_mycompanyAS2
SaveMessage PAYLOAD-> ../messages/_rawincoming/20100820132136209_127.0.0.1.as2.payload_0

[2010-08-20 13:21:43] mendelson_opensource_AS2-1282303295310-47 @ediversaAS2_mycompanyAS2
SYNC MDN has been sent:

: (INFO) Incoming

: (INFO)

: (INFO)

: (INFO)

: (INFO) AS2

: (INFO) The data

: (INFO) AS2

: (INFO) The sender

: (INFO) Using

: (INFO) Incoming

: (INFO) 1 payload(s)

: (INFO) Payload #1 :

: (INFO)

: (INFO)

: (INFO) An AS2

Figura 41 — Log events.log.

Aquesta és part del log events.log del modul PHP. Es pot veure com un cop rebut el missatge el
desencripta, comprova la signatura i després de comprovar si és correcte o no envia el MDN

sincron.

5.2.6- Recepcid de missatges erronis

En aquesta prova es forga un error en rebre un missatge des de un usuari AS2 extern. Per tant
el servidor AS2 ha de contestar amb un MDN negatiu, que ha de ser interpretat com a tal pel

programa Mendelson.

Qualsevol missatge incorrecte provinent d’un client de I'empresa és filtrat pel procés central i
mai arribaria al servidor AS2. De tota manera aquest cas es controla i en cas d’haver un

problema es contesta amb un MDN indicant el problema.
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En el cas d’'un enviament incorrecte d’un usuari extern, I'error es detecta, ja sigui al procés
central o al servidor AS2, i es contesta amb un MDN negatiu.

Fent servir el client Mendelson simulem aquest error, i el servidor AS2 ens contesta amb un
MDN negatiu.

mendelson opensource

File Help

Transactions | News and updates|

(&) Partner & ats [7| Fitter 1@l Toggle refresh | [
|:][:||Timestamp ”Local station HPartner HMessage id "Payload "Encryption ][Signature ][MDN
(M € 51711 9:14 ... ediversaA52  UsuariAS2 mendelson_o... exemple.edi 3DES SHA-L ASYNC
/B8 (<l 5/17/11 9:48 . ediversaAS2  Usuarias2 mendelson_o... exemple.edi 3DES SHA-1 ASYNC
:'.].‘3."JI'Z'J_"-C'HF‘f'_['4'L.IU'ZZ'O'E‘Il;U'l‘.‘.‘T(:"4'.'O'DZCFZ'.L'UJ@LJUJUI'OUJ’G_’OSUETI&; | “I-:.[EU:}N'II'I'I'Z"II'IL'UTI'[II'IQ'L'I AITSTITSSTOTT 1S a FI0TY ‘:
1[9:51:14 AM] 4dd228elc68fed 86242165@1305618658_usuarias2_centosKim: MDN is the answer to AS2 message il
| "'mendelson_opensource_AS2-1305618500603-6@ediversaA52_UsuariAs2".
1[9:51:14 AM] 4dd228elcB8fed 86242165@1305618658_usuarias2_centoskim: MDN state is [failed: error].
1[9:51:15 AM] 4dd228elc68fed B6242165@1305618658_usuarias2_centosKim:
| Details of MDN received from remote AS2 server;

Error processing the message.

|[9:51:15 AM] 4dd228elc68fed B6242165@1305618658_usuarias2_centoskim: MDN is not encrypted.

|[9:51:15 AM] 4dd228elc68fed 86242165@1305618658_usuarias2_centoskim: MDN is signed. |
1[9:51:15 AM] 4dd228elc68fed . 86242165@1 305618658 _usuariasZ_centosKim: Using certificate "Keyl" to verify signature. |
([9:51:15 AM] 4dd22Belc6Bfed B6242165@1305618658_usuarias2_centosKim: Digital signature verified successful. (=

[

] 21. ]_]D o/l ]_]. O[For additional EDI software to convert and process your data please contact mendelson-e-commerce Gml| [ ]

Figura 42 — Recepcié del MDN negatiu a mendelson.

Es pot veure com el programa reconeix el MDN com a incorrecte, aixd0 es molt important ja
que el contingut del missatge de servei no és rellevant. El que és important és una part del cos
del missatge que indica que el seu estat es “failed: error”.

En aquest exemple el missatge es asincron, tot i que si fos sincron el procediment es idéntic.

5.3- Conclusions del procés d’avaluacié

Com s’ha pogut veure el servidor ha passat correctament totes les proves realitzades, per tant
es pot assegurar que el seu funcionament és correcte, ja que pot enviar i rebre tota mena de
missatges AS2 i respondre adequadament amb els missatges de servei. A més, des de el punt
de vista d’un client de I'empresa, tots els missatges son tractats com qualsevol altre tipus de
missatge, sense saber siva a AS2 o a algun altre servidor.

Gracies a les proves s’ha pogut comprovar també que el seu rendiment i temps d’execucio és
satisfactori, ja que duu a terme totes les tasques quasi instantaniament.
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Tot i aix0 els companys de I'empresa m’han remarcat que la seva gestié és encara una mica
massa complexa per un usuari que no és familiar amb la tecnologia AS2. Per tant més
endavant hauré de millorar I'’eina d’administracio del servidor per tal que qualsevol persona de
I’empresa pugui gestionar-lo de manera facil i rapida.
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6- ESTUDI ECONOMIC

En aquest capitol es mostra la quantitat de temps invertida per poder desenvolupar totes les
fases del projecte. A més es dona una estimacié del preu del projecte basant-se en les hores
emprades a cada fase de desenvolupament.

# hores Cost/hora Cost total
Estudi tecnologic 20 hores 0 euros/hora 0 euros
Analisi funcional 60 hores 40 euros/hora 2400 euros
Analisi tecnologic 80 hores 25 euros/hora 2000 euros
Programacio i proves 360 hores 25 euros/hora 9000 euros
Memoria 30 hores 0 euros/hora 0 euros

Cost total = 13400 euros

Figura 43 — Taula resum de I'estudi economic.

Cal tenir en compte que aquest projecte ha estat desenvolupat per I'is intern dins de
I'empresa, i per tant aquest valor de cost no ha estat pagat per cap client i és només

orientatiu.

O Estudi tecnologic

@ Analisi funcional

O Analisi tecnologic

O Programacié i proves
Bl Memoria

Figura 44 — Grafic de estudi economic.

A la figura 43 podem observar com la major part del temps invertit ha estat en la programacié
dels moduls i en 'avaluacié del correcte comportament del projecte. Tot i aix0 s’ha dedicat
una bona quantitat de temps a I'analisi tecnologic, escollint les eines adients per poder
implementar el servidor, i en I'estudi tecnologic, on s’ha aprés a utilitzar i comprendre
aquestes tecnologies emprades.

-69 -



Disseny, implementacié i implantacid d'un servidor AS2

7- CONCLUSSIONS I LINIES DE FUTUR

Actualment les empreses es comuniquen entre elles fent servir missatges en format electronic,
existeixen diferents formats, un dels més emprats és el format EDI. La nostra empresa es
dedica a donar suport als seus clients per fer arribar missatges en format EDI al destinatari
desitjat. Aquest missatges poden enviar-se fent servir gran nombre de protocols, i I'empresa es
veu forcada a donar suport a la gran majoria d’aquests. Un nou protocol que ha sorgit per
enviar tot tipus de missatges, entre ells EDI, és el protocol AS2, que fa servir el protocol HTTP
per enviar missatges. Amb I'aparicié d’aquest nou protocol I'empresa es veu obligada a donar-
ne suport, per poder oferir aquest servei als clients és necessari el desenvolupament intern
d’un servidor AS2.

Aquest projecte ha abordat I'analisi, disseny, implementacié i implantacié d’aquest servidor
AS2 dins de la infraestructura interna de I'empresa, per poder oferir als nostres clients un nou
servei: enviar i rebre missatges de destinataris AS2. El servidor AS2 es va dissenyar dividint el
procés d’enviament i recepcié en dues fases, en una primera fase es feia una traduccid i
interpretacio dels missatges provinents del servidor central de I'empresa i a una segona fase
s’enviava o rebia el missatge d’'un servidor AS2. Per la primera fase es va decidir fer servir el
llenguatge de programacid PERL, ja que és el que I’empresa fa servir per implementar tasques
d’aquest tipus, per la segona fase en canvi es va fer servir PHP, ja que és un llenguatge més
adient per implementar aplicacions de tipus HTTP.

El resultat del projecte ha estat molt satisfactori, ja que a la fase d’avaluacié del servidor AS2
es va determinar que complia amb tots els requeriments fixats a les fases d’analisi i disseny i
que per tant esta llest per posar-lo a funcionar en I'entorn de produccié de I'empresa. En el
procés de desenvolupament del projecte han aparegut alguns problemes, sobretot relacionats
amb les tecnologies emprades i dificultats de disseny que es van poder solucionar
adequadament.

Abans de desenvolupar el servidor AS2 havia fet només petits scripts simples en PERL, en canvi
per poder dur-lo a terme he hagut d’ampliar notoriament els meus coneixements sobre aquest
llenguatge de programacio i les eines que aporta. Vaig aconseguir implementar el modul de
PERL amb menys problemes dels esperats, tot i tractar-se d’un llenguatge de programacié nou
per a mi, gracies a que PERL es fa servir molt a 'empresa i vaig tenir for¢ca exemples i ajuda
dels meus companys.

En altres projectes anteriors ja havia treballat forca fent servir PHP. Tot i aix0 fins ara només
I’havia fet servir per implementar pagines web. Per poder implementar el modul PHP del
servidor AS2 va ser necessari ampliar els coneixements sobre les funcionalitats que el
llenguatge aporta per poder tractar capcaleres i crides HTTP, i poder entendre i modificar la
llibreria AS2.

Al tractar-se d’un servidor que actua com un gateway i que depen del procés central de
I’empresa, ha estat molt important coordinar les fases de disseny, programacio i test amb la
resta de companys del departament de sistemes, ja que per tal que els moduls implementats
poguessin ser executats i pogués anar fent tests parcials de la meva feina necessitava que el
procés central estigués preparat per tractar el nou servidor AS2. Durant la fase d’avaluacié es
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va fer que les proves fossin fetes amb col-laboracié dels companys del departament de
sistemes i les seves opinions sobre el funcionament del servidor han estat positives.

Com a linies de futur m’agradaria millorar la interficie web que ajuda a gestionar el servidor, ja
que ara mateix és molt simple i aporta poques funcionalitats. Ara mateix només es poden
modificar parametres sobre els partners, i només es pot fer si entens correctament el
funcionament del protocol AS2. Per tant cal implementar una interficie mes entenedora, amb
tutorials basics per tal que qualsevol persona de I'empresa pugui gestionar-lo sense
problemes.

Ara mateix el servidor esta optimitzat per I'enviament i recepcié de documents EDI, pero al
tractar-se d’una plataforma AS2 es poden enviar tot tipus de documents, com per exemple
PDF firmats. En un futur no molt llunya és possible que s’hagin d’'implementar nous moduls del
servidor per poder atendre aquest tipus de tasques, tenint aix0 ja en compte el disseny de la
plataforma es va fer el més estructurat possible, ajudant i facilitant enormement el
desenvolupament futur de nous moduls i ampliacions. Aquestes noves tasques que pot dur a
terme el servidor consistirien en poder enviar diferents tipus de fitxers, per tal de poder
complir aquestes demandes caldria implementar noves subrutines al CCED AS2 que
s’encarreguessin de tractar aquests nous formats i enviar-los a AS2. De la mateixa manera
caldria modificar el modul PHP ja que ara mateix duu a terme comprovacions de validesa de
missatges a nivell EDI.
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