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ABSTRACT

Tras estos Ultimos afios estrechamente ligado al mundo de las comunicaciones moviles
y en especia al sector privado, he creido interesante analizar en profundidad la
evolucion de éstas en los Ultimos tiempos, y dar un poco de luz a futuro y evolucién de
las mimas.

Para ello, compararemos | os sistemas anal 6gicos que han reinado el ambito de las
comunicaciones profesionales y de emergencia hasta hace poco tiempo, con € nuevo
estandar TETRA, profundizando en sus entresijos cominmente desconocidos.

Es de especial utilizad para este objetivo, €l andlisis exhaustivo de un plan dered de
comunicaciones municipal, como es €l delaLinea 9 del metro de Barcelona, desde sus
inicios como concurso en fase de proyecto, hasta el despliegue de lamismared,
arquitectura del sistemay redundancias, sin dejar atras las principal es dificultades que
han ido surgiendo alo largo de su evolucion.
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1. -INTRODUCCION

Es bien cierto que los principios basi cos sobre |as comuni caciones el ectronicas no
difieren mucho de aquellas en sus comienzos, pero la verdad es que los métodos por los
gue éstas se han implantado han sufrido cambios sorprendentes en los Ultimos afios,
entre otras cosas y como era de esperar, por € avance de latecnologia.

Es algo imprescindible para entender € por qué de este proyecto, tener presente los
inicios de las comunicaciones el ectronicas, y sus implicaciones en las distintas formas
gue han tomado seguin su evolucién. Gracias atodas €llas hoy en dia encontramos algo
natural estar en contacto permanente, y més sabiendo que no hace mucho tiempo, €l
movimiento era algo que no entraba en la ecuacion de las comunicaciones personal es.
Cuando recibiamos unallamada de un amigo, compafiero o familiar, era porqué
estabamos localizables en un lugar fijo, yafuera en casa o en € trabajo. Ahora miramos
atras y nos parece increible poder haber vivido sin lalibertad de la que disponemos
ahora, y que ni tan s6lo nos cuestionamos o preguntamos como hemos |legado hasta

aqui.

Todo surgi¢ de laidea de la comunicacion en movimiento, ya fueramientras nos

despl azébamos a otro lugar, o bien mientras no estabamos localizables en un lugar fijo.
En ese momento, surge lanecesidad de los sistemas inalambricos méviles. Y
precisamente en la evolucion de latecnologia paralograr este objetivo surgen los
sistemas de comunicacién celular, que actuamente, de todos los sistemas inaldmbricos
fue @ que tomo6 mayor empuje a finales de la década de los noventa y € que posee
gran perspectiva de futuro, aungue pueda parecer que € principio no evolucionade la
misma manera en que lo ha hecho hasta el momento.

No fue hasta el 1997 cuando aparecieron los sistemas Trunking. Se trata de sistemas de
radio moviles para aplicaciones privadas, formando grupos y subgrupos de usuarios, y
gue cumplen con los principios de red formada por celdas, donde |os usuarios
comparten los recursos del sistemay también existen canales prioritarios o de
emergencia, que solo pueden ser usados con usuarios de prioridad determinada, y que
tienen ventaja sobre €l resto del grupo, Ilegando a poder cortar una comunicacion
existente paraliberar € canal.

Aungue tienen en comun con los sistemas GSM su estructura celular, cabe destacar que
tienen un nimero cerrado de usuarios, principalmente para empresas 0 Servicios de
indole publico. Las redes se dimensionan en funcién del nimero maximo de usuarios
gue deben soportar.

En laactualidad, la expectativa de tiempo de vida de |os sistemas troncalizados

anal 0gicos es extremadamente bagja. Este es €l principal motivo por e cual las diferentes
organizaciones y empresas no apuestan por la adquisicion de esta clase de tecnologia.
MPT-1327 permite una solucion comoda en cuanto a coste de laimplementacion.
TETRA, en cambio, es un sistema que requiere unainversion considerable, es ese el
motivo por € cua su éxito esta en los sectores de seguridad publicay servicios de
emergencias, ya que en estas aplicaciones | as principal es empresas son estatales 0



grandes empresas que pueden cubrir |0s gastos que requiere laimplementacion de este
sistema.

En el mercado existen multiples empresas que se dedican a proveer soluciones en €l
campo de las comunicaciones moviles y especificamente un gran nimero de
aplicaciones que se basan en la plataforma TETRA. Uno de los puntos fuertes de la
estandar TETRA es que es un sistema muy flexible y permite la convivenciade varias
tecnologias sobre su plataforma.

El mercado de las comunicaciones PMR se basa en estandares ya sean prioritarios o
abiertos. Por egemplo en & mercado Norteamericano, €l estandar actual APCO25 es €l
paso natural del anterior estdndar APCO16. Sin embargo, TETRA no surgié como una
evolucion natural del MPT-1327, sino gue supone un cambio mucho més abrupto.
Debido a este gran inconveniente, muchos fabricantes posibilitan |a migracién paulatina
de sus sistemas anal 6gicos a TETRA, mediante lainterconexidn de ambos, yaseaa
través de la mismainfraestructura o de un centro de control que haga de puente entre los
diversos estandares.

TETRA sebasaen TDMA, por lo que optimizasu utilizacién en e despliegue de zonas
urbanas muy pobladas, ya que la capacidad que tiene una portadora es muy ata para
zonas rurales en las que con tan sélo uno o dos canales seria suficiente. Cuando no se
trata de aplicaciones de alta velocidad o de aplicaciones de seguridad, los canales MPT
pueden ser reemplazados por portadoras TETRA.

En el apartado de funcionalidades podremos ver como lainteroperabilidad entre
usuarios que utilizan terminales de diferentes fabricantes esta asegurada gracias alos
diferentes sistemas de gestion y servicio de datos, la estandarizacién de |os sistemas de
proteccion y cifrado, asi como el envio de mensajes cortos y status.

Por ultimo y no menos importante, analizaremos un proyecto real de un alto valor
afiadido parala ciudad de Barcelona, y pionero por sus avances tecnol dgicos en €l
futuro del transporte publico. Se trata de lanueva Linea 9 del metro de Barcelona, que
se extiende através de 47.8 km, y ostenta el titulo de ser lalinea subterraneamas larga
de Europa, conectando |os municipios de Santa Coloma de Gramenet, Badalona,
Barcelona, I’Hospitalet de Llobregat i € Prat de Llobregat.

La Linea 9/10 ofrecera servicio a barrios que, hasta ahora, no tenian metro, como el Bon
Pastor, LI€efia, La Salut, Singuerlin, Pedralbesy Zona Franca, conectando la poblacion
de los cinco municipios por donde pasa.

Ademas, unira puntos estratégicos, centros logisticos, zonas de equipamientos y zonas
de servicios, como & Aeropuerto, laZona Franca, laFira, laampliacién del Puerto, la
Ciutat de laJusticia, e campus universitario de la Diagonal, la estacion de Sagrera
TAV, e Hospital de Sant Pau, €l Parc Glell, el Camp Nou y la Ciutat del Basquet.
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Lostrenesdelalinea L9 circulan sin conductor gracias a un sistema de control
automatico. Estos trenes tienen unalongitud de casi 90 metros y 5 vagones continuos,
donde hay espacio para 960 personas en cada uno.

L as estaciones se construyen mediante un pozo de 25 metros de diametro por los cuaes
circularan ascensores que permiten el acceso y la salida de |os pasgjeros ya que se ha
descartado lainstalacion de escal eras mecanicas por la profundidad (excepto entre el
vestibulo y lacalle que si que hay). Debemos tener en cuenta que en Barcelona ya existe
un entramado de vias subterraneas pertenecientes alas otras lineas, y lalineacasi en su
totalidad se ha debido construir a un gran profundidad, en puntos concretos se ha tenido
gue excavar hasta 90 metros bagjo tierra.

Por este, entre otros motivos, ha sido de vital importanciala eleccion de latecnologia
TETRA en las comunicaciones méviles, que permite tener una cobertura Optimaincluso
en este tipo de terreno. Veremos de qué forma se consigue, € tipo de limitaciones que
tiene el sistemabagjo tierra y cudles son las particularidades del protocolo TETRA que
se han debido potenciar en este proyecto en particular.

No hay que olvidar que cada proyecto nuevo conlleva una gestion del sistema, y este
hecho se acentlia todavia mas en €l caso de un transporte publico a gran escala, donde se
debe tener muy en cuenta el tipo de usuarios que va a tener, los grupos y subgrupos de
operacion, emergencias, control, seguridad, y un largo etcétera que también
detallaremos.

Para dar soporte técnico y de supervision y control alalinea, €l metro L9 de Barcelona
esté dotado de dos centros de control y supervision agran escala, con mas de 30
operadores cada uno, y sistemas de vigilanciay registro que deben funcionar 24horas,
independientemente de la operatividad del metro en esos tramos horarios.

Para ello se han dividido en dos grandes posiciones estratégicas, denominadas PCC y
PCE (rendundante), en las que los operadores y despachadores se encargan de atender y
redireccionar |as posiblesincidencias, averias, peticiones de interfonia, Ilamadas de
emergencia, y todos|os servicios de llamadas que pasan através del centro de control.
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2.1.- Normativa ETSI.

L os aspectos principales que engloba el estandar definido por €l ETSI son los
siguientes:

- Interfaz aire (Al), que asegura operatividad entre terminal es de distintos
fabricantes. Asi se determinan los pardmetros que todos | os fabricantes deben
cumplir para poder trabajar entre ellos sin problemas.

- Interfaz con € equipo terminal (PEI), quefacilitael desarrollo de aplicaciones
moviles de datos independientes. Asi tenemos la posibilidad de implementar
diferentes programas especificos que nos aporten datos necesarios para cada
proyecto en particular.

- Interfaz de inter conexién de sistemas (I Sl), que permite lainterconexion de
redes TETRA de distintos fabricantes.

- Operacién en modo directo (DM O), que garantizala comunicacién entre
terminales fuera del ambito de coberturade lared. Esta es unafuncionalidad de
gran utilidad cuando implantamos redes en territorios agrestes y que de orografia
complicada.

2.2-S STEMAS TETRA

2.2.1.- Modos detrabajo.

Los sistemas TETRA, por definicion, pueden operar en diferentes modos de trabgjo:

-V+D (Voice plus Data)

Transmision de voz y de datos utilizando una estacion base. Es e modo
mas habitual de trabgjo.

-DMO (Direct Mode Operation)

Comunicacién entre terminales sin necesidad de estacién base. Eslo que
Se conoce como modo directo, punto a punto.

- PDO (Packet Data Optimized)

Transmision exclusiva de datos. Como veremos mas adel ante, podemos
encontrarnos con proyectos en los que e principal interés es disponer de
un terminal que escanee y envie informacién en forma de datos,
exclusivamente. En estos casos, trabgaremos en modo datos
optimizados, incrementando considerablemente |a tasa de envio.
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2.2.2.- Dimensionamiento.

Aungue cada proyecto se estudia de forma tnicay tiene mucha escalabilidad, las
dimensiones habitual es que puede a canzar un proyecto TETRA son las siguientes:

- NUmero estimado de usuarios/ red: 100 a 100.000 usuarios.
- Coberturatipica: de 50 Km? anacional.

- Densidad tipica de usuarios; hasta 70 / Km?.

2.2.2.1.-Calculodeladisponibilidad en un sistema TETRA

Este procedimiento proporciona una base de calculo parala planificacion del
mantenimiento y parael calculo del sistemay confiabilidad delaredy la

disponibilidad. Los modelosy las estimaciones utilizadas en este documento se pueden
utilizar como base lahorade evaluar e efecto de cambios en € disefio dela
disponibilidad y € rendimiento de lafiabilidad.

Por supuesto |os val ores expresados dependen de cada fabricante, asi como los
elementos que intervienen en unatransmisién/recepcion de voz, ya que latasa de fallos
se acumula proporciona mente a nimero de el ementos/componentes que debe atravesar
lasefia.

Las tasas de fallo de los componentes utilizados en el cdlculo de los valores de

intensidad de fallo, son los disponibles en primer lugar de lalista siguiente:

1. Fiabilidad de los datos recogidos en la fase de operacion del equipo (s estén
disponibles)

2. Fiabilidad de | os datos recogidos de | os productos de infraestructura M PT -
1327/ TETRA

3. En € caso que no dispongamos de datos reales y 1o hagamos de formatedrica,
los datos tedricos se utilizan de acuerdo con € estandar HDBK de lanorma
MIL-217.

Laprediccion de laintensidad de fallo de los equipos se puede verificar
estadisticamente s6lo cuando |os suficientes datos de fall os previos hayan sido
recogidos con anterioridad.

Por lo tanto, |os resultados estimativos de un estudio no deben utilizarse nunca como

valores de contrato vinculante.

2.2.2.1.1.- Ambito de aplicacion

Este documento solo se refiere afallos de hardware, de los elementos siguientes:
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. SBS, 0 estacion base del sitio
. SCN, o €l cambio de control de nodo

Y no incluye los vinculos entre ellos. El sistema se supone que estara en funcionamiento
durante 8760 h / afio (24h x 365 dias).

Se supone que lainstalacion y puesta en marcha se han llevado a cabo de acuerdo con
las instrucciones. Los posibles fallos causados por un rayo o por sobrevoltaje u otras
condiciones no se han tenido en cuentaen los cél cul os.

Los valores pronosti cados son validos para un entorno estable, que seinicia
generalmente 6 meses después de la aceptacion final del sistema. Paralas nuevas
generaciones TETRA € periodo de estabilizacién puede ser mayor.

2.2.2.1.2.- Condicionesambientales

Los célcul os se basan en unatemperatura ambiente promedio de 25 ° C y 40-80% HR
Humedad Relativa durante el funcionamiento.

Se supone que € transporte y condiciones de almacenamiento se encuentran dentro de
los limites especificados.

2.2.2.1.3.- Definiciones
Intensidad de fallos.

Es & nimero de fallos en un intervalo de tiempo determinado. Todoslosfalosde
plug-in (arranque en frio) por unidad se incluyen tanto si alteran la capacidad de trafico
como si no lo hacen.

Laintensidad de fallo se mide en FIT’s (= nimero de fallos/109 h).

Para los productos el ectréni cos, cominmente se supone gue durante €l periodo de vida
atil de funcionamiento de las partes éstas tienen unatasa de fallo constante, y latasa de
fallo de los componentes siguen unaley exponencial. En este caso, laintensidad dela
fallo del producto puede cal cularse como:

A= Nid
i=1

222131-MTBF

MTBF (Mean Time Between Failure) es una abreviatura de tiempo medio entre fallos.
El MTBF proporciona unaidea la estabilidad de un producto, y se expresa generamente
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en unidades de horas (0 afos). Cuanto mayor es € tiempo medio entre fallos, mas fiable
es el producto.

MTBF = &
A

Solo losfallos que afectan ala capacidad del sistema de tréfico estén incluidos.

2.2.2.1.3.2.-R (T) Probabilidad deno error en unintervalo T
R(T) =exp (-T/MTBF)

Asi, por un producto con un MTBF de 250.000 horas y un tiempo de funcionamiento
de 5 afios (43.800 horas):

R = exp (-43800/250000) = 0.839289

Se entiende que tenemos un 83,9% de probabilidad de que €l producto funcionara
durantelos 5 afios sin fallo, 0 que 83,9% de las unidades en campo seguiran
funcionando correctamente 5 afios después de su puesta en marcha.

2.2.2.1.3.3.-Disponibilidad (A)

Es la probabilidad de que un articulo esté en un estado éptimo de llevar a cabo una
funcion requerida bajo unas condiciones dadas en un instante dado de tiempo,
suponiendo se proporcionan que |0s recursos externos necesarios.

Ladisponibilidad puede ser expresada por la siguiente relacion:

_ MTBF
MTBF + MTTR

La reparacion de equipos TETRA significa principa mente la deteccion de defectos y la
sustitucién de unidades defectuosas. En este cdlculo, estimamos un MTTR (Mean Time
To Repair) de 4 horas.

2.2.2.1.3.4.- Tiempo mediodereparacion (MTTR)

Setratadel intervalo de tiempo durante el cual un e emento se encuentra en un estado
de no funcionamiento debido aun error. EI MTTR debe incluir también los tiempos de
retraso debidos a causas logisticas y administrativas.
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2.2.2.1.3.5.- Digponibilidad con unidadesredundantes

Debido a que se suelen suministrar unidades redundantes en € sistema, se utilizan
model os serie-paralelo en & célculo de la disponibilidad.

Figura 2.2. M odelo serie-paralelo de sistemas redundantes. Ref [15]

En e caso de dos unidades (con Au individual) en paralelo (redundancia) y sistemade
reparacion, laintensidad de fallo Ar para este sistema es:

A =27*10°*2* MTTR

En general, Ar << Auy se puede considerar despreciable en caso de que no haya otras
unidades redundantes en el sistema.

Por gemplo: Au = 16225 fitsMTTR=4h

Ar =2 (16225x 10 -9) 2 x 3 = 2.1 fits

2.2.2.1.4.- Calculo practico.

A continuacion podemos ver un estudio de disponibilidad de un sistema TETRA de dos
SBS de 1 BSR cada una. En € célculo se analizan todos los elementos por 1os que tiene
que pasar una llamada para llegar de un terminal a otro, de una estacion a otra, que es €l
caso mas critico y e que comprometera nuestra disponibilidad del sistemaglobal.

Se considerapara el cdculo un MTTR de 4 horas, y unos datos de fiabilidad

proporcionados por el fabricante:
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8BS1 el ':::;I " UPL::;':'U L B3R | SvHG fsw Mo H [ R;‘:: ;?I.:.I:r:' - SHI _.;-:M
SCN EHS 1 — | SW ITCH [ CNEC [ ;?:":hr_ —» 585 2
SRS ._.__m::'l: ::P.bl n uPLLTé-BR-Z'U e ESR W SYHC S0 ITCH [ F‘r-;--Nlll ;:’I:‘I:‘" - =ni _.:-*N
Lamhda u Redundancia Lambdar Q Q*Lambdar
Duplexor 1.000 no 10000000 0 0.0000
Combinador 1.000 no 1000.0000 2 2000.0000
Multiacoplador 6667 VES 0,3556 2 07112
BSR 20.408 yEes 3.3319 2 G.6639
SYNC 2.571 VEes 00529 2 0.1058
Switch (SBS) 4 695 VEes 0.1763 2 0.3527
Switch (SCN) 4 695 VEes 01763 1 0.1763
Rack MNI 1.530 yes 0.0187 2 0.0375
5.N.I (SBS) 5477 yes 0.2400 2 0.4800
Power Supply 5.000 ves 0,2000 3 0,6000
CNC 12107 yEes 1.1725 1 1.1725
TOTAL (fits) 20102998
MTBF 0.000497438
MTEF (horas) 497.438,2318
MTTR 4
Disponibilidad=

MTBF/(MTBF+MTTR)

99,9992%
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2.2.4.- Canalesfisicos vs|ogicos.

Tipos de canales fisicos:

- Canalesde control: Llevan informacion de control. El cana de control
principal (MCCH) siempre sueleir en € timeslot 1 de la portadora principal .

- Canalesdetrafico: Transportan informacion de tréfico (ocasiona mente algo
decontrol utilizando “stealing’).

- Canalesno asignados

Por € contrario, desde € punto de vista |6gico, existen dos caminos de comunicacion
|6gicos entre e terminal y la estacion base. Representan € interfaz entre € protocolo
airey el subsistemaradio.

Utilizan como soporte de transmisién los canales fisicos. En funcion de su propésito
pueden distinguirse dos subgrupos:

- Canales|6gicos de control: Transportan sefializacion y paguetes de datos.
Informacion delared (BNCH). Informacién de sincronismo y aleatorizacion
(BSCH). Informacién especifica para un terminal o grupo de ellos (SCH/F,
SCH/HU, SCH/HD). Informacion downlink sobre derechos de uso de los
timeslots (AACH). Sefializacion de control sobre canal fisico detréfico (STCH).
Canales para uso durante la linealizacién de | os transmisores (CLCH, BLCH).

- Canaleslogicos detrafico: Transportan voz o datos en modo de conmutacion
de circuitos. Informacién de Voz (TCH/S). Datos en modo circuitos (TCH/2.4,
TCH/4.8, TCH/7.2).

2.2.5.- Codificacion de audio.

Para comprimir y encriptar € audio de las comunicaciones, utilizamos un codec de tipo
ACELP (Algebraic Code Excited Linear Prediction) a 4,56 Kbps.

Este esta disefiado para reproducir alta calidad de voz en condiciones de funcionamiento
adversas, y convierte la sefia de voz muestreada por un convertidor A/D a8 KHz en un
conjunto de coédigos incluidos en un “‘diccionario’. Unavez codificadalainformacion,
incorpora un codigo de redundanciaciclicay un potente corrector de errores. Parala
transmisién de esta informacion de voz se emplea un solo slot a 7,2 Kbps (TCH/S) en
cadatrama TDMA.
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2.2.6.1- Encriptacion

En la siguiente figura aparece un esquema simplificado de como se cifralainformacién
en TETRA:
l \Y

Clave de Cifrado (ECK)
KSG
KSS
Claro/Cifrad /"\ Claro/Cifrad
XOR

Figura 2.12. Proceso de cifrado KSG. Ref[11]

Pararealizar € cifrado se utiliza un algoritmo implementado en e generador de cadenas
de cifrado (KSG — Key Stream Generator). Este generador dispone de dos entradas: la
clave de cifrado (ECK — Encryption Cipher Key) y un valor inicial denominado IV que
es dependiente de la numeracion de latramay time-slot en laque se enviala
informacion. De esta manera se obtiene una cadena de cifrado (KSS- Key Stream
Segment) que se utiliza para cifrar o descifrar lainformacion aire mediante una
operacion XOR con los bits de lainformacion de lostime-slots.

Dependiendo de la gestion que se redlice de la clave de cifrado, tendremos distintos
niveles de seguridad. Asi, por giemplo, es posible utilizar claves de cifrado estéticas que
se utilizan en todalared o claves dindmicas que cambian periddicamente y dependiendo
de la estacion base que utiliza €l equipo.

Tanto el sistema TETRA como los terminales TETRA propuestos incluyen cifrado aire
TEAZ2. Este cifrado codificano sdlo lavoz y los datos que envian los usuarios, sino
también todala sefidlizacion y las identidades que se utilizan en lared. De esta manera
se evitalarealizacion de andlisis de tréfico o la obtencién de datos especificos de los
usuarios.

El cifrado se efectuarden lainterfaz aire, es decir, entre el terminal y el sistema. Por
tanto, en una comunicacion cifrada entre dos terminal es se producird un proceso de
cifrado entre un terminal y el sistemay otro entre el sistemay e segundo terminal.

El cifrado aire se trata de un algoritmo que toma una u otra clave de entrada en funcion
dela clase de seguridad del sistemay del uso que se dé alamisma. El sistemay
terminales incluyen la clase de seguridad, que utiliza:
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- DCK -> Seobtiene a partir del procedimiento de autenticacion. Es diferente para
cada equipo y para cada vez que el equipo seregistraen e sistema. Empleada
paradirecciones individuales.

- CCK -> Paradirecciones de grupo. También paracifrar las direcciones de los
equipos (ESIs). Se generaen laSwMI y se distribuye alos méviles.

El sistema propuesto de tecnologia digital asegura unatotal confidencialidad de las
comunicaciones tanto hacia el exterior como entre los grupos de trabajo y entre los
usuarios de lared cuando sea preciso.

En e sistema propuesto se garantiza la comunicaci on entre usuarios de un mismo grupo
de trabajo para gue compartan la mismainformacién evitando que otros usuarios
participen en conversaciones de grupos que no les corresponden, manteniendo un grado
de privacidad entre grupos. El sistema NEBULA garantiza asi mismo la posibilidad de
lanzar Ilamadas individuales o privadas entre usuarios que dispongan de este permiso.
Estas |lamadas pueden ser semidUplex o duplex.

2.2.6.2.- Autenticacion

Lainfraestructura soporta tanto la autenticacion del termina (reto que lanzala
infraestructuraa terminal durante el registro de éste en el sistema para comprobar que
la clave que éste tiene coincide con la que almacenalainfraestructura para él) como la
autenticacion mutua (lainfraestructurarequiere un reto a termina durante e registro de

éste en el sistema para comprobar que la clave que éste tiene coincide con la que
almacenalainfraestructurapara él, y unavez € terminal ha contestado, devuelve
ademas un segundo reto, esta vez en sentido contrario, para comprobar que la
infraestructuratiene amacenada para é lamismaclave que é posee).

El proceso de autenticacion se basa en la utilizacion de unaclave K de 128 hits (Clave
de autenticacion). Esta clave es Unicapara cada uno de los usuarios de lared y se
guarda de manera segura tanto en losterminales TETRA como en lainfraestructura.

Es muy importante que €l proceso de introduccion y amacenado de las claves de
autenticacion sea realizada de manera segura ya que de otra formala seguridad
completadel proceso se veria comprometida. Por ello, estas claves se deben enviar de
manera cifradaal Centro de Autenticacion del Sistema utilizando un algoritmo de
encriptacion 3-DES. Dicho agoritmo utiliza unaclave de cifrado C Unica para cadared.
La clave 3-DES puede ser generada automaticamente por €l proveedor de servicios o
bien comunicada por e usuario final a fabricante, para permitir su personalizacion.
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Para el proceso de introduccién de las claves de autenticacion en los terminales se
pueden seguir dos caminos alternativos. El fabricante debe permitir que se introduzca
unaclave dentro del proceso de produccién de los terminales que luego es comunicada
de manera segura al usuario final o éste puede utilizar el software de gestion de claves
de autenticacion paraterminales KMT (Key Management Tool) que permite grabar
nuevas claves en los equipos, bien introducidas directamente por € usuario o generadas
de manera aeatoria

La herramienta de software KMT es suministrada con unallave hardware que impide €l
uso ilegitimo por usuarios no autorizados. Todo € procedimiento de gestiéon y envio de
claves utilizado por € software sigue las recomendaciones del grupo SFPG (Security &
Fraud Prevention Group) de la organizacion TETRA MoU, en concreto la
recomendacion 01 Authentication Key Distribution (AKD).

Unavez las claves de autenticaci dn estén correctamente introducidas tanto en € equipo
como en lainfraestructura, éstas no son enviadas en ninglin momento por € interfaz
aire. De esta manera se asegura que no pueda ser interceptada y utilizada parala
suplantacion de terminales o de lainfraestructura. Se usa un mecanismo de reto-
respuesta basado en la generacion de unaclave de sesion (KS). Dicha clave se genera
mediante un algoritmo interno (TA11) tanto en lainfraestructura a partir de una semilla
aleatoria (RS— Random Seed) y de la clave de autenticacion:

Authentication

MS Centre
K
RS =S R
TA1l TA11
RAND1 KS
RANDL, RS KS
‘ — RAND1
| TA12 | RES1
>
‘ L R1 TA12
RES1 DCKl ||
xrRes1 DCK1

Figura 2.13. Proceso de autenticacion entreterminal y centro. Ref[11]

- Cuando € equipo TETRA seregistra en lainfraestructura, éstale lanza un reto
de autenticacion. En dicho reto lainfraestructurale enviaun codigo aleatorio
(RAND1) y lasemilla deatoria utilizada en la generacion de la clave de sesion
(KS).
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- El equipo utilizaestainformacion paraa partir del algoritmo TA11 generar la
clave de sesion correcta. Mediante esta clave de sesion (KS), € cédigo aleatorio
(RAND1) y un nuevo algoritmo (TA12) se genera unarespuesta al reto (RES1).

- Unavez obtenida esta respuesta (RESL), € equipo la enviaalainfraestructura
como respuesta al reto de autenticacion. Lainfraestructura utilizala clave de
sesion (KS) y e codigo aleatorio RAND1 enviado con anterioridad a equipo
para generar mediante el algoritmo interno (TA12) su propiarespuestaa reto de
autenticacion (XRES1). Si ambas respuestas coinciden se permite €l registro del
equipo en € sistema.

2.2.7.- Caracteristicas funcionales:

Dentro de las cuales podemos encontrar |as sigui entes:
- Configuracién jerarquicade flotas con distintas prioridades:

» Distintos niveles de acceso
» Distintos niveles en la prioridad de llamadas

- Convivencia de flotas independientes sobre una mismared.
- Control de potenciade transmision desde la Estacion Base.

- Habilitacién de economizado de energia en |os equipos terminales desde la
estacion base.

- Negociacion de recursos del sistema segun necesidades:

» Transmisiones simulténeas de voz y datos.
» Transmisiones de datos con anchos de banda distintos en cada sentido.

- Permite a equipo terminal pasar entre células de unamismared (roaming) y
entre redes (migration).

- Los modos de transmision de la estacion base permiten distintas
configuraciones:

» Transmision continua:
» Unaestacion base ocupa permanentemente una frecuencia

portadora.

» Transmisién con comparticion de portadora:
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» Unafrecuenciaportadora puede ser compartida por varias
células.

» Transmisién con comparticion del canal principal de control:
e El canal de control principal es compartido por varias células.

- Estandarizala interconexion con sistemas externos

2.2.8.- Esquemas detrabajo:

Al iniciar sesién en unared TETRA, el esquemahabitual de trabajo es el siguiente:
1) Sincronizacién con € sistema

» El terminal buscala portadoraprincipa delacéula.

» Seobtiene lainformacion de sincronismo (BSCH) y de red (BNCH).

» SeescuchalaBS en lostimesots establecidos pararecibir posibles
indicaciones de control.

2) Acceso ala estacion base

» Con lainformacion de acceso contenida en los timeslots recibidos
(AACH) se decide & momento de latransmision.

» Segun lasolicitud realizada, € terminal recibe las érdenesde la
estacion base, 10s slots reservados para su operacion y € patron de
monitorizacion para escuchar la sefializacion.

El modo de trabgjo V+D incluye los siguientes servicios TETRA:
- Servicios de voz (simplex/duplex):

> Voz con CODEC TETRA
> Vo0z con CODEC externo
> Posibilidad de cifrado adicional

- Servicios de datos

» Mensgjes de datos cortos y estados
» Datos en modo de circuitos
» Datos en modo de paquetes

- Servicios suplementarios
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2.2.9.- Funcionesdeusuario:

1) Llamadas basicasdevoz

>
>
>

>

Individual
Grupo
Grupo con asentimiento
» Establecimiento segin umbral predefinido de respuestas.

General (broadcast)

2) Llamadasdedatos

>

>
>

Transmision en modo de circuitos con/sin proteccién de grado
seleccionable.

Transmision de paquetes de datos orientados a conexion.
Transmision de paguetes de datos sin conexion.

3) Servicios suplementarios esenciales

VVVVVVVYVYY

LIamada autorizada por equipo de despacho.
Seleccion de &rea de trabgjo.

Cambio de prioridad de acceso.

LIamada de prioridad.

LIamada de méxima prioridad (emergencia).
Incorporacion allamada en curso.
Monitorizacion discreta de [lamada en curso.
Activacion remota de escucha de ambiente.
Asignacion dinamica de grupo.

4) Servicios suplementariosopcionales

VVVVVYYVY

Identificacion de llamante / llamado.
Identificacion de hablante en [lamada de grupo.
Redireccionamiento de [lamadas.

Marcacion abreviada.

LIamada en espera.

Llamada de inclusion.

Limitacion de [lamadas entrantes / salientes.

Referente ala transmision de datos en TETRA, destacamos que en modo circuitos se
soporta cifrado, FEC y distintos niveles de proteccién. El CODEC usa € servicio de
datos en modo de circuito (7.2 Khit/s). CONS soporta conexién X.25 estandar. S-
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CLNS proporciona protocolo especifico TETRA y accesos CLNP e IP mediante
protocol os de convergencia.

Figura 2.14. Velocidad disponible segin tipo dellamada. Ref[10]

2.3.- Eficiencia espectral delatecnologia TETRA.

Parafinalizar estaintroduccion alatecnologia TETRA, destacaremos las caracteristicas
principal es que hemosido observando:

- Esun sistemadigital con cifrado, 1o que garantiza confidencialidad en las
comunicaciones.

- Proporcionarapidez en el establecimiento de [lamadas (< 300 mseg).
- Aportaflexibilidad en la configuracién de flotas.
- Facilitala transmision de datos en distintas modali dades.

- Tiene interfaces normalizados.

Y paravisuaizar lamayor eficiencia con € resto de sistemas existentes, fijémonos en la
tabla siguiente, con respecto alatecnologia GSM que tan implantada est4 actual mente
en nuestra sociedad, y la evolucion de los sistemas PMR.
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3. INFRAESTRUCTURA TETRA

3.1.- Ventajas del uso delatecnologia | P.
3.1.1.- Matriz de conmutacion software distribuida por paquetes.
3.1.2 — Disponibilidad de los servicios estandar sobre IP para
mantenimiento
3.2.- Esquema tipico de conexion
3.3.- Alternativas para enlaces entrela Estacion Basey € Nodo de
Control
3.3.1.- Ejemplos de conectividad
3.3.1.1.- Enlaces sincronos:
3.3.1.2 Enlaces asincronos de capa 2 (Ethernet)
3.3.1.3 Enlaces asincronos de capa 3 (1P)
3.4.- Redundancias
3.4.1.- Redundanciade CNC
3.4.2.- Redundanciade NMS.
3.4.3.- Redundanciade Ethernet
3.4.4.- Redundanciade Paths o caminos
3.4.5.- Redundanciade Firewall
3.4.6.- Redundanciay modos degradados de los enlaces
3.4.6.1.- Modo de funcionamiento degradado
3.5.- Conectividad con aplicaciones exter nas
3.5.1.- Funcionaidades a considerar
3.5.2 Conexionado fisico del sistema
3.5.3.- Conexion mediante VPN
3.6.- Topologia dered delainfraestructura TETRA
3.6.1.- Topologia con enlaces sincronos
3.6.2.- Topologia con enlaces asincronos
3.6.3.- Topologia con enlaces mixtos (sincronos y asincronos)
3.7.- Interfacesy Gateways.
3.7.1.- Interfaces disponibles en & sistema TETRA
3.7.2.- Gateways paralainterconexion con TETRA
3.7.2.1.- Gateway ISDN telefonico BRI
3.7.2.1.1.- Caracteristicas técnicas
3.7.2.2.- Gateway SMS-GSM
3.7.2.3.- Gateway ISDN telefonico PRI
3.7.2.3.1.- Caracteristicas técnicas
3.7.2.4.- Gateway anal 6gico telefénico
3.7.2.4.1.- Caracteristicas técnicas
3.7.2.5.- Gateway Vol P telefénico
3.7.2.5.1.- Caracteristicas técnicas
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3.4.2.- RedundanciadeNMS

El NM S redundante es un servidor NM S que se ocupa de tomar €l control ante
caidas/averias del servidor principal de NMS, proporcionando servicio de gestion del
sistemamientras el principal se recuperao repara. De otraforma seriamos incapaces
de cambiar los parametros de la red aunque esta siguiera en funcionamiento.

Se contemplan | os siguientes casos como posibles situaciones en laque el sistema
pasa a un estado de redundancia:

- Caidadd servidor de gestion principal.
- Pérdidadel enlace entre uno 0 ambos servidores de gestion.

3.4.3.- Redundancia de Ethernet

Dotaalainfraestructura TETRA de unared Ethernet redundante que entraen
funcionamiento en caso de fallo dela primera. Con €llo, se consigue la redundancia
de Ethernet del sistema ante los siguientesfallos:

Corte del cable Ethernet de interconexion aun modulo.

Fallo de uno de los switches de cualquier rack de interconexion.
Fallo en € driver Ethernet de un médulo.

Corte de alimentacion de un rack de interconexion.

La redundancia de Ethernet es considerada como una opcion para el sistemay puede
definirsetanto parala LAN del SCN como paralaLAN delas SBSs, en caso de
estructura centralizada.

3.4.4.- Redundancia de Paths o caminos

La Redundancia de Paths dota a lainfraestructura de un camino secundario, que permite el
enlace entre el SCN y cuaquier elemento de las zonas, garantizando la comunicacion de
los planos C-Plane y U- Plane ante la pérdida de conexién por € enlace primario.

Por o tanto se dispone de dos enlaces posibles para establecer una conexion entre el SCN y
los distintos elementos de las SBSs, estos son:

- Enlace primario, por el que se establece € enlace por defecto entre SCN y SBSs.

- Enlace secundario, que solo permite la conexion entre SCN y SBSs, cuando se
ha detectado fallo en el enlace primario. En el caso de recuperarse la conexidn por
el enlace primario, se deshabilitael enlace secundario y se habilitael enlace
primario, estando activo un unico enlace.
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o Llamadade datos en modo circuito dentro de la SBS.
o Servicio de datos por paguetes TETRA (PDP).
o EnviodeSTATUS, SDSy SDS-TL

3.5.- Conectividad con aplicaciones externas

La gran mayoria de fabri cantes tienen sus propios protocol os de acceso a sistema
mediante aplicaciones externas, de modo que existala posibilidad de que e cliente
implemente su propia aplicacion que interaccione con € sistema TETRA.

Generalmente, la infraestructura TETRA debe estar disefiada para obtener la
maxima eficiencia ante aplicaciones externas, de forma que tiene que cumplir con unas
caracteristicas minimas.

- Estaeslarazon de por qué laconexion externaa sistema debe ser lo masflexible
posible.

- Lasfuturas aplicaciones de voz y datos dependen totalmente de la capacidad de
dicha conexion.

- Los proveedores de aplicaciones deben realizar sus desarrollos donde la
gestion de la voz y los datos tienen que resolver todas las necesidades de
los clientes.

La conexidn con lainfraestructura deberd dar la siguiente capacidad de control:

- Gestion de comunicaciones de voz
- Gestion de llamadas de datos largos (PDP, Llamadas de modo circuito)
- Gestion de llamadas de datos cortos (PDP, SDS, Status)

Lajustificacion del disefio de los protocol os utilizados se muestra en |os siguientes puntos:

a) Ethernet: Hoy en diala conectividad Ethernet representala conectividad
més sencilla

b) IP: La manera de transportar informacién a través de una red corporativa
debe estar de acuerdo con los mecanismos de routing, por |o tanto la cgpa 3
del protocolo IP, es ladominante.

c) Protocolos de aplicacion: Protocolo estandar ASCI | para codificar
todos |os comandos hacia lainfraestructura TETRA.

d) Funcionalidad TETRA: Un completo set de comandos debe ser
implementado en lainfraestructura para permitir todos | os requisitos de las
gplicaciones de usuario.
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La principa ventaja es que cuando la gran mayoria de las comunicaciones se producen
dentro de laregion, se consigue un enorme ahorro de tréfico de enlace entre €l sistema.

3.7.- Interfacesy Gateways.

3.7.1. - Interfaces disponiblesen € sistema TETRA

Las estaciones base del sistema TETRA pueden conectarse mediante multiples sistemas de
transporte normalizados. En funcién del sistema utilizado varia el ancho de banda
requerido.

Como norma habitual, € tipo de interfaz propuesto es Ethernet y el ancho de banda
maximo (variaen funcién del tipo de estacion) para una estacion base tipo de 4 portadoras
se estima en 416K bps. El interfaz incorpora auto-negociacién de la velocidad trabajando
sobre 10BaseT.

La infraestructura TETRA dispone de multiples tipos de interfaces normalizados,
concretamente es posible redizar e transporte entre € nodo de conmutacion y las
estaciones base por cualquiera de los siguientes interfaces normalizados, adicionales al
ETHERNET:

° Enlaces sincronos con SNI (Site node interface)
- SNI G.703/G.704 (E1) 32 canales de 64 kbps
- SNI'V.35 Hasta 2 Mbps
~  SNI ST (ISDN BRI) 2B+D 128kbps

- SNI G.703 Codirecciona 64 kbps en radioenlaces

En e caso de utilizacion de transporte sobre ETHERNET es posible establecer enlaces
sobre:

° Enlaces asincronos Nivel 2
- Switches VLAN.
- Proveedor de serviciosVLAN (VPN/MPLYS)
- WLAN, WIMAX
° Enlaces asincronos Nivel 3
- IRB Integrated Routing & Bridging
N L2TPv3 Level 2 Tunnelling Protocol

En este UItimo caso es preciso incorporar un router que permita establecer el protocolo de
tunnelling.
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4.- FUNCIONALIDADESTETRA

4.1.- Sistemasdegestion dered
4.1.1.-NMS
4.1.1.1.- Introduccion
4.1.1.2.- Caracteristicas técnicas
4.1.1.3.- Funcionaidad del NMS
4.1.1.4.- Tipos de usuario autorizados
4.1.1.5.- Puesto cliente del sistema de gestion
4.1.1.5.1.- Modulo de gestion de fallos
4.1.1.5.2.- Histérico de incidencias
4.1.1.5.3.- Modulo de estadisticos
4.1.2.- SNI (Site Node I nterface)
4.1.2.1.- SNI Ethernet
4.1.2.1.1.- Introduccion
4.1.2.1.2.- Caracteristicas técnicas
4.1.3.- LSC (Local Switch Controler)
4.1.3.1.- Introduccion
4.1.3.2.- Caracteristicas técnicas
4.1.4.- Tarjetadesincronismo SYNC
4.1.4.1.- Introduccion
4.1.4.2.- Caracteristicas técnicas
4.1.5.- MAM (Main alarm Module)
4.1.5.1.- Introduccion
4.1.5.2.- Caracteristicas técnicas
4.1.6.- PTS (Power temperature Sensor)
4.1.6.1.- Introduccion
4.1.6.2.- Caracteristicas técnicas
4.1.7.- SIS (Site I nter conection System)
4.1.8.- Gateway PDP
4.2.- Tiposdellamaday servicios de datos. Posibilidadesy limitaciones
4.2.1.- Tipos de servicios de conmutacion
4.2.2.- Modos de operacion
4.2.2.1.- Modo directo
4.2.2.2.- Modo através de repetidor
4.2.2.3.- Modo directo através de pasarela
4.2.3.- Servicios basicos de voz
4.2.3.1.- Llamadas individuales
4.2.3.2.- Llamadas de grupo
4.2.3.3.- Llamada generd
4.2.3.4.- Llamada de emergecia
4.2.4.- Servicios adicionales de voz
4.2.5.- Servicios basicos de datos
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4.2.5.1.- Transmision de datos de estado
4.2.5.2.- Transmision de datos cortos
4.2.5.3.-Transmision de datos largos
4.3.- Seguridad: Encriptacion airey Algoritmos de cifrado
4.3.1.- Introduccién
4.3.2.- Autenticacion
4.3.2.1.- Autenticacion M S iniciado por SWMI
4.3.2.2.- Autenticacion mutua iniciada por SWMI
4.3.3.- Distribucion de claves TETRA
4.3.4.- Air Interface Encryption
4.3.4.1.- AlIE por DCK
4.34.2.- OTRA
4.3.5.- Interaccion de servicios
4.3.6.- Algoritmo decifrado TETRA KSC
4.3.7.- Capacidad de servicios mixtos
4.4.- Firewall TETRA
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El sistema de gestion de red de NM S Network Management System tiene una
arquitectura cliente/servidor multiusuario con diferentes niveles de acceso y grados de
servicio, cada usuario esidentificado por medio de un password.

La estructuracliente/servidor permite tener un servidor al cual se le conectan uno o
varios clientes.

El NMS se compone de un hardware més un software que permite el acceso a CNC
para poder redlizar |as funciones de gestion sobre lainfragstructura.
Todared debe tener un servidor NMS.

El NMS es un elemento que permite mayor seguridad, mayor capacidad de procesado y
mayor capacidad de almacenamiento con total funcionalidad.

Hay ocasiones en las que las redes, debido a su dimensionamiento o atendiendo al
nimero de terminalesy LDs de lared, es necesario dotar alainfraestructura de una
mayor capacidad de almacenamiento y procesado, principa mente con el fin de
gestionar las comunicaciones en tiempo real delos LDs/ Clientes N2A, asi como de
almacenar las Ilamadas e incidencias ocurridas en lared durante un periodo suficiente
de tiempo. En ese caso e NM S suele ser de tipo avanzado (NM S-PRO), pero en
realidad difiere poco anivel funciona del NMS estandar.

El NMS garantiza el almacenamiento seguro (redundante) de lainformacién y el
suministro de servicio cuando a guno de sus elementos se averia. Esto es debido a que
todos |os elementos que componen un NM S estén redundados. Evidentemente esta
funcionalidad interviene en el aumento de ladisponibilidad global del sistema, ya que
disminuye el MTBF total.

A diferenciadel NMS-STD, en un NMS-PRO € software servidor de NMS 'y el motor
de base de datos no se gecutan en la misma méquina, cada software servidor se gjecuta
en un hardware dedicado. Ademas, cada una de estas maquinas esta redundada, de

modo que un NM S-PRO se compone de cuatro maguinas, dos formando un cluster para

dar servicio de servidor NM Sy otras dos formando otro cluster paradar servicio de
base de datos.

Laredundanciainternadel NMS PRO garantiza unaalta disponibilidad y una minima
pérdida de servicio cuando uno de sus elementos se averia; sin embargo, € servicio no
puede garantizarse cuando es més de uno & nimero de elementos averiados. Por €llo, ya
que uno de los objetivos del NMS-PRO es € amacenamiento seguro de lainformacion,
es recomendable que en las redes en las que se instale un NMSPRO e SCN disponga de
bateria para que en caso de fallo en laaimentacion e sistema no pare.

El NMS-PRO incorporatodalafuncionalidad de NMS-STD y ademés presentalas
siguientes caracteristicas.
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Ancho debanda:

e Enlace LAN del SCN, Ethernet a 100Mbps.
e Enlace LAN interno del NMS-PRO, Ethernet a 100/1000M bps.

Ambientales:

e Temperaturade operacion: +10° C hasta +35° C.
e Humedad: Desde 8% hasta 90% (sin condensar).

M ecanicas:

e Dimensiones (Largo x Alto x Ancho): 503mm x 352mm (8U) x 483mm.
e Peso: 38.2Kg.

El NMS se ha disefiado siguiendo € estandar 1SO (Organizacion internacional de
Estandarizacion). Cuyas principal es directrices se condensan en el acrénimo “FCAPS”

4.1.1.3. Funcionalidad del NM S
Las principal es funcionalidades son:

1) Gestién de Mantenimiento:

Histérico de Alarmas y Eventos

Exportacion afichero del historico de alarmas y eventos
Monitorizacion en Tiempo Real de Alarmasy Eventos
Monitorizacion en Tiempo Real de Listade LIamadas
M antenimiento Remoto

2) Gestion de Configuracion

° Arquitecturade Red
° Configuracion de Flotas, Gruposy Terminales

3) Gestién de Contabilidad de Llamadas

° Historico de llamadas
° Exportacion afichero del histérico de llamadas
4) Gestion de Seguridad

° Gestion del “logging” de los usuariosNM S
Gestion de la autenticacion de los terminales TETRA
° Copias de seguridad de | as bases de datos del CNC

5) Estadisticos
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4.1.1.4. Tipos de usuario autorizados
Los usuarios del sistema estan diferenciados en cuatro niveles:

1. Administrador: tiene acceso total atodas las funcionalidades de la
aplicacion.

2. Mantenimiento: tiene acceso alas funcionaidades de Gestion de red.

3. Operador deflotas: tiene acceso alas funcionalidades de Gestion de
flotas, y siempre restringido alos permisos de acceso para cada flota del
sistema.

4. Operador linedispatcher: tiene acceso alas funcionalidades de Gestion
de flotas y Gestién Dispatcher, y siempre restringido alos permisos de
acceso para cadaflotadel sistema.

El disefio de lainfraestructura esta orientado a direccionamiento IP, lo que permite un
sencillo y eficaz acceso a cualquier elemento de lared por medio de conexiones Telnet,
HTTP o SNMP, asi como telecarga por medio de FTP.

Un punto a destacar del NM S es el médulo de Monitorizacion en tiempo real del NM S
permite la monitorizacion del estado de los diferentes elementos que componen lared y
la ocurrencia de incidencias que afectan a este estado.

4.1.1.5. Puesto cliente del sistema de gestion

El PC con €l software NMS Cliente que serainstalado tiene |as siguientes
caracteristicas:

- Sistema Operativo: Windows XP.
- Tarjeta Ethernet 100 Mbps.

- Tarjeta de sonido.

- Monitor de 17 pulgadas.

El sistemaNMS (Network Management System) es el sistema de gestion global de la
infraestructura. Desde el NM S se realizan todas | as tareas de configuracion tanto de la
arquitectura de lared como de los terminales o abonados con |os que se permite trabajar
a sistema. La monitorizacién es otra de | as tareas fundamentales del NMS.

El sistema de gestion de red NM S tiene una arquitectura cliente/servidor multiusuario
con diferentes niveles de acceso y grados de servicio, el NMS constituye la parte
“servidor” de dicha arquitectura.

El NM S se compone de un hardware més un software que permite el acceso a CNC
parapoder redlizar las funciones de gestion sobre lainfraestructura.
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4.1.1.5.3. M6dulo de estadisticos

El modulo de estadisticos del sistema es una herramienta cuyo objetivo es obtener
informacion de unared en uso, a partir de estainformacién €l usuario del médulo puede
ser capaz de determinar si se esta dando un buen uso alared, si es necesario un
redimensionamiento de lamismay otras.

Paraello, e modulo de estadisticos permite mostrar gréficas y tablas queindican los
diferentes valores del volumen del tréfico alos que esta sometidalared en andlisis. Con
ellos, y su correspondiente interpretacion se actuara sobre |os puntos concretos de la
red.

Figura 4.7. Estadisticosy Reportes de Trafico mostrados
en un ClienteNM S. (Consola detraficoy reportes). Ref [12]
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4.1.2.- SNI (Site Node I nterface)

Los SNI son |as tarjetas que se necesitan siempre para enlazar el nodo con las zonas, por
lo tanto son elementos obligatorios en la red. Las tarjetas SNI se alojan tanto en €
nodo como en las zonas excepto e SNI Ethernet que debe instalarse siempre en las
Zonas.

Otraexcepcion del SNI Ethernet es que carece de puertos externos, realizando €l enlace
internamente mediante interfaz Ethernet. Cada SNI Ethernet solo puede unir €l nodo a
una sola zona, a cambio, tiene la ventaja de que basta un solo SNI pararedizar €l
enlace.

Existen varios tipos de SNI, dependiendo del tipo de interfaz utilizado:
G.703/G.704, SIT, V.35, G.703 codirecciona y Ethernet.
Detallaremos € utilizado més habitual mente.

4.1.2.1.- SNI Ethernet

4.1.2.1.1.- Introduccion

El médulo SNI ETHERNET constituye un enlace entre unazonay € nodo central (Site
Node Interface) de lainfraestructura. Se utiliza en configuraciones en las que no se
requiere un interface fisico extra ademés de Ethernet para comunicar el SCN con la
SBS. Lainformacion que llegadel SCN setransfiereala SBSy viceversa.

Cada SNI Ethernet solo puede unir e nodo a una solazona, a cambio, tiene laventajade
gue basta un solo SNI pararealizar el enlace.

El SNI Ethernet debe ser instalado en |a SBS.

4.1.2.1.2.-Caracteristicastécnicas

Funcionales:

° Accesos con una velocidad de transferencia superior a la de cualquier
otro SNI a realizarse el enlace entreel SCN y la SBS de forma virtual
mediante software.

° Indicacion visual del estado deloslinks.

° Pulsador de Reset. Restauracion inicial sin necesidad de desconectar la
tarjeta del rack.

° MTBF: 216.893 horas
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Eléctricas:

° Tensién nominal: 26.4Vdc (21.6-28Vdc)
° Consumo: 10w
° Interface Ethernet: IEEE 802.3u,x

Ambientales;

° Temperatura de operacion: De -10°C a 60°C.
° Humedad: De 5% a 75% (sin condensar).

° Formato Eurocard

° Dimensiones (Largo x Alto x Ancho): 325mm x 128mm (3U) x 40mm
(8UP)

° Peso: 350 g
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4.1.3.- LSC (Local Switch Controler)

4.1.3.1.- Introduccién

El "Local Switching Controller" (Controlador redundante de SBS) es un e emento
opciond dentro de lared. Se encuentra situado en la SBS vigilando €l enlace entre la
SBSy e CNC. En e momento en que € enlace cae, tomaée control de la SBS,
permitiendo que los abonados TETRA puedan seguir estableciendo comunicaciones
localmente en la zona ("modo degradado) hasta que se restablezca la conexion.

4.1.3.1.- Caracteristicas técnicas

Funcionales:
° Ordenador industria basado en plataforma ETX sobre tarjeta Eurocard.
° Hot swap.
° Indicacion visual de alimentacion del médulo y estado de los links.
° Pulsador de Reset. Restauracion inicial sin necesidad de desconectar la

tarjeta del rack.
MTBF: 179390 horas
° Cumplimiento de normativas acorde a ETX Industrial Group (ETX-I1G).

Eléctricas:
e  Tension nomina: 26.4Vdc (21.6-28Vdc)

° Consumo: 15W
° Interface Ethernet: IEEE 802.3u,x

Ancho de banda:
° Enlace Ethernet con laWAN SBS: Entre 64K bps 'y 2Mbps.
° Enlace Ethernet con laLAN SBS: Entre 100K bps y 2Mbps (configurable
desde e NMS).

El decremento de anchos de bandaincrementa considerablemente | os tiempos de
transferencia.

Ambientales:

° Temperatura de operacion: De 0°C a +55°C.
° Humedad: De 10% a 90% (sin condensar)
M ecanicas:

° Formato Eurocard
Dimensiones (Largo x Alto x Ancho): 325mm x 128mm (3U) x 40mm
] Peso 420 g

77






4.1.4.2.- Caracteristicas técnicas

Funcionales:
° SecuenciaNMEA 0183 VV2.01.
° Sefial dereloj de 10 MHz con unaestabilidad de 0.1 ppm
° Sefia PPS (Pulso Por Segundo).
° MTBF: 388900 horas (sin GPS)
° MTBF: 329000 horas (con GPS)

Eléctricas;

e  Tension nominal: 26.4Vdc (21.6-28Vdc)
° Consumo: 15W

Ambientales:;

° Temperatura de operacion: De -10°C a+60°C.
° Humedad: De 0% a 90% (sin condensar)

M ecanicas:

° Dimensiones (Largo x Alto x Ancho): 288mm x 130mm (3U) x
55mm (11UP para BSYNC-BSYNC GPS) 0 40mm (8UP para
MSYNC-MSYNC GPS)

° Peso sin GPS: 280 g.

L Peso con GPS: 320 g.
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4.1.5. MAM

4.15.1.- Introduccién

El médulo MAM (Maintenance and Alarm Modul€e) es un médulo opcional utilizado
como supervisor de elementos no inteligentes en la Infraestructura. La MAM obtiene
informacion de las variables de su entorno para poder reportarlasal NMS.

El médulo MAM es un modulo opciona en la red formando parte de una SBS (Site
Base Station) o del SCN (Switching Control Node).

La MAM se comunica con los elementos locales (dentro de la misma SBS o SCN)
mediante una LAN Ethernet, y con e SCN (cuando laMAM se encuentra en una SBS)
mediante enlaces remotos WAN entre SNIs (Site Node Interface)

El moédulo MAM esta disefiado en € formato estandar de 19” y 1 Unidad de altura por
lo que debe ser instalado en bastidores con este formato.

4.15.2.- Caracteristicas técnicas

El médulo MAM/APS incluye internamente un modulo de aimentacion auxiliar,
APS, para saber mas detalles de dicho médulo consultar € apartado correspondiente
de este mismo capitul 0.

Funcionales:

° Indicacion visual mediante LED de alimentacion del modulo.
° Indicacion visua mediante LEDs del estado de la conexion Ethernet.
Indicacion visual mediante LEDs del estado de los sensores y umbrales
de adarma.
Conexion Ethernet 10 base-T mediante conector estandar RJ45.
Notificacion de alarmas mediante Traps SNMP
Servidor web interno para configuracion
Monitorizacion del nivel de tension de alimentacion del armario.
Monitorizacion de latemperaturainterna del bastidor.
Monitorizacion de latemperatura externadel bastidor (mediante sensor
de temperatura).
° Monitorizacion de la potencia directa y reflgjada de antena (mediante
sensor de potencia).
° Tres puertos configurables internamente
N Entrada para monitorizacion de sefiales 4/20mA
- Entrada para monitorizacion de niveles de tension continua (hasta
60V)
- Entrada para monitorizacion de temperatura adicional.
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e  Sdidaprogramable conrelé

e Hasta 20 entradas “dry contact” de los cuales se reservan los
puertos 9, 10, 11 y 12 para la monitorizacion de alarmas de la
fuente de alimentacion PSI

° MTBF: 82.327 horas

Eléctricas:
° Tension nominal de entrada: 26.4Vdc (21.6-28Vdc)
° Consumo: 20W (Hasta 130W en e caso de usarse las salidas de la APS).
° Tensiones de salida: (ver apartado del modulo APS)
° Interface Ethernet: |IEEE 802.3u,x
Ancho de banda:

° Enlace conlaLAN SCN o SBS: 40 Kbps.
° Enlace con laWAN: 32 Kbps.

Ambientales:

° Temperatura de operacion: De 0°C a +55°C.
° Humedad: De 30% a 70%

° Dimensiones (Largo x Alto x Ancho): 350mm x 44mm(1U) x 420mm
° Peso: 3900 g

4.1.6.- PTS(Power & Temperature Sensor)

4.1.6.1.- Introduccién

El médulo PTS (Power& Temperature Sensor) es  modulo que se encarga de
recoger lainformacién del nivel de reflgjadas en una SBS y dar larma en caso de
superar €l limite potencia reflejada configurado asi como de obtener informacién a
través de una sonda de temperatura externa (internaa bastidor) y dar unaaarmaen
caso de superar € limite de temperatura configurado.

El modulo PTS es un médulo obligatorio en las SBS de lared.
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4.1.6.2.- Caracteristicas técnicas

Funcionales:

° Indicacion visual mediante LED de alimentacion del médulo.

Indicacion visual mediante LED del estado de las alarmas.

° Dip swich paraconfigurar los limites de alarma RV.PW y sobre
temperatura.

° MTBF: 780000 horas

Eléctricas;

e  Tension nominal: 26.4Vdc (21.6-28Vdc)
° Consumo: 3W

Ambientales:

° Temperatura de operacion: De -20°C a 60°C.
° Humedad: De 0% a 90% (sin condensar)
M ecanicas:

° Dimensiones (Largo x Alto x Ancho): 40mm x 44mm(1U) x 483mm
] Peso: 1144 g

4.1.7.- SIS (Site I nterconnection System)

La arquitectura del sistema NEBULA esta disefiada para posibilitar su
ampliacion de manerasimple y, por tanto, evitando costes elevados. Cada SCN puede
enlazar hasta 250 SBS.

El SIS (Site Interconnection System) permite la interconexion de hasta 64 SCN y 8000
SBS. Basado en las plataformas ATCA (Advanced Telecom Computing
Architecture) y CG (Carrier Grade) esta disefiado con redundancia completa de cada
uno de sus elementos al canzando una gran disponibilidad.

Unagran red TETRA interconectada con un SIS y dotada de SCN’s propios a cada
subred seriala mostrada en la siguiente figura:
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4.2.-Tiposdellamaday servicios de datos. Posibilidadesy limitaciones

4.2.1.-Tiposde servicios de conmutacion

El sistema por descontado debe soportar todos |os servicios de voz y de datos
especificados por lanorma TETRA (llamadas de voz individuales y de grupo, semi
duplex y full duplex, transmision de mensgjes cortos de texto SDS 'y de estado,
transmision de datos en modo circuito y en modo paguete).

4.2.2.- Modos de operacién

Los modos de funcionamiento del sissema TETRA son |os siguientes:

e Modo Trunking (TMO). Las comunicaciones de voz y datos usaran lared
TETRA.

e Modo Degradado de Estacion Base (Fall-Back). Lafuncionalidad de “Fall-back”
de zona permite contar con un funcionamiento muy avanzado (comunicaciones
de voz, comunicaciones de datos, etc.) en una SBS aislada debido a caidas de
enlaces con & nodo central o del propio CNC.

e Pasarelade Modo Directo: El sistema propuesto soporta esta funcionalidad, de
forma que | os terminal es se comuniquen a través de pasarel as de modo directo,
establ eciéndose comunicaciones entre la infraestructura o terminales en modo
trunking y terminal es en modo directo.

e Modo Directo (DMO). En este modo losterminales TETRA operansin la
infraestructura TETRA, en canales reservados para este fin.

4.2.2.1.-Modo directo

L os usuarios pueden establecer comunicaciones directas entre ellos, sin necesidad de
gue lainfraestructuratome parte. Paraello basta con introducir € identificador del
usuario o grupo destinatario, o seleccionarlo en laagenda, y pulsar lateclaPTT del
terminal.

El cambio entre el modo TETRA Voz + Datos (TMO) y modo Directo (DMO) es
posible realizarlo de maneraintuitiva mediante e men.

Cuando un equipo esta trabajando en DM O, esta continuamente comprobando si en €l
canal seleccionado existe alguna llamada en curso en la que & mismo esté involucrado.
Cuando la detecta, ya seaindividual o de grupo, entrard en comunicacion.
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El paso de modo directo a modo trunking en caso de pérdida de cobertura se redlizard de
manera manual. Esta previsto el préximo desarrollo de la funcion de paso automético en
caso de pérdidade cobertura.

En pantalla se visualizard un icono indicando que € equipo esta trabajando en modo
directo.

Trabajando en modo directo, se pueden realizar |lamadas individual es entre dos
terminal es que tengan sel eccionado € mismo canal y que estén |o suficientemente
cercanos como para que la sefial de cada uno Ilegue directamente hasta el otro. Estas son
las Unicas restricciones, sin importar a qué grupo o flota pertenezcan cada uno de ellos.

También se pueden redlizar |lamadas de grupo, aterminales pertenecientes a un mismo
grupo, que tengan seleccionado el mismo canal de modo directo y estén en un &reade
cobertura comun. Cada grupo se puede configurar para que esté disponible tanto para
modo trunking como para modo directo, o que esté disponible sdlo en uno de esos
modos de trabajo.

Lafuncion Scanning de grupos permite que cuando un equipo esta involucrado en una
Ilamada de grupo pueda seguir escaneando |os grupos que tiene incluidos en su listade
escaneo Y recibir llamadas de ellos siempre que la nueva llamada sea més prioritaria que
laactual. Los equipos pueden ser configurados también para participar en llamadas en
canal abierto.

El servicio Late Entry permite alos equipos incorporarse a unallamada en modo directo
de grupo ya en curso. Esta llamada es detectada por €l terminal cuando seleccionael
canal en el gue se estarealizando lallamaday comprueba que estaba dirigida a un grupo
a que é pertenece.

Cada equipo posee un identificador Unico dentro de lared, que es visualizado en el
terminal llamado, ya sea en Ilamadas en modo directo o en modo trunking. El envio de
esta identificacion puede ser restringido.

Con € terminal trabgjando en modo directo se pueden redlizar llamadas de emergencia,
a terminal o grupo que se programe. Estas |lamadas tienen siempre prioridad méxima e
interrumpen a cualquier otra llamada en curso que esté ocupando el canal.

En este modo de trabajo es posible escoger entre cuatro niveles de prioridad: Baja, Alta,
“Pre emptive” y “Emergency pre emptive” mediante programacion para cadatipo de
[lamada. Normalmente, la prioridad “Emergency pre-emptive” se asigna Unicamente a
las llamadas de emergencia.

En los proximos meses sera desarrollada la funcién de envio y recepcién de mensajes de
estado y datos cortos en modo directo.

4.2.2.2.Modo atravésderepetidor

Lafuncionalidad permite que los equipos trabajen en modo directo através de otro
terminal repetidor (DM O-Repeater Tipo 1A) que transmitalainformacion hacia dos
terminales comunicados en modo directo.
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Estafuncionalidad es muy importante en entornos en los que se quiera suministrar
coberturaen zonas limitadas, asi como tineles, pozos y demés situaciones criticas en las
gue se ven envueltos los servicios de emergencia de clientes de los principales
fabricantes TETRA.

4.2.2.3.-Modo directo atravésde pasarela

La opcion DM O-Gateway para soportar |la comunicacion en modo directo através de
pasarela. Este modo permite realizar llamadas de grupo desde terminales que se
encuentren en modo DM O hacia terminales registrados en lainfraestructuray viceversa:

e Llamadade grupo desde DMOaTMO
e Llamadade grupo desde TMO aDMO

El modo DM O-Gateway sera seleccionado por €l usuario, bien atravésdel MMI o
mediante un comando PEI. Cuando un terminal sea configurado en modo DM O-
Gateway, transmite una sefia de presencia que sera empleada como referenciade
tiempo y frecuencia cuando un terminal en modo DMO quierarealizar unallamadaa
través de pasarela.

Las llamadas de modo directo a modo normal trunking, y viceversa, estan disponibles
para comunicaciones de grupo y llamadas de emergencia.

Cuando los terminal es estén funcionando bajo el modo de pasarela, tienen
précticamente |os mismos servicios que funcionando en modo normal; como
identificacion del usuario llamante, [lamadas de emergencia, llamadas con prioridad,
entradatardia, etc.

4.2.3.- Servicios basicos de voz

Se soportan |os siguientes tipos basi cos de voz:

e Llamadasindividuales
e Llamadas de grupo
e Llamadagenera

e Llamadade emergencia

El sistema TETRA soporta handover tipo 3 sin necesidad de utilizar sincronismo
externo. El tiempo maximo de reestabl ecimiento de [lamadas debido al cambio de célula
en un sistema sin carga es de 500 ms.

A continuacién se detallan los tiempos méximos de establecimiento de llamadas y
retardos de llamada habituales:

87



Tiempo maximo de establecimiento de llamada
entre terminales radio.

198 ms

Se considera paralos cal culos
un retardo tipico en lared de
transporte de 15 ms.

Tiempo méximo de establecimiento de llamada
entre terminal radio y puesto de despacho.

570 ms

Se considera paralos célculos
un retardo tipico en lared de
transporte de 15 ms.

Tiempo maximo de establecimiento de Ilamada
entre terminal y cualquier red conectada a
sistema mediante | as facilidades de interconexion.

845 ms

No incluye retardo adicional
introducido por lared externa,
en caso que de hubiere.

Se considera paralos célculos
un retardo tipico en lared de
transporte de 15 ms.

Retardo medio del audio global originado por €
Sistema de acuerdo a la configuracién propuesta.

350 ms

Se considera paralos célculos
un retardo tipico en lared de
transporte de 15 ms.

Se considera paralos cal culos
que€ sistema esta en reposo.

Tiempo de retardo maximo de llamada entre
terminales radio.

450 ms

Se considera paralos célculos
un retardo tipico en lared de
transporte de 15 ms.

Se considera paralos cal culos
que el sistema esta en reposo.

Tiempo de retardo maximo de llamada entre
terminal radio y puesto de despacho.

950 ms

Se considera paralos célculos
un retardo tipico en lared de
transporte de 15 ms.

Se considera paralos célculos
gue e sistema esta en reposo.

Tiempo de retardo méximo de llamada entre
terminal y cualquier red conectada a sistema
mediante | as facilidades de interconexion.

950 ms

Se considera paralos cal culos
un retardo tipico en lared de
transporte de 15 ms.

Se considera paralos célculos
que el sistema esta en reposo.
No incluye retardo adicional
introducido por lared externa,
en caso que de hubiere.
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Habitualmente y tras la puesta en marcha de servicio en un proyecto TETRA, d
fabricante debe realizar pruebas de medida de calidad. Se trata del procedimiento PESQ.
Latecnologia digital TETRA vy las prestaciones de la infraestructura y terminales deben
garantizan unacalidad de audio dptima en las comunicaciones.

4.2.3.1.-Llamadas Individuales

Una llamada individua o punto a punto es una comunicacion bidireccional establecida
entre dos usuarios, independientemente de su ubicacion dentro de la zona de cobertura
de lared, en la cual solo participan ellos, cuyas caracteristicas de tramitacion, duracién,
finalizacion, etc. dependeran de sus privilegios.

Las [lamadas individual es pueden ser:

e Semi-duplex: El usuario debera utilizar € PTT pararedlizar la transmision desde
el termina. Solamente se ocupa un TCH de la BSR si la comunicacion se redliza
dentro de unamisma SBS. Si los dos interlocutores son LD no hay ocupacion de
ningun TCH.

e Dduplex: La comunicacion se establece en transmision continua entre los dos
terminales. La ocupacion de canales TCH TETRA en este caso es de dos s
estamos en la misma SBS, y se consume uno en cada SBS s es una llamada
inter-zonal entre dos SBSs. Si los dos interlocutores son LD no hay ocupacion
de ningiin TCH.

e Direct: El equipo llamado descuelga autométicamente. La capacidad de
establecimiento de comunicacion es del Ilamante.

e Hook: El equipo llamado recibe € aviso del llamante y tiene que descolgar para
comenzar la comunicacion. Hasta que no se descuelga no se consume e TCH.
La capacidad de establecimiento de comunicacion es del llamado. Si los dos
interlocutores son LD no hay ocupacién de ningin TCH.

Los tiempos de duracién méaximos por llamada se configuran en funcién de s la
Ilamada es de datos, de teléfono, de line dispatcher o de voz y del rango de prioridades
definibles para las mismas. En cada combinacion se puede definir de forma
independiente si esindividual o de grupo.

4.2.3.2.- Llamadas de grupo

Una llamada de grupo o punto a multipunto, se denomina a la comunicacién que un
anico usuario [lamante establece con un grupo de usuarios. Dicha se produce entre todos
usuarios autorizados de un grupo, independientemente de su ubicacion dentro de la zona
de cobertura.
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Las [lamadas de grupo se pueden establecer entre un unico llamante y un grupo de
usuarios, que pueden consistir en terminales radio, puestos de despacho, 0 usuarios
asociados a redes externas |IP (puesto de despacho externo através de N2A). El sistema
soporta asimismo |lamadas de grupo establ ecidas desde un llamante de tipo telefénico, a
través del Gateway RDSI.

Para un terminal en una llamada de grupo, es suficiente con pulsar PTT para establecer
comunicacion, sin necesidad de que € termina que generd la llamada, ni ningan otro,
realice accion adicional alguna. Ademas soporta € servicio suplementario Late Entry,
asi permitiendo que se vayan incorporando a una llamada de grupo en curso aguellos
terminales no disponiblesinicialmente.

Las llamadas de grupo cumplen las siguientes caracteristicas:

e Siempre es una llamada semi-duplex y directa, es necesario el uso del PTT para
hablar.

e El Illamante siempre tiene € permiso inicial de transmision, otorgado por €
sistema

e Existe un tiempo de inactividad de transmision configurable que produce €l
corte de lallamada cuando éste expira.

Las diferentes divisiones de Grupos TETRA definidos en la Norma son:

Divisién dependiente del acceso del MS a grupo:

e "Selected group" (grupo seleccionado): Grupo activo en e termina para
establecer y recibir llamadas.

e "Scanned groups' (grupos escaneados): Conjunto de grupos para los que €
terminal puede recibir [lamadas (exceptuando el sdleccionado).

e "Attached groups” (grupos attacheados): Comprende el grupo seleccionado y los
grupos escaneados. El terminal envia esta lista al sistema durante € registro, y
cadavez que e usuario lamodifica.

Divisién dependiente de la configuracién del propio Grupo:

e Normal / Late Entry: Activando la funcion Late Entry, se envia periodicamente
por el Canal de Control unaindicacién de paso atréfico de unallamada de grupo
existente. Permite que se vayan incorporando a una llamada de grupo en curso
aguellos terminales no disponibles inicialmente. La latencia de Late Entry es
configurable.

e Abierto / Cerrado: Configurado un grupo como Abierto, si éste es Normal (no
Late Entry), permitira que un terminal gue llame a ese grupo se integre en una
[lamada de este grupo que esté actualmente en tréfico. Cerrado no permitira que
se entre adichallamada.

e Zona / Interzonal: Permitir que & grupo actle en una SBS local 0 en varias.

Si bien existe un niUmero total de grupos soportados por € sistema (de alrededor de
10.000), no existe limitacion en el nimero de receptores posibles en una llamada de
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grupo. El nimero de grupos a los que puede estar asociado un terminal depende de cada
modelo y fabricante. Los terminales por norma suelen soportar un gran nimero de ellos,
alrededor de 1.050 grupos (modelos MDT-400/ DT-410) 6 2.500 grupos (modelo HTT-
500) del fabricante Teltronic.

La utilizacion de recursos radio de Estaciones Base en una llamada de grupo, sera
dependiente y dindmica en funcion de la presencia de usuarios registrados en dicho
grupo. A una llamada de grupo se le asigna un cana en cada estacion base donde se
encuentre registrado a menos 1 terminal perteneciente a ese grupo.

4.2.3.3.-L lamada gener al

La [lamada General o "broadcast” son llamadas de grupo en las que solamente puede
hablar el equipo llamante.

Los puestos de despacho pueden seleccionar més de un grupo para establecer una
[lamada general. Los terminales radio pueden seleccionar un grupo para establecer una
[lamada general. No obstante s se incluye la funcionalidad "DGNA de grupos' en la
infraestructura permitira establecer llamadas a cuaquier terminal radio a un grupo
formado por varios grupos.

Una llamada general puede configurarse con una prioridad de tipo “pre-emptive”, de
forma que a redizarse interrumpa comunicaciones en curso entre los usuarios
receptores, siempre y cuando no estén involucrados en unallamada de mayor prioridad.

Si la llamada genera se configura con prioridad pre-emptiva, se cortaran las llamadas
de voz y de datos en modo circuito de menor prioridad. Las Ilamadas de datos en modo
paquete se cortardn o no, dependiendo de los terminaes

4.2.3.4. Llamada de emergencia

Una de las caracteristicas principales y mas Utiles de los sistemas TETRA es la
realizacién de llamadas con prioridad, de forma que se permite que los abonados €elijan,
configurando su terminal de la manera apropiada, la prioridad de las |lamadas que
efectlen entre 15 posibles valores. La prioridad predefinida para las llamadas es ‘1’
como minima. La prioridad méxima, ‘15’, esté reservada para llamadas de emergencia
Cuando hay saturacion en e sistema, los canales se asignan primero a las llamadas de
prioridades més altas.
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Las prioridades de Ilamada con nimeros *12°, ‘13’, ‘14’ y ‘15’ son denominadas "pre-
emptive" (‘“expulsivas’), lo que significa que, si es necesario, € sistema cortara llamadas
anteriores paradar paso alallamada nueva

e Prioridades 12’ y *13’: si todos los canales estan ocupados, € sistema cortara
unallamada antigua para dar paso alallamada nueva.

e Prioridad ‘14’: como las anteriores. Ademas, si € destinatario de la nueva
[lamada esta ocupado en una llamada anterior, esa llamada anterior seré cortada
para que dicho destinatario entre en la llamada nueva.

e Prioridad ‘15’: como la prioridad ‘14’. Ademas, las llamadas de prioridad ‘15’
son consideradas ‘llamadas de emergencia’. Los usuarios pueden efectuar
[lamadas de emergencia aunque su configuracion no les permita realizar
[lamadas con prioridad alta.

Se estima un tiempo maximo de establecimiento de la llamada de emergencia de 198
ms, consideran un retardo en lared de transporte de 15ms.

Ante una llamada de emergencia entrante se cortaran las llamadas de voz y de datos en
modo circuito. Las [lamadas de datos en modo paquete se cortardn o no, dependiendo de
los terminales. Los terminales son de tipo C, por tanto la transferencia de datos solo sera
interrumpida por las Ilamadas de emergencia, tanto salientes como entrantes, segun €l
perfil TIP parala Interaccion de Servicios TIP TTR 001-012.

Cuaquier terminal radio con los privilegios adecuados o puesto de despacho podra
iniciar una llamada de emergencia hacia otros terminales radio o puestos de despacho,
mediante la pulsacién de la tecla o boton destinada a tal efecto. Se pueden establecer
Ilamadas de emergencia individuales o de grupo. Para ello, es posible predefinir en €
terminal radio € tipo de llamada de emergenciay el destino de lamisma.

Un posible modo de funcionamiento es que cada puesto de despacho responda a las
[lamadas de emergencia de susflotas.

4.2 4.- Servicios adicionales de voz

A continuacion se listan los servicios adicionales disponibles que complementan a los
servicios basicos de voz:

e Escucha Ambiente

e EscuchaDiscreta

e Creacion dinamica de grupos
e Fusion de grupos

e Seleccion de area operativa en llamadas de grupo. A la hora de configurar un
grupo, es posible seleccionar aquellas SBSs en las que puede operar € grupo
(botén SBSs grupos):

92






SS-CI Call identification. Cuando un usuario recibe unallamada, puede ver en €
display de su equipo € nimero de abonado del usuario llamante. Similar al
servicio "identificacion de llamada’ de latelefonia publica.

SS-CLIP Cadling line identification presentation. Relacionado con € servicio
suplementario "Call identification", se refiere asi un usuario concreto desea o no
ver laidentificacion del nimero llamante de las llamadas que reciba.

SS-CLIR Cadling line identification restriction. Relacionado con el servicio
suplementario "Call identification”, permite a un usuario ocultar su identidad
cuando realiza llamadas, de modo que € sistema no informa al [lamado de quién
estarealizando lallamada.

SS-TPI Taking party identification. Relacionado con el servicio suplementario
"Call identification". En una llamada de grupo, € usuario puede ver en €
display de su termina € numero del abonado que est4 hablando en cada
momento.

SS-BOC Barring of outgoing cals. Este servicio suplementario permite al
operador de flota restringir los tipos de llamadas que pueden efectuar los
abonados.

* Por tipo de destino: [lamadas individuales, de grupo, broadcast, inter-
flota, acentralita ("PABX") y ateléfono ("PSTN").

» Por tipo de informacion: llamadas de voz, datos en modo circuito
("datos"), mensgjes cortos (SDS, "datos cortos"), y mensgjes de estado
(Status).

* Por prioridad: llamadas detipo " pre-emptive".

SS-BIC Barring of incoming calls. Este servicio suplementario permite a
operador de flota restringir los tipos de llamadas que pueden recibir los
abonados.

* Por tipo de informacion: llamadas de voz, [lamadas de datos en modo
circuito ("datos"), mensgjes cortos (SDS, "datos cortos') y mensgjes de
estado (Status).

* Por prioridad: llamadas detipo " pre-emptive".

SS-CRT Call retention. Las llamadas en tréfico tienen asociado un valor
denominado "Call retention value" (CRT). Este valor se calcula en funcion de la
prioridad con que se establecié la llamada. Cuando se establece en € sistema
una llamada de tipo "pre-emptive’, y € sistema necesita cortar Ilamadas
anteriores para liberar recursos, se utiliza este valor como criterio para escoger
gué llamada cortar.
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4.2.5.- Servicios basicos de datos

Este servicio permite una amplia variedad de tipos de transmision de datos:

e Mensgjesde estado (alos que se asocia un texto)

e Mensgjes de datos cortos (SDS) con una maxima longitud de mensajes de 140
caracteres (Latin-8 bits), 6 160 caracteres (GSM-7).

- Mensgjes de datos cortos SDS detipo 1, 2, 3y 4.

- SDStipo 4 con TL: Servicio de datos cortos con confirmacion extremo
a extremo de mensgj es recibidos y/o consumidos.

e Datos modo paquete
e Datos modo circuito.

Con los datos modo circuito se consiguen tasas efectivas de transmision que duplican a
las obtenidas en modo paguete. Esto hace que sea mas efectivo utilizar este tipo de datos
en aquellas aplicaciones con una alta transmisién de informacion.

Los datos modo circuitos se comportan de forma transparente, 1o que permite pensar en
unafécil adaptacién de aplicaciones existentes.

Ademas, los terminales propuestos soportan la funcionalidad “Inquiry Method” que
permite el acceso a bases de datos externas desde € display del termina radio
directamente. El acceso a las bases de datos externas se puede redizar de forma facil e
intuitiva directamente desde los terminales TETRA propuestos mediante SDS con un
formato especial. Esta funcionalidad se llama Inquiry Method y permite recibir la
informacion de la Base de Datos directamente en e display del termina radio. La
operativa basica es € envio de la consulta del usuario via SDS sobre N2A hacia un
servidor externo o base de datos, € cua responde por € mismo medio con la
informacion requerida. EI SDS de consulta tiene un formato de plantilla o formulario,
cuya estructura exacta y texto asociado se puede configurar por programacion. El
usuario puede introducir los caracteres en una serie de campos editables, incluyendo un
campo de identificacion de usuario y otro para una clave de acceso. Las respuestas de la
base de datos en forma de SDS se pueden amacenar en la bandeja de entrada del
terminal, y también pueden ser en formato de mensajes inmediatos 0 mensajes FLASH,
de forma que aparezcan en la pantalla del usuario sin necesidad de abrirlos.
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4.25.1.- Transmision de datos de estado

Un mensgje de estado es un nimero de 16 bits que se utiliza para informar de
situaciones comunes sin necesidad de utilizar la voz. Este tipo de mensagjes no utiliza
canal detrafico, sino que se cursa através de canal de control.

Hay 3 mensgjes estdndares del sistema: Call back, Urgent back, Emergency status, que
se encuentran ya fijados. El resto de mensages de estados se preprograman en los
terminales y/o despachadores, de forma que son asociados a un texto que se muestra en
el display a recibir e estado.

Este servicio puede ser habilitado/deshabilitado desde las pantallas de configuracion de
Flotas, Gruposy Terminales del NM S, desde |as pantallas de permisos de llamada.

Es posible enviar un estado a una direccién individua o a una direccion de grupo. Asi
mismo es posible € envio de un estado hacia otro termina individual o grupo de
terminales mientras se encuentra implicado en una llamada de voz o de datos en modo

paquete.
Lanormativa TETRA define 32.768 estados diferentes permitidos.

El sistema debe soportar la simultaneidad de |os servicios (transmisiéon y recepcion) de
datos de estado con |lamadas individuales semiduplex, con llamadas individuales
duplex y con llamadas de grupo.

Los codigos de estado se encaminaran a los puestos de despacho asociados a
identificador del equipo que los genera. Para ello se pueden programar los terminales
consecuentemente, de forma que cada uno envie sus mensajes de estado a un puesto de
despacho u operador de flota determinado, de acuerdo a una estructura de flotas del
sistema.

El retardo medio de los mensgjes de estado se estimaen 241 ms.

4.25.2.- Transmision de datos cortos

Tanto la infraestructura TETRA, como los terminales soportan la transmision /
recepcion de mensajes de datos cortos (SDS) con una méaxima longitud de mensgjes de
140 caracteres (Latin-8 bits) 6 160 caracteres (GSM-7).

Los mensajes de datos cortos se transmiten a través de canal de control, por o que no
ocupan recursos de tréfico del sistema.

L os tipos de mensgj es de datos cortos soportados son:

e Mensgesdedatos cortos SDS detipo 1, 2, 3y 4.
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SDS tipo 4 con TL: Servicio de datos cortos con confirmacion extremo a
extremo de mensg es recibidos y/o consumidos.

A continuacion se va adescribir cada uno de estos tipos

SDS tipo 1 (16 bit). Envio de un Dato Corto SDS tipo 1 (16 bits de
informacion).

SDS tipo 2 (32 hit). Envio de un Dato Corto SDS tipo 2 (32 bits de
informacion).

SDS tipo 3 (64 bit). Envio de un Dato Corto SDS tipo 3 (64 bits de
informacion).

SDS tipo 4. Envio de un Dato Corto SDS tipo 4 (longitud variable). Formatos
disponibles:

0 160 bytes ASCIl (GSM7) para mensges en que interviene un termina
GSM de longitud méxima 160 caracteres, en caso de emplear €l Gateway
SMS-GSM.

0 140 bytes en 8 bits (ISO/IEC 8859-1 latin 1) para €l resto de mensajes de
tipo 4.

SDS- TL Envio de un mensgje corto de longitud variable (definido en € punto
anterior), con informe de entrega y de lectura. El protocolo SDS-TL define
distintos formatos de mensge que dan soporte a mensges de texto
(interconectividad con GSM), mensajes con informacion de GPS, etc.

L os paréametros de programaci on en los terminal es relacionados con SDS TL son:

SDS-TL activado: SI/NO
Enviar SDStipos 1, 2, 3y 4 como SDSTL: SI/NO
Acusederecibo si:

- Nunca

- Mensgje Recibido

- Mensgje consumido

- Ambos

Periodo de validez: No hay / X segundos/ Y horas/ z dias/ infinito.
Codificacion del texto: 7-bit / Latin 1 (8-bit).

Serequiere ACK report: SI / NO (se trata de un acuse de recibo del propio acuse
de recibo)

Numero del Centro de Servicio (s hay): Has 24 digitos

Modo de Edicion por defecto: Uppser case (ABC) / Lower case (abc) / Numeric
(123).

El sistema debe permitir que los terminales envien mensges SDS mientras se
encuentran realizando unallamadaindividual (semiduplex y full daplex) y de grupo.
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El sistema TETRA puede cursar del orden de 280.000 mensgjes por hora. El tiempo de
retardo estimado en & envio de mensgjes SDS es de 723 ms.

A su vez soporta la funcionalidad SCCH (Secondary Control Channel) que permite
dedicar los 4 dlots de una portadora a canales de control para transmision de mensajes
SDS y de estado, cuadruplicando la capacidad de cursar este tipo de tréfico. Ademas, €
sistema propuesto soporta FACCH, SCCH y Stealing.

4.2.5.3.- Transmision de datos lar gos

Tipos de datos largos:

e Datos modo paguete
e Datos modo circuito.

Con los datos modo circuito se consiguen tasas efectivas de transmision que duplican a
las obtenidas en modo paguete. Esto hace que sea mas efectivo utilizar este tipo de datos
en aquellas aplicaciones con una alta transmision de informacion.

Adicionalmente los datos modo circuito permiten € envio de datos simultaneos a
grupos de terminales.

Los datos modo circuitos se comportan de forma transparente, o que permite pensar en
una féacil adaptacion de aplicaciones existentes.

A continuacion se muestran las velocidades de transmision de datos por ot con ambos
modos de transmision:

Velocidad de datos Tedrico por slot Practico por slot (*)
(Kbitg/s)
Datos modo circuito 7,2 6,8
Datos modo pagquete 3,6 2,9
Datos Circuitos/ Datos Paquetes X 2 x 2,3

Figura4.12. (*) (Circuit data FTP & paquetes 250 bytes/ Packet Data FTP
con paquetes de 1500 bytes). Ref [8]

Cabe destacar que la asignacion de dos slots para una misma transmision de datos en
modo paguete se pueden alcanzar tasas teoricas de 14,4 Kbps.
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Para cada SBS es posible definir e nimero minimo y € nimero maximo de canales
reservados para datos en modo paquete (canales PDCH). El sistema permite asignar
dindmicamente recursos para la transmision de datos en funcion del momento de carga
de trafico de voz.

Se incluyen en la siguiente tabla |os tiempos maximos de establecimiento de |lamada en

modo circuito y en modo paguete, y e retardo maximo de transito para datos en modo
paguete orientado a conexioén y no orientado a conexion:

Tiempo maximo de establecimiento de llamadas de
datos en modo circuito.

383 ms

Tiempo maximo de establecimiento de llamadas de
datos en modo paquete.

No hay establecimiento de llamada
en las comunicaciones de datos en

modo paquete.
Retardo maximo de transito para datos en modo 341 ms
paguete orientado a conexion.
Retardo maximo de transito para datos en modo 341 ms

paguete no orientados a conexion.

El tiempo de transito para datos en modo paguete no depende del tipo de transmision
(orientado a conexion o no, es decir, empleando el protocolo TCP 6 € UDP), ya que se
considera Unicamente € retardo introducido por la red TETRA, no € posible retardo
introducido por un usuario conectado a sistema a través de una red IP externa. El
retardo introducido por la red TETRA no depende del protocolo de transporte
empleado. El protocolo empleado Unicamente influye, en lo que alared TETRA se
refiere, en la cantidad de informacion de cabecera transmitida, pero no en el tiempo de
transito de cada paquete.

Como interfaz a redes IP de datos en modo paguete se ofrece la posibilidad de que los
terminales radio puedan intercambiar paquetes de datos en este formato con usuarios de
una red IP conectada a la infraestructura por Ethernet. Para ello €l interfaz ofrecido a
modo de licencia se denomina N2A PDP, siendo € interfaz fisico € firewall de de la
interfaz Ethernet. El interfaz ofrecido por los terminales en € interfaz estandar PEI,
indicado en lanorma TETRA (Peripheral Equipment Interface).

La funcionalidad "Packet Data' (PDP) permite el envio y recepcion de datos TCP/IP
entre terminales TETRA, asi como la conexién a servidores de informacion externos a
la red. Los datos TCP/IP se agrupan en pequefios paquetes denominados “datagramas
IP” (segin IETF RFC 791, “Internet Protocol version 47).
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La asignacion de direcciones es segun IPv4 con asignacion estética o dinamica. En
ambos casos la infraestructura decide la politica de asignacion de direcciones. (Esta
asignacion se configuraen € PC conectado al terminal TETRA).

La direccion IP puede ser estatica o dinamica. El matiz sdlo tiene efecto a nivel de
negociacion inicia de parametros:

e Se denomina "Direccion IP estética’ cuando ésta esta grabada en la
configuracién del terminal. En e momento de la negociacion de parametros, la
infraestructura acepta o rechazala direccion |P propuesta por € terminal.

e Se denomina "Direccion IP dinamica’ cuando € terminad no tiene pre-
configurada ninguna direccion IP. En e momento de la negociacion de
pardmetros, la infraestructura asigna una direccion IP a terminal basandose en €l
numero de ISSI (Identificador de Abonado).

Como ya se ha comentado, para cada SBS es posible definir e nimero minimo y €
nimero maximo de canales reservados para datos en modo paquete (canales PDCH). El
sistema permite asignar dinamicamente recursos para la transmision de datos en funcion
del momento de carga de tréfico de voz. De esta forma, se podran decidir |as estrategias
de asignacion de recursos a voz y/o datos. Es posible reservar un minimo de recursos
paratréfico de datos por paguetes (PDCH) que puede configurarse como cero.

La especificacion de datos por paquetes se subdivide en la definicién de los servicios
proporcionados por cada una de las entidades que conforman este servicio, tanto el
protocolo de capas TETRA, como la interfaz con el equipo usuario del servicio. Este
servicio se basaenlanorma TS 100 392-5v1.1.1.

Durante una transmisiéon de Paquetes de Datos es posible interrumpirla y establecer una
[lamada de emergencia. El termina TETRA es un terminal Tipo C (modo IP dual), es
decir, no admite e establecimiento ni mantenimiento de llamadas de voz (excepto las
llamadas de emergencia) cuando se encuentra en una transferencia de datos por
paguetes, pero si € envio y recepcion de datos cortos y estados. Asi mismo el termina no
admite la transferencia de datos por pagquetes cuando hay una llamada de voz en curso
0 esta establ eciéndose.

Del mismo modo, el terminal TETRA propuesto no soporta la transmisiéon de datos por
paguetes cuando hay una llamada en curso 0 si ésta esta en |la fase de establecimiento o
viceversa. La transferencia de datos sdlo sera interrumpida por las llamadas de

emergencia, tanto salientes como entrantes, segun € perfil TIP para la Interaccion de
Servicios TIP TTR 001-012.

Con respecto a la transmision de datos en modo multislot, incluso se puede soportar 1a
agrupacion de 2 dlots para una misma transmision de datos.
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La configuracion de seguridad de clase se logra mediante la configuracion de las
caracteristicas descritas en latabla anterior.

Clase 1: Puede 0 no puede tener habilitada la autenticacion parala clase de proteccion
Clase 3: Autenticacion debe estar habilitado para la clase de proteccion 3.

4.3.2.- Autenticacion

Este servicio se puede activar o desactivar desde las pantall as de configuracion de
terminales de los nuevos Estados miembros, dentro de las convocatorias "derechos” de
pantalla.

4.3.2.1.- Autenticacion M'S (mobile subscriber) iniciadas por SWMI

Se enviaun desafio desde la infraestructura hasta la estacion moévil durante e registro
en el sistema. SWMI pidea MS laclave de autenticacion almacenada, con €l fin de
verificarla con la clave de autentificacion almacenada en lainfraestructura.

4.3.2.2.- La autenticacion mutuainiciada por SWMI

Se enviaun desafio desde lainfraestructurahasta el MS durante el registro en el

sistema. SWMI pide a M S la clave de autenticacion almacenada, con € fin de
verificarla con la clave de autentificacion almacenadaen lainfraestructura. Junto con la
respuesta, el MS enviaun reto alainfraestructura, afin de comprobar la clave de
autenticacion almacenada en lainfraestructura.

Ademas se debe configurar en el MS s el usuario desea permitir la autentificacion
mutua.

4.3.3.-Distribucién declaves TETRA

Ladistribucion de claves TETRA es un desafio automatico enviado desde la
infraestructura hasta el M'S seleccionado por el usuario. Se obtiene informacion sobre
las claves e ITSIs delos archivos definidos por € proveedor de claves.
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El servicio se inicia Unicamente cuando € administrador asi |o requiere.

4.3.4.- Air Interface Encryption

El cifrado aireimplicala encriptacion de datos (latotalidad o una parte de €llos)
transmitidos através de lainterfaz de aire que impidiendo € acceso aterceros no
autorizados. Estos datosincluyen voz, datos en modo circuito, paguetes de datos y la
informacion de control/sefidlizacion. No incluye la sincronizacion ni lainformacion
general del sistema.

Es un servicio opcional que se puede activar o desactivar desde la configuracion de la
infraestructura.

4.3.4.1.- AlE por DCK

El cifrado aireimplicad uso de un algoritmo (estandar o de propiedad), que tiene unao
més "Claves' en funcion de la clase de proteccion en vigor:

Clase de Seguridad 3:

* DCK -> Se obtiene durante e procedimiento de autenticacion y es Unico para cada
registro de abonados. Se utiliza paraenviosindividuales.

* CCK -> Para envios de grupo y también encriptar las direcciones de los MS (ISSI a
ESI Encrypted Subscriber Identity). El CCK es definido por e SWMI y distribuidos a
los M S registrados.

4.3.4.2.- OTAR (Over The Air Re-keying)

OTAR (Over The Air Re-keying), o recodificiacion sobre d aire, implica el intercambio
de claves através de lainterfaz aérea.

Existe un procedimiento estandar queincluye el cifrado de claves que se enviaran alos
terminales, evitando asi €l descifrado por terceros desconocidos.

Durante lareseleccion celular se emplealatransmison DCK, lacual permite hacer una
reseleccion celular encriptada.

Lafuncionalidad OTAR se utiliza en los siguientes casos.
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* El cambio manual de CCK instigada por e cambio de usuario del sistema responsable
de la seguridad.

» Cambio automético causado por lafalladel sistemainterno.

» Cambio de una SBS por medio de reseleccion de célula.

4.3.5.- Interaccion de servicios

* Reseleccion de célula: El proceso de reseleccion celular y restauracion de llamada
parala comunicacion cifrada es totalmente compatible.

* Llamadas atelefonia: EI componente de lainterfaz aire (es decir, lacomunicacion
entre lainfraestructuray unatermina TETRA) de unallamada entre un terminal
TETRA y telefonia se cifrard en el caso de que € terminal esté configurado para el
cifrado.

* Autenticacion: La encriptacion no esta permitida (de seguridad de clase 3) si la
autenticacion no esta habilitada.

* Paquetes de datos:. El servicio de envio de Pagquetes de datos funciona correctamente
cuando la encriptacion esta habilitada.

* LSC (Modo fall-back): El modo fall-back siempre vuelve ala clase de proteccion 1
(Class 1)

* CNC redundante: Lafuncionalidad de cifrado no se ve afectaday funciona
correctamente cuando € sistema esta controlado por un CNC redundante.

eLine dispatcher: El despachador de linea ofrece todas las funciones con los terminales
habilitados para el cifrado, asi como aquellas que no lo hacen.

4.3.6.- Algoritmo decifrado TETRA KSG (Key Stream Generator)

El estdndar TETRA permite el uso de tipos diferentes de algoritmos cuyo uso depende
del paisen & que e sistema funcione.

Algoritmos compatibles son: TEA1, TEA2y TEAS.
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El esténdar soporta cuatro algoritmos de cifrado aire (TEA’Ss), que son TEAL, TEA2,
TEA3y TEAA4. Presentdndose diferencias entre el uso de estos cuatro algoritmos. Asi,
por giemplo, el TEA1 es usado parala seguridad publica en algunas ciudades de
Europa, mientras |os otros son usados en comercio general y seguridad publica.

4.3.7.- Capacidad de servicios mixtos

Los servicios mixtos logran que una SWM|I permitala comunicacion entre un MS con
encriptacion aire y otro que no disponga de encriptacion.

Individuales:

* Un MS de Clase 1 sera capaz de realizar [lamadas y enviar mensajes cortos de datos
SDS o0 deestado Statusaun MS de Clase. En este caso las llamadas y |os mensgjes
serén en clear mode (sin encriptacion).

* Un MS de Clase 3 MS podran hacer llamadas y enviar mensgjes de datos de estado a
un MSde Clase 1. En este caso las [lamadas y |0s mensajes también seran en clear
mode.

Grupos.

* Un MS de Clase 1 sera capaz derealizar [lamadas y enviar mensajes cortos de datos o
de estado a grupos “clear” (sin encriptacion). Las llamadas y mensajes siempre estaraen
modo claro y otros MS de Clase 1 y/o Clase 3 seran capaces de unirse alallamadao
recibir |os mensgjes.

* Un M S de Clase 3 podra hacer |lamadas y enviar mensgjes cortos de datos o de
estado en modo “clear” o encriptado a grupos. Si las llamadas 0 |os mensajes son hacia
un grupo en modo claro, esallamada o mensaje serd en modo claro cualquier otro
equipo de Clase 1 y/o Clase 3 podrén unirse alallamada o recibir € mensgje.

Por € contrario, si lallamada o mensajes es hacia un grupo "cifrado”, esallamada o
mensgj e serd en modo encriptado y solo otro M S de clase 3 podra unirse a esa llamada o
recibir el mensaje.

4.3.8. E2EE (End to end encryption) Cifrado Extremo a Extremo.

El cifrado extremo a extremo permite que los datos que |os usuarios intercambian entre
dos terminal es estén protegidos no solo en lainterfaz aire expuesta, sino también a
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medida que vigja dentro de lainfraestructurade red. Esto se hace mediante la
encriptacion de los datos dentro del terminal transmisor, que solo se pueden descifrar
dentro del terminal receptor(es).

Las [lamadas con encriptacién extremo a extremo entre un terminal y un teléfono
también estan soportadas. Paratal fin serdnecesariala colocacion de un Gateway RDSI
con encriptacion habilitada.

4.4.-Firewall

Latotalidad de sistemas TETRA usaun firewall hardware, tantoenel SCN como
elemento obligatorio de seguridad o en cualquiera de los extremos de la red,
permitiendo o denegando comunicaciones entre el nodo y las redes externas.

Dependiendo de la cantidad de tréfico que tenga que filtrar y el nimero de estaciones
gue soporte, hay varias configuraciones disponibles. A continuacién se muestran los
tipos de red en los que debe usarse uno u otro model o:

e Firewdl-STD:

5 Hasta 16 SBS
N Hasta 50 Licencias N2A

e Firewdl-PRO:

- > 16 SBS

- > 50 Licencias N2A

- Redundancia Firewall (Firewal-PRO + Firewall-PRO
Redundante)

- Licencia de Mantenimiento por VPN

Las principales funciones con respecto al trafico que gestiona el firewall son:
e Evitar cualquier acceso no permitido al sistema, situdndose entrelared y una
red corporativa.

e Permitir o denegar distintos tipos de servicio (ICMP, UDP, SNMP...)
e Crear unaconexion VPN mediante “tunnelling”.

106



e Conversionesde IP mediante NAT.

e Enrutamiento de |los paquetes hacia las zonas.

e Router PDP

e Permitir el uso de aplicaciones N2A desarrolladas por €l usuario, con
conexiones remotas tipo PEI, por g emplo.

En habitual que existan redes con redundanciade Firewall. En ese caso se debe

gestionar muy bien latransicion entre el Firewall Principal y € Firewall Redundante, de
modo que la comunicacion entre las partes no se vea interrumpida por un tiempo
prolongado durante el proceso pero tampoco se comprometala seguridad de lared.

En caso de caida del Firewall Principa o de alguno de susinterfaces, € Firewall
Redundante se hara cargo de la conectividad del sistemacon el exterior. Los sockets
abiertos desde e exterior contra elementos internos a la infraestructura pueden llegar a
cerrarse, en cualquier caso, durante latransicion de un Firewall a otro se producira una
pérdida de conexion con e exterior durante unos pocos segundos.

Cuando € Firewall Principa vuelva aoperar correctamente € Firewall Redundante le
cederael control y tendralugar unanuevatransicion con su correspondiente breve corte.
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5.2.1.-Terminal portatil HTT-500

Sirva.como gemplo de terminal portétil e equipo TETRA HTT-500 de Teltronic. Este
€S un equipo de Ultima generacion que cuenta con unagran autonomiay robustez. Esto
le convierte en un equipo ideal paratrabajar en ambientes con las més duras condiciones
de utilizacion.

Su principal ventgja frente ala competencia es su potencia de emision RF, de 3W,
frente a 1W que ofrecen la mayoria de fabricantes. Este hecho le confiere una cobertura
superior, algo de vital importanciaen entornos con dificultad de recepcion de sefia o
comprometidos por la orografia.

El portétil HTT-500 proporcionaal usuario funcionalidades PMR, telefoniay servicios
de datos en un mismo equipo. Ha sido disefiado para satisfacer |as mayores exigencias
de los usuarios PMR, incluyendo proteccion 1P54, 3W de potencia RF, 1W de potencia
de audio y la posibilidad de un amplio rango de temperaturas de operacion y una gran
autonomia (hasta 18 horas en ciclos de trabajo 5/5/90).

A continuacion se da una descripcién detallada de | as funcionalidades del equipo
portétil ofrecidas por el fabricante:

Los terminales portatiles TETRA HTT-500 disponen de cuatro teclas de navegacion. El
uso tanto de los menus como de | as teclas de navegacion es rapido, sencillo e intuitivo.

Dosde las teclas de navegacién estén controladas por €l contexto software, asi como la
existencia de botones programabl es para funciones especificas.

El teclado de los equipos dispone de teclas de colgado y descol gado facilmente
accesibles paralarecepcion y finalizacion de llamadas tel efénicas e individuales en
modo full-duplex.

L as especificaciones técnicas de los terminales TETRA HTT-500 se detallan a
continuaci on:

Peso: 350 gr.
e Volumen: 144.2 x 59 x 37 mm.

e Duracion delabateria: > 18 horas ciclo 5/5/90 y 12.8 horas ciclo 5/35/60
(fabricada con polimero de Litio, de 1800mAh)

¢ Rango de temperaturas de operacion: de -30°C a +60°C

e PotenciaRF: 3W

e Potenciade audio: 1W

e Sensbilidades estaticay dinamica: -112 dBm y -103 dBm

e Humedad relativa maxima de operacion: 98% a +25°C y de 95% a +60°C
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El equipo movil cumple la especificacion de proteccién contrala entradade polvo y
lluvia IP54.

El equipo esté preparado para alimentarse de baterias de 12 V con negativo a masa. En
caso de aquellos vehicul os en los que no hay disponible esta alimentacion (camiones,
autobuses, ...) se utilizara un conversor DC-DC con aislamiento galvanico,

habitual mente de 24V .

Los requisitos técnicos de los equipos méviles TETRA MDT-400 se detdlan a
continuacion:

¢ Rango de temperaturas de operacion: de -20°C a +55°C

e PotenciaRF: 10W (y 3W pararango de 806-870 MHz)

e Potenciade audio: 5SW

e Sensibilidades esté&ticay dinamica: -112 dBm y -103 dBm
e Rango de humedad: de 5 a95%

e Pantalla: display de matriz de puntos de 128 x 64 bicolor

La configuracion y operativa parael cambio de grupos, estrategia de agrupamiento,
listados, busquedas y ayuda en la seleccion de grupo es sencillay flexible. Los grupos
estan organizados en rangos o carpetas. Cada rango (hasta un méaximo de 35) podra
tener varios grupos (hasta 30 grupos), y su distribucién se hace por programacion.
Existen modos de gestion de grupos. unico o multiple. EI modo de grupo Unico permite
recibir lamadas del grupo que se tenga sel eccionado, y € modo de grupo mdltiple
permite recibir [lamadas de todos |0s grupos que el equipo tenga activos, no solo del
seleccionado.

El equipo mévil de Teltronic permite la programacion de un codigo de acceso (PIN) y
de un cddigo de identificacion (ISSI). La peticion de codigo PIN puede ser habilitaday
en este caso el equipo solicitara un codigo de 4 digitos (ocultos por asteriscos por
seguridad).

Las dimensiones del MDT-400 son las adecuadas para su fécil instalacion en
salpicaderos convencionales. Las dimensiones del transceptor radio son de 177 x 163 x
47,5mm. y las dimensiones del transceptor radio incluyendo el frente de control son de
195x 163 x 61 mm.

5.2.2.1.- Accesorios

El siguiente listado muestra | os accesorios disponibles para el equipo movil TETRA
MDT-400, |os cuales serén val orados unitariamente dentro de la oferta.
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Por normageneral, lafuncionalidad de las unidades de control estéa limitada a un uso
concreto, y en éstas se pueden programar hasta 16 |lamadas pre-definidas 0 mensajes de
estado. Mientrasla UC controlael equipo movil (controlado através de PEI),
dependiendo de la seleccion hecha por € usuario, la pantalla muestra un caracter
diferente o enciende un led para dar informacién de que se esta manipulando
remotamente.

EnlaUC, e nimero de llamadas de grupo esta limitado a 10. El resto (hasta 16)
pueden ser [lamadas privadas o mensgjes de estado.

En cuaquier momento se puede tomar el control desde laUC o desde € frontal del
equipo movil por los usuarios de los equipos. La pantalla de la UC muestratres barras
horizontales mientras que € control de laradio estomada por € panel frontal del
dispositivo movil (controlado por Man-Machine-Interface MMI)

Actua mente hay disponibles varios model os de unidades de control, dependiendo del
tipo de mercado a que se quiera suministrar.

5.3.1.- Unidad de control remota para embar caciones.

- Launidad de control CUV D026543 de Teltronic ha sido disefiada para usos
generales. Por g emplo, situada en la parte trasera de unalancha patrullera del cuerpo
policial. La CU esté disefiada para conectar un micréfono de mano con e conector
adecuado ademas de un repetidor.

También se le puede conectar un micréfono de mano con proteccién IP-67 (no
olvidemos que | os accesorios también requieren de una proteccion adicional contrael
agua, debe ser 100% estanco)

Laradio, que sera colocada en la cabina, puede ser operada de este modo desde €l panel
frontal por el conductor.

En el micréfono de mano conectado ala UC, tanto € boton PTT (Push To Talk) como
labotonera auxiliar tienen funciones de PTT. De este modo se facilita el acceso al
usuario a la comunicacién, siendo menos restrictivo que en equipos convencionales.
También hay que remarcar que esta entrada de micréfono es un poco menos sensible
gue la entrada en la parte frontal del terminal, precisamente para evitar la captura de los
ruidos ambiente a aire libre. Ademas, para asegurar una decodificacion correcta del
sefia de audio en la cabina, los altavoces conectados ala CU deben tener una
impedancia minima de 8Q, nuncainferior.

Evidentemente, si € equipo movil debe ser instalado a peticion del cliente en alguna
zona desprotegida por € carenado de lamoto o la cubiertadel barco, éste debe ser
suministrado con cgja que cumplacon el estandar de proteccion IP-67, y ademéas
permita ser abierta para opciones de mantenimiento del equipo radio.
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Como punto a destacar, €l fabricante Teltronic por primeravez llevaba acabo la
integracion del mecanismo optimizado de datos AV L (Automatic Vehicle Location) de
lainfraestructuraNEBULA con & software del modelo de negocio SAE. Esta solucién
permite la adquisicién de datos (20 Bytes por autobus) a un ritmo de hasta 24 autobuses
por segundo y por estacion base.

También es importante mencionar que los aplicativos desarrollados no trabajan
Unicamente con |os servicios de datos sino gue integran las comunicaciones de voz
también. En € centro de control laintegracion es mediante VolP. Laintegracion de
datos en e centro se hace mediante mensagjeria XML que resuelve lainterfaz con la
infraestructura TETRA. En €l equipo embarcado, es decir, en la cabinadel autobus, se
emplean comandos AT paraatacar €l PEI (Periphera Equipment Interface) del terminal
radio.

En lared no solo trabgan los autobuses SAE, sino también los terminales portatiles y
los autobuses equi pados Unicamente con terminales moviles de diversos fabricantes. Se
debe tener presente que lainteroperabilidad entre fabricantes TETRA escompleay es
uno de los riesgos de este enfoque.

Actualmente, lared TETRA estaimplantada y plenamente operativa. Los aplicativos
del centro y de abordo estan desarrollados y validados, todo el interfuncionamiento esta
verificado y ya hay més de 100 autobuses SAE funcionando en la nueva situacion. La
migracion de flota continGaa un ritmo de dos autobuses por dia.

Paradar solucién atodo esto se estan utilizando tecnol ogias, plataformas, protocolos y
métodos pioneros en €l entorno de las radiocomunicaciones digitales.

Ademas de estos aspectos, también han sido importantes la rentabilidad y retorno de la
inversion (acorto, medio y largo plazo), tiempo de obsolencia de | as plataformas
escogidas, robustez, modularidad, compatibilidad con otros subsistemas, facilidad de
mantenimiento, facilidad de actualizaciones futuras y reutilizacién de productos ya
existentes.
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5.4.5.- Estacion base movil

En ocasiones es necesario que lafilosofia de lainfraestructura TETRA seadinamica, es
decir, que proporcione un servicio de red que va cambiando en el espacio. Es el caso de
los sistemas de comuni caciones en un conflicto bélico, en los cuales es evidente que la
infraestructura no puede ser fija, siho movil.

Para estos casos especiales y dando un servicio que no existiaen el mercado secreo la
Estacién Base Mévil. Para ser total mente autosuficiente, esta unidad esta dotada con un
grupo electrogeno, depdsito de gasoil y cuadro el éctrico de proteccion. Dispone de dos
portones abatibles traseros para acceso a cableado de los equipos, y dos puertas
laterales para acceso al puesto de control y al habitaculo del grupo e ectrégeno y mastil.

En la estacién base mévil de lafigurainferior se implanta una estacion base de 2
portadoras, gue puede funcionar de forma auténoma gracias al modo degradado 6 “Fall-
back™ que aportael LSC o bien interconectada con el resto del sistema TETRA, paralo
cual seincluye un enlace WIMAX o se podria utilizar un cliente especifico de lared de
Inal&mbrica que despliegue el cliente localmente. Con esta estacion base movil se puede
dotar de coberturainmediata en situaciones que asi 1o requieran (emergencias,
catéstrofes,...), 0 bien para ofrecer unamayor capacidad de tréafico.

Figura 5.34. Estacion Base M évil montada sobre vehiculo militar. Ref[16]
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6.2.- Caracteristicasprincipales

Lafiguradel Centro de Control esta orientada a la gestion e integracion de redes de
radiocomunicacion y su integracion con otros medios de comunicacion (ISDN,
GSM...). Los puntos que hacen que un Centro de Control sea una herramienta
indispensable en cuanto ala gestién de lared de comunicaciones TETRA son:

) Fiabilidad del sistema: se tratade una herramienta de la que se requiere
agilidad y seguridad en las acciones tomadas.

° Flexibilidad del sistema: debe ser un sistema modular, adaptable
alas necesidades de cada cliente, y que permita efectuar ampliaciones sin
repercutir notablemente en la operativa dd sistema.

° Adaptabilidad del sistema: se consigue gracias a desarrollo de
herrami entas especificas para este tipo de producto y a trabajo
desarrollado durante |os afios de evolucion de los sistemas de gestion y
control.

El Centro de Control aportatodas |as caracteristicas y funcionalidades de | os sistemas
profesional es especia mente disefiados para grandes centros, siendo sus principales
caracteristicas |l as siguientes:

° Modular: Permite adaptarse a | as distintas necesidades del usuario,
facilitando ademaés las funciones de gestion y mantenimiento.

° Ampliable: El sistema debe admitir crecer de acuerdo alos requisitos del
centro, tanto en funcionalidad, agregando nuevos médul os software,
como en capacidad aumentando el nimero de puestos de operador e
interfaces de comunicaciones.

° Configurable: Desde sus herramientas de gestion y administracion se
debe poder configurar para distintos modos de funcionamiento
dependiendo de | as necesidades de cada cliente.

° Abierto: El Centro de Control debe haber sido disefiado con
componentes ampliamente comercializados y de estructuras estandares.

° Conectividad: Dado que el sistema se basa en una arquitectura cliente-
servidor sobre el estandar TCP/IP de comunicaciones, se consigue una
conectividad tota con lamayoria de plataformas de trabgjo existentes en
el mercado.

) Fiabilidad: El Centro de Control debe disponer de un funcionamiento en
modo degradado que permita la continuidad de las comunicaciones en
caso de caida del sistema informético. Paraello el debe contar con un
modo degradado de la matriz de conmutacion, consistente en que cuando
las lineas RDSI de la matriz de conmutacion pasan a modo degradado, la
PABX detecte esta situacion, efectuando |os desvios oportunos a
extensiones telefOnicas de sobremesa.
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N Una herramienta &gil e intuitiva de gestion y tramitacion de sucesos,
denominada Modulo de servicios. Mediante ella e operador conoce en
todo momento & estado de |os diferentes sucesosy la progresion hacia su
resolucion, por gjemplo, laasignacion de recursos, €l desplazamiento, la
llegada a lugar de atencion y su finalizacidn son datos que se registran
en el sistema para un posterior andlisis de realidades frente alos
objetivos del centro.

- Una herramientade G.I.S. (Sistema de informaci 6n geogréfica) que
permite a operador conocer en todo momento la ubicacion geograficade
los recursos y de |os sucesos que deben ser tramitados, consiguiendo asi
unatramitacion eficiente y una correcta gestion de los recursos: Por
giemplo, lalocalizacién por callgero del suceso, el envio de los recursos
més cercanos, o lavisibilidad de su disponibilidad.

- Una herramienta de comunicaciones que permite compartir diferentes
medi os de comuni cacion entre |os operadores asi como integrarlos. Con
la disposicion de una Unica emisora, cualquier operador puede utilizarla
sin moverse de su sitio, integrar una comunicacion de telefonia con una
comunicacion radio, incluso pueden disponerse puestos de operador en
salas de crisis paradisponer en ellas de todo € sistema (Servicios, G.I.S.
y medios de comunicacién) simplemente conectando un ordenador de
operador alared informética.

Pero laestrelladel sistema de Teltronic no es cada uno de éstos modulos sino el
conjunto de ellos integrados en un Unico sistema. Y cuando se habla de integracion de
los mGdul os se refiere a que éstos se convierten en un Unico sistema en e que desde €l
mapa, se puede realizar unallamada a un recurso, o bien se puede abrir lafichade
expediente de un servicio o multitud de acciones que no quedan aisladas entre los
maodul os.

A pesar de estar integrados entre si, |os médul os software funcionan de manera
independiente, pudiéndose instalar simultaneamente, o en diferentes etapas. Asi por
gjemplo y dependiendo del presupuestoinicial en €l desplieguedelared TETRA se
puede contemplar laimplantacion del modulo de Comunicacionesy el modulo GIS en
una primera fase mientras que e médulo de Servicios podriaimplantarse en un futuro.

6.3.- Aplicacion delocalizacion GI'S

Uno de los alicientes de laimplantacion de un Centro de Control en un sistemade
comunicaciones TETRA es € sistemade localizacion de vehiculos 0 en general de
terminales TETRA con dispositivo GPS. La aplicacion ha sido desarrollada para que se
integre de formatotal con |os sistemas actual es de los distintos fabricantes, usando
protocolo LIP para posicionamiento GPS.
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De esta forma se simplifica mucho la busgueda de recursos, algo muy necesario en un
servicio de urgencia por g emplo, donde el operador debe mandar una de las unidades
en servicio aun lugar dénde se requiere su presencia.

Podemos apreciar en lafigura que podemos conocer casi al instante la posicion exacta
de los recursos dentro de una zona determinada.

6.3.4.- Usuarios

Laincorporacion de nuevos clientes ala red es totalmente transparente. Al nuevo cliente
tan solo se le debera proporcionar unadireccion de Internet y su usuario / contrasefiay
segun sus terminales de vayan registrando en la red podra empezar a gestionarlos.

6.4.- Servidor WEB

Setrata de un acceso WEB alainformacion cartograficadel servicio y no solo en modo
consulta sino también en modo edicion, permitiendo a los clientes autorizados dar de
ata elementos 6 modificar la existente.

La aplicacion permite la gestion de multiples clientes, cada uno de |os cual es con flotas
de diferente naturaleza y cual quier nimero de terminales. La herramienta permite operar
sobre todos los terminales de lared, asi como readlizar todas | as operacionesy
parametrizaciones requeridas para cada termina independientemente, grupo, flotay
jerarquias de flotas que se establezcan en lared.

Al nuevo cliente tan solo se le debera proporcionar unadireccion de Internet o Intranet
Y Su usuario / contrasefia.

Es una aplicacion de localizacion de terminal es que permite un abanico personalizable
de fondos cartograficos, pudiendo Ilegar a mezclar informaciones de diferentes origenes
paracrear un Unico fondo. La aplicacion permite la personalizacion alos clientes
autorizados. La cartografiano es estética, sino dinamica. No es una cartografia raster
(imégenes fijas) sino una cartografia vectorial.
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También seremos capaces de etiquetar independientemente a cada recurso del mapa de
posicionamiento, paradistinguir alas diferentes patrullas o componentes de |as mismas,
por g emplo.

Muy importante ala hora de establecer una prioridad de envio alos diferentes
integrantes de lared de emergencia es el medidor de distancias. El sistema esta dotado
de un medidor sobre el mapa en tiempo real, y alavez graba cualquier medida que
tomemos para poder reproducirla con posterioridad.

El localizador de recursos, ya sea mediante el nombre del equipo, laextension, o la
proximidad a un punto del mapa, también es posible en el apartado de historicos.
Ademas, lafrecuencia con laque & sistema almacena la posicion de cada unidad es
configurable, paraevitar la sobrecargadel sistema de gestion de recursos.

6.6.- I nterconexion con otrasredes

Como comentabamos en €l inicio, laimplantacion de un Centro de Control supone una
muy buena oportunidad de dar salida alainterconexion de redes ya existentes en €l
sistemay permitir lainteraccion con la nuevainfraestructura, asi como disfrutar de la
explotacion de las nuevas posibilidades que € centro de control |e proporciona.

El Centro de Control como herramienta para la interconexion con otras redes existentes
y/o como método de migracion a nuevo sistematrunking digital TETRA esunade las
principales razones del traslado ala nueva tecnologia en un gran nimero de proyectos.
Este Centro de Control se compone de un servidor y de varios operadores que integran
las comunicaciones de diferentes tecnologias y sistemas (consol as de despacho), ademéas
de lared telefénica, gracias a unamatriz de conmutacion digital. Los diferentes sistemas
de radio que interese interconectar (redes PMR existentes o redes radio de otros
organismos), a excepcion del sistema TETRA que dispone de conexion directavialinea,
deben contar con terminales radio conectados a dicha matriz de conmutaci n mediante
un interfaz de 600 Ohmios con sefializacion E&M.

Laintegraciéon del mismo con otras redes existentes se hace de formaréapiday flexible si
se llevaa cabo por un operador de serviciosintegrales.

En e capitulo anterior pudimos ver en detalle el desarrollo de los aplicativos necesarios
paralaintegracion del centro de control con el sistema de gestién SAE de TMB, y cdmo
se pueden aprovechar |os recursos de ambos sistemas a méaximo haciendo un estudio
detallado del modelo de estrategia a seguir.

Los equipos de los diferentes fabricantes, en general, estan integrados en miltiples
centros de coordinacion de diferentes marcas, pero dado que se desconoce la totalidad
de estos, se considera necesario un proceso previo para garantizar un funcionamiento
correcto y la disponibilidad de todas las funcionalidades existentes. Por |o tanto la
estrategia bésica de incorporacién de estas se definird en dos fases bien diferenciadas:
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FASE 1

1) Andisisdeintegracion delosterminales TETRA actuales con € centro de
control y coordinacion.

2) Evaluacion de las posibles modificaciones en el software e interfaces del centro
de coordinacion.

3) Andisisdelanecesidad de aplicativos especificos o particularidades en la
explotacién y control.

FASE 2:

4) Suministro delos equipos TETRA necesarios acordes con |as necesidades
operativas de la entidad.

5) Subcontratacion del suministro de tarjetas, interfaces y servicios parala
adecuacion del centro de coordinaron alas necesidades operativas.

6) Integracion del equipo destino con € origen, asi como €l desarrollo integro de
los aplicativos y funcionalidades especificas.
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7.1.-Punto de partida

La mejor manera de empezar atomar contacto con & proposito técnico de lalinea 9/10
del Metro de Barcelona, es describir la solucién técnica aplicadaen € disefio por €
proyecto constructivo.

Como se indicara méas adel ante con mayor detalle la coberturade lared TETRA parala
explotacion de lalinea 9 estd compuesta por una solucién combinada entre estaciones base
TETRA y amplificadores de cobertura épticos que ofrecen cobertura TETRA alo largo del
recorrido detunelesde lalinea 9 y las correspondientes estaciones de metro.

El presente estudio mostrara en detalle |a solucion técnica proyectada y definiralos
criterios aplicados en lamisma.

Cabe decir que el disefio resultante se ha realizado siguiendo una serie de consideraciones a
tener en cuenta ya que af ectan de formamuy importante ala viabilidad de la solucién
técnica. Este condicionantes o consideraciones atener en cuenta se en los diferentes
apartados seguin se desvien o coincidan plenamente con los criteriosiniciales.

El suministro e instalacion del equipamiento asociado alas estaciones Ciudad
Aeroportuaria, Intermodal, Motoresy Puerto de Europa, segun directrices de la Direccion
de Obra, concluiraen un plan futuro (C1) , por o que no es objeto de este proyecto. Cabe
destacar que aunque no esté especificado en e momento de finalizacién del mismo, es
imprescindible la contratacion y g ecucién del futuro plan complementario para que la
solucién del presente proyecto sea viable técnicamente.

Figura7.1. Trazado dela L9/L 10 del M etro de Bar celona. Ref [18]
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El despliegue de lared en fases ha condicionado en algunos aspectos |os criterios de
disefio de la arquitectura TETRA, asi como la eleccién del equipamiento para cada
estacion de metro.

L os aspectos derivados del despliegue por fases gue méas han condicionado € disefio dela
arquitectura TETRA son:

* Longitud del trazado de lalineay las dimensiones de | as estaci ones pertenecientes a
cadafase o subfase.

* Orden cronoldgico paralaimplantacién de cada fase.

* Despliegue de lared en fases aisladas unas de otras.

Una de | as consecuencias inmediatas en |os aspectos condicionantes anteriores ha sido la
necesidad de instalar a gunas estaciones base de cuatro portadoras en lugar de unidades
remotas, donde por criteriosderadio y de tréfico con el nivel de potencia de una unidad
remota hubiera sido suficiente. En cambio hatenido que incluir una estacion base (tipo
BS4) afin de disponer de nuevos canales que respetaran la separacion de frecuencias
necesaria para poder ser reutilizadas en la estacion remotaincluida en la misma subfase.
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caso contrario, debera modificar la solucién deberan de utilizar 2 cables radiantes,
1 para cadavia.

° En las estaciones con andenes | ateral es se ha previsto la utilizacién de un Unico
cable radiante en la zona de andenes. Por otro lado, alas 7 estaciones con andenes
centrales se ha previsto la utilizacion de un cable radiante para cada viaen lazona
de andenes.

° A lo largo del recorrido existen 19 pozos de evacuacion donde se requiere
cobertura. Se ha previsto cubrir l0os pozos mediante un acoplador bidireccional que
extraerd sefid del cable radiante del tlnel y antenas.

° A lolargo del recorrido de laLinea9 existen 17 rampas donde se requiere
cobertura. La solucién del presente proyecto contemplala coberturaalas 17
rampas comentadas mediante acopladores bidireccionales que extraeran
sefid del cable radiante del tunel y cable radiante.

° Respecto alas salas de confinamiento, subestaciones de traccion, subestaciones
receptoras, subestaciones de maniobra, camaras de transformacién de inter-
estacion, etc., Se hainformado de que, excepto la subestaciones receptorade
Sagrera, estardn todas a menos de un metro del cable radiante de los tuneles, que
serén poco profundas, que e grosor y material de las paredes de separacion sera
"estandar". Segun estainformacion, no se ha previsto la utilizacion de
equipamiento adicional para cubrir las dependencias mencionadas, ya que se prevé
gue seran cubiertas por el cable radiante longitudinal. En caso de que la situacion
final seaotra, la solucion tendra que revisar.

° Se haprevisto la utilizacién de acopladores, divisores, y diferentes el ementos
pasivos paradistribuir |as sefid es RF de los equipos radio de las salas técnicas
(estaciones base, remotas, etc) de forma adecuada por €l sistema radiante.

Entodoslos casos, € sistema radiante (cable radiante, acopladoresy divisores, etc.) Sera
comun parala Red de Radio Digital y la Red Rescat.

7.2.3.2. Arquitecturaradio asociada a las estacionestipo L9

Veremosla arquitectura de lared radio asociada ala estacion de Singuerlin, como g emplo
de estacion detipo L9.

A continuacion se comentan |os aspectos més relevantes:

° Segun lainformacién facilitada, € disefio se harealizado considerando que todas
las estaciones tipo L9 presentan la mismatopologiay constan de las siguientes
plantas: nivel instalaciones, nivel andén inferior, nivel andén superior, paradas de
emergencia (varias dependiendo de la estacion), nivel salida de emergencia, nivel
soto-vestibulo y nivel vestibulo (con diferentes accesos dependiendo de la
estacion). El disefio contempla que los paros de emergencia, tanto las delos
ascensores de gran capacidad como las de los ascensores PMR, son comunes.
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ofrecer

En las plantas instal aciones, salida de emergenciay vestibulo se ha previsto
cobertura mediante cable radiantede 1/ 2 "y antenas. En € resto de

plantasse ha previsto ofrecer cobertura mediante antenas.

En las plantas inferiores (nivel instalaciones, nivel andén inferior, nivel andén
superior) los pasos de cable entre plantas se realizaran por bgjando de cables
mediante cable coaxial. A partir de del nivel andén superior seinstalara 1 cable
radiante de %2 "a cada una de las 2 escaleras de emergencia. Estos cablesiran
subiendo en vertical por las diferentes plantas se ira derivando sefial para alimentar
las diferentes antenas. Esta misma operacion se realizara ala escala que conecta el
nivel salida de emergenciacon la salidade emergencia.

Los extremos finales de |os cabl es radiantes se cargaran con cargas o con antenas
para maximizar la zonade cobertura.

Se ha previsto la utilizacién de acopladores, divisores, y diferentes elementos
pasivos paradistribuir |as sefid es RF de los equipos radio de |as salas técnicas
(estaciones base, remotas, etc) de forma adecuada por €l sistemaradiante de las
estaciones.

En todos los casos, € sistema radiante (cabl e radiante, antenas, acopladoresy
divisores, etc.) Seracomun parala Red de Radio Digital y la Red Rescate.

Unavez construidas las estaciones y realizados |os replanteos y las medidas de
campo, la solucién inicialmente prevista podria sufrir modificaciones, y por tanto
el tipo y cantidad de equipamiento necesario podria cambiar.

7.2.3.3. Arquitectura asociada a las estaciones tipo Viaducto

Esla asociada a estaciones como lade Zona Franca ZAL.
A continuacion se comentan |os aspectos més rel evantes:

El disefio del sistemade cobertura paralas 4 estaciones de tipo viaducto se ha
realizado en base alos planos disponibles, |os cual es indican, entre otros aspectos,
gue estas estaciones seran iguales y tendran 3 plantas (nivel acceso, nivel andenes
y nivel superior).

Se ha previsto ofrecer cobertura mediante antenas.

Los pasos de cable entre plantas se realizaran por |os bajantes de cables mediante
cable coaxial.

Se haprevisto la utilizacion de acopladores, divisores, y diferentes el ementos
pasivos para distribuir las sefiales RF de |os equipos radio de |as salas técnicas
(estaciones base, remotas, etc) de forma adecuada por el sistemaradiante de las
estaciones.

En todos los casos, € sistema radiante (antenas, acopladores y divisores, etc.) Sera
comun parala Red de Radio Digital y la Red Rescat.
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° Unavez construidas | as estaciones y realizados |os replanteos y las medidas de
campo, la solucién inicialmente prevista podria sufrir modificaciones, y por tanto
el tipo y cantidad de equipamiento necesario podria cambiar.

7.2.3.4. Arquitectura asociada a las estaciones tipo convencional

Setrata de estaciones como Can Zam, claro jemplo de estacién de tipo convencional. A
continuaci én se comentan |os aspectos més relevantes:

° El disefio del sistemade cobertura paralas 16 estaciones de tipo convencional se
harealizado en base alos planos disponibles. Hay que comentar que no se dispone
de planos de la mayoria de estaciones, En estos casos, € disefio realizado es
puramente estimativo y por tanto podratener que ser modificado.

° Se ha previsto ofrecer cobertura mediante antenas.

° Los pasos de cable entre plantas se realizaran por |os bajantes de cables mediante
cable coaxial.

° Se haprevisto la utilizacion de acopladores, divisores, y diferentes el ementos

pasivos para distribuir las sefiales RF de |os equipos radio de las salas técnicas
(estaciones base, remotas, etc) de forma adecuada por €l sistemaradiante de las
estaciones.

° En todos los casos, d sistema radiante (antenas, acopladoresy divisores, etc.) Sera
comun parala Red de Radio Digital y la Red Rescate.

° Unavez construidas las estaciones y realizados |os replanteos y las medidas de
campo, la solucién inicialmente prevista podria sufrir modificaciones, y por tanto
el tipo y cantidad de equipamiento necesario podria cambiar.

7.2.3.5. Arquitectura asociada a otr as dependencias
7.2.3.5.1. Pozos de evacuacion

El aumento de lalongitud del tramo entre Terminal Entre Pistas y la siguiente estacion
(Terminal Actual en MOy Ciudad Aeroportuariaen M2) ha provocado que sea necesario
ubicar amplificadores de cobertura a 3 de los pozos de evacuacion del tramo comentado
(pozos 1, 2 'y 3). También sera necesario ubicar amplificadores de coberturaen € pozo 7b,
entre las estaciones Mercabarnay Parc Logistic, y €l pozo 6A, entre las estaciones Virgen
de Montserrat y Intermodal.

Lainstalacion de las unidades remotas se realizara fijando sus armarios en las paredes de
los local es técnicos de comuni caciones.
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L as unidades remotas deberan estar ubicadas cerca de los elementos pasivos de
interconexion al sistemaradiante y de la bandeja de interconexion de fibra ptica, ya que
se interconecta el éctricamente con e sistemaradiante y Opticamente con la bandejade
interconexion de fibras Gpticas. También deberan estar cercadel cuadro el éctrico.

Para cada remota sera necesario disponer de 2 FO's monomodo dedicadas ala bandeja de
interconexion de fibras Opticas. La conexion entre las remotasy labandgjade
interconexion de fibras dpticas se realizara mediante latiguillos de fo.

En el disefio se haasumido que las salas alas que deberadeinstaar las unidades remotas
estaran correctamente acondicionadas y dispondran de todos | os servicios necesarios (FO,
alimentacion, etc.).

7.2.3.5.2. Subestacion Receptora de Sagrera

A Sagreraexiste una subestacion receptora que requiere del mismo tratamiento, en
términos de solucion de cobertura, que una estacion. Por tanto sera necesario instalar una
remota en la Subestacion receptora de Sagrera.

Lainstalacion de la unidad remota se realizaré fijando su armario alapared del local
técnico de comunicaciones.

Launidad remota debera estar ubicada cerca de |0s €l ementos pasivos de interconexion al
sistemaradiante y de la bandeja de interconexion de fibra Optica, ya que se interconecta
el éctricamente con e sistemaradiante y Opticamente con |a bandeja de interconexion de
fibras épticas. También deberdestar cercadel cuadro el éctrico.

Sera necesario disponer de 2 fo's monomodo dedicadas a la bandegja de interconexion de
fibras Opticas. La conexién entre la remota y la bandeja de interconexion de fibras opticas
se realizara mediante | atiguillos de fo.

En el disefio se haasumido que la salaalas que deberainstalar la unidad remota

correctamente acondicionadas y dispondran de todos |os servicios necesarios (FO,
alimentacion, etc.).
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7.3. Equipamiento ainstalar

7.3.1. Alcancedd suministro

Lared estara formada fundamental mente por e siguiente equipamiento:

36 estacionesbase TETRA, delas cuales 27 del tipo SBS2 y 9 del tipo SBSA4.

2 conmutadores o nodos centrales (SCN). Uno de ellos serdel conmutador
principa y tendré capacidad para gestionar 90 portadoras o basesradio. El
segundo sera el conmutador redundante y podraasumir el control de todas las
estaciones base con la misma capacidad de trafico. Sin embargo, €l segundo
conmutador, en caso de alcanzar €l control de lared, dispondradel mismo nimero
deinterfaces con el sistema de telefonia que el conmutador principal, es decir,
también dispondra de 60 comuni caciones simultaneas.

El segundo conmutador de lared, en concreto e controlador CNC, presentara una
configuracion "hot stand by" o redundanciaen caliente, esdecir, el CNC redundante
(PCE) estara continuamente en marchay ala espera, pero sin tener € control, que sblo €
alcanzaraen caso defallo del CNC principa (PCC).

2 servidores NM S emplazados cada uno en los dos centros de control, encargados
de la gestion técnicade toda lainfraestructura.

3 clientesNM S con capacidad de configurar tanto perfiles de administrador
(permite hacer la gestion de los usuarios y flotas de lared), como de supervisor
(permite hacer lagestion de las dlarmasde lared). Los clientesNMS estén
distribuidos de lasiguiente forma: 2 clientesNMSen el PCC y 1 clientesNMSen
el PCE. Las aplicaciones clientes NM S se cargaran sobre los ordenadores (PC) de
los Line dispatxers (operadores de linea).

6 puestos de despacho vialinea (Line Dispatxers) con capacidad de gestion de las
comunicaciones con todos los usuarios, grupos y flotasdelared. Losline
dispatxers se distribuiran de la siguiente forma: 5 puestos de despacho en el PCCy
1 puesto de despacho en el PCE. Cabe decir que 2 puestos de despacho del PCC y
1 puesto de despacho del PCE seinstalaran sobre el mismo ordenador que los
clientesNMS (indicados en € parrafo anterior). Consecuentemente desde estos 3
ordenadores o lugares de despacho se podra acceder alos perfiles de operador de
comunicaciones, administrador de lared y supervisor de lared.

2 grabadoras digitales de |as comunicaciones. Cada una de |as grabadoras se
instalara en uno de los centros de control delared (PCCy PCE), y estaran
dimensionadas para grabar todas |as comunicaciones entrantes y salientes del PCC
y/ o del PCE, esdecir, cualquier comunicacion alaque intervengaaguno de los 8
line dispatxers de la red quedara grabada automati camente.

1 matriz de conmutacién para conexion con otros sistemas
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° 6 terminalesfijosMDT 400 de los cuales:

- 5 terminal es se conectaran directamente ala matriz de conmutacion.
De estaformadesde cua quier line dispatxer delared se podra
acceder alas comunicaciones de estos terminales.

- 1 termina quedard como terminal de sobremesa (DT 410)

° 135 terminales portétilesHTT 500
° 1 terminal portétil HTT500 de ingenieria, para tareas de medicion de recursos.

° En el proyecto de la Linea 9 de metro de Barcelona se ha optado por la utilizacion
de cableradiante 1 %2" en los tramos entre estaciones, para obtener una cobertura
homogéneay ofrecer un servicio aceptable en los tlineles. En las estacionesy
demas dependencias, en general, se ha optado por una solucion mixta compuesta
por antenas y cableradiantede %2 ". Entodos|os casos, €l sistema radiante (cables,
acopladores, divisores de potencia, antenas, etc.) sera comun para la Red de Radio
Digital y la Red Rescat.

° Para proporcionar |a cobertura requerida se ha disefiado una solucion mixta,
compuesta por estaciones base y ampliadores de cobertura. La composicion dela
red de ampliatorios de coberturaes lasiguiente:

- 9 Unidades Maestras

- 24 Unidades Remotas

- llicenciaSW paralasupervision delas maestrasy remotas. La
licenciano incluye el HW.

Losamplificadores de cobertura proporcionaran cobertura dentro de | as estaciones
(dependencias, salas, pasillos, etc.) y delostineles.

° Debido alas grandes dimensiones de |as estacionestipo L9 se ha considerado, que
en las estaciones donde sea hecesario, debido alas pérdidas de potencia en la distribucion
de la sefial, sea efectivalainstalacion de amplificadores bidireccional es. Segun los calculos
realizados posiblemente sea necesaria la instalacidn de hasta 30 amplificadores
bidireccionales.

7.3.1.1. Unidades Maestro Opticas

Launidad maestro es una unidad central que controla, alimentay supervisalas unidades
remotas oOpticas através de lafibra dptica. Lacombinacién de las diferentes unidades
remotas y las unidades maestras formaun conjunto de distribucion éptico de la sefia de
RF.

L as unidades maestras son equipamientos bidireccionales y estdn compuestos por
diferentes blogques en uplink (sefia de los terminal es en la estacion base) y downlink (sefia
de la estacion base alosterminales):
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- Uplink: en & enlace ascendente la unidad remota envia la sefia recibida de
los terminales através de fibra Optica hacia la unidad maestro, que recibe la
sefial de las diferentes unidades remotas conectadas y las convierte en sefial
eléctrica

- Downlink: a partir de una muestra de sefia acoplada de la estacion base, se
realiza una conversion el éctrico-opticaenviala sefial acadaunadelas
diferentes unidades remotas conectadas a través de fibra Optica.

Por tanto, el diagramade blogques funcional de la unidad maestro se corresponde con un
multiplexor optico y un conversor Optico-eléctrico. El gjuste de niveles serealiza segliin las
caracteristicas de disefio de cada uno de los diferentes médulos. La salida de

radiof recuencia se conecta directamente a las estaciones base a partir de acopladores
direccionales.

Lainstalacion de las unidades maestros se realizara en un rack existentede 19 ". Launidad
maestro deberd estar ubi cada cerca de las estaciones base y de |a bandeja de interconexion
de fibraOptica, ya que se interconectara el éctricamente con la estacion base através de
acopladores y 6pticamente con la bandeja de interconexion de fibras pticas. También
debera estar cercadel cuadro eléctrico.

Las unidades maestras y remotas estan estrechamente ligadas entre si.

Para cada enlace maestro-remota, seran necesario disponer de 2 fo's monomodo dedicadas.
La conexién entre las maestras y € repartidor de fomento se realizara mediante latiguillos
defo.

Para poder realizar la supervision de lared de ampliadores de cobertura, en todoslos
local es técnicos donde se instal en unidades maestro debera existir disponibilidad de
cobertura GSM, unatomade PSTN 6 unatoma Ethernet.

7.3.1.2. Unidades Remotas Opticas

Launidad Opticaremota es un repetidor bidireccional que amplificalasefia entrela
estacion base y los terminal es, usando conexiones por fibra Optica que interconectan con
las estaciones maestras.

Las unidades Gpticas remotas son equipamientos bidireccionales y estan compuestos por
diferentes bloques en uplink (sefial de los terminales en la estacion base) y downlink (sefial
de la estacion base alos terminales):

- Uplink: en e enlace ascendente la unidad remota amplifica la sefial
de los terminales y los convierte en sefid Optica para poder enviarla
hacia la unidad maestro.

-  Downlink: en e enlace descendente la sefia provenientedelas
unidades maestro se convierte en sefial el éctrica se amplifica para ser
enviado hacialosterminales.

175



Lainstalacion de las unidades remotas se realizara fijando sus armarios en las paredes de
los local es técnicos de comunicaciones.

L as unidades remotas deberan estar ubicadas cerca de los elementos pasivos de
interconexion al sistemaradiante y de la bandejade interconexion de fibra Optica, ya que se
interconecta el éctricamente con € sistema radiante y dpticamente con la bandegja de
interconexion de fibras Opticas. También deberdn estar cercadel cuadro eléctrico.

Para cada remota seré necesario disponer de 2 fo's monomodo dedicadas ala bandeja de
interconexion de fibras Opticas. La conexion entre las remotas y la bandgjade
interconexion de fibras Opticas se realizara mediante latiguillos de fo.

En el disefio se ha asumido que las salas alas que deberainstalar las unidades remotas
estaran correctamente acondicionadas y dispondran de todos | os servicios necesarios (FO,
alimentacion, etc.), incluyendo los pozos de evacuacion alos que deberdn instalar remotas.

7.3.1.3. Amplificadores bidireccionales

Losamplificadores bidireccionales amplifican la sefid entre las estaciones base o
repetidores y terminales.

Los amplificadores bidireccional es son equipamientos bidireccionales y estan compuestos
por diferentes blogques en uplink (sefial de los terminales en la estacion base o repetidor) y
downlink (sefid de la estacion base o repetidor en los terminales):

- Uplink: en e enlace ascendente e amplificador bidirecciona amplificala
sefid delos terminales |o envia haciala estacion base o repetidor.

- Downlink: en el enlace descendente el amplificador bidireccional amplifica
lasefia dela estacion base o repetidor |0 envia hacialos terminaes

Lainstalacion de los amplificadores bidireccional es se redlizara fijando sus armarios en las
paredes de los locales técnicos de las estacionestipo L9. Los amplificadores
bidireccional es deberan estar cercadel cuadro eléctrico.

Para poder realizar la supervision de los amplificadores bidireccionales, atodos los locales
técnicos donde se instalen debera existir disponibilidad de cobertura GSM, unatomade
PSTN 6 unatoma Ethernet.

En principio se prevé que, para a canzar |os objetivos de cobertura, en | as estaciones de
menos de 30 metros de profundidad |as salas técnicas donde ubicar |os amplificadores
bidireccionales deberan estar en las plantas inferiores. En las estaciones de méas de 30
metros de profundidad las sal as técnicas donde ubicar 1os amplificadores bidireccional es
deberan estar en |as plantas ubicadas en mitad de pozo.
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Sin embargo, |a ubicacion definitiva de este tipo equipamiento dependera de los valores de
sefial disponibles en cada punto del sistemaradiante de |as estaciones. Adiciona mente hay
gue comentar que, unavez construidas las estacionesy realizados los replanteos y las
medidas de campo, la solucion inicialmente prevista podria sufrir modificaciones y podria
no ser necesario utilizar los amplificadores.

7.3.1.4. Cable Radiante
7.3.1.4.1. Cableradiante 1-1/4"

El cable sera comun parala Red de Radio Digital y la Red Rescat.

El material previsto dentro de esta partida es suministro de 85.212,5 metros de cable
radiante 1-1/4 "HFL SFR, con las grapas metdlicas y de plastico necesarias para su
instalacion. El material incluye loskits de tierra, DC Blocks, latiguillos y conectores para
lainstalacion del cable radiante.

Este material serael utilizado en las siguientes dependencias:

° Tuneles de tipo convencional (1 cable radiante en cadatramo) y detipo L9 (2
cables radiantes por tramo, 1 para cadatinel).

° Recorrido detipo viaducto (1 cable radiante para cada tramo).

° Andenes de estaciones con andenes | aterales: se ha previsto la utilizacion de un
nico cable radiante en la zona de andenes (el mismo cabl e radiante que ofrecera
coberturaalasvias).

° Andenes de estaciones con andenes centrales: se haprevisto la utilizacion de un
cable radiante para cada via en la zona de andenes.

° Cocheras Zona Franca.

° Rampas:. la solucion del presente proyecto contemplala coberturaalas 17 rampas
delaLinea.

7.3.1.4.2. Cableradiante 1/2"

Tiene similares caracteristicas técnicas al anterior, su principal diferenciaes el diametro
menor que presenta, y una frecuencia maxima de aproximadamente el doble, aunque no
nos afecta en este proyecto.

El cable sera comun parala Red de Radio Digital y la Red Rescat igualmente.

El materia previsto son 12.825 metros de cableradiante 1 / 2 "HFLSFR, con las grapas
metalicas y de plastico necesarias para su instalacion.

Fundamentalmente, este material se utilizara en las estacionestipo L9, ya quetiene un
radio menor y es mas adecuado para el conjunto de cableado que se distribuye alo largo de
latirada de suministro.
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7.3.1.5. Elementos Pasivos

Deigua modo aun proyecto de superficie, el sistemaradiante delared radio estara
compuesto ademas por diferentes elementos auxiliares, como son |os duplexores,
acopladores, divisores, atenuadores, cargas, cable coaxial, conectores, etc. Y deberemos
tenerlos en cuenta por |as pérdidas que presentan cada uno de ellos.

7.3.1.6. Antenas

Las antenas que se han previsto presentan son de tipo omnidireccional, de polarizacién
vertical, y una potencia de salidamaximade 100W.

Las antenas seran comunes parala Red de Radio Digital y la Red Rescat.
El material previsto es el suministro de 654 antenas. Este material serdd utilizado en las
siguientes dependencias:

Estaciones de tipo viaducto.
Estaciones de tipo convencional .
Estacionesdetipo L9.
Cocheras.
Subestacion Receptora de Sagrera.
Pozos de evacuacion.
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7.5. Redundancias

Unafortalezaa destacar del sistemaNebulaeslarobustez del sistemahaciaposiblesfallos.
Estarobustez se consigue mediante la redundancia de diferentes e ementos que son
detallados a continuaci on.

7.5.1. Redundancia de equipamiento

Lared presentara unatopologia en estrella que aporta un elevado grado de redundancia, y
por tanto una alta seguridad en los elementos mas criticos de lainfraestructura, gracias a
nodo central redundante capaz de mantener los serviciosasociados alared Tetra. A
continuacion se detallan 1os puntos més destacabl es en |a topol ogia que presentan
redundancia

7.5.2. Redundancia de cobertura

Enel recorrido delaLinea9 los calculosrealizados en € balance de potencia parael disefio
de lared de cobertura prevén que los tramos entre estaciones (tuneles y viaductos por los
que circularan los trenes) dispondran de cobertura de dos equipos radio diferentes
(estaciones base 0 amplificadores de cobertura). Las dependencias més cercanas al cable
radiante de las vias podran disponer también de coberturaredundante. El resto de
dependencias no dispondran de cobertura redundante.

7.5.3. Redundancia de equipamiento de conmutacion

Todo € sistema de conmutacién de lared TETRA estaredundado, de formaque si tenemos
un fallo en alguno de los switches siempre podemos contar con la alternativa de
enrutamiento.

7.5.4. Redundanciade CNC

El médulo CNC redundante proporciona dos funciones: la primera es sustituir ad CNC
principa entodalared, en € caso de que se produjeraun fallo o desconexion de éste. La
segundaes evitar €l aislamiento de zonas frente a pérdidas de enlace con €l nodo central.
Los CNC’s se sittian en el PCC (Puesto de Control Central) y el PCE (Puesto de Control de
Emergencia).

7.5.5. Redundancia en € sistema de supervision NMS

Se trata de un servidor NM S que se encarga de tomar € control frente a caidas/averias del
NMS principal, proporcionando servicio NMS mientras e NMS principal se recupera o
repara.
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Se contemplan los siguientes casos como posibles situaciones en las que el sistema pasaa
un estado de redundancia:

-  Caidadd servidor NMS.
- Pérdidadel enlace entre un servidor NM S principal y e NMS
redundante.

7.5.6. Redundanciadetarjetas SIN

Laredundanciade tarjetas SNI dota a lainfraestructura Nebula de una tarjeta secundaria,
que permite el enlace entreel SCN y cualquier elemento de las zonas, garantizando la
comunicacion en caso de fallo de latarjeta primaria.

7.5.7. Redundancia de Gateway de Mantenimiento

Laredundanciade latarjeta de mantenimiento permite el acceso remoto ala
infraestructura en caso de caida del nodo central o fallo de latarjeta de mantenimiento
redundante.

Esta esla parte menos criticadel sistema, pero se considerd que no estaba de mas en una
red detal categoria.

7.5.8. Redundancia de Gateway telefénico Vol P

Mediante el Gateway telefonico Vol P redundante se proporcionan interfaces de
interconexion en caso de caida de los elementos del nodo principal.

7.5.9. Redundancia del sistema de grabacion

Tanto las comunicaciones entre losterminales y e centro de control como las de los
propios terminales entre si estan redundadas.

7.5.10. Redundancia en los lugares de Administracion dered, supervision dered y
operadores de despacho

Se ha provisto alared de nuevos puestos de control, administracion y supervision, de
modo que las tareas de control puedan hacerse desde otro punto remoto en caso de fallo de

lared principal. De este modo en el puesto de control secundario se clonala
infraestructura principal de gestion, o a menos, sus componentes mas rel evantes.
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7.6. Gestion ddl Sistema

7.6.1. Network Management System

El sistemaNMS (Network Management System) se corresponde con €l sistema de gestion
global delainfraestructuraNebula. Desde el NM S se redlizan todas | as tareas de
configuracion tanto de la arquitectura de la red como de los terminal es o abonados con los
que se permite trabgjar en el sistema. Lamonitorizacion es otrade las funciones
fundamentales del NMS.

El sistema de gestion de red de Nebula, NMSS, tiene una arquitectura cliente / servidor
multiusuario con diferentes niveles de acceso y grados de servicio, cada usuario es
identificado mediante una contrasefia.

Los médul os funcionales que contienen la aplicacion NM S se muestran a continuaci on:
° Gestion NMS:

- Gestién de usuarios

- Gestidn de configuraciones

- Gestion de seguridad, autenticacion y cifrado
- Estadisticos

° Gestion de flotas:
-  Configuracion de flotas
- Monitoreo en tiempo real de llamadas
- Histérico de llamadas
-  Estadigticas de llamadas
- Exportacién aarchivo

° Gestion dered:
- Monitoreo en tiempo real deincidencias
-  Histérico deincidencias
- Mantenimiento remoto
—  Configuracion de arquitecturade red
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7.6.2. Line Dispatcher

Lafuncionalidad principa del médulo Line Dispatcher consiste en proporcionar un
servicio de telefonia Vol P que permita e establecimiento de comunicaciones entre la
aplicacion cliente NMSy losterminales delared TETRA. Desde este médulo se pueden
establecer y recibir [lamadas y enviar y recibir mensagjes SDS de estado. También puede
usarse paramonitorizar las llamadasde lared TETRA.

Presenta la siguiente funcionalidad:

Ventana de llamadas entrantes. Muestra las llamadas entrantes (dirigidas a
operador Line Dispatcher o los grupos seleccionados por € operador Line
Dispatcher).

Ventana de monitorizacion de llamadas en curso: Permite la monitorizacion de
[lamadas en curso, muestra las llamadas no dirigidas a cliente Line Dispatcher, ni
a grupos seleccionados por este.

Ventanas de progresion de llamada: Esta ventana muestra lainformacion relativaa
la progresion de una llamada, ademas de contener los botonesde PTT y PTT
preemptivo.

Ventana de comunicaciones. Permite larealizacion dellamadasy €l envio de
mensajes desde € Line Dispatcher.

Ventana de recepcion de mensgjes. Muestra una lista de tamafio limitada de
mensgj es entrantes en la que se muestran |os Ultimos mensgjes SDS de estado
recibidos por Line Dispatcher.
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7.7. Disponibilidad y dimensionamiento
7.7.1. Céalculo detréfico

Como pasaen cualquier proyecto TETRA, ano ser que lared ya esté establecida con un
sistema de comuni caciones obsoleto y se quieramodernizar, € cliente nuncadispone de
unos datos de tréfico fiables paralos calculos de disponibilidad. A faltade estos
requerimientos de tréfico, y gracias ala experienciade losinnumerables proyectos que la
empresa ha gestionado a lo largo del mundo, se utilizan unos patrones estimativos
elaborados alo largo delos afios, y que se asemegjan alos que se llegaran a utilizar en

el ambito en concreto a que pertenece el proyecto. Por supuesto, y como nadaen lavida
es absoluto, se establecen unos méargenes de seguridad ala alza, para prevenir futuras
ampliaciones y desarrollos.

En este caso se ha considerado que todas | as estaciones base deberan ser de 2 portadoras,
excepto las estaciones base de las que colgarén remotas, que deberdn ser de 4 portadoras.
Como deciamos, hay que comentar que, unavez implementada lared, en funcion del
tréfico generado, podra ser necesario realizar ampliaciones, etc., Para aumentar la
capacidad delared.

Los resultados que se presentan en el presente estudio resultan del model ado estadistico de
lainfraestructuray del establ ecimiento de una serie de hipotesis que podrian no gjustarse a
larealidad unavez entre en funcionamiento lared. Su valor espor lo tanto puramente
tedrico y con la tnicafinadidad de intentar representar el comportamiento del sistemaen
funcion de unas caracteristicas de tréfico tipo.

Y aque en esta fase de proyecto no hay detalles practicos sino tedricos, de los
reguerimientos de los usuarios (distribucion, grupos, €tc.), en materia de recursos radio,
serdnecesario realizar un estudio de detalle una vez se tengan datos del modelo de
explotacion. Este estudio podra permitir optimizar |a solucion técnica mas adecuada a
implementar.

7.7.1.1. Tréfico devoz

Algunos de los pardmetros necesarios parala determinacién del tréfico de voz no se
conocen en esta fase de proyecto y, en consecuencia, el estudio que se puede hacer en esta
fase es orientativo. Aspectos como la distribucion de los usuarios, lacantidad y

los tipos de grupos de comunicaciones que se establezcan, la cantidad de Ilamadas por
cada terminal y la duracion de las mismas, etc., Son determinantes para poder realizar un
andlisis del dimensionamiento necesario.

De esta manera, el presente estudio se da una orientacion del grado de servicio alcanzado
de acuerdo a unas determinadas hipoétesis de utilizacion de lared.

El nimero de estaciones base y su configuracion previstas se muestra a continuacion:
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Usuarios Llamadas Duracion i
activos Tiempo - —
Terminal e pietas = H1C llamada espera (s) Trafico d;:g?]ﬁsles Probabilidad| T-medio | GOS%
Eﬂiutat Agropuertaria 85 7 gg ::g 04705 B gsgpg?oi EEI-"&';}Q Ealg 33%(:
as Blau 04703 ' L L] i
Sant Cosme gg ! El 10 04708 g 3.001:,-"0 0.004% 0,000%
Werge Montserrat = ! 20 10 04708 [o1% 0.004% 0,000%
Marcabarna 82 ! 0 10 0,4708 g 0,001 2'6 0,004% 0,000%
Parc Logistic (1) a5 1 El 10 04708 3 0,001% 0.004% 0,000%
Parc Logistic (2 ! 20 10 04708 0001% | 0004% | 0,000%
Fira (1) ! 28554 ! 20 10 14124 ; 0,000% 0,000% 0,000%
Fira (2) =9 ! 0 10 04708 7 0068% | 0.243% [ 0.004%
Ciutat Europa 85 ! il 10 1 I8832 7 0.000% 0.000% 0,000%
Zona Franca ZAL (1 ! L 10 04708 0.347% 1.355% 0,027 %
Zona Franca ZAL( ) = ! 0 10 lel?DB g 0.001% 0.004% 0,000%
Zona Franca Port o = ! il 10 e ! 0,000 % 0,000% 0,000%
Zona Franca Fo 5 > ! 20 10 i ? 0006% | 0019% | 0.000%
ZFona F e ) 169 L 20 10 04708 ! 0.000% 0,000% |],|]|]|]n,.;]
e Franca Litoral (1) 8 i ol o 03416 7 0,005% 0.015% 0.000%
T 1 20 10 i : 0000% | 0000% | 0,000%
Motors (2) 28554 ! 20 10 04708 ; O0E8% | 0243% [ 0.004%
lIdefons Cerda = ! 0 10 14124 7 000e% | 0000% | 0,000%
Provencana = ! 20 10 0 4708 B 0 063 0’5 0.243% 0,004%
Callblanc o5 ! 20 10 0 4705 5 3.001:5 0,004% 0,000%
Carnpus sud 5 ! 0 10 04708 B D.EID10,-5 0.004% 0,000%
Zana universit. a5 ! El 10 04708 3 ,DD1:‘0 0.004% 0,000%
Campus nard. & L 20 10 04708 B D.DD1:‘0 0 004% 0,000%
Manel Girona & ! 20 0 0.4708 5 O001% | 0004% | 0,000%
Prat de la Riba = ! 0 10 0,4708 5 0007% | 0004% | 0,000%
Saria B ! 20 10 04708 g 0,001 :’5 0,004% 0,000%
Mandri = :l' 20 10 04708 B 333] % 1 0004% | 0,000%
Muntanga = 20 0 04708 5 D00t% | 0004% | O.000%
Sanllehy o5 ! 20 10 04708 B 001 % 0,004% 0,000%
Guinardd o ! 20 10 04706 5 g-“m % | 0004% | 0000%
Onze Setembre a5 :II 20 10 04708 5} Dgg];’o 0.004% 0,000%
Bon Pastor a5 1 il 10 04708 E DIDD’]?-"O 0.004% 0,000%
Liefia = ] 20 10 04708 B R 0,004% [ 0,000%
La Salut = 1 20 10 04708 B g'gmof oL b
Gorg (1) = 20 10 04708 B o s 0,004% 0,000%
Garg (2 169 : 20 10 04708 7 ,DD1°,-’0 0 004% 0,000%
Can Peixauet a5 ! 0 10 0:9416 7 D'DDD:O 0.000% 0,000%
Fondo (1) = ! 20 10 04708 B 0'0050’5 0019% 0,000%
Fondo (2) 159 ! 20 10 04708 - 0001% | 0004% [ 0,000%
Església Major (1 = j] gg 10 03416 7 gggg;{? gg?g:f 1000
P - i 0
Esgisaaore) | T | 1| 2 Y 3
i % 1 20 0 04700 . 0006% | 0019% [ 0,000%
85 1 o 0 : B 0,001% 0,004% 0.000%
04708 B 0,001% :
. ] 0,004% 0,000%




7.8. Limitaciones delos sistemas moévilesbajo tierra

7.8.1. Balance de potencia radiogléctrico

Para proporcionar servicio detrunking digital en lostinelesdelalLinea9, asi como alas
diferentes dependencias, se han tenido en cuenta | as siguientes consideraciones:

Generalmente, un sistema radiante compuesto por antenas no permite cubrir €
interior de tuneles como losdelaLinea9, yaque el &ngulo de la sefial radiado
incidente en € ferrocarril es en muchas ocasiones reducido. Esto hace quelas
pérdidas de penetracion sean muy elevadas. Por otro lado, el uso de cable radiante
es unaopcion altamente efectivay viable para contrarrestar este efecto en entornos
como &l comentado.

Lautilizacién de cable radiante en los tdnel es es también una buena opcion para
favorecer e proceso de handover o cambio de celda

En un disefio basado en antenas, en cambio, habitualmente es dificil alcanzar un
grado aceptable de transi cidn entre celdas sin problemas, ya que lasirregul aridades
y lageometriade los tuneles pueden dificultar el registro alas diferentes
estaciones base del sistema.

El uso de antenas es adecuado en situaciones donde, por gemplo, hay vision
directa con las zonas a cubrir. En € caso de coberturas en € interior y alo largo de
estaciones de metro, la utilizacion de antenas o cable radiante depende de cémo
sea el espacio acubrir y de las necesidades de coberturaen el espacio.

Después de observar |os planos y hacer algunos célculos, se evidencia que para el
proyecto de la Linea 9 de metro de Barcelona, se debe optar por la utilizacion de cable
radiante en |os tramos entre estaciones, para obtener una coberturahomogéneay ofrecer
un servicio aceptable en los tlneles. En las estaciones y demés dependencias, en general,
se ha optado por una solucién mixta compuesta por antenas y cable radiante.

Entodoslos casos, € sistema radiante (cables, acopladoresy divisores de potencia,
antenas, etc.) seracomun parala Red de Radio Digital y la Red Rescat.
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Parametro

Sensibilidad dindmica estacidn base (dBm) -107 .5
=ensibilidad dinamica terminal portatil (dBm) -103
sensibilidad dindmica terminal madvil (dBm) -103
Degradacion ruido R en UL (dBE) 3

Degradacidn ruido R¥ en DL (dBE) 0

Mivel ruido Rx estacion base y portatil (dBm) -125
Mivel ruido Rx mdvil (dBm) -120

Parametro

Relacion C /| necesaria (dB) 18

Fotencia salida estacidn base (BS54, caso peor) (dBm) 40.55

Fotencia salida rermota (dBm) a0
Potencia salida terminal portatil (dBm) 30
Potencia salida terminal mavil (dBm) 40
(Ganancia antena partatil (dBD 0.85
Ganancia antena mavil (dBi) 0.35
Distancia la carril mas lejano (m) g

Pérdidas longitudinales cable radiante 1-1/4 "a 400 MHz | 2.07
(dB /100 m)

Pérdidas de acoplamiento del cable radiante 1-1/4 "a8 m| 7B
y 95% (dB)
Pérdidas longitudinales cable radiante 1 /2 "5 400 MHz 574
(dB 7100 m)

Pérdidas de acoplamiento del cable radiante 1 /2"a8m | 72
y 5% [dB)

Pérdidas insercidn duplexar servicios (dB) 1
FPérdidas insercidn duplexar (dB) 1.1
Férdidas divisares de 2 vias (dB) 3.5
Pérdidas acopladaor 6 dB paso principal (dB) 1.7

Pérdidas acopladaor B dB paso acoplado (dB) B




Parametro

Férdidas acoplador 20 dB paso principal (dB) 0.5
Pérdidas acopladar 20 dB paso acoplado (dB) 20
Pérdidas acopladar bidireccional paso principal (dB) 2
Pérdidas acopladoar bidireccional paso acoplado (dB) 10
Férdidas latiguillos vy conectores Estacion Base / Remota |4.168
(dE)

Férdidas latiguillos v conectores mavil (dB) 2.458
Body loss (dB) 5
Head loss (dB) 1
Férdidas penetracidn en el tren para ventanas (dB) 3
FPérdidas penetracidn en el tren para carcasa superiar 1
(B

Tolerancia de disefio (dB) 5




Balance de potencia tuneles, aquellos asociados a los tunel es.

Balance de potencia en estacionestipo L9 (Singuerlin)

Balance de potencia estaciones tipo viaducto (Zona Franca ZAL)

Balance de potencia estaciones tipo convencional (Can Zam)

Balance de potencia éptico (de las dos unidades maestras y remotas), considerado
los siguientes valores:

° Pérdidas longitudinales FO: 0.4 dB / Km.

° Pérdidas |étigos FO (en | as estaciones origen y destino): 1 dB.
° Pérdidas fusiones FO (en las estaciones de tréfico): 0.1 dB.
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Laarquitecturafisicade laLinea 9 presenta dos puntos criticos de pérdida de
operatividad, que debe ser sustentada y corregida mediante |os correspondientes servicios
de fallback de zonay sustitucion del canal de control. Detallemos como actuariaen
sistema en caso de fallo de alguno de estos puntos a continuacion.

7.9.1. Pérdidade enlace entrela SBSy el nodo central

El LSC (Loca Switching Controller), o controlador redundante de SBS se encuentra
situado en la SBS vigilante el enlace entrelaSBSy el CNC. En el momento en que €
enlace cae, toma el control dela SBS, permitiendo que |os abonados TETRA puedan
seguir estableciendo comunicaciones |ocalmente en la zona ("modo degradado™) hasta que
se restablezca la conexion.

7.9.2. Fallo deportadora en SBS4
En el caso dela L9, laportadora SB4 es la portadora principal, es decir, quetiene e
canal de control maestro. Frente a fallo de lamisma, otra portadora puede asumir dicho

canal de control, asi como gestionar € tréfico de lazonay mantener lafuncionalidad del
sistema. Eso si, la estacién base, |6gicamente, pierde la capacidad de gestion del tréfico.
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7.10. Configuracion deflotas, gruposy terminales

7.10.1. Flotas

Fotal:
Flota2:
Flota3:
Flota4:
Flota5s:
Flota6:
Flota 10:

7.10.2. Grupos

—

—

Grupo 900:
Grupo 901:

Grupo 903:

Mantenimiento)

Grupo 904:

Vigilancia)

Grupo 999:

Grupo 800.001 tren:
Grupo 800.002 tren:
Grupo 800.003 tren:
Grupo 800.004 tren:
Grupo 800.005 tren:

Grupo 800.006 tren:

Grupo 800007 tren:
Grupo 800.008 tren
Grupo 800.009 tren
Grupo 801.000 tren
Grupo 802.000 tren
Grupo 803.000 tren
Grupo 804.000 tren
Grupo 805.000 tren

Grupo 806000 tren

F4 Portétiles)

Depdsito 2 (Incluye:

F4 Portétiles)

Depdsito 3 (Incluye:

F4 Portétiles)

Deposito 4 (Incluye:

F4 Portétiles)

Depésito 5 (Incluye:

F4 Portétiles)

Depésito 6 (Incluye:

F4 Portatiles)

Depésito 7 (Incluye:

Portétiles)

Depdsito 8 (Incluye:

Portatiles)

Depdsito 9 (Incluye:

Portétiles)

Trenes desde 9.000 hasta 9.200
DT410 4001-4006
Portétiles 4,100-4,199
Portétiles, tren del 4200 hasta 4299
Mantenimiento 4.300-4.399
Vigilancia 4400-4.499
Pruebas 8001-8010

Emergencia (Incluye: Todas las flotas)

Portétiles (incluye: F2 DT410, F3 Portatiles, F4 Portétiles
y tren)

Mantenimiento F4 Portatiles tren (Incluye: F2 DT410, F5

Vigilancia (Incluye: F2 DT410, F4 Portétilestren y F6

Pruebas (Incluye: F10 Pruebas)
Depdsito 1 (Incluye:

F2 DT410, F1 Trenes,
F2 DT410, F1 Trenes,
F2 DT410, F1 Trenes,
F2 DT410, F1 Trenes,
F2 DT410, F1 Trenes,
F2 DT410, F1 Trenes,
F2 DT410, F1 Trenes, F4
F2 DT410, F1 Trenes, F4

F2 DT410, F1 Trenes, F4

Linea 1 (Incluye: F2 DT410, F1 Trenes, F4

Portétiles)

Linea2 (Incluye: F2 DT410, F1 Trenes, F4

Portétiles)

Linea3 (Incluye: F2 DT410, F1 Trenes, F4

Portétiles)

Linea4 (Incluye: F2 DT410, F1 Trenes, F4

Portétiles)

Linea5 (Incluye: F2 DT410, F1 Trenes, F4

Portatiles)

Linea6 (Incluye: F2 DT410, F1 Trenes, F4

Portatiles)
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—

—

—

Grupo 807.000tren Linea7 (Incluye: F2 DT410, F1 Trenes, F4

Portatiles)

Grupo 808000tren  Linea8 (Incluye: F2 DT410, F1 Trenes, F4

Portatiles)

Grupo 809.000tren  Linea9 (Incluye: F2 DT410, F1 Trenes, F4

Portétiles)

7.10.2.1. Permisos de flotas generales

Envio de llamadas
Voz: Si
Datos monoslot: Si
Datos multidot: Si
Estado: Si
Datos cortas: Si
Emergencia: Si
Individuales: Si
Grupo: Si
Broadcast: Si
Interflota: Si
Recepcion de [lamadas
Individual: Si
Datos en modo circuito: Si
Estado: Si
Datos cortas: Si
Emergencia: Si
Escuchaambiental: Si
Permisos de servicio
PDP: Si
PABX predefinida: 1
Permisos PSTN: Si
PSTN atravésdelaPABX 1

7.10.2.2. Permisos de grupo generales

SBS permitidas. todas

Apoyo Late Entry: Activado tasanormal

Recepcién de voz: Activado
Recepcién de datos: Activado

N Recepcién de llamadas de emergencia: Activado
- Recepcién de datos cortas: Activado

- Recepcion de estado: Activado

7.10.2.3. Per misos especificos

- A definir segin operativa.

7.10.2.4. Cifrado y autenticacion

o Flotal Trenes: Sin autenticacion ni cifrado
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El disefio de lared se ha considerado que lared operaraen labanda TETRA 410-430
MHz, y que todas |as frecuencias asignadas estaran dentro de una misma sub-bandade

5MHz.
Delamismaforma, el ancho de banda de |os canales deberan ser de 25 KHz, y la
separacion duplex (distanciade Tx aRx) serade 10 MHz.

Seharealizado un plan de frecuencias que se reutilizan frecuencias cada 3 estaciones, ya
gue se considera que este patron es suficiente para garantizar € buen funcionamiento de la
red e implica unas necesidades de utilizacion de espectro radioel éctrico relgjadas.

° Las frecuencias asociadas a cada par no deberan ser consecutivas. A la
hora de realizar |a asignacion de frecuencias deberan considerar |os
siguientes requisitos:

) Separacion entre frecuencias de una misma estacion base: 250 KHz (f1-
F11). Requisito obligatorio.

° Separaci on entre frecuencias de estaci ones base adyacentes. 75 KHz (f1-
f4). Requisito deseable.

° Frecuencias de una misma estaci én base no equiespaciadas. evitar
asignaciones tipo F1-F11-F21-F31. Requerimiento deseable.

Lasfrecuencias asignadas a la red deberan permitir unas comunicacioneslibres de
interferencias para coexigtir con otras redes que puedan operar en los exteriores. Este
requisito se deberatener en especial consideracion en e caso de las estaci ones que por su
tipologiaradian més sefial en los exteriores de las dependencias de lalinea 9, ofreciendo
por tanto cobertura superficial (especialmente el tramo de tipo viaducto entre Ciudad
Europay Zona Franca Litoral).
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7.12. Descripcion del sissema RESCAT
7.12.1. Descripcion General

Sin extendernos mucho, comentaremos que lared RESCAT eslared de servicios TETRA
gue pertenece a cuerpo de bomberosy policiade la Generalitat de Barcelona.

A ella se pueden conectar exclusivamente |os servicios de emergencia para un uso puntual
de los recursos, dando coberturaradio alos equipos que se introduzcan en zonas por
debgjo de la superficie.

Lared de emergencias RESCAT dela L9 no esunared independiente, sino que atodos
los ef ectos representa una extension o ampliacion de lared RESCAT actual.

Para que este planteamiento sea posible, todo & equipamiento que integralared RESCAT
dela L9 estard conectado alared RESCAT actua del Departamento de Interior de la
Generdlitat de Catalunya (en adelante "Red RESCAT de superficie”).

Laintegracion de lared RESCAT delalL9 enlared RESCAT de Superficie permite la
conectividad entre el equipamiento RESCAT L9 con los sistemas disponibles en lared
RESCAT superficie.

Para ofrecer e servicio de cobertura de emergencias delared RESCAT dentro delos
tuneles y dependencias de la L9 se ha considerado el siguiente equipamiento:

Estaciones base TB3

Equipo de conmutacion DXTip
Multiplexor digital DN2

Lugar de gestion operativaDWSx C

7.12.2. Equipamiento
7.12.2.1. Estaciones Base

Para ofrecer coberturaradio TETRA delared RESCAT lo largo delostinelesy
dependencias de lalinea se instalan 30 estaciones base tipo TB3 de 2 portadoras de
EADS.

Todas |as estaciones base se ubican en bastidores y disponen de la misma configuracion.
Lafuncion delas TBS es proporcionar lainterfaz aire entre losterminales movilesy la
infraestructura de conmutacion y gestion.

7.12.2.2. DXTip

DXTip L9 permite establecer 1a conexion entre el conmutador de la Red RESCAT dela
Linea 9 con los conmutadores de lared RESCAT.
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El camino fisico para esta conexion es através de radioenlaces entre PCC y CCOR. Sin
embargo, como la conectividad entre |os backbone IP del conmutador de L9 con €
backbone IP del conmutador de CCOR es una conexion ethernet, mediante un router.

El bastidor basico o principal contiene todas las unidades esenciales del DXT, esta dotado
de 4 ventiladores para airear e compartimento.

7.12.2.3. DWSx C

Enlared de emergencias delaLinea9 se instala un puesto de despacho con €l perfil de
operador de comunicaciones (DWS C).

El DWSXC es el encargado de realizar todas | as funciones rel acionadas con la parte
funcional delared, siendo la gestion de los usuarios, organizaciones, grupos'y
coordinacion operativa, necesarias para una éptima utilizacion del sistema por parte del
conjunto de usuarios.

Existen diferentes nivel es de derecho de los usuarios que se identifican en € sistema
utilizando un nombre de usuario y contrasefia, pudiendo €l usuario posteriormente
conectar-se desde cualquier DWS de lared con su identificacion, manteniendo |os
derechos propios de su perfil.

7.12.2.4. DN2

El DN2 esun multiplexor digital SDH disefiado para mejorar la flexibilidad y optimizar €l
funcionamiento de las redes de transmision digital SDH.

El DN2 enlaza el conmutador de lared Tetra con | as estaci ones base destinadas a of recer
coberturaalo largo delostunelesdela Linea 9. Asimismo también es el responsable dela
conexion entre el sistema de conmutacion delared RESCAT de L9 con € sistemade
conmutacion delared RESCAT de superficie.

Por otro lado, el equipo DN2 es béasico parapoder crear una estructura de conexion tipo
anillo entre los centros de conmutacion (DXT) vy las estaciones base.

7.12.2.5. OMUsy Rus

Entodoslos casos, € sistema radiante (cable radiante, acopladoresy divisores, etc.) Sera

comun parala Red de Radio Digital y la Red Rescat tal y como se expresaen alo largo del
proyecto.
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7.12.3. Sistemas de Gestion

Laextension delared RESCAT enlalL9 del metro de Barcelonano contaracon
equipamiento parala gestion técnicadentro de lasinstalacionesdela L9, ya ésta se
realizara desde €l sistema de supervision y gestion técnicade lared RESCAT de
superficie.

7.12.4. Redundancias
7.12.4.1. Redundancia de equipamiento
7.12.4.1.1. Enlaces

Como se ha comentado anteriormente, la estacion base TB3 dispone de un e emento
especifico, latarjeta FXC, para conectarse alos sistemas de transmision. La FXC permite
implementar topologias en anillo o con enlace redundante. La conmutacion

entre el enlace principal y |os enlaces o rutas de reserva se realiza de forma autométicaen
base a una tabla de enrutamiento predefinida.

El cambio de unarutaa otra se produce sin ningunainterferenciapor e serviciodela
estacion base y lavueltaalaruta principal se realiza de formaautomatica unavez laruta
vuelve aestar disponible.

7.12.4.1.2. Punto de Gestion Técnica dela Red

En caso de caidadel sistemade gestion dered, el DXT dispone de un terminal de

operacion y mantenimiento OMT gue se conecta directamente mediante un puerto serie.

En caso de caida de este terminal, e DXT ofrece la posibilidad de conectar-se a otras
sdlidas serie (con un PC portétil por gemplo) que permitiran recuperar la supervision del
sistema.

Es posible también conectarse directamente a la unidad Omu para conocer €l estado del
conmutador.

En caso de caida de la unidad Omu, hay que recordar que los procesosen DXT estan

distribuidos. La averiade la unidad Omu no implica que €l resto de unidades tengan una
averia (lasinvolucradas con los servicios a usuario, como ahorallamadas de voz y datos).
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7.12.4.2. Redundancia de e ementos
7.12.4.2.1. Centro de Conmutacion

El Centro de Control Digital (DXTip) tiene duplicadas las unidades de computacion
principales, como la unidad de control de llamadas, la matriz de conmutacion, los
generadores de reloj o las unidades de memoria central .

Todos |os componentes que participan directamente en e proceso de |lamadas son
redundantes, de mi maneraque en caso de averia, € propio sistema sustituye

automati camente una unidad averiada por la que se encuentraen "reserva’.

El funcionamiento en paralelo de | as unidades de computacion redundantes permite una
recuperacion (switchover) rdpido en caso de averiade la unidad en servicio, sin necesidad
de corte de servicio y / 0 molestias alos usuarios.

7.12.4.2.2. Estaciones Base

Las estaciones base ainstalar podrian disponer de hasta 8 portadorasradio (TTRX). Ante
laaveria de una portadora, € resto de transceptores (TTRX) funcionaran normal mente.
En estaciones base de una portadora, se puede equipar una segunda portadora como
medida de redundanciaen caso de averias de la portadora principal .

En caso de que la estacion base quede aisladadel sistema de transmision debido aviso de
todoslos enlaces o de latarjeta FXC, la estacion base seguira funcionando en un modo de
funcionamiento degradado denominado "modo fallback" (funcionalidad opcional).

No debemos confundir la nomenclatura, ya que en este modo no estan disponiblestodas
las prestaciones que ofrece el sistema TETRA como cuando funciona hormal mente
conectado a conmutador DXT.

En caso de configuracién en anillo, o de enlaces duplicados, la estacidn base conmutara
autométicamente entre las diferentes rutas de transmision disponibles ante una averiaen el
enlace principal con el conmutador.

El sistema detectara automati camente el momento en que laaveriadel enlace principal
haya desaparecido y volveraa cambiar € enrutamiento de forma automatica.

Los cambios de ruta no llevan asociado ningun tipo de corte o interferencia en €l servicio
de la estacion base.
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Elementos Modelo
Estacion Base  TB3

Sistema de
Conmutacidn

Fuestos de T'Wex
gestidn

Multiplexor digital DMZ

Temparatura

-loa+552c

S A0

S A40RC

S A0

Humedad Suministradar

10% a 80% sin EADS, [DA-4]
condensacidn

10% a B0% sin|Hipdtesis por similitud como sis.
condensacidn |electrdnico modelo: BO25BTRE +
Referencia: SOMNY

10% a 80% sin Hipdtesis por similitud como =is.

condensaciin electrdnico modelo: BOZ2EBTRH +
Referencia: SOMNY

10% a B0% sin|Hipdtesis por similitud cormo sis.

condensacidn |electrdnico modelo: BOZ5BTRE +
Referencia: SOMNY






7.13.2. Diferentestipos de arquitecturaradio

7.13.2.1. Arquitecturaradio asociada alostuneles

° Se haoptado por la utilizacion de cable radiante 1-1/4 .

° En lostramostipo L9 se ha previsto la utilizacién de 2 cables radiantes, 1 para cada
tinel. Enlostunees detipo convencional se haprevisto la utilizacién de un solo
cable radiante para ambos sentidos. En e caso de lostramos de tipo viaducto, se
ha previsto la utilizacion de un solo cable radiante para cadatramo. Esto
implica que no deberan existir obstaculos entre las dos vias, y que debera ser
posibleinstalar € cable radiante de forma que ladistanciadel cable radiante en
cualquierade lasvias seainferior a8 metros. En caso contrario, deberd modificar
la solucion deberan de utilizar 2 cables radiantes, 1 para cadavia.

° En las estaciones con andenes |ateral es se ha previsto |a utilizacion de un Gnico
cableradiante en la zona de andenes. Por otro lado, alas 7 estaciones con andenes
centrales se ha previsto la utilizacion de un cable radiante para cada viaen la zona
de andenes.

° A lo largo del recorrido existen 19 pozos de evacuacion donde se requiere
cobertura. Se ha previsto cubrir los pozos mediante un acoplador bidirecciona que
extraerd sefial del cable radiante del tlnel y antenas.

° A lo largo del recorrido de la Linea 9 existen 17 rampas donde se requiere
cobertura. La solucién dd presente proyecto contempla la cobertura a las 17
rampas comentadas mediante acopladores bidireccionales que extraeran sefial del
cableradiante del tinel y cable radiante.

° Respecto alas salas de confinamiento, salas técnicas, subestaciones de traccion,
subestaciones receptoras, subestaciones de maniobra, cdmaras de transformacion
de interestacio, etc., Se hainformado de que, excepto la substanci6 receptorade
Sagrera, estardn a menos de un metro del cable radiante de los tineles, que seran
poco profundas y que €l grosor y material de las paredes de separacion sera
"estandar”. Segun estainformacion, no se ha previsto la utilizacion de
equipamiento adicional para cubrir las dependencias mencionadas, ya que se prevé
que seran cubiertas por € cable radiante longitudinal. En caso de que la situacion
final seaotra, la solucion deberarevisar.

° Se haprevisto la utilizacién de acopladores, divisores, y diferentes elementos
pasivos paradistribuir |as sefid es RF de los equipos radio de | as salas técnicas
(estaciones base, remotas, etc) de forma adecuada por € sistemaradiante.
Entodos los casos, € sistema radiante (cable radiante, acopladoresy divisores,
etc.) Seracomun parala Red de Radio Digital y la Red Rescat.
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7.13.2.2. Arquitecturaradio asociada a las estacionestipo L9

A continuacién se comentan |os aspectos mas relevantes de este tipo de estaciones, como
la de Can Peixauet:

° Segun lainformacion facilitada, €l disefio se harealizado considerando que todas
las estaciones tipo L9 presentan la mismatopologiay constan de las siguientes
plantas: nivel instalaciones, nivel andén inferior, nivel andén superior, paradas de
emergencia (varias dependiendo de la estacion), nivel salida de emergencia, nivel
sotovestibulo y nivel vestibulo (con diferentes accesos dependiendo de la
estacion). El disefio contempla gque los paros de emergencia, tanto las de los
ascensores de gran capacidad como las de |os ascensores PM R, son comunes.

° En las plantas instalaciones, salidade emergenciay vestibulo se ha previsto ofrecer
cobertura mediante cableradiantede 1/ 2 "y antenas. En € resto de plantas se ha
previsto ofrecer cobertura mediante antenas.

° En las plantas inferiores (nivel instalaciones, nivel andén inferior, nivel andén
superior) los pasos de cable entre plantas se realizarén por bajando de cables
mediante cable coaxial. A partir de del nivel andén superior seinstalara 1 cable
radiante en cada unade las 2 escaleras de emergencia. Estos cables iran subiendo
por las diferentes plantas se ira derivando sefial para alimentar |as diferentes
antenas.

Esta misma operacion se realizaraala escalaque conecta el nivel salidade
emergencia con la salida de emergencia.

° Los extremos finales de los cabl es radiantes se cargaran con antenas para
maximizar la zona de cobertura.

° Se haprevisto la utilizacién de acopladores, divisores, y diferentes elementos
pasivos para distribuir | as sefiadl es RF de los equipos radio de |as salas técnicas
(estaciones base, remotas, etc) de forma adecuada por el sistemaradiante de las
estaciones.

° En todos los casos, € sistema radiante (cable radiante, antenas, acopladoresy
divisores, etc.) Seracomun parala Red de Radio Digital y |a Red Rescat.

° Unavez construidas | as estaciones y realizados |os replanteos y las medidas de

campo, la solucién inicialmente prevista podria sufrir modificaciones, y por tanto
el tipo y cantidad de equipamiento necesario podriacambiar.
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7.13.2.3. Arquitectura asociada a las estacionestipo Viaducto

A continuacion se comentan |0s aspectos mas relevantes de | as estacionestipo viaducto,
como la estacion de Zona Franca ZAL :

° El disefio del sistemade cobertura paralas 4 estaciones de tipo viaducto se ha
realizado en base alos planos disponibles, |os cuales indican, entre otros aspectos,
gue estas estaciones seran iguales y tendran 3 plantas (nivel acceso, nivel andenesy

nivel superior).

° Se haprevisto ofrecer cobertura mediante antenas.

° Los pasos de cable entre plantas se realizaran por 10s bajantes de cables mediante
cable coaxial.

° Se haprevisto la utilizacién de acopladores, divisores, y dif erentes elementos

pasivos para distribuir | as sefiales RF de los equipos radio de |as salas técnicas
(estaciones base, remotas, etc) de forma adecuada por €l sistemaradiante de las
estaciones.

° En todos|los casos, e sistema radiante (antenas, acopladoresy divisores, etc.) Sera
comun parala Red de Radio Digital y la Red Rescat.

° Unavez construidas | as estaciones y realizados | os replanteos y las medidas de
campo, la solucion inicialmente prevista podria sufrir modificaciones, y por tanto e
tipo y cantidad de equipamiento necesario podria cambiar.

7.13.2.4. Arquitectura asociada a las estacionestipo convencional

A continuacion se comentan |os aspectos mas rel evantes de | as estaciones de tipo
convencional, como lade Mercabarna.

° El disefio del sistemade cobertura paralas 16 estaciones de tipo convencional se ha
realizado en base alos planos disponibles. Otro factor atener en cuenta es que no
se dispone de planos de lamayoria de estaciones, ya que muchos aspectos estan por
definir. En estos casos, € disefio es puramente estimativo i por tanto podria ser
modificado en un futuro.

° Se ha previsto ofrecer cobertura mediante antenas.
° L os pasos de cable entre plantas se realizaran por |os bajantes de cables mediante
cable coaxial.
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° Se ha previsto la utilizacién de acopladores, divisores, y diferentes elementos
pasivos para distribuir |as sefiales RF de los equipos radio de |as salas técnicas
(estaciones base, remotas, etc) de forma adecuada por el sistemaradiante de las
estaciones.

° En todoslos casos, € sistema radiante (antenas, acopladores y divisores, etc.) Sera
comun parala Red de Radio Digital y la Red Rescat.

° Unavez construidas | as estaciones y realizados | os replanteos y |as medidas de
campo, la solucion inicialmente prevista podria sufrir modificaciones, y por tanto €
tipo y cantidad de equipamiento necesario podria cambiar.

7.13.2.5. Arquitectura asociada a otras dependencias

7.13.2.5.1. Pozosdeevacuacion 1, 2, 3,62y 7b

El aumento de lalongitud del tramo entre Terminal Entre Pistas y |a siguiente estacion
(Terminal Actual en MOy Ciudad Aeroportuariaen M2) ha provocado que sea necesario
ubicar amplificadores de cobertura a3 de los pozos de evacuacion del tramo comentado
(pozos 1,2y 3).

También sera necesario ubicar amplificadores de coberturaen € pozo 7b, entrelas
estaciones Mercabarnay Parc Logigtic, y € pozo 6A, entre las estaciones Virgen de
Montserrat y Intermodal.

Lainstalacion de las unidades remotas se realizara fijando sus armari os en | as paredes de
los local es técni cos de comunicaciones.

L as unidades remotas deberan estar ubicadas cerca de |os elementos pasivos de
interconexion al sistemaradiante y de la bandeja de interconexion de fibra éptica, ya que se
interconecta el éctricamente con € sistema radiante y Opticamente con la bandeja de
interconexion de fibras Gpticas. También deberan estar cercade cuadro el éctrico.

Para cada remota sera necesario disponer de 2 fo's monomodo dedicadas a la bandeja de
interconexion de fibras épticas. Laconexion entre las remotasy la bandeja de
interconexion de fibras dpticas se realizara mediante latiguillos de fo.

En el disefio se ha asumido que las salas alas que deberainstalar |as unidades remotas
estaran correctamente acondicionadas y dispondran de todos | os servicios necesarios (FO,
alimentacion, etc.).
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7.13.2.5.2. Subestacién receptora de Sagrera

La estacion de Sagreratiene un caracter especia por diversos motivos. Ha sido e punto de
partidadelal9, y en e primer tramo de inauguracion. En realidad el tipo de arquitectura
pertenece igual a una estacion tipo L9, con todas sus peculiaridades, pero ademés, esta
dotada de una subestacin destinada a lainstalacion y alimentacion eléctricade lineas. Ha
sido necesario hacer una adaptacion de lineas tras laimplantacion de la L9, ademas de
instalar nuevos feeders, conexionados a catenaria, servicios auxiliares, sistemas de control
y proteccion, sistemas de seguridad contraincendios y contraintrusos, y por supuesto y en
lo que nos concierne, sistemas de comunicacion.

Es unazonaaislada y |6gicamente carece de cobertura por ninguna de | as repetidoras
adyacentes. Se pensd que la solucién Optima seriainstalar una unidad remota que diera
servicio en la subestacion, y esto supone una arquitectura diferente a cualquier otro punto
del trazado. Por estarazon se describe como algo especial.

Es por ello que a existir en la estacion una subestaci dn receptora, ésta misma requiere del
mismo tratamiento, en términos de solucién de cobertura, que una estacion. Por tanto sera
necesario instainstalar unaremota en la Subestaci on receptora de Sagrera.

Lainstalacion de la unidad remota se realizara fijando su armario ala pared del loca
técnico de comunicaciones.

Launidad remota debera estar ubicada cerca de |os elementos pasivos de interconexion a
sistemaradiante y de la bandeja de interconexion de fibra Optica, ya que se interconecta
el éctricamente con € sistema radiante y épticamente con la bandeja de interconexion de
fibras épticas. También deberd estar cercadel cuadro eléctrico.

Sera necesario disponer de 2 fo's monomodo dedicadas a la bandegja de interconexion de
fibras Opticas. La conexidén entre laremota y la bandeja de interconexion de fibras Opticas
serealizara mediante | atiguillos de fo.

En el disefio se haasumido que la salaalas que deberainstalar la unidad remota
correctamente acondicionadas y dispondran de todos |os servicios necesarios (FO,
alimentacion, etc.).

218



8.-CONCLUSIONES

Hasta este momento, |os sistemas de comuni caciones PM R anal 6gicos han representado
una solucion dptima para multitud de aplicaciones de ambito publico y diversas
empresas privadas. Sus mayores ventajas son la relacidn precio/coste, su gran facilidad
de uso, la cobertura que tienen los sistemas y la posibilidad de acceso a cana mediante
el PTT, utilizando solo |os recursos necesarios para cada usuario.

Sin embargo, y mirando ya a presente y futuro, tienen muchas desventajas que deben
ser subsanadas, como la escalabilidad en el nimero de usuarios, no permitiendo hacer
uso de lainfraestructura existente si lared debe ser aumentada. También es un gran
handicap el hecho de que no permitan la conectividad a sistemas nuevos, haciendo
inviable la coexistencia de |os equipos con nuevas tecnologias en el mercado.

Tampoco ofrecen ninguna solucién para €l servicio de datos, algo mas que necesario en
proyectos de grandes infraestructuras como €l de la Linea 9 del metro de Barcelona que
hemos estudiado.

L os equipos no son robustos, y no hay posibilidad de ofrecer seguridad y privacidad en
las comunicaciones. Cual quieragque escanee la con otro equipo la frecuencia de trabgjo
puede interceptar las comunicaciones, con € consiguiente riesgo que eso supone en
operaciones criticas.

También hallegado € fatidico momento en e que | os fabricantes apuestan por

tecnol ogias més evolucionadas, dejando de fabricar equipos e infraestructura, por lo que
cada vez esta tecnologiatiene los dias contados.

¢Por cuanto tiempo més los fabricantes van a soportar soluciones anal 6gicas?

Paralelamente, tal vez podriamos pensar que los sistemas GSM son larespuesta a
nuestras preguntas, puesto que han evolucionado rapidamente en los Ultimos tiempos
Ilenando muchos de esos vacios que la tecnol ogia anal 6gica no podia cubrir.
Indudablemente es una tecnologia extendidaalo largo del planeta, con unafacilidad de
manejo muy superior, y que dispone de numerosas aplicaciones. Es importante destacar
que los terminal es suelen tener un precio muy accesible en comparacion con los de
comunicaciones privadas, y hay unavariedad de fabricantes y model os muy interesante.
Presentan como mayor virtud la capacidad de roaming global, salvando eso si, la mayor
tarificacion por acceso y uso dependiendo de lared en la que trabajemos.

Los principal es inconvenientes de este sistema es gque estan disefiados pensando en €l
mercado masivo, y no en los usuarios privados. Por tanto, todavia no disponen de
funcionalidades basi cas en entornos profesional es, como son el acceso por PTT, las
llamadas de grupo, etc. Debemos sumar que e tiempo de inicio de llamada es lento en
comparacion con los anteriores, y que supone un coste muy elevado cubrir las éreas
rurales. Frente a una situacion de crisis 0 emergencia, no aportan confianza alguna,
puesto que no son sistemas auténomos a depender compl etamente del operador de red.
¢Como van a depender las misiones criticas de redes comercia es?

En resumen, para el entorno profesional, no pueden representar una solucion, siné un
complemento.
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En cuanto al repaso sobre |as tecnol ogias emergentes, hemos visto que la capacidad de
transmision de las redes W-LAN, WiMAX y las Redes Mesh ofrecen un importante
crecimiento. También las tecnologias de radio definido em software (SDR), radio
cognitiva (Cognitive radio), €l Bluetooth, Zigbee o incluso latecnologia RFID son
programas muy interesantes de investigacion y desarrollo, y representan una
oportunidad real de verdaderas mejoras. Pero analizando estas em profundidad vemos
que en todo caso suponen um complemento a las tecnol ogias existentes, no una opcion,
aumentando lainteligencia en las redes inalambricas, y aportando una mayor
flexibilidad, seleccion, y un abanico de nuevas soluciones.

Latecnologia TETRA (Terrestrial Trunked Radio) es un estandar elaborado por €
ETSI (European Telecommunications Standards Institute) que ha reunido propuestas de
operadores de redes, administraciones nacional es, fabricantes de equipos y usuarios de
servicios moviles para establecer una norma abierta paralas comunicaciones moviles
digitalestroncales.

TETRA abarca desde aplicaciones de redes privadas a grandes sistemas publicos,
manteniendo |as caracteristicas bésicas de los sistemas PMR (Private Mobile Radio),
como son el modo de comunicacién directo y lallamada de grupo. Es capaz de
interactuar con cualquier tipo de sistema de comunicaciones de forma transparente,
ofreciendo diversos interfaces abiertos, como el interfaz aire (Al), que asegura
operatividad entre terminales de distintos fabricantes, o € interfaz con € equipo
terminal (PEI), quefacilita el desarrollo de aplicaciones moviles de datos
independientes.

También ofrece e interfaz de interconexion de sistemas (1SI), que permite la
interconexion de redes TETRA de distintos fabricantes, y |a operacién en modo directo
(DMO), que garantizala comunicacion entre terminal es fueradel ambito de cobertura
delared.

Sus caracteristicas principal es son la seguridad (encriptacion), la completa movilidad, la
altadisponibilidad, € uso de latecnologia GPS, |ajerarquia de equipos, la coexistencia
de grupos y diversidad de tipos de Ilamada con prioridades diferenciadas, incluso
grupos dinamicos.

Ofrecen un rdpido establecimiento de las llamadas, aportan identificacion del [lamante,
posibilitan e roaming y €l hand over, ademas de ofrecer multitud de servicios de datos,
como latransmision de datos en modo de circuitos con/sin proteccion de grado
seleccionable, de paquetes de datos orientados a conexién y sin conexion, €l envio de
datos cortos (SDS) de diferentestipos, y € TEDS (TETRA Enhanced Data Service).

Ademas ofrece una gran variedad de servicios suplementarios:

- LIamada autorizada por equipo de despacho
- Seleccion de drea de trabgjo

- Cambio de prioridad de acceso

- Llamadade prioridad

- Llamada de emergencia

- Incorporacion allamada en curso

- Monitorizacion discreta de [lamada en curso
- Activacion remota de escucha de ambiente
- Asignacion dinamica de grupo

- Identificacion de llamante / I1lamado

- Identificacion de hablante en llamada de grupo
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- Redireccionamiento de llamadas

- Marcacion abreviada

- Llamada en espera

- Llamada deinclusion

- Limitacion de entradas entrantes / salientes

Y posibilita unaalta seguridad de |as comunicaciones

Autentificacion mutua entre el terminal y lainfraestructura
Autentificacion del Usuario
- Cifrado Protocolo Aire:
e Clase2: SCK Estética
e C(Clase3 DCK Dinamica
e “OTAR”: Cambio declavesviaradio
e Cifrado entre extremos.”E2EE”
- Gestion de Seguridad
e Deshabilitacion de terminales robados.
e Enable/disable (hastainutilizar un terminal)

Como conclusion, y después de analizar en profundidad |as soluciones que nos aportala
tecnologia TETRA frente a sus principales dternativas, podemos observar que
cualquier otra tecnol ogia significa una solucion incompl eta a los requerimientos de los
usuarios PMR, y que, en la préactica, TETRA esla unicatecnologia que cubre todas las
necesidades de misiones criticas, supliendo las carencias que | os sistemas anal 6gicos
eran incapaces de aportar.

TETRA se combina con |as tecnologias comercia es y emergentes para facilitar una
solucion completa e integrada con seguridad e interoperabilidad, es flexible y escalable
desde soluciones de un solo sitio hasta proyectos nacionales. Y como hemos visto, €
estandar goza del apoyo de un gran niUmero de proveedores prestigiosos a nivel
mundial, y el estandar sigue evolucionando y mejorando.
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