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Abstract

El projecte LogMeApp es presenta com una arquitectura dissenyada per tal d’acreditar la
preséncia d’'un usuari en el moment que accedeix en alguna zona restringida que
requereix d’autenticacio per mitja d’algun tipus de credencial Unica.

Per tal d’acreditar aquesta preséncia en el moment de 'accés, la tecnologia utilitza diverses
técniques de geo-localitzaciéo on per mitja del posicionament del teléfon mobil de l'usuari
propietari de la zona restringida i la posici6 de la zona accedida, porta a terme una
comparacio de posicions que defineix si realment és el propietari de I'espai qui esta
sol-licitant I'accés, o bé és un intrus que ha obtingut les seves credencials, cas en que es
genera un avis instantani cap al teléfon de la victima de la intrusid.

Paraules clau: geo-localitzacio, teléfon mobil,credencial,posicionament, accés, zona
restringida, autenticacio.







TFM en Enginyeria Informatica i la seva Gestid | ‘LogmeApp

Resum

LogMeApp es presenta com a métode de seguretat en accessos a zones restringides
d’usuari. Per mitja del posicionament de les dues parts participants en un accés a una zona
privada, usuari i zona, acredita que realment és el propietari de I'espai restringit qui esta
sol-licitant 'accés i no un tercer subjecte a mode d’intrus.

Per tal de garantir la preséncia del propietari de la zona restringida a la qual s’esta
sol-licitant un accés, s’utilitzara com a credencial d’identitat el posicionament del seu teléfon
mobil, i, per altra banda, també es posicionara la zona accedida, duent a terme una
comparacio posterior de posicions per decidir si I'accés es valid o intrusiu. En cas que
existeixi alguna sospita de que realment s’esta intentant suplantar la identitat d’'un usuari en
la porta d’accés d’alguna de les seves zones privades, aquest sera avisat de forma
instantania al seu teléfon mobil.

L’'objectiu s’aborda dissenyant i implementant els diferents components que composaran
'arquitectura per tal d’assolir el propdsit esmentat.

Aquesta arquitectura, batejada amb el nom de LogMeApp, es divideix principalment en dos
grans blocs que composen el seu sistema central:

¢ Nucli del sistema o capa d’autenticacié: S’encarrega de capturar la posicié dels
usuaris en el moment que se sol-licita un accés en una zona restringida i decideix si
un accés és segur o no. En cas que no ho sigui, sera aqui des d’on es generi 'avis
cap al telefon del usuari propietari de la zona.

e Capa de controladors d’espais: Un controlador d’espai es defineix com el modul
que treballa en la banda de I'espai que s’accedeix, i és I'encarregat d’obtenir la
informacid necessaria per tal de geo-localitzar aquest espai. Un cop tingui aquesta
posicid, I'enviara cap a la capa d’autenticacié on es tramitara la validacio.

En aquesta capa de l'arquitectura hi treballaran controladors d’espais diversos, que
variaran el seu disseny i implementacié depenent del tipus de zona restringida de la
qual en siguin responsables.

Per altra banda, a part del sistema central d’autenticacio, també és necessari un component
en la banda del client, essencial per posar tot el sistema de validacié en marxa.

e Servei Mobil d’actualitzacié de posicié: Per tal que el sistema pugui disposar en
tot moment de la geo-localitzacié dels usuaris subscrits al tipus d’autenticacio que es
proposa, aquests hauran d’instal-lar una aplicacié als seus dispositius mobil que
s’encarregara de mantenir la posicié del teléfon actualitzada en el servidor del
sistema.

Finalment, amb l'objectiu d’obtenir un producte funcional, s’han dissenyat i implementat els
components necessaris per abordar el control de zones restringides de tipus web, és a
dir, accessos a pagines personals com poden ser xarxes socials, serveis de webmail o
comptes d’usuari en blogs o forums.
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1. Introduccioé

1.1 Motivacio

La creaci6é del projecte LogMeApp sorgeix de la idea de reduir el creixent problema de
suplantacio d’identitat que es produeix a diari en els diferents espais privats que
requereixen d’una credencial d’'usuari per accedir-hi.

En referéncia a zona privada, s’entén tot sistema d’informacié o aparell, que requereixi
d’'una validacié d’usuari per a fer-ne un Us legitim com ara poden ser comptes d’'usuari
en pagines web, caixers automatics, activacions i desactivacions d’alarmes domeéstiques
o inclus un vehicle propi, el qual també es posara en marxa utilitzant una clau fisica que
nomeés el seu propietari posseeix. En definitiva, qualsevol espai abstracte o fisic que
estigui destinat exclusivament a un sol usuari 0 a una determinada comunitat.

“La contrasenya introduida requereix de com a minim 9 caracters i ha de contenir
xifres i lletres”

Si bé és cert que existeix ja molta investigacié al voltant de la seguretat en la validacié
de credencials d'usuari quan s’accedeix a un espai privat, també és cert que els
meétodes aplicats actualment no van més enlla dels algorismes d’encriptacié de claus o
I'is de contrasenyes d’accés d’alta complexitat.

Les pretensions de LMA van més enlla d’obligar a un usuari a recordar una contrasenya
de 10 caracters que contingui xifres, lletres, majuscules i mindscules per assegurar la
seguretat de la seva zona privada. LMA vol assegurar que quan usuari esta accedint en
un espai privat és ell, i no algu altre que ha obtingut les seves credencials.

L’arquitectura proposada pretén identificar a un usuari basant-se en la seva posicio
cada cop que accedeix a algun dels seus espais. Aixi doncs, actuara com un sensor
que s’activara si una propietat privada ubicada a Matadepera és accedida de forma
intrusiva quan el seu propietari esta gaudint de La Patum de Berga.

“Anar a dormir sense posar el mobil a carregar? Ara ja no”.

Fent un cop d’ull a la situacio tecnologica a I'abast de la societat actual, es comprova
gue una gran majoria de persones disposa ja d’'un teléefon mobil d’ultima generacio
capa¢ de detectar la seva propia geo-localitzacié per mitja de diverses tecnologies com
ara GPS o antenes GPRS.

A més a més, considerant que el mobil es un aparell quasi obligatori avui en dia, i que
rarament aquest no acompanya al seu propietari alla on ell vagi, LMA suposara que la
posicié d’'una persona sera la mateixa que la del seu dispositiu mobil i I'utilitzara com a
credencial de preséncia de I'usuari en una determinada posicio.
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“Ara que saps on soc, que faras tu perqué no utilitzin la targeta de crédit que
m’han robat?”

Efectivament, com el 99.9% de productes actuals que s’acompanyen del concepte
“tecnologic” LMA fa us d’Internet per posar en marxa el seu sistema de verificacio. Perd
la questid és: qué no esta connectat a la xarxa avui en dia? Inclus el dispositiu més
simple envia una peticid a un servidor per obtenir o enregistrar informacié.

Basant-se en aquesta realitat, i tenint en compte que actualment la tecnologia disponible
fa possible que dispositiu amb Internet sigui sindnim de dispositiu localitzable, LMA
intentara que en el moment que es faci un accés a una zona privada, es dugui a terme
una comparacio entre la posicié del propietari d’aquesta zona amb la posicié de la zona
en questié. En cas de no obtenir posicions similars d’ambdues bandes, LMA activara
una alarma en forma d’avis cap al telefon mobil de l'usuari, per qué ell prengui les
mesures necessaries envers I’ intrusio del seu espai.

Resumint, es proposa una arquitectura molt ambiciosa i innovadora i transversal en el
camp de les validacions de credencials, que si bé es cert que competeix amb d’altres
tecnologies emergents en el mercat, proposa diferéncies molt interessants com ja es
veura al llarg d’aquest document.

1.2 Objectius

1.2.1 Objectius d’explotacio

En el camp de batalla de les tecnologies no és feina facil competir amb una idea poc
definida i abstracta. S’ha de tenir les coses clares i s’ha de saber exactament i de forma
focalitzada quines necessitats del mercat actual es volen cobrir.

LMA vol penetrar al mercat de les a tecnologies de seguretat en accessos en zones
privades, marcant un seguit de diferéncies sobre els métodes ja implementats o els que
estan en actual desenvolupament.

“No em facis masses canvis que el que tinc ja em va bé”

Qualsevol persona que hagi intentat vendre un nou producte tecnolodgic a un client ha
sentit aquesta frase. Des del punt de vista de I'Enginyer es veu com que el client és un
retrograd tancat a canvis i millores, i es tendeix a pensar que aquest esta cometent un
error no implantat el meravellés sistema que se li esta oferint. Pero aixd no es aixi. El
client sempre té la rad i en aquest cas més que mai. Ningu es vol exposar a un gran
canvi si el que té satisfa les seves necessitats. Tot nou sistema requereix d’'un temps
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d’'implantacié que en molts casos i de forma comprensible, el client no esta disposat a
assumir.

Integracié amb els productes ja existents

LMA vol evitar que es canviin els productes que ja es troben en fase d’explotacio. Des
de la seva fase de disseny, pretén ser una tecnologia que ofereixi un alt grau
d’integracio amb el que ja esta implementat actualment, oferint tot tipus de facilitats per
a tal efecte.

El producte que es planteja és un servei a tercers que, tot i que no modifica el
comportament ni els métodes d’accés a un determinat espai protegit, li afegeix una
propietat més en termes de seguretat: la geo-localitzacié.

Per altra banda, es proposa un disseny d’arquitectura escalable i modular que permeti el
creixement i la millora del producte per part de les diverses comunitats de
desenvolupadors. D’aquesta manera s’aconsegueix descentralitzar tant el
desenvolupament com la recerca envers les possibilitats de la propia tecnologia.

Verificacio d’identitat en diversos ambits.

De forma quotidiana tothom fa validacions d’identitat en diversos ambits per mitja de
credencials que no necessariament tenen que ser de la mateixa forma. Tant al accedir
al nostre compte d’una xarxa social introduint usuari i contrasenya, com a l'obrir la porta
de casa o del nostre vehicle per mitja d’'una clau, estem acreditant que estem autoritzats
a accedir en un espai determinat.

LMA vol abordar I'acreditacié de l'usuari en tants ambits com sigui possible per mitja de
diferents moduls dissenyats seguint un patré definit des de la propia arquitectura.

Registre d’accessos en espais privats de forma centralitzada

Actualment, és frequent accedir a espais personals des de punts no segurs que
probablement només s’utilitzaran un cop a la vida, com ara pot ser un accés al compte
de correu electronic des de l'ordinador d’una biblioteca publica.

Aquestes “portes” d’accés tenen un alt grau de perillositat per diverses raons, perd
basicament, pel fet de que s’han introduit credencials personals en un dispositiu del qual
es té total desconeixenca.
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Es per aixd que es vol deixar rastre d’aquests accessos. LMA ofereix un espai web als
seus usuaris, on, per mitja d’'un registre, aquests podran fer un seguiment dels accessos
als seus espais privats i comprovar si hi hagut alguna intrusié en algun d’ells.

Aquest espai web, com no podia ser d’altra manera, disposa de la proteccié LMA per tal
de protegir els comptes privats del usuaris

1.2.2 Objectius funcionals

Les entitats palpables que s’esperen obtenir en el moment de I'entrega del TFM LogMeApp
sén:

¢ Nucli de validacié LMA i moédul encarregat de gestionar la segureta d’accessos
en comptes personals del tipus web.

e Disseny i implementacié de I’aplicacié Web logmeapp.com a 'abast dels usuaris
LMA, per tal de controlar els seus comptes d’usuaris i obtenir informacié sobre els
accessos en les seves zones restringides.

e Disseny i implementacié de I'aplicacié mobil LMA per a la plataforma Android,
aixi com els serveis concurrents que s’executen en segon pla en el terminal.
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2. Estat de ’art

A continuacio s’exposa I'estat de I'art de les tecnologies, métodes i procediments que de la
mateixa manera que LMA, intenten vetllar per la seguretat dels espais privats dels usuaris
per medi de técniques que comparteixen punts en comu amb l'arquitectura que es proposa.
A part d’una breu descripcié sobre el funcionament d’aquests métodes ja existents o bé en
estat emergent, també es detalla en quins aspectes I'arquitectura LMA s’inspira en ells i en
quins aspectes hi marca diferéncies a millor.

2.1 Geo-localitzacié com a métode de seguretat en accessos web.
Proveidors de WebMail i xarxes socials.

Tant els principals proveidors de webmail, com les xarxes socials més famoses ja
apliquen actualment métodes de geo-localitzacié simples com a forma de seguretat a
I'hora d’accedir a comptes personals, ja siguin de correu electronic o pagines de perfils
diversos. Normalment, per mitja de la localitzacio IP es considera un accés sospitds el
que es realitza des d’un pais diferent des del que ultimament s’ha accedit al compte.

Aixi doncs, quan un usuari marxa del seu pais de residéncia i es connecta a un dels
seus comptes des de lestranger, aquest rep un avis d’aquest accés fora, que
normalment sera en forma de correu electronic.

Per altra banda, no es geo-localitza de cap manera a l'usuari que esta accedint, aixi que
aquestes tecnologies queden bastant per darrera de les pretensions de LMA.

2.2 Verificacié d’identitat d’usuaris per mitja de credencials fisiques
NFC (Near Field Communication)

Near Field Communication es presenta com a una extensié de la tecnologia RFID que
permet el intercanvi de dades per mitja de camps electromagnétics entre dispositius
que es trobin a menys de 10 cm de distancia I'un de l'altre.

Diverses empreses bancaries han apostat ja per aquesta tecnologia, implementant
receptors que permeten realitzar pagaments utilitzant telefons mobils dotats amb NFC
com a mitja de credencial. De la mateixa manera també és fa us de NFC en diverses
empreses per identificar als seus treballadors, els quals disposen d’'un dispositiu Unic
dotat d’aquesta tecnologia per garantir la seva identitat.
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La implantacié d’aquest métode, requereix de dos punts dotats de hardware NFC per
realitzar aquest intercanvi de dades, aixi que el procés d’integracio inclou una renovacio
tant de software com de hardware sobre els dispositius que s'implementa.

Com ja s’ha recalcat anteriorment, LMA té com objectiu integrar-se com a métode
d’autenticacio sense realitzar grans canvis alla on s’implanti, i molt menys obligant a qui
vulgui utilitzar el servei a fer una gran despesa en nova maquinaria.

Tot i aixi, com a linia futura, no es descabellat pensar en una integracié de NFC com a
part de l'arquitectura LMA i aixi assegurar la preséncia d’un usuari en un determinat
punt en ambits d’autenticacié que s’hi avinguin.

2.3 Serveis de seguiment per a telefons mobils i localitzadors GPS per a
objectes de valor

Seguiment d’objectes per satél-lit per medi de localitzadors GPS

Existeixen diversos proveidors de serveis que ofereixen la possibilitat de fer el
seguiment de qualsevol objecte per mitja de localitzadors GPS adjunts al objecte a
seguir. Aquestes empreses acostumen a actuar com intermediari entre aquest
localitzador i I'objecte, i ofereixen al propietari de I'element a seguir, diverses interficies
per fer un seguiment en temps real del mateix.

Un altre propietat que aquests serveis acostumen a tenir, és un sistema d’alerta que
detecta canvis inesperats de posicié del localitzador GPS i avisa al propietari per mitja
de tecnologies cel-lulars com ara 3G o GPRS utilitzant protocols com SMS o correu
electronic.

La desavantatge d’aquests sistemes en comparacié amb el servei que LMA vol oferir és
que tenen una visié molt focalitzada del servei que ofereixen, limitant-se a protegir a un
usuari de la péerdua de I'objecte al que s’ha dotat amb el localitzador GPS, que, perqué
no dir-ho, no acostumen a ser precisament barats.

Les pretensions de LMA no son les de protegir unicament propietats uniques d’usuaris,
sind que també es vol assegurar una identitat per mitja de la geo-localitzacié en
accessos a espais comuns on diversos usuaris accedeixen per mitja de credencials
uniques, com pot ser el cas d’'un caixer automatic o la porta d’entrada a una empresa
que requereix de credencials dels treballadors per donar accés.
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Seguiment de teléfons mobils com a forma de proteccié del dispositiu i les dades
del propietari.

En la mateixa linia de proteccié per geo-localitzacid, en el mercat actual es troben
proveidors de serveis que per mitja de la instal-lacié d’'una aplicacié al teléfon mobil,
permeten fer un Us remot d’aquest utilitzant un ordinador doméstic com a mitja d’accés.

Entre les propietats remotes amb que es doten al dispositiu gracies a I'aplicacio
instal-lada i normalment una aplicacié web, es troben la del posicionament del cel-lular
en temps real sobre un mapa, I'eliminacié de dades sensibles com ara contrasenyes i
fitxers privats en cas de robatori, o bloqueig total del dispositiu per evitar-ne I'is de
forma temporal o permanent.

Tot i que inicialment aquestes funcionalitats no es van incloure en els plans de LMA,
més endavant s’ha vist que tractant el dispositiu mobil com a credencial d’'un usuari, és
important oferir proteccié sobre aquest. Aixi doncs, per mitja de les interficies web
ofertes per larquitectura LMA, també es proporcionen els serveis esmentats
anteriorment per actuar de forma remota sobre els teléfons mobils dels usuaris.
Aquestes funcionalitats es detallen en l'apartat que descriu les interficies web de
l'arquitectura.

2.4 Single sign-on. Instancia unica d’identificacié per accedir a diversos
sistemes

Existeixen diversos procediments d’autenticacid que permeten a un usuari accedir a
diversos sistemes i/o aplicacions amb una unica instancia d’identificacid, incrementant
aixi el grau de seguretat envers la captura de credencials que viatgen per la xarxa, i
reduint 'error huma a I'hora d’autenticar la seva identitat per mitja de credencials
diferents en cada un dels sistemes que vol accedir.

[Font: http://es.wikipedia.org/wiki/Single _sign _on - Wikipedia]

Aquest tipus de procediments es coneixen com a metodes Single sign-on (SSO) i
principalment n’hi han de 5 tipus:

o Enterprise single sign-on (I-SSO), porta a terme una autenticacié primaria de
l'usuari, interceptant els requeriments de login presentats per les aplicacions
secundaries per a completar els mateixos amb l'usuari i contrasenya. Els
sistemes |-SSO permeten interactuar amb sistemes que poden inhabilitar la
presentacio de la pantalla de login en terceres aplicacions.

e Web single sign-on (Web-SSO),treballa només amb aplicacions i recursos
accedits via web. Els accessos son interceptats amb I'ajuda d'un servidor proxy o
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d'un component instal-lat en el servidor web desti. Els usuaris no autenticats que
tracten d'accedir sén redirigits a un servidor d'autenticacioé i tornen unicament
després d'haver assolit un accés valid. S'utilitzen cookies, per a reconéixer
aquells usuaris que accedeixen, aixi com el seu estat d'autenticacio.

Kerberos és un métode que externalitza I'autenticacioé dels usuaris. Els usuaris
es registren en el servidor Kerberos i reben un "tiquet" que després les
aplicacions client presenten per a obtenir accés.

Identitat federada és una nova manera de concebre aquest tema, també per a
aplicacions Web. Utilitza protocols basats en estandards per a habilitar que les
aplicacions puguin identificar els clients sense necessitat d'autenticacio
redundant.

OpenlD és un procés de SSO distribuit i descentralitzat on la identitat es compila
en una url que qualsevol aplicacio o servidor pot verificar.

Inspiracio de LMA en els métodes SSO

Tot i que LMA no vol modificar els métodes d’autenticacié d’usuaris emprats per els
diferents sistemes existents, si es cert que capta la esséncia d’aquests métodes en
quant a monitoritzar des d’un Unic punt I'accés a diferents sistemes i aplicacions.

A més a més, l'arquitectura que es proposa basa part del seu funcionament en una
assignacio unica d’identificador per cada un dels espais privats dels usuaris, i en el cas
del modul d’autenticacid WebNet de LMA que controla els accessos a la xarxa dels
usuaris, com en el procediment Web Single sign-on, és fara Us de cookies per identificar
i localitzar la maquina que esta accedint a qualsevol dels espais web restringits com ja
es veura en la descripci6 detallada d’aquest modul controlador.
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3. Metodologia: Analisi i plantejament de LogMeApp

La idea original de LMA de forma molt basica es va basar en comparar la posicié d’'un
usuari amb la del espai restringit al que esta accedint per garantir la seva preséncia en
aquest espai en el moment de I'accés.

LMA com a proteccié dels comptes web d’un usuari

Inicialment es pensa en espai restringit d’'usuari, unicament com a referéncia als espais
Web personals dels que un usuari disposa com poden ser perfils en xarxes socials,
comptes de correu electronic, blogs o comercgos virtuals i e-banks.

Partint d’aquesta idea es comenca dibuixar una arquitectura que intenta que en el moment
que un usuari accedeix a algun dels seus comptes web, s’obtingui la seva posicié ( la del
seu teléfon mobil) i la posicié de la maquina des on aquest usuari esta accedint a la xarxa.
Un cop es tenen ambdues posicions, aquestes es comparen i s'activa una alarma en cas de
que no coincideixin, disposant d’'un servei que avisa a l'usuari de I'existéncia de intrusos en
alguna de les seves zones restringides.

Perd com passa sovint en la entrada a la fase de disseny d’'una idea de la qual no es té més
qgue un esbés mental del que es vol fer, cada instant que passa fa que s’obrin noves portes
envers aquesta idea inicial i 'ambicié del projecte creix de forma exponencial.

Esta molt bé fer saber a un usuari que algu esta envaint la privacitat d’algun dels seus
comptes web. Es innovador i necessari. Perd per qué no pujar un graé més i intentar buscar
un punt comu als diversos ambits on un usuari acredita la seva identitat més enlla de la
web?

Maduracié de la idea i plantejament d’una arquitectura per capes: Autenticacio
d’usuari i Controladors d’espais

Donant-hi voltes a la idea es conclou que no necessariament ha de ser un accés web el que
quedi sota la proteccié de LMA, siné que amb un bon disseny modular de I'arquitectura es
poden abordar i protegir infinitat d’ambits on un usuari acrediti la seva preséncia per mitja
de credencials.

Es aqui on apareix el plantejament d’'una arquitectura de dues capes:

o Capa d’autenticacié: Compara la posicié de l'usuari, la qual s’obté en aquesta mateixa
capa, amb la de I'espai que aquest esta accedint, informacié que es rep per part de la
capa superior de controladors d’espais.

o Capa de controladors d’espais: Un controlador d’espai encapsula en forma de modul
un seguit de funcions especifiques per localitzar I'espai en el qual 'usuari esta accedint.
D’aquesta manera es pot disposar de moduls que treballin amb la infinitat de zones
restringides on un usuari sol-licita un accés per mitja de credencials uniques; des de la
pagina de perfil d'una xarxa social d’aquest usuari, la retirada de diners del seu compte
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en un caixer automatic, i inclus, si cal, acreditar la seva preséncia en el procés
desactivacio de la seva alarma domestica.

Amb aquest plantejament, el control d’accessos web ara passa a ser un controlador LMA
especific per a tal efecte, que enviara la informacié de posicionament del dispositiu des del
qual s’accedeix a I'espai web a la capa d’autenticacio, on es comparara amb la posicié de
'usuari.

L’objectiu final de I'arquitectura, des d’'un punt de vista funcional, es reflexa de forma grafica
en la figura seglient on es mostra amb un exemple com LMA detecta i processa accessos
intrusius en zones personals privades.

En el cas concret de I'esquema seguent, es reflexa com actua el sistema de seguretat LMA
quan en Batman, que ha aconseguit les credencials de I'Spiderman per entrar a una
determinada zona restringida, intenta suplantar la seva identitat en la porta d’entrada de la
zona.

De dreta a esquerra, es veu tot el procés d’actuacio de LMA, des del moment que es
captura en la capa de controladors la posicié del terminal des d’'on en Batman accedeix al
compte del Spiderman, fins al moment que I'Spiderman rep l'avis de la intrusié després que
la capa d’autenticacié dugui a terme la comparacié de posicions.
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figura 1. Deteccié d’intrusions LogMeApp
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4. Arquitectura LogMeApp

A continuacié s’exposa el procés de creacié de l'arquitectura LMA. Es descriuen la fase de
disseny del producte, les tecnologies emprades per a posar el sistema de validacié en
funcionament i la fase d’implementacié.

4.1 Model conceptual de I'arquitectura LMA

El concepte basic de LMA és interceptar el procés d’accés dels usuaris a la seves zones
privades per dur-hi a terme una validacioé. Exactament, vol comparar la posicié d’aquest usuari (
la del seu dispositiu mobil) amb la posicié de I'espai que esta accedint, activant una alarma en
cas de que no coincideixin.

El sistema s’organitza en dues capes diferenciades amb responsabilitats diferents. La primera
és la d’autenticacié que unicament emmagatzema els usuaris LMA i manté les seves posicions
actualitzades per dur a terme la validacioé de posicions quan sigui necessari.

La segona és la capa de controladors d’espai, on diversos moduls cobriran els diferents ambits
on un usuari pot disposar de zones privades, i sera en aquest nivell on es tractara de forma
especifica la captacié de la posicid6 d’accés en cada un dels diferents tipus de zones
restringides.

4.1.1 Capa d’autenticacié

L’ usuari LMA.

Com tota tecnologia que disposa d’accions uniques i exclusives per a cada un dels seus
usuaris, cal pensar quina informacié es necessitara per poder actuar de forma personalitzada.

En primera instancia, dels usuaris de LMA es requereix:

Credencials Identificador Unic i contrasenya com a credencials uniques per a cada
d’usuari usuari dins dels sistema LMA.

(Identificador i | S’especifica un compte de correu electronic per cobrir el camp
contrasenya) identificador; no tan sols per la seva naturalesa unica sin6 també per a

fer-lo servir com a via de contacte en determinats casos.

Amb aquestes credencials l'usuari accedeix a les diverses interficies
web o mobils que LMA proporciona als usuaris per a realitzar el
seguiment dels accessos en els seus espais privats.

Geo-posiciod Longitud i latitud constantment actualitzada d’aquests usuaris.
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Imprescindible per dur a terme la validacié de preséncia d’'usuari quan
aquest realitza un procés d’accés a zona privada.

L’aplicacié mobil corrent en els terminals dels usuaris s’encarregara de
mantenir aquesta geo-localitzacié actualitzada en el servidor LMA.

Dispositiu mobil Bloc d’informacié referent al dispositiu mobil d’aquest usuari, per poder
contactar-lo instantaniament en cas que sigui necessari i per tenir una
referéncia Unica de les actualitzacions de posicio.

El tipus de dades d’aquest apartat varien en funcié del tipus de dispositiu
que l'usuari declara.

La part d’'usuari queda doncs resolta. Ara queda veure amb quins altres blocs d’'informacié es
relacionaran aquests per anar donant forma al sistema plantejat.

4.1.2 Capa de controladors d’espais

Per sobre de la capa d’autenticacio, I'arquitectura té un seguit de moduls treballant per tal
d’obtenir la posicié exacta del mitja d’accés en cada un dels espais privats en que l'usuari esta
accedint.

Aquests moduls treballaran en un nivell anomenat capa de controladors d’espais, i €s per mitja
d’aquests que s’obtenen les dades necessaries sobre el posicionament dels accessos en els
espais restringits. Un cop les posicions son extretes, es transmetent a la capa d’autenticacié on
es porta a terme la validacié de preséncia d’usuari.

Zones privades d’usuari sota la vigilancia de LMA

L’arquitectura planteja aquest aspecte de manera que tot espai accedit per un usuari disposa
d’un mitja fisic per dur a terme aquest accés. Si bé es cert que aquest mitja sera diferent per als
diferents ambits on un usuari acredita la seva preséncia, i que la informacié que es requerira
d’aquests espais variara en funcid de la seva naturalesa, tots disposaran de la seguent
informacié comu:

Identificador unic | Identificador Unic alfanuméric que identifica la zona privada accedida

Geo-posicié Posicié de la zona accedida o del mitja des del qual s’hi accedeix en cas
de ser una zona d’accés remot.

La informacio sobre la posicidé d’un accés és bastant abstracte, i s’ha d’enfocar des de diferents
punts de vista en funcié de en quin ambit s’esta parlant.

26 |




TFM en Enginyeria Informatica i la seva Gestid | ‘LogmeApp

Exemples

A continuacié s’exposen un seguit d’exemples de com es tractarien algun dels hipotétics ambits
que LMA podria cobrir.

Cas 1: Proteccié envers intrusions en espais web

Es vol protegir a un usuari de les intrusions que pugui tenir en algun dels seus comptes web, ja
siguin xarxes socials, webmail o perfils d’'usuari en blogs diversos.

L’espai accedit en aquest cas és abstracte, doncs la ubicaci6 fisica de la zona sera la posicio
del servidor web que mostri la pagina, informacié que de forma clara no és rellevant per als
proposits de LMA.

Aixi doncs, cal traslladar el concepte de posicié de zona, a la ubicaci6 de la maquina des de on
accedeix aquest espai web.

La informacié que s’emmagatzemara en casos de zones del tipus web sera:

Propietari Identificador Descripcid Geo-posicio

Jordi P1 Pc a casa Longitud: 50 - Latitud: 30
Jordi P2 Pc a la feina Longitud: 10 - Latitud: 60
Jordi P3 Pc a la universitat ~ Longitud: 25 - Latitud: 40

Sera després en la capa de controladors d’espai de LMA on, un modul dissenyat de forma
especifica per a tal efecte, obtindra la informacié sobre la posicié de I'origen de I'accés en el
moment que un usuari accedeixi a un compte web.

D’aquesta manera si LMA detecta que en Jordi accedeix a un dels seus comptes web des del
“PC de casa” quan ell es troba a la feina, activara les seves alertes. De la mateixa manera, com
mesura de seguretat preventiva activara una alerta en cas que la capa de controladors per a
espais web no sigui capag de localitzar I'origen de I'accés.

Cas 2: Proteccio6 envers us de targetes de credit de forma il-legitima en caixers automatics

En aquest cas la proteccio va dirigida als comptes corrents de l'usuari LMA. Exactament, es vol
generar una alerta si es detecta que una targeta bancaria és utilitzada per algu altre que no
sigui el seu propietari en un caixer automatic.

L’espai accedit és més evident en aquesta situacio. La posicio fisica del caixer en el moment de
retirar-hi diners, sera més que suficient per validar la preséncia de l'usuari i el bloc d’informacio
necessari per identificar la zona restringida quedara de la seguent manera:
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Propietari Identificador Descripcid Geo-posicid

LaCaixa C1 Caixer C/Calabria Longitud: 50 - Latitud: 30
12

LaCaixa C2 Caixer C/Entenga Longitud: 10 - Latitud: 60
23

LaCaixa C3 Caixer PI/Orfila 2 Longitud: 25 - Latitud: 40

D’aquesta manera l'arquitectura podra detectar, en el moment que s’accedeixi a la targeta de
forma il-legitima la posicié del propietari de la mateixa i actuar en consequiéncia.

Un cop més, sera en la capa de servei, des d’'on un modul que treballi en aquesta capa
tramitara la deteccié de l'accés al caixer, i enviara a la capa d’autenticacié la informacio
necessaria per validar la preséncia de l'usuari.

Cas 3: Proteccié envers al robatori de vehicles.

No és ja cap novetat que els vehicles incorporin localitzadors GPS com a mesura de seguretat
o0 moduls de comunicacio 3g per obtenir o enviar dades cap a la xarxa.

LMA té com a linea futura incloure aquest camp en un dels seus ambits de proteccio, i es per
aixd que també es té en compte a I'hora de dissenyar I'arquitectura.

Un vehicle no és més que un espai restringit per a un usuari, on aquest utilitzara en la majoria
dels casos, una clau fisica per acreditar la propietat del vehicle en questié.

Per al cas especific de vehicles, el registre d’informaci6 emmagatzemat en el sistema
d’'informacié LMA podria ser:

Propietari Identificador Descripcid Geo-posicid

Jordi V1 El cotxe petit Longitud: 50 - Latitud:
30

Jordi V2 Furgoneta de la feina Longitud: 10 - Latitud:
60

Jordi V3 El cotxe gran Longitud: 25 - Latitud:
40

A diferéncia de la resta de casos I'espai restringit vehicle tindra una posicié variable en funcio
de on es trobi en un determinat moment.
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Abstraccio de propietats comuns per a tots els espais privats d’un usuari.

Tant en el cas d’'una web, el d’un caixer automatic o el d’'un vehicle propi, es comprova com tot
i tractar-se d’ambits totalment diferents, s’aconsegueix abstreure la seva part comu que sera util
per a realitzar el procés de validacié de LMA.

Per altra banda, es veu com el concepte “espai privat” es totalment abstracte i té un significat
molt variable en funcié de I'ambit que estiguem tractant en la capa de Serveis de I'arquitectura.

4.1.2.1 Controladors d’espai LMA. Responsabilitats, conceptes i directrius
de disseny

Degut al gran ventall d’ambits d’autenticacié que LMA pretén abordar, es fa impossible definir
un disseny unic per als controlador que treballen per sobre de la capa d’autenticacio i és per
aixd que el que es fa des de l'arquitectura, és definir un seguit de directrius per implementar
aquests moduls.

Responsabilitats d’un controlador d’espais LMA

El primer que es necessita per a comencar el disseny d’un controlador d’espais LMA, és
entendre quines son les responsabilitats que se li adjudiquen i les dades de sortida necessaries
per a que sigui integrable amb la resta de I'arquitectura. A continuacid, es mostra un llistat
d’aquestes responsabilitats:

o Interceptar les dades d’accés d’un usuari en l'instant que aquest esta accedint en algun
dels seus espais restringits coberts pel controlador.
o Detectar la posicié de I'espai on l'usuari esta accedint o la posicié del mitja que esta
utilitzant en cas d’accés es remot.
e Relacionar l'usuari que esta realitzant I'accés amb el compte LMA d’aquest usuari.
¢ Independentment de les tecnologies o métodes especifics que es facin servir en cada
modul, enviar a la capa d’autenticacié la seguent informacio quan es produeixi un accés
en I'ambit que cobreixen:
o Posicio de I'espai accedit.
o Usuari LMA que esta accedint a aquest espai.
o Usuari LMA propietari de I'entitat a la que pertany I'espai accedit.
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Conceptes sobre un controlador d’espai

Arribats a aquest punt de la memoria, cal definir un parell de conceptes dels quals es parla en
aquest modul, per tal d’entendre des de quin punt de vista s’ha enfocat aquesta part de
I'arquitectura. Aixi doncs, a continuacio es descriuen un seguit de termes que es repeteixen al
llarg dels seglient apartats.

CONCEPTE DESCRIPCIO

ENTITAT La majoria dels espais restringits on un usuari accedeix, formen part d’'una
LMA tercera entitat que proveeix d’ aquests espais als seus usuaris.
Aixi doncs, cada un dels controladors d’espais implementats per a LMA,
cobrira els grups d’entitats que tinguin propietats comuns en quan a la forma
d’accés que els usuaris fan servir per acreditar la seva identitat envers la zona
privada.

Cada una d’aquests proveidors de serveis que ja disposen d’usuaris propis es
defineix com a ENTITAT.

Per exemple, accessos a clients web de correu electronic i accessos a pagines
personals de perfil en xarxes socials, quedaran sota la tutela del mateix servei
i, el proveidor del servei de correu o el proveidor de la xarxa social seran
entitats diferents.

En canvi, sera un altre servei el que tracti la monitoritzacié de I'is de targes de
credit com a forma de pagament i en aquest cas, les entitats seran les diferents
entitats bancaries responsables de les targes en quiestio.

POSICIO Quan es parla de posicié d’accés, s’entén que es parla de la posicid on es
D’ACCES troba o bé la zona accedida fisicament, o bé quin és 'origen d’'un accés remot
en algun espai restringit. Aquesta dualitat de concepte anira en funcié de
I'ambit que s’estigui parlant en un determinat moment.

Directrius de disseny d’un controlador d’espai LMA

Per tal de poder crear un controlador d’espai LMA, s’han de generar certs blocs d’informacio
que han d’existir en el sistema persistent de dades del controlador per poder generar les dades
de sortida necessaries per dur a terme la validacioé de preséncia en la capa d’autenticacioé.

A continuacié, es descriuen quines son aquestes entitats de dades imprescindibles:
Relacié usuari LMA- usuari espai restringit

Per tal que la capa d’autenticacié pugui relacionar una zona restringida amb un determinat
usuari per dur a terme la comparacié de posicions, el controlador haura de disposar d’'una
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relacié entre els noms d’'usuaris de les ENTITATS LMA que cobreix i els seus respectius
usuaris LMA.

D’aquesta manera, es tindra constancia en tot moment de quin usuari LMA s’esta protegint,
independentment del nom d’usuari que aquest utilitzi com a credencial per a un determinat
espai privat.

Entitats d’un servei LMA.

Cada una de les entitats que integrin un controlador LMA han de pertanyer a la vegada a un
usuari LMA, per tal de poder controlar les accions d’aquesta entitat LMA des de l'arquitectura.

Per altra banda,LMA ofereix interficies especifiques per a cada un dels diferents serveis
implementats, on l'usuari propietari de I'entitat podra consultar diferents dades, tant del servei
que se li esta oferint, com dels usuaris LMA que s’estan beneficiant de la validacié LMA en les
zones restringides que ofereix.

Deteccio de la posicio de la zona accedida o del mitja utilitzat per accedir a aquesta zona.

Segurament aquesta és la part on cada un dels serveis distaran més en quant a disseny i
implementacio. No es pot definir un forma especifica de com un servei ha de captar la posicid
de la zona que un usuari accedeix, doncs dependra totalment tant del tipus de zona que
s’estigui accedint com del mitja o credencials que es facin servir per accedir-hi.

La unica restriccié per al disseny d’aquesta part del servei son les dades de sortida que s’han
d’enviar cap a la capa d’autenticacio.

La taula seguent mostra la informacié de sortida que un servei LMA ha de tenir i la forma en
que aquesta informacié es requerida per part de la capa d’autenticacio:

Posicié d’accés Longitud i latitud de la posicié de la zona accedida ( o
mitja d’accés a la zona)

Marge d’error de posicié d’accés  Des del controlador, s’envia un marge d’error en quant
a la posicio de l'accés, per tal de que la capa
d’autenticacio estableixi un llindar de tolerancia a I'hora
de dur a terme la comparacié de posicions.

Entitat propietaria de la zona Nom d’'usuari LMA de l'entitat propietaria de la zona

d’accés d’accés

usuari LMA Nom d’usuari LMA que esta realitzant I'accés.
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4.2 Nucli LMA. Capa d’autenticacié del sistema

Perseguint el repte de crear una arquitectura transversal en I'ambit de la seguretat en espais
personals, s’ha dut a terme un disseny molt acurat de cada un dels components que la
composen, i s’ha fet una recerca acurada de quines son les tecnologies a fer servir com a base
de la implementacio del sistema que acompleixen en propietats els proposits del sistema.

Aixi doncs, és hora de posar fil a 'agulla i veure quin ha estat el procés de convertir la idea
LMA en un producte real i funcional.

4.2.1 Seleccié de tecnologies per donar vida al nucli o capa d’autenticacié de
LMA

El nucli de l'arquitectura LMA, també com a capa d’autenticacié del sistema, es basa en un
servidor web Apache on es reben les peticions de validacié per part dels diversos moduls
periférics que controlaran les diferents zones contemplades on un usuari LMA pot accedir.

En aquest servidor es realitzen les comprovacions de posicié dels usuaris respecte a I'espai
gue estan accedint. Aixi doncs, en aquesta banda del sistema es troben en tot moment les
posicions actualitzades dels usuaris, per poder autenticar 'accés en qualsevol moment.

Servidor Apache com a nucli central de LMA

La tria de la tecnologia Apache ha estat, principalment, per raons de
suport de les principals tecnologies de desenvolupament web que treballen
en la banda del servidor. Aquest, s’integra de forma nativa tant amb
diversos motors de bases de dades com amb el llenguatge de programacié PHP, tecnologia
que a la vegada proporciona infinitat de frameworks integrables que serveixen com a
plataforma d’accés als serveis web dels principals proveidors de serveis de la xarxa, com ara
Motors de cerca o xarxes socials.

En primera instancia es podria pensar en un seguit de desavantatges d’aquest tipus de
servidor, respecte als coneguts servidor d’aplicacions com ara JBoss o Glassfish en quant a la
seva capacitat de procés, ja que aquests disposen de la possibilitat de llangar aplicacions
independents dins del propi servidor. Perd, res més lluny de la realitat, Apache proporciona per
mitja de PHP, la possibilitat de controlar tant la capacitat de procés del sistema, com la seva
concurréncia de processos comunicant directament amb fils de procés implementats amb
llenguatges d’alta eficiencia com ara C o C++, equiparant aixi les seves propietats a les del
tipus de servidors esmentats anteriorment.

A més a més, grans proveidors de serveis com ara importants entitats proveidores de xarxes
socials o els principals motors de cerca existents a la xarxa, utilitzen aquesta tecnologia per a
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servir als seus usuaris. Aquests avals, son una de les millors garanties d’estar treballant amb
una tecnologia estable, eficient i 100% integrable.

MySQL. Sistema persistent de dades de LMA

ﬁ\ Gairebé de forma automatica, després de seleccionar la tecnologia Apache
, per alimentar el nucli de I'arquitectura, s’escull MySQL com a gestor de Bases
My de Dades per a donar forma al sistema de persisténcia de dades de LMA.

[Font: http.//www.mysql.com/]

MySQL es famds per ser el gestor escollit per totes les aplicacions web que no requereixen ni
d’'un gran volum de dades ni d’'un elevat nombre de peticions de forma concurrent. D’entrada
aixd no agrada massa tenint en compte les ambicions de LMA, pero, fent una mica de recerca
sobre aquesta tecnologia, es descobreix que les coses han millorat molt per a MySQL en els
ultims temps. Aquest gestor ja suporta per mitja de diferents linies del producte com ara MySQL
Cluster, tant la possibilitat de distribuir el processament de peticions en diferents punts com la
de distribuir les dades i replicar-les en diferents servidors, incrementant aixi de forma
considerable la seguretat del sistema amb que es treballa.

La versi6 inicial de LMA que es presenta actualment, no fa Us de totes aquestes propietats de
distribucié de Base de dades, pero, es bo saber que en un futur es disposa d’elles en cas de
que creixi el sistema de forma considerable.

PHP. Principal eina de programacié de LMA

Apache y MySQL, en la majoria dels casos, van de la ma del llenguatge PHP
per gestionar i desenvolupar les aplicacions que es beneficiaran d’aquestes

dues tecnologies.

PHP, gracies als diferents frameworks que s’han anat desenvolupant per aquest llenguatge al
llarg dels anys per part de diferents entitats o comunitats, s’ha convertit en un eix central capag¢
d’integrar qualsevol aplicacié web que s'implementi, amb els diferents serveis web oferts pels
principals proveidors de serveis que governen la xarxa avui en dia, com ara proveidors de
motors de cerca, xarxes socials o famosos CMS.

Un bon exemple d’algun d’aquests frameworks és el que es coneix com a Zend Framework,
utilitzat també per LMA, i que inclou un alt nombre de llibreries que proporcionen capacitat
d’integracio amb d’altres tecnologies i arquitectures corrent a la xarxa.

Per altra banda, PHP pot treballar com a llenguatge orientat a objectes tal i com es coneixen en
d’altres llenguatges com ara Java o C++, fet molt important quan s’implementa una arquitectura
des d’una perspectiva modular i escalable.
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Plataforma mobil. Android com a plataforma inaugural de I'aplicacié moébil LMA.

La joia de la corona en quan a funcionament de tot el sistema LMA,
probablement siguin els dispositius mobils que els usuaris LMA utilitzen per a
mantenir la seva posicio actualitzada en el servidor. Es per aixd que cal fer un
bon analisis dels meétodes i tecnologies a fer servir per tal que el procés
d’actualitzacié sigui el més eficient possible, perd a la vegada usable i
transparent per a l'usuari.

and>=X0Id

Tot i que entra dins dels plans a curt termini de LMA , el fet de portar I'aplicacié mobil de geo-
localitzacié d’usuaris a les principals plataformes mobils com ara 10S ( Iphone) , Blackberry OS,
Windows Phone ( Microsoft) o WebOs (HP), la que inaugura la posada en marxa del sistema és
la plataforma de 'empresa Google coneguda com a Android.

A continuacié s’exposen les principals raons per les quals s’ha fet la tria d’aquesta plataforma:

o Plataforma mobil capdavantera per a smartphones a nivell mundial en quant a volum
d’'usuaris i quantitat de dispositius que I'utilitzen. [Font: Gartner — Maig 2011]

e Suportada per la companya Google una de les més prestigioses existents en el mercat
actual.

e Publicacié d’actualitzacions de la plataforma de forma periddica que solucionen errors
de versions anteriors del sistema i/o hi aporten millores visuals o funcionals.

e Multitud de comunitats de desenvolupadors que suporten l'arquitectura i serveixen de
gran ajuda a I'nora de desenvolupar aplicacions per a la plataforma.

e Capacitat multi tasca que permet I'execucio de serveis de forma transparent a I'usuari.

e Llicéncia de codi lliure i baix nivell de restriccions per part de la companyia propietaria a
I'hora de publicar aplicacions per a la plataforma.

o Conegut i més que provat llenguatge Java com a principal eina de desenvolupament.

o Capacitat per a rebre missatges instantanis de tipus “push”, que poden ser processats
per mitja d’aplicacions mobils ( des de la versio 2.2 del sistema operatiu ).

Tecnologia “PUSH Messages” com a forma de comunicacié entre el nucli de
I’arquitectura i els terminals Android dels usuaris LMA.

LMA vol avisar directament als dispositius mobils dels usuaris quan es detecti una anomalia en
els accessos a alguna de les seves zones privades.

Per a fer-ho s’han avaluat les diverses tecnologies que existeixen per dur a terme aquesta
comunicacio entre el servidor LMA i els dispositius dels seus usuaris:

o Missatge curt SMS/MMS: Aquesta metodologia, tenint en compte que un dels
prerequisits per utilitzar els serveis de LMA és disposar d’un dispositiu mobil amb
connexio de dades, queda descarta d’arrel, degut a les seves limitacions en quant a
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volum d’informacio per missatge, i pel fet de que es facturin de forma individual fora de
les tarifes de dades que ofereixen les operadores.

e Email: Aquesta va ser la idea inicial per a dur a terme el sistema d’avisos de LMA.
Qualsevol dispositiu amb connexié de dades, en la majoria dels casos, té assignat per
part de l'usuari un dels seus comptes de correu. Aixi doncs en el moment que aquest
rep un nou correu electronic el dispositiu avisa d’aquest nou element a la bustia
d’entrada per mitja d’una notificacié. Per altra banda, la recepcié d’aquest tipus de
missatges queda inclosa dins de les tarifes de dades dels dispositius mobils, fet
important també per tal de no influir de forma negativa en la factura telefonica de
l'usuari.

La tecnologia mail, acompleix quasi completament els objectius de LMA en quant a fer saber a
un usuari de forma instantania que un intris esta accedint a un dels seus espais privats, perd
ben aviat, es detecta una limitacié important en aquesta tecnologia. Els missatges email, no
poden ser processats per una aplicacié corrent en el dispositiu mobil com a missatge de dades
amb diferents parametres d’'informacié. El format és estandard i es limita a un titol i un cos de
missatge, és a dir no és personalitzable en quant a forma.

Es per aixd que, indagant una mica més en la matéria, es descobreix el sistema de missatgeria
de tipus PUSH proporcionat per el servei de Google “Cloud to Message Device” ( C2DM ).

Les propietats d’aquests tipus de missatges, queden molt per davant de les tecnologies
esmentades anteriorment, tenint en compte els proposits de LMA.

Aquests son totalment personalitzables en forma, i permeten incloure tants camps com es
desitgi amb tipus de dades de format text. A més a més, es poden processar a mode
d’interrupcié per part d'una aplicaci6 mobil corrent en un terminal Android, fet que fara
I'aplicacié per a mobils LMA molt més atractiva i util per als usuaris.

Estandard JSON . Protocol per a la missatgeria interna de I’arquitectura LMA.

En el moment que és planteja la definici6 d’'una arquitectura que es
,SON composi de diversos moduls, s’ha de fixar un “idioma” comu per a tots
aquests moduls, tant per a comunicar-se entre ells, com perqué aquests
Javascript Object Notation . . . .
siguin capacos de parlar amb el nucli del sistema, en aquest cas, la capa

d’autenticacié LMA.

Es per aixd que, tenint en compte que el tipus de informacié que ha de fluir entre els diferents
components de LMA no son grans volums de dades binaries, siné que es tracta de trames de
dades de tipus text en la seva majoria, s’ha escollit el protocol de comunicacié JSON (
(JavaScript Object Notation) com a tecnologia principal per a comunicar els diferents moduls
que composen l'arquitectura.
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Sén moltes les avantatges d'utilitzar protocols de comunicacié dels quals es disposa d’'una
especificacio formal que els avali com a estandard, ja que aixd fa que existeixin llibreries per a
tot tipus de tecnologia, fet que garanteix poder tractar amb el protocol de forma eficient sigui
quina sigui la tecnologia implementada en un determinat punt o component de I'arquitectura.

Per altra banda, JSON facilita molt la feina quan es treballa amb la tecnologia web AJAX per a
implementar qualsevol capa de presentacié web, tal i com és el cas del site LMA que ofereix
una pagina personal a cada un dels seus usuaris on es mostra informacié sobre I'estat dels
comptes LMA.

En definitiva, es tracta d'un idioma que tota tecnologia sigui del tipus que sigui entén i
implementa, convertint el seu Us en una garantia més de integrabilitat i escalabilitat de
'arquitectura.

4.2.2 Procés de validacié d’un usuari per part del nucli LMA

En aquesta capa del sistema, la d’autenticacid, és on es decideix I'autenticitat d’identitat d’'un
usuari en el moment que aquest accedeix a alguna de les seves zones restringides.

Per a fer-ho, en si mateixa Unicament disposa de la posicié actualitzada dels usuaris LMA, i
seran els moduls que treballen en la capa de controladors de 'arquitectura, els que proveiran
de la informacio necessaria per detectar la posicio de I'accés.

Un cop es tenen ambdues posicions, es porta a terme una comparacié de geo-localitzacions la
qual defineix un accés com a valid o sospités.

En cas de que es detecti un accés sospitds, aquesta mateixa capa d’autenticacié envia un avis
instantani al dispositiu android de l'usuari LMA propietari de I'espai accedit, fent us del servei
Cloud to Message Device que Google posa a I'abast de forma gratuita ( versio limitada) per tal
d’enviar missatges del tipus PUSH des de la xarxa a terminals Android amb connexi6 de dades.

Aquesta comparacio és configurable per part de cada un dels moduls controladors en quant a
precisid de posicions exigida, doncs, depenent del tipus de zona accedida amb que es tracti,
s’exigira un radi de seguretat més o menys ampli respecte la posicié del dispositiu mobil de
l'usuari. La informacié sobre aquest marge de seguretat forma part del paquet d’informacié
enviat des de la capa de controladors quan demana processar una autenticacioé d’usuari.

Per acabar d’entendre com es porta a terme aquesta validacié d’'usuari per part de la capa
d’autenticacio del sistema, a continuaci6 es mostra un diagrama de sequéncia de tot el
procediment.
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ENTITAT A MODUL CONTROLADOR LMA CAPA D'AUTENTICACIO LMA

| T T T
Usuari ! !
| |
| | |
login(username,pass) | |
| |

acreditaUsuari(infoEntitatA,username)

|
|
|
|
|
|
|
|
> getUsuariLMA(username) }
|
|
|
|
|
|
|

getPosiciéAccés()

validaLMA(posicioAccés,usuariLMA,infoEntitat) }
|

getPosiciéUsuari(usuariLMA)

comparaPosicions(posicidUsuari,posicidAccés)

processaValidacié(resultatComparacio)

TRTAY

resultatValidaciSLMA

resultatValidacioLMA

L I
resultatValidacio() > validaUsuari(username, pass, [resultatLMA])

figura 2. Diagrama de seqiiéncia: Validacié d’usuari en la capa d’autenticacié LMA

Tal i com s’aprecia en el diagrama, aquesta validacié duta a terme per el sistema LMA, no és
intrusiva en quant a permetre I'accés o no a una zona privada, sindé que senzillament vol ser un
servei a tercers que aporti aquest grau addicional de seguretat alhora d’acreditar a un usuari.

Sera la funcié de validacié independent de LMA que I'entitat A faci servir per autoritzar als seus
usuaris en els seus espais restringits, la que opcionalment podra utilitzar el resultat de la
validacié LMA com a criteri de decisi6 a I'hora de permetre o restringir 'accés.

4.2.3 LMA Groups. Autoritzacions d’accés en un espai per a multiples usuaris
LMA

Analitzant la usabilitat del producte LogMeApp s’arriba a la conclusié de que sovint un mateix
grup d’usuaris poden accedir a un espai restringit utilitzant les mateixes credencials d’accés.

Es per aixd que es defineix el concepte LMA Groups, el qual permet crear grups d’usuaris
autoritzats per accedir a una determinada zona privada.
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D’aquesta manera, establint aquests grups d’usuaris de confianca, en el moment que arribi una
peticié de validacio per part d’'un controlador d’espais cap a la capa d’autenticacio, aquesta no
tan sols comparara la posicié de I'accés amb l'usuari que esta accedint, siné que si troba algun
usuari del seu grup de confianga en la posicié de 'accés, LMA considerara I'accés com a segur.

Tot i aixi, tenint en compte que la confianga entre les persones és un concepte alterable amb el
temps, és deixara constancia d’aquest accés en el registre d’accessos de l'usuari del qual s’ha
tramitat 'accés.

Gsuari A sol-licita un accé9

Gontrolador d'espai LMA envia posicié de I'accés i usuari sol-licitant a la capa d'autenticaci§

[Capa d'auntenticacié LMA rep dades del controlador d'espais LMA]

Coincideix la posicié de l'usuari A amb la ppsicio de 'accés?

SI

NO

Coincideix la posicio de I'accés amb la posicjo d’algun dels
membres de confianga de I'usuari| A?

Accés sospitos

figura 3. Diagrama d’activitat: validacié d’un usuari amb LMA Groups

La definicié i modificacid d’aquests grups de confianga entre els usuaris LMA, és una de les
funcionalitats de I'espai web que LMA proporciona a cada un dels seus usuaris.
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4.3 Controlador d’espais LogMeApp WebNet

El nucli del sistema LMA manté un sistema de dades actualitzat amb les posicions en temps
real de tots els seus usuaris, pero, en si mateix, no pot dur a terme capa procés de validacio de
no ser per la informacié que rep dels moduls controladors de les zones accedides, els quals li
proporcionen la posicio dels accessos a aquestes quan és necessaria.

Es per aixo, que per tal d’inaugurar I'arquitectura com a producte complet i funcional, s’ha
dissenyat i implementat un dels mdduls que probablement abordi 'ambit on un usuari disposa
de més zones restringides avui en dia: La xarxa

4.3.1 Objectius del moédul LMA WebNet

Durant tot el document s’ha parlat del fet de localitzar la zona on accedeix un usuari per tal de
dur a terme una validacié de preséncia. Des d’un punt de vista abstracte, aquest plantejament
és correcte, doncs si es vol accedir a “A” d’'una forma o altre 'usuari que esta realitzant 'accés
s’ha de trobar, almenys, amb predisposicioé per accedir a aquest espai “A”; altrament, vol dir que
algu altre esta intentant accedir a una zona restringida en la qual no esta autoritzat.

Bé doncs, en el cas dels comptes d'usuari que es creen de forma personal en els diversos
proveidors de serveis com a ara webmail o xarxes socials, el concepte de “posicié de zona
restringida” s’ha d’extrapolar cap a la posicié del mitja que s’empra per a dur a terme aquest
accés. Es considera que la porta d’entrada a aquest tipus d’espais privats se situa en cada un
dels terminals des d’on un usuari accedeix als seus comptes, és a dir a la banda del client, i no
pas en el propi servidor que allotja la pagina on s’accedeix.

4.3.2 Components del modul LMA WebNet

4.3.2.1 Identificacio de terminals amb accés a la xarxa

En el cas del modul web, la idea es que cada un dels usuaris LMA disposa d’'una col-leccié de
punts d’accés identificats de forma unica per part del sistema LMA dels quals es disposa de la
geo-localitzacié exacta a on es troben aquests terminals.

Aquests identificadors unics es fan accessibles des de la banda del servidor, gracies als
navegadors web dels usuaris, els quals, per mitja de la implementacié de plugins especifics per
a tal efecte, els fan visibles a les pagines web subscrites a LMA per mitja d’'una cookie.

Gracies a aquesta metodologia, un usuari por indicar en tot moment on es troba el seu terminal
d’accés, per tal de fer efectiva la validacié d’identitat LMA en les diferents pagines web on
aquest accedeixi .
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A part, de la forma que s’ha implementat aquesta part del sistema, un usuari rebra un avis en el
seu navegar, en quan es detecti un moviment del terminal des del qual s’esta connectant, per
tal de que aquest afegeixi nou punt d’accés en el servidor LMA WebNet.

4.3.2.2 Geo-localitzacio W3C definida en el nou estandard HTML5

Aquesta deteccio del canvi de posicié d’un terminal per part del plugin del navegador, es duu a
terme utilitzant la col-leccié de funcions de geo-localitzacié W3C que s’ha especificat en el nou
estandard web HTML 5 i que implementen les ultimes versions dels navegadors existents en el
mercat com ara Mozilla Firefox 4, Chrome 8.5+ o el nou Internet Explorer 9 de la firma
Microsoft.

El métode més precis que existia abans de I'especificaciéo d’aquest nou estandard per tal de
localitzar un terminal amb accés a la xarxa, era per mitja de 'adreca IP externa amb que aquest
terminal accedia a Internet.

La precisio d’aquesta metodologia sempre ha deixat bastant que desitjar, doncs la localitzacié
IP és du terme, o bé per mitja de base de dades que emmagatzemen la localitzacié d’ips
estatiques ( sovint poc actualitzades) , o bé per dades que proporcionen les diferents
operadores sobre les ips dinamiques i/o estatiques que assignen als seus clients per zones, fet
que fa que la geo-localitzacié d’aquestes IPS siguin amb un marge d’error, sovint inclis de
kilbometres de distancia.

Res a veure doncs amb la precisi6 que HTML5 ha aconseguit a I’hora de geo-localitzar un
navegador d’Internet, doncs pot arribar a afinar, i sovint ho fa, fins a la porta de qualsevol
domicili que es trobi en una zona minimament poblada.

No es pretén descriure en aquest document, com HTMLS posiciona a un navegador web amb
tanta precisid, perd com a dada curiosa, només indicar que entre els seus meétodes de
posicionament, es troba el de fer un seguiment dels noms assignats a les xarxes sense fils que
es troben al voltant del terminal en questio, les quals han estat préviament localitzades per els
vehicles encarregats de fer la captura d'imatges del famds sistema Google Street View.

Com a resultat d’aquesta identificacié unica de cada un dels punt d’accés d’un usuari, el modul
controlador LMA és capag de identificar i relacionar amb una posicié concreta el mitja d’accés
que aquest esta utilitzant.

Finalment, el procés que ha de seguir un usuari, un cop tingui instal-lat en el navegador el
plugin pertinent sera:
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- Acreditacié al compte d’'usuari LMA per mitja d’usuari i contrasenya.

%9 &8 A

ML [ R¥P [ SDUL [ view-source:fluidmind,..  &™ REDMIME | |
‘Logma-ﬂ\pp i =l

Lhl4 username |

Ijordimassana@gmail.com

L& passwveard

Login |

) 08 e Dizconnect brow ser

jordimassana@gmail.com

Ireland

Ackvanced search
Language tools

Search | | I'm Feeling Luchky

figura 4. Login en el plugin d’identificador de terminal per al navegador

-Seleccio de terminal o inclusié d’'un nou punt de connexio.

Un cop l'usuari s’ha loguejat al servidor LMA, té I'opcié de seleccionar un punt de
connexio ja conegut pel sistema, o be introduir-ne un de nou. Automaticament el plugin
ens detectara la posicié del punt d’accés per mitja dHTMLS i I'estandard de geo-

localitzacié definit per W3C.
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Ymimisml [ Rep [ SDUD [ view-sourcedfluidmind. . &% RE

R LogmeApp | =

Select your current Pc or set & position if new
Zoto Loghetpp to set a postion on the map.

Canfirm PC | IF'C de lafeina =
e O 5 e i il e
Enniskitien z‘\ nix"'%ﬁ,,f'l WA ATDIIE
- T 2| = Dewmy

Thiz is the W3C suggested locstion by LogMeAp@

Ireland

0o0gle

Jogle Search | I'm Feeling Lucky

Google.ie offered in: Gaeilge

Business Solutions About Google Goto Google.com | Sefting & device name and pressing creste, a new device wil be stored

inthe LMA& system atthe ¥ position

Description: | x Craate Device |

Disconnect browser

@ 2011 - Privacy

figura 5. Selecci6 de terminal en el plugin d’identificador de terminal per al navegador

- Finalment, el navegador indicara que el terminal des del que s’esta accedint a la xarxa,
sera identificable per part de les webs que implementin la seguretat LMA.

“ R o4
T

| wiew-source:fluidmind... ™ REDMINE

lLogmeApp 1 =l
Connected as
jerdimassana@gmail.com
Device: Pc de lafeina
Dizconnect browvwser

jordimassana@gmail.com | it

)
, Ireland

Advanced search
Language tools

figura 6. Navegador connectat al servidor LMA
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4.3.2.3 Entitats LMA subscrites al modul LMA WebNet

Com s’ha comentat anteriorment en la proposta de directrius de disseny a I'hora de crear un
modul controlador per a LMA, aquest haura de tenir en compte i mantenir de forma persistent
dins del seu sistema de dades, la informacio relativa a les ENTITATS a qui pertanyen les zones
restringides que aquests usuaris LMA accedeixen. En aquest cas, aquestes entitats seran les
diferents webs que ofereixin una espai personal dins del seu entorn web.

Aixi doncs, el modul controlador disposara de la segiient informacio en seu sistema persistent
de dades per a cada una d’aquestes entitats LMA.

Hosting Server Adrecga on s’ubica el servidor de hosting que
allotja la pagina web entitat

Domain Domini unic d’accés a la pagina web entitat.

API_KEY Clau proporcionada pel sistema com a
credencial de entitat LMA

owner Usuari LMA propietari de la Web Entitat

Extrapolant el diagrama de sequéncia anterior, on es feien referéncies genériques al modul
controlador i les entitats LMA sota el seu control, tindrem el seguent per al cas especific del
controlador d’espai LMA WebNet.
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ENTITAT LMA CONTROLADOR D'ESPAIS B
WEB A CONTROLADOR LMA WEBNET CAPA D'AUTENTICACIO LMA

acreditaUsuari(dominiA,API_KEY,username)

> getOrigenPeticio(dominiA)
> validaClientWeb(API_KEY ,origen)

> getUsuariLMA(username)
> getCookielD_Navegador

> getPosicié(ID_Navegador)

validaLMA(posicioAccés,usuariLMA infoEntitat)

> getPosiciéUsuari(usuariLMA)
> comparaPosicions(posiciéUsuari,posiciéAccés)

resultatValidaciSLMA > processaValidacié(resultatComparacio)
resultatValidacioLMA e m e

T L
|
|

|
resultatValidacio() > validaUsuari(username,pass,[resultatLMA])

figura 7. Diagrama de seqiiéncia: Validacié d’usuari en la capa d’autenticacié LMA i el controlador WebNet

4.3.2.4 APl LMA WebNet. Comunicacié controlador LMA WebNet - nucli LMA

Per a cada una de les entitats subscrites al modul LMA web, es proporciona als administradors
de les pagines una API que facilita les funcions necessaries per comunicar amb la capa
d’autenticacio per tal de dur a terme una verificacio d’identitat d’algun dels seus usuaris.

Concepte APl KEY

Per tal de que aquesta API tingui una distribucié controlada i no es pugui sol-licitar una
validacié al nucli LMA des de qualsevol implementacié realitzada fora de un modul verificat per
LMA, els administradors web tenen assignada una APl KEY unica que els permet fer us de
forma exclusiva d’aquestes funcions de comunicacié/validacié.
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La obtencié d’aquesta API KEY per part d’'un administrador Web es porta a terme per mitja del
seguent procediment descrit en forma de diagrama de sequéncia.

CONTROLADOR LMA WEBNET

|

|

|
' |

Usuari Loguejat al sistema 5
LM'_A

|
| solicitud_API_KEY(dominiWeb)
|
|
: > getHostByDomain(dominiWeb)
|
|
! > emmagatzemarHost()
|
|
| > generarApiKeyDominiWeb
| API_KEY
| =
|
|
|
|
|
|

figura 8. Diagrama de seqiiéncia: Procés de sol-licitud d’una nova API KEY LMA

D’aquesta manera, si un web sol-licita una validacié d’usuari al nucli LMA perd la peticié no
prové del 'adreca de Host enregistrada en el moment de la sol-licitud de la API_KEY per al
domini de la pagina demandant, la peticié de validacio sera ignorada.
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4.3.3 Integraci6 del modul LMA Webnet

4.3.3.1 Integracio de la API LMA WebNet en una web de forma programatica

Seguint la filosofia de crear un producte facilment integrable amb els sistemes en actual
funcionament, la APl LMA WEB s’ha dissenyat pensant en que qualsevol propietari d’'una web
que disposi d’'una zona restringida per a usuaris registrats en pugui fer Us, ja sigui un
programador web avangat o un administrador web sense nocions de programacio.

Crida a la funcio de validaciéo LMA WEB des de una Web Programada

En el moment que s’administra una web programada d’arrel, sense fer Us de cap CMS, (
Content Management System) se sobreentén que si aquesta disposa d’espais personals per
als seus usuaris, darrera d’aquesta pagina hi ha un programador amb unes minimes nocions
sobre el que és una llibreria i alguna linia de cod..

Per aquests casos, el programador web només haura d’afegir una linia de codi dins la funcié
que valida als seus usuaris per mitja del nom i la contrasenya, per tal de que aquests es
beneficiin de la proteccié de LMA.

De forma genérica, considerant un formulari tipic d’autenticacié web, i un script php de validacié
de credencials, la crida a la funcié de validaciéo LMA es fara de la segient manera:

<HTML= <?PHP
——————————————— RLMA = validaLMA(U,C,domini);
. POST :
Mom d’usuari i . | R=valida_usuari_al web(U,C)
ipitvivininbeluiiaiie . U= Usuari, :
! SUPERMAN | | C=Contrasenya | Restringeix_o_autoritza_acces(R)
i) i

¥

figura 9. Integracié de la APl LMA WebNet en una pagina web
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Les tasques que aquesta funcié de validacié realitza ( “validaLMA()” ) de forma transparent tant
per a l'usuari com per al administrador web sén:

e Obtencié del usuari LMA corresponent al usuari WEB que esta accedint a I'espai
restringit.

e Obtencio de lidentificador unic de terminal, que el plugin instal-lat en el navegador de
l'usuari fa accessible.

o Consulta a la base de dades LMA WEB sobre la posicié assignada al identificador de
terminal obtingut.

o Enviament de les dades obtingudes sobre el posicionament, el corresponent usuari
LMA, i el domini que sol-licita 'autenticacio cap a la capa d’autenticacio.

L’exemple anterior, també mostra que la funcié de validacié LMA pot tenir o no efecte en el
moment de decidir si s’autoritza o no 'accés a una pagina web. Sera el programador de la web
qui decidira si utilitza o no el resultat de la validacié LMA per a prendre aquesta decisio.

Relacio entre els usuaris subscrits a una web amb el seu corresponent usuari LMA

Per tal de poder realitzar I'acreditacié de preséncia LMA, la capa d’autenticacio, la qual
recordem que només disposa de la informacio relativa a la geo-localitzacié dels usuaris LMA,
necessita saber a quin usuari LMA correspon el usuari que s’esta loguejant a la web.

Per tal d’enregistrar aquesta relacié dins del modul web de LMA, les pagines subscrites al
servei hauran de fer una crida a una funcié de la APl amb els dos noms d’usuari: l'usuari web i
l'usuari LMA.

Per tal de cridar aquesta funcio especifica, es facilita una interficie web ( també inclosa dins de
la APl LMA) on per mitja d’'una caixa de text i un bot6 de subscripcio els usuaris registrats d’'una
web podran introduir quin es el seu usuari LMA per tal que el controlador d’espais realitzi la
relaci6 USUARI WEB — USUARI LMA

4.3.3.2 Integracio de la API LMA WebNet amb els principals Gestors de
Continguts

En els temps que corren, gracies als famosos gestors de continguts, tothom , i cal emfatitzar en
la paraula tothom, pot disposar de la seva pagina web personal amb zones restringides per a
usuaris registrats.

Aquests gestors, un cop el CMS s’ha instal-lat en el servidor, proporcionen una interficie al
administrador, per mitja de la qual aquest és capac¢ de gestionar els continguts de la web en
quant al tipus, els menus mostrats, els elements de cada un dels menus, la aparenca de la
web, etc. Tot de forma molt senzilla, usable i intuitiva.
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Una altra propietat d’aquests coneguts CMS és la possibilitat que ofereixen per instal-lar-hi
moduls de tercers que dotin la pagina web que gestionen de funcionalitats addicionals.

Aqui és on entra LMA WEB creant una versioé de la APl a mode de modul instal-lable per als
tres gestors de continguts més emprats actualment:

e Joomla
e Blooper
o Wordpress

Gracies a aquests moduls, els administradors seran capagos per mitja de simples menus
navegables, de mostrar als seus usuaris el formulari de subscripcié de la web al seu compte
LMA per tal d’enviar la relacio “usuari web-usuari LMA”.

Per altra banda, el modul també ofereix la possibilitat de substituir el formulari de logueig a la
pagina per als usuaris que porten els CMS per defecte, per un que implementa la funcionalitat
d’enviar la peticié de validaci6 a la capa d’autenticacié LMA.

A continuacié és mostra un exemple de funcionament per al CMS Joomla.
La interficie seglient és el panell de configuracié estandard per a extensions del CMS.

La banda dreta, mostra els parametres de la extensio, on l'usuari introduira el domini de la
pagina i la api key que ha obtingut en subscriure-la al servidor LMA.

Com es veu, integrar LMA en una web és d’alld mes senzill, ja que aquest plugin modifica el
modul de Login que Joomla porta per defecte, afegint la caracteristica d’enviar la peticié de
validacié LMA quan usuari accedeix a la seva zona restringida dins de la pagina.
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figura 10. Integracié de la APl LMA WebNet en el CMS Joomla

[Font: www.bricomotos.com — panell d’administracié]
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5. Interficies d’usuari LogMeApp

Una part d'important de tota I'arquitectura LMA, i potser de la qual depengui I'éxit o fracas del
producte que es planteja, és la manera amb que aquest es presenta, tant als seus usuaris, com
a les entitats que ofereixen els serveis a una determinada comunitat.

Es per aixd que s’han tingut en compte tots els factors possibles, de cara a crear una capa de
presentacio util, intuitiva i usable de tota 'arquitectura.

5.1 logmeapp.com: espai web d’administracié per a comptes d’usuari

LMA ofereix un espai personal per a cada un dels seus usuaris, des de on aquests poden
donar-se d’alta com a usuaris del servei i gaudir d’'un registre de tots els accessos realitzats a
les seves zones restringides subscrites a LMA.

Aixi doncs, es defineix una zona restringida d’'usuari del tipus web, per a que aquests puguin
dur a terme el control dels seus comptes LMA. Com no podia ser d’altre manera, aquestes
zones restringides LMA son controlades a la vegada pel modul controlador LMA WebNet.
LogMeApp es realimenta!

5.1.1 Registre d’accessos a zones restringides

Per a cada un dels accessos detectats per LMA els usuaris en poden consultar els seglients
detalls:

o Entitat proveidora de la zona accedida

e Posicié de la zona o del mitja d’accés a aquesta zona.

e Posici6 del propi usuari en el moment que s’ha realitzat I'accés.

¢ Nivell de seguretat de 'accés en funcid dels resultats de la comparacié entre la posicio
de l'usuari i la posicié de la porta d’accés a la zona accedida.

A continuacié es mostra un exemple de pagina personal LMA mostrant la informacié sobre un
acces sospitds en un dels seus espais.
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My devices | Connections history Connections History section lists all accesses to your LMA

submitted webpages. Clicking on the table rows, the map will

. display The device where the account was accessed from
Your LMA sites have been accessed from...

‘II f and your location at the connection Time g

© Toda You can edit the PC Location, dragging the PC and deploying
& the update connection menu

Name Site Date Device Phone At Safety

() Update Connection
& P 1| Par f

- Lk i
Mapa | Satdlite [ Hiorido |w

~l ‘ElF-i.-’

unknown logmeapp.com 2011-05-16 21:55:11 Desktop PC/Laptop 0.879 km -Illl “ e Ry, _ :
& NC’%a,: o North Siran
@ Last7days % b f
() Last Month
@ Older

E ]
| AN
Mount
BowREs o
ainham™ Rialto

StJames's oS
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o
Warrenmouni &/

Ry i
* Crumlin B Eﬂll
sug gl RIS -
S,@Ogle Mount ma Tl de ush

figura 11. logmeapp.com : Visualitzacié d’ un accés sospités

e EI mobil verd indica la posicié actual de I'usuari.
e EI mobil blanc indica la posici6 on es trobava 'usuari en el moment de 'accés.
o El portatil groc representa I'origen de I'accés a la zona privada.

Per altra banda, aprofitant les propietats del conegut fenomen Web 2.0, I'aplicaci6 WEB de
LMA permet instal-lar moduls addicionals des de la propia pagina, per tal de que els usuaris
LMA puguin beneficiar-se dels detalls proporcionats també per cada un dels moduls
controladors de LMA.

Aixi doncs, un usuari disposara d’un llistat de moduls a instal-lar, que aquest podra seleccionar
o no en funcio de si té algun espai controlat pel modul controlador en questio.

Modul LMA WebNet per a I’aplicacié Web de LMA.

LMA WebNet disposa d’un modul instal-lable per a I'aplicaci6 Web de LMA, que proporciona
detalls concrets sobre I'is dels serveis Webnet per part d’aquests usuaris, com ara el llistat de
Pagines web en les quals disposen de zones restringides controlades per el sistema LMA.

Per altra banda, aquest modul també proporciona les eines necessaries per als administradors
web que desitgin proporcionar per als usuaris de la seva pagina la seguretat LMA.
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D’aquesta manera, per mitja de la mateixa aplicaci6 LMA WEB, es permet realitzar procés de
subscripcié de pagines web als serveis de WebNet i 'obtencié de la APl LMA Webnet descrita

anteriorment.

Finalment, un usuari que instal-li aquest modul en la seva pagina personal de LMA obtindra la
seguent interficie:

My devices = Connections history =~ My sites  Webmaster tools = Android

You own the following sites under LMA Control

Name Api Key Number of LMA
users
logmeapp.com 4khpag9ytwajej 3tydbej 7wj4tsxrasbSoofymxr 10 Go to
Site
bricomotos.com OwuBn23gkrp0i3clbga7onfaemverlbcluavozed 1 Go t
Site
gamezone.jordimassana.com odkgi3ht7namu27o43i9bzuimkts7x750edemj 0 Go t

€ Submit your webpage to LogMeApp

Domain: http://www.

Obtain my API KEY

If you are a webmaster, you can request your custom
logmeapp API, in order to to offer LMA protection to your web

users. Just, click on submit new webpage, obtain your AP1
key, and follow the instructions to integrate the service

@ Update Connection

: Pail 1| Park U s .
S “EL Mapa | Satélite | Hiorido Jv
d<lEd=] ! LT e
Epnn § e
S Catrufid e s b OB

. ! Fhibsborough !
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!

4 ff’a&

7, = Arbour Hill

Hospital o "':._: 2
Warrenmount // 2 :'
if R
A Crmin i &1 Dent
%Rﬁmé?i s J Grove R4 [Ru] h-"
_S‘;QDS € (T 1 | Térmiig e usd

Go to My Current Location i

figura 12. logmeapp.com: Modul WebNet

En aquest apartat “webmaster tools”, un administrador web pot veure en quines pagines integra
al controlador d’espais LMA WebNet per tal d’oferir la proteccié LMA als seus usuaris.

També s’observa la interficie que es proporciona des del site per tal d’obtenir una nova API

KEY per a un nou domini.

5.1.2 Gestio de LMA Groups. Relacions de confianga entre usuaris LMA

Una altra funcionalitat que el site de LMA ofereix als seus usuaris es la de gestionar els seus
grups de confianga. Per a fer-ho es disposa d’un cercador d’usuaris LMA que permetra anar
incloent aquests usuaris dins dels diferents grups que es vagin creant.
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Ara bé, aquesta relacio ha de ser reciproca. Cada cop que s’afegeixi un usuari LMA dins d’un
grup de confianga , aquest rebra una peticid de confianga que haura d’acceptar i no s’establira
la relacio fins que no ho faci.

5.1.3 Control remot del dispositiu mobil de 'usuari LMA

Aquesta funcionalitat pot ser una de les que faci més atractiu el producte de LMA als ulls d’'un
usuari, més enlla de I'ambit de seguretat en accessos que es promulga al llarg de tot aquest
document.

LogMeApp inclou en el site personal par a cada usuari, una interficie per realitzar certes
accions de forma remota sobre els seus dispositius mobils que tinguin instal-lada I'aplicacio
mobil LMA.

Les accions que es permeten realitzar des del site LMA sén:

e Bloqueig del terminal.

e Fer sonar el dispositiu per tal de localitzar-lo en un recinte.

o Posicionar el dispositiu en un Mapa.

o Esborrat complet de dades personals del dispositiu.

e Mostrar en pantalla un teléfon de contacte a on trucar en cas de péerdua.

5.2 LogmeApp: aplicacié de control LMA per a dispositius mobils

Per tal de posar el sistema en funcionament, és crucial que per part dels usuaris LMA s’instal-li
I'aplicaciéd mobil que es proporciona des de I'arquitectura.

La finalitat principal de I'aplicacid mobil LMA és detectar i actualitzar en el nucli del sistema les
posicions exactes on es troben cada un dels seus usuaris per mitja d’un “servei”’ llancat el
primer cop que s’executa I'aplicacio i que es deixa corrent de forma permanent i transparent en
els terminals dels usuaris, tot i que aquest aturi 'aplicacio visual LMA.

Aquesta aplicaciéo es composa de tres components ben diferenciats: servei d’actualitzacié de
posicio, servei de recepcié de missatges push i interficie d’usuari.

5.2.1 Servei d’actualitzacio de posicié mobil

L’aplicacio LMA llanga un servei que s’executa en segon pla i es deixa funcionant de forma
permanent en els aparells mobils dels usuaris LMA. Aquest servei, un cop l'usuari s’hagi
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autenticat en [laplicacid i aquesta hagi obtingut el seu identificador unic dins del
sistema,actualitzara la posicié d’aquest en el servidor LMA per mitja d’'un missatge JSON,
cada vegada que es detecti un moviment de més de 25 metres del terminal. Aquest llindar de
distancia, s’estableix per evitar una sobrecarrega de trafic de dades degut al moviment de
l'usuari dins d’un limits concrets com ara casa seva o el seu lloc de treball.

5.2.2 Servei de gestié de missatges “push”

Per tal de poder rebre els avisos push emesos per part de la capa d’autenticacié de LMA, en el
moment que es detecten accessos d’origen sospitds, es requereix d’'un servei mobil que
serveixi com a porta d’accés per aquest tipus de missatges i implementi les funcions
necessaries per tractar aquest protocol.

Aquest servei, com en el cas anterior, s’executa en segon pla de forma transparent a l'usuari la
primera vegada que aquest executa l'aplicaci6 LMA en el seu terminal. Cal dir també que la
unica part que ha calgut implementar d’aquest component en concret, ha estat una interficie
d’alt nivell per gestionar el servei de rebuda de missatges, el qual es proporciona de forma
nativa en el sistema operatiu Android des de la seva versio 2.2.

5.2.3 Interficie d’usuari LMA per a dispositius mobils

La part visual de l'aplicaci® mobil LMA permet als usuaris realitzar les mateixes accions que
proporciona la interficie WEB LMA. Perd a part de poder consultar el registre d’accessos a
zones restringides, aquesta interficie visual, la qual es comunica amb els altres dos
components serveis anunciats, també proporciona a l'usuari informacidé sobre els accessos
sospitosos que I'arquitectura detecti en temps real.

Les funcionalitats principals de I'aplicacio son:

¢ Rebuda de noves notificacions d’accessos sospitosos en espais restringits.
e Consulta del historic d’accessos realitzats als espais restringits d’un usuari.

Aquesta aplicacio s’ha orientat al modul LMA WebNet de l'arquitectura, aixi que també
proporciona funcionalitats directament relacionades amb el control d’accessos en espais web:

e Visualitzacio sobre un mapa de l'origen de l'accés per a cada un dels accessos
registrats.

e Modificacié de la posicié d’'un terminal d’'usuari d’accés a la xarxa conegut pel sistema
LMA.

Finalment,passejant un mica per les pantalles principals de I'aplicacié es contempla el segtient:
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- Pantalla login de l'aplicacié al servidor LMA i selecci6 de compte de correu de
Google que es vol associar al servei C2DM de Google, per tal de rebre les notificacions
push generades per la capa d’autenticaci6 LMA en cas de deteccid d’accessos
sospitosos en espais privats.

Ml @ 2:28am

LMA

Select an account to use:

jordimassana@gmail.com
LMA Username

LMA Password

humphreydub@gmail.com

Click Next to establish the connection between
LMA and this phone.

figura 14. Aplicacié Android: figura 13. Aplicacié Android: Servei
Pantalla de login C2DM per a notificacions push

- Pantalla principal de I’aplicacié. Mostra en un mapa la posicié actual a on es detecta
el nostre terminal. A la banda superior dreta, es disposa de la informacidé sobre el
nombre de notificacions sobre accessos sospitosos que s’han detectat.
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= o figura 15. Aplicacié Android:
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Notificacions d’accessos sospitosos. Pitjant la icona notificacions de la pantalla

anterior, es mostra un llistat dels accessos no garantits per LMA que s’han detectat.
Aquests es poden seleccionar, i es mostrara sobre el mapa la segient informacioé:

o Origen de I'accés i espai accedit ( la posicié de l'origen és aproximat en cas de
no ser un accés des d’un navegador amb el plugin LMA instal-lat).
o Posicio de l'usuari en el moment de 'accés.

DM B 2:06m Al @ 2:07 am

1 SWords 4o ohida
\ FRM: 87.232.253.164 €9
boyne AT: [logmeapp.cam]
b sl distance from phone: 11.826 km
b Clansilka g Fowth
lip . =
L LLICEN S Drubn
S o et Harbiour
Dubkn Bay
ClunjSi—
=" Laoghaire
=l —=Ballypoden  Stillargan
Saggart b
Stepaside’ AN
a1
Bray,
— Enniskerry /
Google
[E1 ]

figura 17. Aplicacié Android:

figura 16. Aplicacié Android:
Llistat de notificacions

Notificacio plasmada en el mapa
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- Historic d’accessos en espais restringits de I'usuari. S’ofereix la possibilitat de
consultar quins han estat els accessos que s’han realitzat a les zones privades d’un
usuari ja siguin sospitosos o no. A part de la informacié basica que es llista d’aquests
accessos es pot consultar informacio detallada de cada un d’ells.

LMA

History

Qr)Today unknown
IP: 87.232.253.164

Date: 2011-05-06 07:52:51
Site: logmeapp.com
Distance to phone at time accessed:

(») Last 7 days

11.826 Km
—~ Device: Desktop PC/Laptop
(&) Last month B LMA Authenticated: NO
Known PC: NO
il unknown
- logmeapp.com(Desktop PC/Laptop) | ..
ol unknown g
- logmeapp.com(Desktop PC/Laptop) | ..
" unknown . .
- logmeapp.com(Desktop PC/Laptop) | .. { View in Map H
il unknown
- logmeapp.com(Desktop PC/Laptop) | ..
figura 19. Aplicacié Android: Historic figura 18. Aplicacié Android. Informacié
d'accessos detallada sobre un accés

En el cas de la captura de pantalla anterior s’'indica que s’ha detectat un accés en algun
dels espais restringits de I'usuari, en el que l'origen s’ha registrat a 12 km de la posicié
de l'usuari. Per altra banda es mostra que el PC des del qual s’ha accedit no disposava
del plugin LMA en el navegador ( LMA authenticated ).

- Avisos instantanis push d’accessos sospitosos., Es mostres les notificacions
pertinents en el moment que es rep un missatge d’avis per part del servidor LMA.
Aquesta notificacio redirecciona a l'usuari a 'aplicacié LMA on pot consultar informacio
detallada sobre la incidéncia

May 18, 2011 GG 3:10am

Android . Clear \

. 1 intruder(s) detected! figura 20. Aplicacié
LogMeApp 239 AM | Android: Avis
d'intrusioé

See all your apps.
Touch the Launcher icon.
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- Gestié de terminals LMA WebNet. Des de I'aplicaci6 mobil es permet a l'usuari, tant
modificar la posicié d’algun dels terminals d’accés a la xarxa coneguts en el sistema
LMA, com inserir-ne de nous, els quals es podran seleccionar des del plugin LMA del
navegador web, com a origen d’accés.

LMA

[y
Te:enure m Q

m.—:Béll{:boﬂen Stillorg:

figura 21. Aplicacié Android: Posicionament
d'un terminal WebNet
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6. Linies de futur

Com s’ha anat transmetent al llarg del document, les projeccions i expectatives de LogMeApp
sén elevades. Es un projecte molt ambiciés que vol entrar de forma contundent en el mercat de
les tecnologies que vetllen per la seguretat de les validacions per credencials.

Les fites que fins ara s’han aconseguit, és crear un nucli estable per a I'arquitectura, capag¢ de
rebre peticions de validacié per part de modduls controladors d’accés WebNet integrats en
diversos websites que disposen de zones privades per a usuaris registrats.

Per altra banda també és disposa de la identificacid Unica per a terminals amb accés a la
xarxa, gracies als plugins per als diferents navegadors web que s’han implementat.

Aixi doncs, tot i que el producte per ara té caréncies en aspectes de seguretat i robustesa
envers a un gran volum de concurréncia i usuaris, es presenta una arquitectura 100% funcional
respecte als seus proposits inicials.

6.1 Supressio de les principals caréncies del sistema LMA

6.1.1 Seguretat de I’arquitectura envers atacs maliciosos

Durant totes les etapes de creacié de LogMeApp s’ha tingut en compte la seguretat del
servidor i les interficies d’'usuari, en quant a fer Us de comunicacions segures amb certificats
SSL i encriptacio de informacio sensible a la base de dades.

També s’han programat els scripts del servidor que entreguen informacio de la base de dades a
peticions AJAX, de tal manera que només acceptin peticions de determinats origens coneguts.

En definitiva, la seguretat ha estat en el punt de mira durant tot el procés de disseny i
implementacié de 'arquitectura.

Tot i aixi, qualsevol persona que hagi dissenyat sistemes accessibles des de la xarxa i amb un
alt volum de comunicacions per mitja d’aquesta, sap perfectament que no existeix el sistema
perfecte i requereix d’'un analisi acurat fet per professionals en el camp, de tots els forats que
I'arquitectura pugui tenir per a atacs maliciosos.

Aixi que, com a primer punt a tractar en quant al futur de LogMeApp, és convertir aquesta
arquitectura, funcional ara per ara, en una arquitectura a la vegada 100% segura.
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6.1.2 Robustesa envers un gran creixement del volum d’usuaris

Aquest és potser el punt més débil que actualment es pot trobar en el producte LogMeApp. Tot
i que la intencio d’aquest treball és exposar una idea innovadora i ambiciosa acompanyada d’un
prototip funcional que li dona forma, a curt termini aquest ha de ser, junt amb I'aspecte de la
seguretat, el punt principal a abordar de tot el sistema.

S’han de realitzar probes d’estres del sistema amb un gran volum d’usuaris i concurréncia de
peticions de validacié en el servidor. Caldra cert redisseny de la base de dades en quant a
fragmentacio de taules, sintaxis de crides SQL, i distribucié de punts de carrega de peticions en
diversos processadors.

Per sort, existeixen molts patrons de disseny per a tal efecte, i només caldra aplicar un patré
gue garanteixi la robustesa que necessita un producte amb les expectatives de LogMeApp.

Un cop més, com en lapartat anterior: “Zapatero a tus zapatos”; existeixen experts en la
materia de la concurréncia i la persisténcia de dades que poden aportar molt més en aquest
ambit que no pas el dissenyador d’aquesta arquitectura i escriptor d’aquest document.

6.2 Portabilitat de I’aplicacié mobil LMA a les principals plataformes
mobils

Si es vol fer arribar la seguretat LMA a la majoria d’'usuaris possibles, el fet que I'aplicacié mobil
sigui multi plataforma és un punt crucial per aconseguir el proposit, ja que aquesta és la
credencial de preséncia dels usuaris de 'arquitectura.

Les principals plataformes mobils que LMA té en el punt de mira per portar la seva aplicacié
considerant principalment el volum d’usuaris que les fan servir son:

[Font: Gartner — Maig 2011]

Plataforma Companya Cuota de mercat
10S Apple 16.8 %
BlackBerry OS RIM 12.9 %

Windows 7 Phone Microsoft 3.6 %

Symbian Nokia 27 %

Android Google 36 %

Indicar que totes les plataformes llistades a la taula anterior, disposen del seu propi Kit de
desenvolupament (SDK) els quals faciliten molt la feina a I'hora d’implementar aplicacions per a
les plataformes indicades.
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6.3 Portabilitat del identificador de terminals del controlador d’espais LMA
WebNet als principals navegadors web

El controlador d’espais WebNet, t¢ com a eix de funcionament la deteccié de la posicid del
terminal des del que s’esta accedint a un determinat espai restringit web, identificacié que es
recorda es emesa per el navegador d’internet utilitzat per accedir a la xarxa.

6.3.1 Navegadors d’escriptori

Perd, actualment, la emissid6 d’aquesta identificacié per part del navegador només esta
disponible per al navegador Chrome de Google, fet que fa impossible determinar la posicio
dels terminals que accedeixin a la xarxa per mitja d’un altre navegador.

Es per aix0 que existeix la necessitat d'implementar ,en forma de plugin, aquesta funcionalitat
per als principals navegadors web que es troben al mercat.

A curt termini, es pretén portar el plugin d’identificacié els seguients navegadors:

[Font: Net Applications — Gener 2011]

Navegador Companyia Cuota de mercat
Firefox 4+ Mozilla 21.74 %

Internet Explorer 9+ Microsoft 56.77 %

Opera Opera Software 2.15%

Safari Apple 6.36 %

Chrome Google 10.93 %

6.3.2 Navegadors per a plataformes mobils

La idea actual del plugin d’identificacid, la qual es basa en que un usuari selecciona d’un llistat
de terminals registrats en el sistema, el terminal des del qual esta sortint a la xarxa, no és
aplicable quan es parla de navegadors mobils.

Aquest procediment manual de seleccié de terminal queda invalidat en aquests casos, doncs
l'usuari no enregistrara una posicié diferent per al terminal cada cop que vulgui utilitzar el
navegador web del seu dispositiu mobil des de qualsevol lloc.

Aquest punt s’ha tingut en compte, i la idea per tal d'identificar i localitzar aquests terminals
mobils per part del controlador d’espais WebNet és connectar I'aplicacio mobil LMA amb el
propi navegador del dispositiu utilitzant directament l'identificador d’usuari LMA per sortir a la
xarxa i les funcions ja implementades per detectar la posicié mobil de I'usuari.

Es contempla aquest punt com a linia de futur prioritaria per a guanyar una major integracio del
modul WebNet amb els diferents dispositius mobils del mercat. .
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6.4 Cobertura de I’arquitectura: Controladors d’espais LMA

LMA es presenta com a producte de seguretat multi ambit en quant al tipus de zones privades
en que vol aportar la tecnologia de seguretat per posicionament que ofereix.

Es per aixd que la seva expansié en els diferents ambits resideix en la implementacié de
diferents moduls controladors d’espais, que s’encarreguin de gestionar conjunts de zones
privades diverses depenen del tipus d’aquestes en quant a la manera que acrediten a les
persones o entitats que hi accedeixen.

A continuacié s’exposen els plans de LMA més immediats en quant a la implementacié de nous
controladors d’espais.

6.4.1 Seguretat en transaccions bancaries

La copia de targetes de crédit de forma fraudulenta, i la seva posterior utilitzacié en caixers
automatics o diferents punts de pagament, és una practica habitual que acostuma a portar
molts mals de cap a la victima del frau, ja que sovint aquesta no percep la utilitzacié fraudulenta
de la targeta per part de tercers usuaris fins que no fa un cop d’ull al seu compte corrent.

LMA vol abordar aquest problema. Partint de la base que tant els caixers automatics, com els
punts de pagament amb targeta utilitzats per diverses entitats com comergos, peatges i d’altres
institucions soén facilment localitzables, LMA, de la manera que es presenta pot abordar
perfectament la deteccio del frau mencionat anteriorment.

Només cal la implementacié d’'un controlador LMA que s’integri en el software d’aquests punts
a on es llegeix la targeta, i informi a la capa de validacié del sistema de l'usuari que
suposadament esta realitzant la transaccio, i la posicié des d’on aquesta s’esta portant a terme.

A més a més, el cost de integracié d’aquest controlador en els diversos software dels lectors
seria bastant baix, doncs el pes d’informacié necessari per a realitzar I'acreditacié de preséncia
de l'usuari LMA, com ara la posicié dels diversos punts de pagament o la relacié entre 'usuari
de la targeta i el seu corresponent usuari LMA, residiria en el sistema persistent de dades del
modul controlador d’espais.

Aixi doncs, un petit esbés del que podria ser un control de preséncia en aquest ambit,
representat en forma de diagrama de seqiiéncia podria ser:

64 |



TFM en Enginyeria Informatica i la seva Gestio

| Q ogmerpp

CAIXER AUTOMATIC

| T
Usuari !
R |

|
targeta(numero,pin) }

CONTROLADOR LMA BANK

vUsuari(entitatCaixer,numeroTargeta)

T
|
|
|
|
|

|
|
r
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|

resultatValidacioLMA

> getPosiciéCaixer()

CAPA D'AUTENTICACIO LMA

> getUsuariLMA(numeroTargeta)

validaLMA(posicioCaixer,usuariLMA,entitatCaixer)}

1
|
|
> validaTargetai(numeroTargeta,pin,[resultatLMA])
|
|
|
|
|
|
|
|

resultatValidacioSLMA

getPosicioUsuari(usuariLMA)

comparaPosicions(posicioUsuari,posiciéCaixer)

processaValidacié(resultatComparacio)

TRVAY

444444444444444

figura 22. Diagrama de seqiiéncia: Validacié LMA per a usuaris de caixers automatics

6.4.2 Acreditacio de preséncia en vehicles equipats amb sistemes 3G

Un fenomen en creixement en la industria de I'automocio, és el d’equipar els vehicles amb
sistemes de navegacié amb accés a la xarxa gracies a mdédems 3G per a tal efecte.

Aprofitant que LMA s’alimenta d’aquesta tecnologia 3G per a localitzar al seus usuaris, el que
es planteja és utilitzar aquesta tecnologia de localitzacié dels dispositius mobils també per a les
zones accedides, en aquest cas el propi vehicle.

Aixi doncs, en aquest cas el modul controlador d’espais s’incorporaria en el software de
navegacio de cada un dels vehicles dels usuaris, i actualitzaria la posicié d’aquests al servidor
LMA, igual que ho fa l'aplicacié mobil LMA per Android en actual funcionament.
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D’aquesta manera, en el moment que un subjecte no propietari intentés accedir de forma
intrusiva en el nostre vehicle, junt amb I'alarma habitual de la qual ja disposen, es podria activar
un avis cap al propietari, en detectar una diferéncia de posicions amb el vehicle en questio.

6.4.3 Integracié LMA amb els sistemes d’alarma de recintes

Son molts els recintes privats, ja siguin domicilis, comergos o edificis de diverses entitats o
institucions, que disposen d’'una alarma de seguretat dotada de sensors per detectar la
preséncia d’intfrusos durant I'abséncia dels propietaris, que aquests activaran i desactivaran
introduint un codi concret en aquest modul d’alarma.

La finalitat d’aquests tipus d’alarmes, és donar constancia al responsable del recinte protegit
d’aquestes intrusions comunicant la preséncia intrusa a la centraleta de la empresa
responsable de 'alarma, que posteriorment es posara en contacte amb la victima de la intrusié.

Aixi doncs, LMA pot aportar poc en aquest ambit en concret de generar avisos cap al
responsable del recinte, doncs el sistema d’alarma esta implementat precisament per aquest
efecte.

Pero, es pot garantir d’alguna manera que qui introdueix el codi de desactivacio de I'alarma és
una persona acreditada per a fer-ho? Precisament aqui és on LMA es vol filtrar, un cop més, en
la captura de credencials. Per mitja de I'arquitectura que es planteja, es viable que, coneixent la
posicié on s’ubica aquest panell de desactivacié de I'alarma, detectar si es un usuari pertanyent
al grup d’usuaris acreditats el que esta portant a terme la desactivacio.

Aqui podria entrar en joc I'eina LMA Groups que s’ha explicat anteriorment, permetent aixi
assignar un grup familiar, o el conjunt dels treballadors d’'una empresa com a usuaris autoritzats
a realitzar la desactivacié de I'alarma en qlestio.

6.5 SDK obert per a la implementacié de controladors d’espais

Un dels projectes de futur més ambiciosos i atractius de I'arquitectura LMA, és oferir de forma
oberta i gratuita un SDK per a desenvolupadors, per mitja del qual puguin implementar un
controlador d’espais en I'ambit que desitgin, oferint de forma segura, el nucli LMA a terceres
entitats implementades de forma totalment independent.

La idea de implementar un SDK sorgeix del plantejament que qualsevol punt d’accés que
disposi d’'una interficie programable amb connexié a la xarxa pot integrar un controlador d’espai
LMA.
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Aixi doncs, aquest SDK vol oferir:

e Funcions de comunicacié amb el nucli LMA o capa d’autenticacio.

e Creacio d’aplicacions web JavaScript instal-lables en el site logmeapp.com.

e Generacid de bases de dades genériques en base a les directrius de disseny d’'un
model relacional de controlador d’espai.

o Llibreries PHP per al control del servidor del controlador d’espais LMA.
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7. Conclusions

Les sensacions que s’obtenen del fet de convertir una idea inexistent al terreny de la realitat
palpable i funcional, son realment bones.

No és tan sols el fet de descobrir que realment una persona que ha estudiat una enginyeria és
valida i capa¢ d’afrontar la creacié de qualsevol producte que imagini, sind que és també el
increment d’esperit de superacié i les ganes emprenedores que el desenvolupament d’'un
producte com LogMeApp proporciona.

Intentar conéixer els propis limits d’'un mateix, aixi com els de la tecnologia a I'abast actual, i
adonar-se que ni uns ni altres son encara definibles, aporta a nivell personal garanties d’un
futur carregat de reptes i fronts obertes on oferir-hi una dedicacié agraida i agradable.

Aquest projecte, ha resultat tot un merit tant personal com professional per a l'autor d’aquest
document, ja que el seguit de tecnologies i conceptes que s’han afegit dins del seu camp de
coneixement durant el procés de creacid, li han servit, a part de per a obtenir la titulacié
d’Enginyer Informatic, per a fer-lo créixer dins del seu ambit professional: el disseny, I'analisi i
el desenvolupament de software.

Quan es comencen a definir els primers fonaments de I'arquitectura que s’ha exposat, I'autor
del projecte no té més que un seguit de nocions molt limitades sobre certs ambits que
I'arquitectura ha abordat, finalment, de forma favorable, com ara la implementacié d’aplicacions
mobils d’'un cert grau de complexitat, o la programacié d’aplicacions web utilitzant tecnologies
JavaScript com AJAX.

S’ha estudiat, s’han aprés noves tecnologies, s’han emprat recursos tecnologics que ni tan sols
es tenia constancia de la seva existéncia i, el més important, s’han aconseguit els objectius
prefixats per al projecte i inclus s’ha fet créixer la idea amb noves metes que han anat
apareixent al llarg de la creacié del producte.

Situacio actual de LMA: un bon punt de partida.

El punt actual on es troba l'arquitectura LogMeApp, no és més que la linia de sortida, del que
s’espera que sigui un procediment habitual a 'hora de validar usuaris en espais restringits per
credencials. El tret de sortida d’'un producte innovador i amb un alt grau d’integracié amb tota la
resta de tecnologies existents en aquest camp.

Es juga amb l'avantatge que ara mateix, LogMeApp no té competéncia directa. Encara no s’ha
trobat cap producte al mercat que intenti cobrir exactament els mateixos objectius de
l'arquitectura que aqui és defineix. Per tant, amb un bon procés de venta que proporcioni
'acceptacid necessaria per part d’'usuaris i empreses, s’espera una entrada favorable i
trencadora de l'arquitectura en el mercat de les tecnologies de seguretat.

Per altra banda, es presenta un producte adaptable a infinitat d’ambits, on de segur a diari es
trobaran nous fargets a on vendre i on afegir-hi les funcionalitats que LMA proporciona, fet que
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augmenta les possibilitats d’éxit de la tecnologia. Si no és a un lloc, sera a un altre, perd es
dipositen un bon grapat d’ esperances en que LMA sera un triomf tant de I'autor i creador de la
tecnologia, com de l'escola Universitaria que I'ha format per tal de tenir la perspectiva
d’Enginyeria necessaria per a posar-la en marxa.

Inimaginables els plans futurs que aquesta arquitectura por arribar tenir. Els que es llisten a
'apartat de linies futures no sén més que les idees més immediates de creixement per a LMA,
perd qualsevol persona amb una mica d’esperit creador i emprenedor, de segur que a mesura
que ha anat llegint aquest document ha anat trobant possibles aplicacions de la tecnologia que
ni tan sols l'autor ha contemplat. Estem davant doncs de les arrels d’un fenomen, que si es
processa bé en totes les etapes previes a la seva posada en marxa, pot donar molt joc en el
panorama tecnologic actual.

Objectius assolits
Objectius acomplerts.

L’'objectiu d’aquest TFM des del seu origen fins a dia d’avui ha estat la definicié d’una
arquitectura que permeti acreditar la preséncia d’una persona determinada en el moment
que aquesta du a terme una validacié en un espai personal per mitja de credencials
uniques.

Per altra banda, també entra dins de la llista d’objectius inicials, el disseny y la implementacio
d’un prototip de software que plasmi aquesta idea abstracte al mon real, amb tot el que aix0 ha
suposat:

¢ Disseny i implementacio del nucli de validaciéo LMA i el seu model relacional de base
de dades.

o Classes necessaries per a gestionar tot el procediment d’actualitzacions de
posicio dels usuaris LMA a la base de dades.

o Modul de comunicacié amb la capa superior de controladors d’espais per tal de
dur a terme les acreditacions de preséncia dels usuaris.

o Modul per a la generacié d’avisos per mitja de missatges de tipus PUSH als
terminals mobils dels usuaris utilitzant la tecnologia C2DM de Google.

e Disseny i implementacio del controlador d’espais WebNet i el seu model relacional de
base de dades.

o Implementacié del plugin per al navegador GoogleChrome com a identificador
dels terminal amb accés ala xarxa dels usuaris.

o Implementaci6 de la APl LMA WebNet integrable amb els espais webs
existents, encarregada de gestionar la captura de la posicié dels terminals que
accedeixen a un determinat espai web.

o Generacid, a partir de la APl LMA WebNet, de moduls instal-lables en els
gestors de continguts web més estesos: Joomla, Blooper i Wordpress.
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e Disseny i implementaciéo de I'aplicaci6 Web logmeapp.com a l'abast dels usuaris
LMA, per tal de controlar els seus comptes d’usuaris i obtenir informacié sobre els
accessos en les seves zones restringides.

o Implementacié del Frontend HTML i Javascript.

o Implementacié del Backend composat principalment per PHP i AJAX.
0 Modul de comunicaciéo amb la BBDD del nucli LMA.
0 Modul de control remot per als dispositius mobils dels usuaris.

e Disseny i implementaci6 de I'aplicacié mobil LMA per a la plataforma Android, aixo

com els serveis concurrents que s’executen en segon pla en el terminal.

@

En conclusio, des de 'humil punt de vista de I'autor: “s’han fet el deures”.
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