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Abstract

La finalidad de este proyecto es proponer un proceso de pruebas basico y util que se
pueda implantar de forma sencilla dentro de una empresa, basado en el estindar ISO-
1926 y en las recomendaciones de la IEEE.

Para ello se han disefiado y estructurado una serie de pasos basicos y necesarios que
permitiran una adaptacidn facil y rapida del proceso dentro de una implementacién.

Para complementar este proceso se ha creado y trabajado un documento basico que
contendra la informacién necesaria para empezar a familiarizarse con la calidad del
software. Y se ha creado un manual basico para validar los principales atributos de las
implementaciones software.



Resumen

Este proyecto pretende elaborar un proceso de pruebas simple y practico que permita
implantar procesos orientados a la calidad dentro de una empresa.

Se han estudiado y comparado las metodologias mas significativas que se pueden
encontrar actualmente en el mercado, y se han completado con los estandares
relacionados con la calidad.

Se han disefiado y descrito una serie de fases y actividades a nivel practico que facilitaran
la instauracion del proceso. Estas se han detallado, explicado y relacionado, intentado
ofrecer a los usuarios un manual practico que les permita iniciar la implantacién de un
proceso de pruebas.

Se han completado estos pasos aportando la informacién necesaria para la creaciéon de un
plan de pruebas, seglin las recomendaciones de la IEEE, que permite guiar todo el proceso
en un proyecto real.

También se ha recopilado la informacidn basica relacionada con las pruebas, y se ha
creado una pequeifia guia para a validar los atributos mas significativos de la calidad del
software segin las recomendaciones de la ISO-9126 y evaluarlos a través de un conjunto
de métricas.

Finalmente se ha aplicado este proceso en un proyecto real, y se ha generado un plan de
pruebas adaptado a los requerimientos facilitados por un cliente.
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1. Introduccion

1.1. Marco

La intencion de este proyecto es crear un proceso de pruebas para el Departamento de
Informatica, en colaboracidn con el Departamento de Calidad de la Universidad La Salle-
Ramoén Llull. Existen muchas recomendaciones teéricas de como realizar un proceso de
pruebas, pero nada que indique exactamente cuales son las actividades que se deben
realizar para llevarlo a cabo.

1.2. Estado del arte

Existen varias metodologias que intentan mejorar la calidad del software. Hemos
seleccionado cuatro de las mas utilizadas:

Métrica 3: es una metodologia para planificar, desarrollar y mantener sistemas de
informacion. Es la promovida por el Ministerio de Administraciones Publicas del
Gobierno de Espafna para trabajar con proyectos software relacionados con las
administraciones publicas. Se basa en las normas IS0 -12207 y la ISO-15504.

T-Maps: es una metodologia para gestion del proceso de pruebas, propiedad de la
empresa Sogeti. Se basa en cuatro elementos esenciales: Business-driven Test
Management(BDTM), Proceso de Test Estructurado, Kit de Herramientas, y Adaptable.

Six Sigma: es una metodologia para la mejora de procesos creada en Motorola en el afio
1982 por el ingeniero Bill Smith, pensada como una estrategia de negocios y mejora de la
calidad. Posteriormente fue mejorada y popularizada por General Electric. Se basa en el
uso de herramientas estadisticas y en el estudio de los procesos.

RUP (Rational Unified Process): es un producto comercial propiedad de la compaiiia de
IBM. El Proceso Unificado es un proceso de software que puede ser utilizado para una
gran cantidad de sistemas de software, utiliza el lenguaje de modelado UML y un ciclo de
vida en espiral. Es una metodologia pensada para implementaciones orientadas a objetos.

Patricia Picanyol
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A continuacién se realiza una comparativa entre cada una de las metodologias descritas,
basandonos en: como realizan la toma de requerimientos, cudles son las fases que
definen, qué pruebas recomiendan, documentacién que utilizan y herramientas
relacionadas.

Empezaremos mirando como recomiendan tomar los requerimientos cada una de las
metodologias:

Toma de requerimientos \

Métrica 3 e Identificacién de Subsistemas de Analisis (ver ASI 3)
e Anadlisis de Casos de Uso (ver ASI 4)
e Analisis de Clases (ver ASI 5)
e Elaboracién del Modelo de Datos (ver ASI 6)
e Elaboracion del Modelo de Procesos (ver ASI 7)

e Definicion de Interfaces de Usuario (ver ASI 8).

T-map No define como se deben tomar los requerimientos

Six Sigma No define como se deben tomar los requerimientos

Rup e (Casos de uso
e Diagramas de actividad
e Diagramas de despliegue
e Vision
e Etc.

Hay que destacar que tanto T-map como Six Sigma, al no ser metodologias orientas a la
definicion del software, no definen cdmo deben tomarse los requerimientos del mismo
(aunque T-map si que habla de ciertas aplicaciones para gestionarlos.)

Patricia Picanyol
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A continuacién se comparan las fases del ciclo de vida, definidas por cada una de las
metodologias:

Métrica3 Define un proceso iterativo para la implementacién del sistema, con
las siguientes fases:

e Viabilidad

e Anadlisis

e Disefio

e Construccion

e Implantacion

e Aceptacion

e Mantenimiento.

La calidad se mide en la fase de aceptacion.

T-map Define un proceso para validar la calidad que se adapta al ciclo de vida
del software, con las siguientes fases:

e Planificaciéon
e Preparacion

e Especificacion
e Ejecucién

e Finalizaciéon

En paralelo a todas ellas, define dos fases:

e Control
e Preparacion y mantenimiento de la infraestructura.

Six Sigma Define un proceso iterativo para validar la calidad, con las siguientes

fases:
e Definir
e Medir
e Analizar
e Mejorar
e Controlar
Rup Define un ciclo de vida en espiral, con las siguientes fases:

e Modelado de negocio
e Requisitos

e Andlisis y Diseflo

e Implementacién

e Pruebas

Patricia Picanyol
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e Despliegue
En paralelo, también define:

e Gestion del cambio y configuraciones
e (Gestidn del proyecto
e Entorno

La calidad se mide en la fase de pruebas.

RUP y Métrica 3, al estar orientadas al desarrollo del software, no definen unas fases
concretas para validar las pruebas, pero si las incluyen dentro de su ciclo de vida. Six
Sigma y T-map al ser orientadas a la calidad si definen las fases concretas.

Patricia Picanyol
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Las pruebas recomendadas por cada una de las metodologias son:

Métrica 3 e Pruebas unitarias
Pruebas de integracion
Pruebas del sistema
Pruebas de implantacion
Pruebas de aceptacion
Pruebas de regresion

T-map e Pruebas de aceptacién
e Pruebas de sistema
e Pruebas de desarrollo.

Six Sigma Al no ser una metodologia pensada solamente para el software, no
define la tipologia de pruebas.

Rup e Pruebas unitarias
e Pruebas de integracion
e Pruebas del sistema y de implantacion
e Pruebas de aceptacién

Métrica 3 y RUP recomiendan pruebas muy similares. T-map coincide con ellas en
aceptacion y sistema. Six-Sigma no define pruebas en concreto ya que esta pensada para
cualquier proceso tecnolégico y no soélo procesos de implementacion software.

Patricia Picanyol
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A continuacién se describen algunas herramientas relacionadas con cada una de las
metodologias. Estas pueden estar recomendadas por la empresa propietaria, o pueden
haber sido creadas para la metodologia en concreto:

Herramientas

Métrica 3 Se adapta a las herramientas de la organizacion.

T-map Recomienda herramientas relacionadas con la calidad de las siguientes
empresas:

e Microsoft

e [BM

e Oracle

e HP

¢ Borland

e Dassault Systemes

Six Sigma  Algunas herramientas relacionadas:

Arena (software)

ARIS Six Sigma

@RISK for Six Sigma

iGrafx Process for Six Sigma

Quik Sigma Professional by Promontory Management Group
SigmaXL

SigmaFlow(BPA)

Rup Las herramientas creadas por IBM para gestionar la calidad son:

e Rational Quality Manager: Solucion de gestién de calidad de ciclo vital
para la planificaciéon de pruebas, el control del flujo de trabajo y la
generacion de informes de mediciones.

e Rational Functional Tester: Automatizaciéon de pruebas funcionales
para garantizar la distribucién de software, basada en la calidad.

o Rational Performance Tester: Herramienta de analisis, ejecucion y
creacion de pruebas de rendimiento, para validar la escalabilidad y
fiabilidad de las aplicaciones.

e Rational PurifyPlus: Completo conjunto de herramientas de andlisis de
tiempo de ejecucién, disefiadas para mejorar la fiabilidad y el
rendimiento de las aplicaciones.

e Rational Service Tester for SOA Quality: Automatizaciéon de pruebas
funcionales, para validar las aplicaciones SOA y los servicios web.

Patricia Picanyol
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Finalmente se compara la documentacidn que generan cada una de las metodologias. Esta
documentacién permite que todas las partes implicadas en el proyecto puedan conocer

los resultados de las actividades realizadas en cada una de las fases:

Documentacion

Métrica 3

Analisis coste/beneficio
Casos de uso
Diagrama de clases
Diagrama de componentes
Diagrama de descomposicién
Diagrama de despliegue
Diagrama de estructura
Diagrama de flujo de datos (dfd)
Diagrama de interaccién
0 Diagrama de secuencia
0 Diagrama de colaboracion
Diagrama de paquetes
Diagrama de transicién de estados
Modelado de procesos de la organizacion sadt (structured analysis
and design technique)
Modelo entidad/relacion extendido
Normalizacion
Optimizaciénreglas de obtencién del modelo fisico a partir del l6gico
Reglas de transformacién técnicas matriciales

T-map

Business-driven Test Management consta de los siguientes pasos:

Master Test Plan. Se compone de 2 fases: planificacién de la totalidad del
proceso de test y control de la totalidad del proceso de test. Su principal
objetivo es detectar los defectos mas importantes con el menor coste y el
menor tiempo posibles.

Formular la misidn y recolectar objetivos de las pruebas.

Determinar las categorias de riesgo.

Determinar cobertura alta/baja.

Realizar una estimacion global para las pruebas y la planificacion
creadas.

Asignar técnicas de pruebas.

Proporcionar al cliente informacion sobre el proceso de test.

Six Sigma

Arbol Critico para la Calidad (CPC)
Diagrama del proceso

Histograma

Diagrama de Pareto

Hoja de Analisis del Proceso
Diagrama de Causa efecto
Diagrama de Dispersion
Diagrama de Afinidad

Diagrama de Movimiento

Patricia Picanyol
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Diagrama de Control

Rup

Diagrama de clases

Diagrama de componentes
Diagrama de objetos

Diagrama de estructura compuesta Diagrama de despliegue
Diagrama de actividades
Diagrama de casos de uso
Diagrama de estados

Diagrama de secuencia
Diagrama de comunicacion
Diagrama global de interacciones
Vision

Supplementary Specifications
Glossary artefacts

Patricia Picanyol
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1.3. Descripcion del problema

Existe mucha documentacidn que explica la teoria de como validar el software y de como
implementar un proceso de pruebas, pero no se explica exactamente cuales son las
actividades que se deben realizar y cdmo deben realizarse. Ademas, cada Empresa u
Organizacion tiene sus propios procedimientos, y es recomendable adaptar el proceso de
pruebas a éstos.

La intencién de este proyecto es encontrar un proceso de pruebas que se adapte a las
necesidades de las implementaciones software realizadas en el marco del Departamento
de Informatica.

1.4. Solucion propuesta

Para realizar este proyecto, se ha llevado a cabo un estudio de las metodologias y
procesos orientados a la calidad que hay actualmente en el mercado. Se ha buscado la
informacidn relacionada con las mismas y se ha contrastado con la metodologia usada
dentro del Departamento de Informatica.

También se han consultado los estandares ISO y las documentaciones recomendadas por
la IEEE. Estos documentos proponen los conocimientos basicos y las herramientas
necesarias para poder disefiar un proceso de pruebas adaptado a las necesidades de cada
proyecto.

Partiendo de esta informacion se ha disefiado un proceso basico que permite mejorar la
metodologia de trabajo actual de Departamento de Informaética, orientandola a la calidad
de los procesos.

En este proyecto se presenta una solucién basica para poder empezar esta implantacion.
Se han descrito los pasos basicos que se deben seguir para realizar un proceso de pruebas
adaptado a la necesidades de la empresa. También se ha definido un documento basico
para poder empezar a trabajar con procesos orientados a la calidad, relacionandolo con
los pasos basicos del proceso de proceso de pruebas. Y finalmente se han escogido y
detallado los atributos mas relevantes para poder validar futuras implementaciones.

Patricia Picanyol
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2. Proceso de pruebas

El proceso de pruebas esta formado por una serie de actividades estaticas y dinamicas que
permiten planificar, preparar y evaluar productos software. Comprueba que se satisfacen
unos requerimientos especificos, y demuestra que son adecuados para un proposito,
detectando también sus defectos.

Durante el proceso de pruebas se validara el software y todos los trabajos relacionados
con éste. Por ejemplo: los requerimientos, el disefio, el material necesario para ejecutarlo
y el entrenamiento del usuario.

Requerimientos: son la condicion o capacidad que necesita el usuario para solventar un
problema o lograr un objetivo. Este debe ser alcanzado por un sistema o un componente
de un sistema, para satisfacer un contrato, un estdndar, una especificacién u otro
documento impuesto formalmente.

Para garantizar la construccidn del software de manera correcta y con un coste reducido,
es recomendable relacionar este proceso con el ciclo de vida de desarrollo.

Para reducir los errores introducidos en el c6digo y conseguir minimizarlos al final del
ciclo de vida, se deben disefiar las pruebas al inicio del mismo.

Los motivos principales para aplicar el proceso de pruebas en un proyecto son los
siguientes:

1. Las pruebas permiten determinar si un producto software satisface unos

requerimientos especificos: Las pruebas permiten validar que el disefio se ajusta
a los requerimientos y que el cddigo satisface el disefio.

2. Las pruebas demuestran que el producto se ajusta a un propésito: Los
requerimientos pueden no ser correctos o estar incompletos. Por eso es
recomendable evaluar si el producto cumple las necesidades del usuario o el
propésito de forma razonable.

3. Las pruebas ayudan a detectar defectos: El propdésito mas comun del proceso de
pruebas es hallar fallos en el producto. Esto permite mejorar el producto en el
momento de ponerlo en uso y prevenir futuros fallos. Este proceso ayuda a
mejorar la calidad del software, el ciclo de vida y reducir defectos en futuros
proyectos

Patricia Picanyol
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2.1. Principios del proceso de pruebas

Antes de empezar un proceso de pruebas hay que tener en cuenta los siguientes
principios:

1. Realizar pruebas puede mostrar que existen defectos pero no puede
garantizar que no existen. Este proceso reduce la probabilidad de encontrar
fallos.

2. Es imposible probar todas las posibles combinaciones del software excepto
en los casos triviales. Por eso mismo es recomendable analizar los riesgos y las
prioridades enfocando los esfuerzos en estos dos puntos.

3. Las actividades del plan de pruebas deben empezar lo antes posible en el
ciclo de vida de un producto o sistema, y deben centrarse en los objetivos
definidos.

4. Normalmente un nimero reducido de mdédulos contienen la mayoria de los
defectos encontrados en la fase de pruebas.

5. Silas mismas pruebas son ejecutadas una y otra vez en el tiempo sobre el mismo
conjunto de pruebas se deben analizar y revisar las pruebas continuamente o
no se encontraran nuevos defectos. Para evitarlo es recomendable crear nuevas
pruebas, y asi ejercitar diferentes partes del programa y hallar nuevos defectos.

6. Las pruebas se realizan de diferente modo segun el contexto.

7. Encontrar y corregir defectos es innecesario si el sistema no cumple los
requerimientos o no es un producto utilizable.

Para validar correctamente la calidad del software es necesario saber qué significa la
calidad para un software en concreto y como se va a comprobar que se cumple.

2.2, Nivel de las pruebas

Antes de empezar a explicar los niveles de pruebas, es importante tener claras cuales son
las diferencias entre validar y verificar un producto. Para validar un sistema se debe
comprobar que es correcto para un uso en concreto. Para ello, se estudia si los resultados
obtenidos de las diferentes funciones del producto son las adecuadas.

Para verificar un sistema se debe comprobar que es correcto en funcién de unas
especificaciones. Para ello se mira si el producto cumple los requerimientos y
definiciones de las fases anteriores. Por ejemplo, una funciéon puede ser valida porque
realiza una suma correctamente, pero no se podra verificar que es correcta si no suma
los valores indicados en las especificaciones.

Existen varios niveles de pruebas que permiten validar diferentes caracteristicas del
sistema:

Patricia Picanyol
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Pruebas de componentes: verifica cada componente de forma individual. Busca
los defectos y prueba las funcionalidades del software de aquellas partes que se
pueden ejecutar de forma independiente. Se pueden usar Stubs o Drivers para
simular el software que falta. Un Stub es un componente ficticio que es llamado
por el componente que se quiere probar. Un Driver es un componente ficticio que

llaman al componente que se quiere probar.

Pruebas de integracidn: verifica los posibles defectos entre componentes y como
interactiian al ser integrados o unificados.

Pruebas de sistema: permite validar el software bajo la perspectiva que tendra el
futuro usuario y verifica que se cumplan los requerimientos. También permite

comprobar que los requerimientos estan bien especificados.

Pruebas de aceptacion: valida las necesidades de los usuarios, los requerimientos
y el proceso de negocio para determinar si el sistema satisface el criterio de
aceptacion del usuario.

2.3. Tipos de pruebas

Existen varios tipos de pruebas clasificados segin los siguientes conceptos:

Funcionales: estas pruebas se usan para validar el correcto funcionamiento de un
sistema. Para asegurar la funcionalidad de un programa se deben garantizar las
siguientes caracteristicas: idoneidad, precision, seguridad e interoperabilidad.

No funcionales: validan los atributos de un componente o sistema que no estan
relacionados con las funcionalidades, por ejemplo, eficiencia, usabilidad o
portabilidad.

Estructurales o de caja blanca: son pruebas basadas en el analisis de la estructura
interna de un componente o sistema. Para disefiar estas pruebas es necesario
conocer el funcionamiento interno del sistema.

Regresion: consiste en probar un programa que ha sido probado y modificado
anteriormente, y asegurar que no se hayan introducido defectos en otras areas
del programa.

Patricia Picanyol
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2.4. Técnicas de las pruebas

Existen dos grandes familias de técnicas: estaticas y dinamicas.
Estas suelen complementarse ya que se usan para validar diferentes tipos de fallos.

Técnicas estaticas
Las técnicas estaticas permiten evaluar un componente o sistema, tanto a nivel de
implementacién como de especificacion, sin necesidad de ejecutarlo.

Las técnicas estaticas permiten disponer de informacién sobre la calidad de un sistema
desde el inicio, permitiendo reducir los costes durante la implementaciéon. También
pueden aportar informacién para mejorar y evitar errores en un futuro.

Estas son algunas de las técnicas mas utilizadas:

e Informal reviews: son técnicas que no se basan en procedimientos formales
(documentados). Son revisiones que se realizan sin seguir ningun procedimiento.

o Walkthorughts: esta técnica consiste en realizar la presentaciéon paso a paso de
un documento. Se pretende recoger informacién para mejorar el documento y
establecer una comprensién comun de su contenido con terceras personas.

e Tecnical reviews: es una técnica que consiste en realizar un analisis entre un
grupo de personas de todas las actividades que se quieren realizar en el proceso
de pruebas. Se decidira entre todas cuales seran las técnicas que se usaran y
actividades se deberan realizar.

e Inspection: es un tipo de revision que se basa en revisar de forma visual de los
documentos para detectar defectos.
Por ejemplo: Violaciones de las normas de desarrollo y la no conformidad a la
documentacién de nivel superior. Siempre se basa en un procedimiento
documentado.

e Static Analysis: es técnica se encarga validar los artefactos del software. Por
ejemplo los requerimientos o el cédigo sin tener que ejecutarlos.

e (Control flow: es una técnica que realizar una representacién abstracta de todas
las posibles secuencias de los eventos (caminos) en la ejecucién de un
componente o sistema. Esta representaciéon permitird validar que todas las
ejecuciones del sistema siguen el camino especificado.

e Data flow: es una técnica que realiza una representaciéon abstracta de las
secuencias y de los posibles cambios del estado de los objetos del sistema, dénde
el estado de un objeto puede ser: creacion, destruccion o uso. Esta representacion
se usara para comparar mas adelante si los cambios de estado de los objetos que
realiza el sistema son los deseados.
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Técnicas dinamicas

Las técnicas dinamicas implican la ejecucién de un componente o sistema. Utilizan una
serie de valores de entrada y examinan los valores de salida.

Permiten asi mismo detectar defectos y determinar los atributos de calidad del software.

Basadas en estructura (White box)

Existen varias técnicas basadas en estructura: Statement coverage, Decision coverage,

Multiple condition, etc.

Statement coverage: esta técnica de caja blanca que valora el porcentaje de
sentencias ejecutables que han sido ejercitadas por un juego de pruebas. Esta
informaciéon permite saber si se han probado todas las sentencias que se querian
verificar.

Decision coverage: es una técnica estructural que valora el porcentaje de los
resultados relacionados con las condiciones del c6digo que han sido ejercitados
por un juego de pruebas (test suite). Una cobertura de decisién del 100% implica
una cobertura de sentencia del 100%.

Multiple condition: es una técnica de caja blanca en la que los casos de prueba
estdn pensados para ejecutar combinaciones que validen el funcionamiento de
una Unica condicién de diferentes formas.

Basadas en la experiencia (Experience based)

Existen varias técnicas basadas en la experiencia: Error guessing, Exploratory testing, etc.

Error guessing: Técnica de disefio de pruebas donde la experiencia del probador
es usada para anticiparse a los defectos que pueden presentarse en el
componente o sistema sometido a prueba, como resultado de un error cometido,
y para disefiar pruebas especificas

Exploratory testing: Técnica de disefio de pruebas donde el probador controla
activamente el disefio de las pruebas y como éstas se realizan. Utiliza la
informacién obtenida durante el proceso de pruebas para diseflar nuevas y
mejores futuras pruebas.

Basadas en las especificaciones (Black box)

Existen varias técnicas basadas en las especificaciones: Use case testing, State transtion,

Decision tables, Equivalence partitioning, Boundary value analysis, etc.

Use case testing: una técnica de caja negra en la que se ejecutan todos los casos
de casos de uso definidos para el usuarios y se verifica su correcto
funcionamiento.

State transtion: es una técnica de caja negra en la cual se ejecutan casos de
prueba que se validan todas las transiciones de los objetos del sistema y sus
respuestas. Tanto para estados validos como para estados invalidados.
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Decision tables: es una técnica de caja negra en la que los casos de prueba estan
disefiara para ejecutar combinaciones de datos de entrada y/o estimulas que se
muestran en una tabla en una tabla de decisiones. Esta tabla contiene los
resultados esperados y permite compararlos con los resultados obtenidos.
Equivalence partitioning: es una técnica de caja negra en la que los casos de
prueba estan disefiados para ejecutar particiones equivalentes representativas.
En principio, los casos de prueba estan disefiados para cubrir cada particiéon
menos una vez.

Una particiéon equivalente es una porcion de una entrada o una salida del dominio
del sistema para la que se supone que el comportamiento del componente o
sistema sera siempre el mismo.

Boundary value analysis: es una técnica de caja negra que valida todos los
valores frontera del sistema. Se crean casos de uso que ejecutan las funciones con
estos valores. Un valor frontera es un valor de entrada o el valor de salida que se
encuentra al borde de una particion de equivalencia o en la distancia mas
pequeia a cada lado de un borde, por ejemplo, el minimo y el maximo valor de
todos los posibles valores que puede tomar un entero.
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3. Fases fundamentales del proceso de pruebas

El proceso de pruebas esta compuesto por una serie de fases que permiten verificar los
requerimientos del sistema y validar la calidad del producto.

En el siguiente diagrama de actividad se muestran las fases basicas y cuales son los
resultados de cada una de ellas. Dichas fases deben adaptarse a las necesidades del
software y a la metodologia de trabajo usada para la implementacién del sistema.

2

V

/ Planificacion \

[Test plan]
[ include / Fase de planificacion
O’D

. — /7 mndisisydisero O\ —
est design specification est case specification
[\ include / Fase analisis y disefio >
o°
\|/ / Control \
[Test procedure specification f \

</ Implementacion include / Fase de control

include / Fase de implementacion o°

o°
Ejecucion
est lo o est item transmittal report]
[estldl ... include / Fase de ejecuci6n > [Testinicident report]
o°

Evaluacion

[Test summary report;

include / Fase de evaluacion

o°

Cierre

estware

include / Fase de cierre

o°

ILUSTRACION 1 DIAGRAMA DEL PROCESO DE PRUEBAS

Las fases fundamentales del proceso de pruebas son:

¢ Planificacion: durante esta fase se definen y documentan las metas y objetivos
de las partes implicadas en el proyecto.

e Andlisis y disefio: durante esta fase los objetivos generales de las pruebas se
transforman en condiciones tangibles y en disefios.

¢ Implementacion: en esta fase se crean los conjuntos de pruebas y el entorno de
las mismas, a partir de las condiciones obtenidas en la fase de andlisis y disefio.

¢ Ejecucion: se aplican todas las pruebas creadas en la fase anterior y se registran
los resultados.

Patricia Picanyol

16



Plan de pruebas: una propuesta

o Evaluacion: se analizan los resultados registrados en el proceso de ejecucion.

e (Cierre: se crea un entregable con toda la informacion del proceso de pruebas, que
servird como histérico para consolidar la experiencia.

e Control: permite saber si el proceso estad funcionando correctamente y realizar
un seguimiento del mismo.

El resultado de cada una de estas fases sera un documento o entregable que se usara en la
siguiente fase o en futuros procesos de pruebas. Los artefactos obtenidos como resultado
son:

o Test plan: este documento es el resultado de la fase de planificacién. Describe el
ambito, el enfoque, los recursos y el programa de las actividades previstas.

o Test design specification: este documento es el resultado de la fase de disefio y
analisis. Especifica las condiciones de las pruebas para un item.

o Test case specification: es el resultado de la fase de disefio y especificacion. En
este documento se pueden consultar los valores de entrada, los resultados
esperados y demds informacion necesaria para ejecutar una prueba.

o Test procedure specification: este documento es el resultado de la fase de
implementacidn. Indica la secuencia de acciones para la ejecuciéon de una prueba.

o Test item transmittal report: describe la estructura de documentos, datos e
informacidn del proceso de pruebas.

o Testlog: es el registro cronoldgico de los detalles relevantes ocurridos durante la
ejecucion de las pruebas.

o Test incident report: es el documento que recopila cualquier evento ocurrido
durante la ejecucién y que debe ser investigado.

o Test summary report: es el documento final donde se recopilan todos los
resultados y conclusiones de las pruebas.

o Testware: es la recopilacion de todos los artefactos producidos durante el
proceso de pruebas.
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3.1. Fase: Planificacion

La fase de planificacion del proceso de pruebas permite definir y documentar todas las
metas y objetivos de las partes implicadas en el proyecto.

Durante esta fase también deben quedar claros cudles son los riesgos que se intentan
minimizar con este trabajo. Basandose en esta informacion se podra definir el enfoque
del proyecto y realizar un plan para las pruebas. Es importante que los stakeholders
tengan estos puntos claros antes de empezar la planificacion. Para ello se debe
documentar, especificar y validar esta informacién con todas las personas implicadas en
el proyecto.

Para conducir la planificacién, la organizacién debe definir unas politicas o estrategias
que facilitaran las actividades del proceso.

Durante la planificacién se debe crear un plan de actividades y un plan de control, y
definir como se medira el progreso. Esto permitird especificar las actividades que se
realizaran y en qué puntos se alcanzaran los objetivos del proyecto que pueden implicar
cambios en el plan. El control y la monitorizacién son puntos muy importantes en esta
fase.

En los siguientes puntos se mostrara qué actividades componen la planificacién, qué se
debe realizar en cada una de ellas y como se relacionan con la informacién que debe
documentarse en el plan de pruebas.
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3.1.1. Actividades

Para realizar de forma correcta el proceso de planificacion es recomendable seguir los
siguientes pasos:

?

Determinar alcance y objetivos
o°

Determinar el método de ensayo
oo
Implementar politica y/o estrategia
oo

Definir los criterios de salida
o

Determinar los recursos
o

Programar las tareas
o°
Revisar las tareas

[ Correctas = OK]

Definir riesgos y planes de contingencia
o

v
est Plan]

ILUSTRACION 2 DIAGRAMA DE LA FASE DE PLANIFICACION

[ Correctas = KO ]

Hay que tener en cuenta que cada uno de estos pasos se adapta a las necesidades del
producto o de la empresa, dado que cierta informacién o forma de trabajo puede venir
predefinida por los requerimientos del proyecto. Como por ejemplo, el formato de los
entregables o los programas que monitorizaran el proceso.
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1. Determinar alcance y objetivos
Estos son las actividades que se deben seguir para determinar el alcance y los objetivos:

o
[introduccion - Proposito] Relacion de puntos con el plan de pruebas:
- Introduccién
- Test ftems
Caeterm‘nar pi - Esquema de inclusién de pruebas
| [Introduccién - Alcance - Esquema de exclusién de pruebas

Introduccion - Audiencia

Introduccién - Definiciones, Acrénimos y Terminologia

-3 [Introduccién - Referencias

Introduccion - Fondo;

Introduccién - Misién de evaluacion (objetivos)

Introduccion - Motivacion para realizar las pruebas

Cjefinir los documentos u objetos que formaran parte de las prueb@

... | [Test items]

Esquema de inclusion de pruebas

Gefinir esquema de inclusion y de exclusion de las pruebas\

Esquema de exclusion de pruebas

O

ILUSTRACION 3DIAGRAMA DE LA ACTIVIDAD DETERMINAR ALCANCE Y OBJETIVOS

Para poder implementar y detectar las pruebas necesarias para un producto hay que
conocer exactamente cudl es la intencién del proceso de pruebas. Por eso mismo es
importante definir cudl es el alcance y cual es el propésito de las mismas. Para
poder identificarlos se puede analizar la siguiente informacion:
e Losriesgos del negocio: sirven para priorizar las pruebas que se van realizar.
o Los riesgos del producto: permiten saber cudles son las partes mas
importantes a probar.

o Los riegos del proyecto: determinan el proceso de pruebas y los riesgos del
mismo.
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e Los riesgos técnicos: permiten conocer mejor la tipologia de pruebas que hay
que realizar.

e El software, componentes o sistemas que estan dentro del alcance de las
pruebas: es importante saber qué se va a probar y qué no, ya que el coste de
validar el proyecto entero generalmente es demasiado grande.

Una vez se conoce la intencion de las pruebas, se debe documentar la informacion
importante para las partes implicadas en el proyecto. Como por ejemplo
definiciones, acrénimos y terminologias, que pueden resultar utiles para aquellas
personas no implicadas directamente en el proyecto. También es interesante crear
una referencia a otros documentos que pueden ser utiles durante el proceso, como el
ERS o el plan de riesgos.

Una vez ha quedado bien definida toda la informacién de los puntos anteriores hay
que determinar los objetivos del proceso (mision de evaluacion), el fondo y la
motivacion de las pruebas. Estos deben estar relacionados con las siguientes
acciones:
e Mostrar defectos: si la intencidon de nuestro de proceso de pruebas es detectar
errores en el codigo o en la ejecucion del software.
e Ajustar los requerimientos: si la intencién es garantizar que se cumplen los
requerimientos del proyecto.
e Ajustar el propdsito: si la intencion es verificar que el software se ajusta a las
necesidades del usuario.
e Medir atributos: si se busca asegurar que el producto cumple una serie de
condiciones.
e Medir calidad: si se quiere asegurar la calidad del producto que se esta
entregando.

Para acabar de delimitar el alcance y la misién de evaluacién del plan de pruebas se
deberan definir todos los documentos u objetos que formaran parte de las
pruebas como por ejemplo:

o Partes del sistema que se validaran

e Documentos resultantes

e Dispositivos de almacenaje de resultados

o Entregables

Finalmente, segun los objetivos que se quieran alcanzar se decidird qué tipos de
pruebas (funcionales, no funcionales, estructurales, etc.) se deben realizar, y cuales
son las técnicas que pueden interesar. Para ello se creara un esquema de inclusion
de pruebas, donde se indicaran las pruebas incluidas en el plan y las razones de su
inclusion. También es importante indicar el esquema de exclusién de pruebas y la
razon por la cual han sido excluidas.
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2. Determinar el método de ensayo (test approach)

Método de ensayo (test approach): es la implementacion de la estrategia de prueba
para un proyecto en concreto. Incluye las decisiones basadas en el objetivo de las
pruebas del proyecto, la evaluacién de las técnicas de disefio, los criterios de éxito y
los tipos de prueba que se ejecutaran.

Estas son las actividades que se deben seguir para determinar el método de ensayo:

Relacion de puntos con el plan de pruebas:
- Enfoque

Gefinir la metodogia y el proceso a seg@ > [Enfogue - Metologia]
. . . [Enfoque - Escenarios]
Gemdlr los escenarios necesan&

ILUSTRACION 4 DIAGRAMA DE LA ACTIVIDAD DETERMINAR EL METODO DE ENSAYO

Se definira la metodologia para realizar las pruebas dependiendo de la
informacion obtenida en el punto anterior. Se decidira:

e (Como se realizaran las pruebas: manuales, automaticas, etc.
e Qué técnicas se usaran: basadas en experiencias, estructura, etc.

Qué necesitan las pruebas: programas para ejecutar las pruebas, equipo,
entorno, etc.

e Extension de las pruebas (cobertura o coverage).

También se decidirdn cudles son los escenarios necesarios para realizar las
pruebas en funcion de:

e Losrequerimientos del sistema
e Lametodologia definida

e Los esquemas de exclusién e inclusion de las pruebas
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Cobertura de prueba (test coverage): es el grado, expresado como porcentajes, en
que un item de cobertura especifico ha sido usado por un conjunto de pruebas.

Se analizard la informacién relacionada con la estrategia de las pruebas:

e Quién necesita involucrarse: qué personas han de participar en el proceso.

o Cuando necesita involucrarse: en qué momento del proceso se realizara
cada actividad y qué relacién tendra el proceso de pruebas con el proceso de
desarrollo del sistema.

¢ Qué se producira como parte de las pruebas: cuiles seran los entregables
del proceso y cdmo podran las partes implicadas conocer los resultados de las
pruebas y su progreso.

3. Implementar politica y/o estrategia

Estas son las actividades que se deben seguir para implementar la politicas y la estrategia
del proceso de pruebas:

Cmplementar politica y estrategias del proces?

[ Existe = KO ]

[ Exgite = OK]

/Crear politica y estrategia de la en'pres?

Consultar politica y estrategia de la en'pres?

Politica de pruebas Estrategia de las pruebas

Relacién de puntos con el plan de pruebas:
- Enfoque

> Enfoque - Técnicas y tipos de pruebas

( Definir politica y estrategias del proceso)

ILUSTRACION 5 DIAGRAMA DE LA ACTIVIDAD IMPLEMENTAR POLITICA Y/O ESTRATEGIA

En este paso se revisa toda la informacion relativa a niveles de pruebas, principios,
enfoque y objetivos necesarios para realizar nuestro proceso.

Es recomendable que las empresas generen una serie de documentacién que marcara
las directrices del proceso. También se debera facilitar la reutilizacién de las pruebas
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y guiar al equipo durante la planificacidn. Es recomendable que las empresas definan

los siguientes documentos:

e Politica de prueba (test policy): Documento de alto nivel que describe los
principios, el enfoque y los objetivos de la organizacion referidos al proceso de
pruebas.

o Estrategia de prueba (test strategy): Descripcion de alto nivel de los niveles de
pruebas que se deberan realizar y las pruebas dentro de estos niveles para una
organizacion o programa (uno o mas proyectos).

Hay que tener en cuenta que si ya existe una politica de pruebas o una estrategia, se
debe asegurar de que lo planeado se ajusta a ambas especificaciones, y si no existe se
debe llegar a un acuerdo con los agentes involucrados, documentarlo y justificarlo.

Con toda esta informacion se definira la politica y la estrategia de para este proceso en
concreto. Para ello se documentard cada una de las técnicas que se realizaran en el
proceso. La informacioén necesaria para cada técnica puede ser:

e Nombre de la técnica

e Objetivos de la técnica

e Explicaciéon de la técnica

e Estrategia

e Herramientas requeridas

e Consideraciones especiales

e (riterios de salida para esa técnica
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4. Definir los criterios de salida

Estas son las actividades que se deben seguir para definir los criterios de salida:

Definir criterios de salida
Relacién de puntos con el plan de pruebas: ﬁ

................. - Criterios de entrada y salida

Gefinir criterios de entra® ......................
.3 [Criterios de entrada y salida
Definir criterios de suspensi@ """" 7

Definir criterios de reanudaci@

ILUSTRACION 6 DIAGRAMA DE LA ACTIVIDAD DEFINIR LOS CRITERIOS DE SALIDA

Criterio de salida (exit criteria): es el conjunto de condiciones especificas y
genéricas, acordado con las partes interesadas, para permitir que un proceso se
termine de forma oficial. El propdsito del criterio de salida es prevenir que una tarea
sea considerada completada cuando aun hay partes pendientes que no han sido
finalizadas. Este criterio es usado por el proceso de pruebas para informar en contra y
para planificar cuando detener la realizacion de pruebas.

Es muy importante decidir cudl sera o seran los criterios de salida. Un posible
criterio de salida podria ser: cuando se han realizado correctamente todas las
pruebas.

Hay que tener en cuenta que no sé6lo son necesarios los criterios de salida. Durante
esta fase también se deben documentar los criterios de entrada, los criterios de
suspension y los criterios de reanudacién.

Criterios de entrada: son las condiciones necesarias para poder iniciar una tarea del
plan de pruebas.

Criterios de suspension: son las condiciones por las cuales se detendra o cancelara
una tarea del plan de pruebas.

Criterios de reanudacién: son las condiciones por las cuales se podra volver a
iniciar una tarea del plan de pruebas después de ser suspendida.
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5. Determinar los recursos para las pruebas (test resources).

Estas son las actividades que se deben realizar para determinar los recursos de las
pruebas:

Relacion de puntos con el plan de pruebas:
- Entregables

- Tareas

- Entorno

- Responsabilidades

- Personal y competencias

Geterm‘nar los entregable} [Entregables]

" RN areas
Definir las tareas [Tareas]

Escoger el entorno de prueba
[Entorno - Bases HW del sistema]
Configurar el hardwaa"" Entorno - Configuracion del sistema,

. \ [Entorno - Elementos de software]
Gonflgurar el software

[Responsabilidades]

| [Personal y competencias]

ILUSTRACION 7 DIAGRAMA DE LA ACTIVIDAD DETERMINAR LOS RECURSOS

Es importante decidir exactamente qué personas formaran parte del proceso, en qué
momento intervendran y cuales seran sus funciones. También se debe definir como
se configurard el sistema para realizar las pruebas. Para obtener toda esta
informacidn se deben realizar las siguientes actividades:
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Definir los entregables: indicar todo aquello que se entregard como
resultado final del proceso. Por ejemplo: que documentacién se generara, que
c6digo se implementard y entregara para realizar las pruebas, etc.

Definir las tareas: realizar a alto nivel un listado de todas las tareas que
seran necesarias para realizar el proceso.

Escoger el entorno de prueba: definir bajo qué condiciones se realizaran las
pruebas. Si es necesario puede existir mas de un entorno, pero solamente en
casos muy justificados ya que trabajar con mas de uno puede resultar costoso
y complicar el proceso.

Configurar el hardware: especificar las condiciones hardware necesarias
para ejecutar las pruebas y la configuracion adecuada.

Configurar el software: definir qué otros programas son necesarios para
ejecutar las pruebas y validarlas. Se debe documentar la configuracién de
estos programas.

Escoger los roles y las personas implicadas: definir exactamente los roles
necesarios para cada una de las actividades. Estos pueden variar en funcién
de los recursos disponibles y las necesidades del sistema.
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6. Programar las tareas

Estas son las actividades que se deben realizar para programar las tareas:

Programar analisis

- Programa

Relacion de puntos con el plan de pruebas:lj

[Programa]

Programar ejecucion

Programar evaluacion

ILUSTRACION 8 DIAGRAMA DE LA ACTIVIDAD PROGRAMAR LAS TAREAS

Con toda la informacién recopilada en los puntos anteriores ya se podran programar
todas las tareas necesarias para completar el proceso de pruebas. Las fases que
englobaran todas las tareas son las siguientes:

e Anilisis (test analysis)

o Disefio (design tasks)

e [mplementacion de las pruebas (test implementation)
e Ejecucion

e Evaluacidn.
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Para gestionar todas las actividades de cada una de las fases se debe crear un Gantt
de seguimiento que permita conocer la siguiente informacioén:

Nombre de Descripcion Fechainicio Fecha fin Dependencias Recursos

la tarea

TABLA 1 EJEMPLO DE PLANIFICACION DE TAREAS

Esta informacién permite gestionar y realizar un seguimiento mas efectivo dentro del
proceso de pruebas.

7. Definir riesgos y planes de contingencia

Estas son las actividades que se deben realizar para definir los riesgos y los planes de
contingencia:

Relacion de puntos con el plan de pruebas:
- Riesgos y planes de contingencia

Definir riesgos [Riesgos y planes de contingencia - Riesgos]
>

Definir suposiciones [Riesgos y planes de contingencia - Suposiciones]

Definir restricciones [Riesgos y planes de contingencia - Restricciones]

ILUSTRACION 9 DIAGRAMA DE LA ACTIVIDAD DEFINIR RIESGOS Y PLANES DE CONTINGENCIA

Finalmente se definiran aquellas actividades que se deben realizar cuando la tarea no
resulta como estaba prevista. Para ello se analizaran:
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e Los riesgos de las pruebas: para cada riesgo identificado en el proceso de
pruebas se indicara cual es la estrategia a seguir para poder controlarlo, y cual es
el plan de contingencia relacionado si este ocurriera.

e Las suposiciones: se indicaran cuales son aquellas actividades que se supone
correctas sin estar validadas antes. Se debera indicar cual es el impacto de que
esta suposicion falle, y cudl es la persona asignada para solucionarlo en caso de
error .

e Lasrestricciones: para todos los objetos que tengan alguna limitacién que pueda
afectar al proceso, se debera indicar cual es el impacto de esta restriccidn en el
resultado y quién es el responsable de la misma.

3.1.2. Tiempos aproximados

Estos tiempos pueden variar dependiendo de la envergadura del proyecto, pero esta fase
no deberia desviarse mucho de los siguientes tiempos:

Paso Tiempo aprox.
Determinar alcance y objetivos 3 dias
Determinar método de ensayo 2 dias
Implementar politica y/o estrategia 1 dias
Determinar criterios de salida 1dia
Determinar recursos 2 dias
Programar tareas 2 dias

Definir riesgos y planes de contingencia 2 dias

TABLA 2EJEMPLO DE TIEMPOS PARA LA FASE DE PLANIFICACION

La mayor parte del tiempo de esta fase deberia invertirse en reuniones, para determinar
las necesidades de todas las partes y tomar decisiones sobre el proceso.
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A continuacién se puede ver un ejemplo de tiempos de planificacion Es importante
valorar que, debido al tamafo del proyecto y a la complejidad de la programacién, a
algunas tareas se les han asignado tiempos algo mas amplios que los recomendados en la

tabla anterior.

Planificacion
Determinar alcance y objetivos
Determinar proposito y slcance
Determinar infermacion Util para Iz
Determinar fondo, objetives y moti
Definir los documentos u objetos ¢
Definir esquema de inclusion y de
Determinar método de ensayo
Definir la metodogia y el proceso ;
Decidr los escenarios necesancs
Imp: tar politica y gi
Consultar politica y estrategia de |
Definir politica y estrategias del pr]
Determinar los criterios de salida
Definir criterios de salida
Definir eriterios de entrada
Definir eriterios de suspension
Definni criterios de reanudacion
Determinar recursos para las pruebz
Determinar los entregables
Definr las tarsas
Escoger &l entormo de prueba
Configurar el hardware
Configurar el software
Escoger los roles y personas impli
Programar tareas
Programar analisis
Programar disefio
Programar implementacion
Programar ejecucion
Programar evaluacion
Definir riesgos y planes de continge
Definir riesgos
Definir suposiciones
Definir restricciones.

14 dias
2.5 dias
0.5 dias
0.5 dias
0.5 dias
0.5 dias
0.5 dias
2 dias
1.5 dias
0.5 dias
2 dias
1dia
1dia

1 dia
0.25 dias
0.25 dias
0.25 dias
0.25 dias
3 dias
0.5 dias
0.5 dias
0.5 dias
0.5 dias
0.5 dias
0.5 dias
2.5 dias
0.5 dias
0.5 dias
0.5 dias
0.5 dias
0.5 dias
2 dias
1dia

0.5 dias
0.5 dias

lun 190710
lun 190710
un 19/07/10
lun 1207710
mar 20/07/10
mar 20/07/10
mie 210710
mie H07TM10
mie 210710
vie 23/07/10
vie 2307110
vie 23/07/10
lun 26/07/10
lun 2607H10
un 2607110
lun 26/07/10
mar 27/07/10
mar 27/07/10
mar 2T0TH0
mar 27107110
mie 280710
mi& 280710
jue 2007710
jue 2007710
wie 30070
vie 3007110
wie 30007110
lun 0210810
lun 0210810

mié 0408110
mie 040810
jue 050810
jue 050810

jue 050810
mié 21/0THD

mar ZT/07TH0 3
lun 26/07/10

mar 27/07/10 13

mar ZT/07THO 13

mar 27/07/10/ 18
wie 301071015

mar 03/0810 20
vie 30/0710
lun O2/06/10/ 28

lun O2/06/10/ 28
mar 03/D8/10 20
mar D3/08/1031
jue D5/0BHD 2T
mié D4/08/10
jue D5/0B/10|34
jue D5/DB/10[35

efe del proyecto, Equipo de calidad
dgl proyecto, Equipo de calidad
efe [del proyecto, Equipo de calidad
efe del proyecto, Equipo de calidad
efe del proyecto, Equipo de calidad

del proyecto, Equipo de calidad

efe del proyecto, Equipo de calidad,

Equipo de calidad

efe del proyecto, Equipo de calidad
Jefe del proyecto, Equipo de calidad

iefe del proyecto, Equipo de calidad

efe del proyecto, Equipo de calidad

e del proyecto, Equipo de calidad
efe del proyecto, Equipo de calidad

efe del prpyecto, Equipo de calidad
del proyecto, Equipo de calidad
dgl proyecto
efe [del proyecto
efe del proyecto
efe del proyecto

| proyectd, Equip
efe del proyef
efe|del proye

ILUSTRACION 10 EJEMPLO DE TIEMPOS PARA LA FASE DE PLANIFICACION
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Plan de pruebas: una propuesta
3.1.3. Recursos necesarios

Para cada tarea debe indicarse cudles son los recursos necesarios. En la siguiente tabla se
sefialan los posibles roles para estas tareas:

Paso Recursos

Determinar alcance y objetivos Jefe de proyectos
Equipo de calidad
Determinar método de ensayo Jefe de proyectos
Equipo de calidad
Implementar politica y/o estrategia Jefe de proyectos
Equipo de calidad
Determinar criterios de salida Jefe de proyectos
Equipo de calidad
Determinar recursos Jefe de proyectos
Equipo de calidad
Programar tareas Jefe de proyectos
Equipo de calidad
Definir riesgos y planes de contingencia Jefe de proyectos
Equipo de calidad

TABLA 3 EJEMPLO DE RECURSOS PARA LA FASE DE PLANIFICACION
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Plan de pruebas: una propuesta

Aqui se puede ver un ejemplo de recursos asignados a un proceso de planificacién. Como
la mayoria de tareas de esta fase implica tomar decisiones, generalmente se realizan

reuniones para analizar la informacidn de las pruebas y definir el proceso completo.

Planificacion
Determinar alcance y objetivos
Determinar propdsito y alcance
Determinar informacion Gt para las partes implic:
Determinar fondo. objetivos y mofivacion
Definir los documentos u objetos que formaran pa
Definir esquema de nchzsion y de exciusion de 1
Determinar método de ensayo
Definir la metodogia y &l proceso a seguir
Decidir los escenarios necesarios
Implementar politica y estrategias
Consultar polfica y estrategia de 3 empresa
Definir politica y estrategias del proceso
Determinar los criterios de salida
Definir crterics de salida
Definir crierios de entrada
Definir criterias de suspension
Defiinri criterios de reanudacion
Determinar recursos para las pruebas
Determinar los entregables
Definir las tareas
Escoger el entomo de pruzba
Configurar el hardware
Configurar el sofware
Escoger los roles y personas implicadas
Programar tareas
Programar analisis
Programar disefio
Programar implementacién
Programar ejecucion
Programar evaluacian
Definir riesgos y planes de contingencia
Definir riesgos
Definir suposiciones.

Definir restricciones

to, Equipo de calidad

jefe del proys
jefe del proyecto, Equipo de calidad
efe del proyecto. Equipo de calidad
Jefe| del proyecto. Equipo de calidad
efe del proyecto. Equipo de calidad

efel del proyecto, Equipo de calidad
efe del proyecto. Equipo de calidad
Equipo de calidad

efe del proyecto, Equipo de ealidad
Jefe del proyects, Equipo de calidad

Jefe del proyecto, Equipo de calidad
Jeid del proyecto, Equipo de calidad
fe del proyecto, Equipe de calidad

efe del proyecto. Equipo de calidad

Jefe del proyects. Equipo de calidad
efe del proypeto, Equipo de calidad

proyecto.

jefe dal proyecto

efe del proyecto

jefe del proyects

v
ecto. Equipo e calidad

Jefe del pfoyecto, Equipo

efe def proyecto. Equi

Jefq del proyectp. E

efe del proypoto

Jede del pr
Jefé del
efe

ILUSTRACION 11 EJEMPLO DE RECURSOS PARA LA FASE DE PLANIFICACION

3.1.4. Entregables

El entregable de esta fase es:

Plan de prueba (test plan): es un documento que describe el ambito, el enfoque, los
recursos y el programa de las actividades previstas para una prueba. Identifica, entre
otros, los items de prueba, las caracteristicas a ser probadas, las tareas, el grado de
independencia del probador (tester), el entorno, las técnicas de disefio de pruebas y los
criterios de entrada y salida a ser usados, asi como las razones para ser escogidos y
cualquier riesgo que requiera un plan de contingencia. Es el registro del proceso de
planificacion de pruebas (4.1Plan de pruebas: documento de la IEEE std 829-1998)
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Plan de pruebas: una propuesta

3.2. Fase: Control

Esta fase permite saber si el proceso estd funcionando correctamente. Es transversal a
todo el proceso de pruebas y permite conocer en todo momento el estado, las actividades
que se estan realizando y los resultados de las demas fases. Las actividades de control
permiten saber si todas las tareas planificadas se estan desarrollando de forma exitosa.

Control de prueba (test control): es una tarea de gestion de la prueba que se encarga de
desarrollar y aplicar el conjunto de acciones correctivas, para reconducir el proyecto de
pruebas si la monitorizacion presenta desviaciones respecto a lo planeado

3.2.1. Actividades
El siguiente diagrama permite ver todas las actividades, entregables y decisiones que se
deben tomar durante el proceso de control.

Medir y analizar el proceso

Monitorizar y documentar

v
est item transmittal report]

@iciar acciones correctivas

[ Resultados=0K ]

[ Resultados=KO ]

ILUSTRACION 12 DIAGRAMA DE ACTIVIDADES PARA LA FASE DE CONTROL
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Este proceso se inicia con la planificacién, y continia durante las siguientes fases. Es un
proceso iterativo que se puede repetir varias veces en funcién de los resultados de las
pruebas. A continuacion se detallan cada una de las actividades del diagrama:

1. Mediry analizar
El primer paso, el mas importante de esta fase, es definir como se medira y se
analizara todo el proceso de pruebas. Esta tarea permitira conocer en todo
momento el estado de las pruebas. Para poder realizar esta tarea es
importante fijarse en:

e Cuantas pruebas se han hecho: para conocer el % de cobertura.

e Cuantas pruebas se han superado: para conocer el éxito de nuestro
proceso.

e Cuantos defectos se han superado: para poder documentarlos
correctamente y no repetirlos en implementaciones futuras.

e De qué importancia son los defectos que se han hallado: si los
defectos encontrados son muy importantes, tal vez se deba detener el
proceso de pruebas para revisar el disefio y la implementaciéon del
propio sistema.

2. Monitorizar y documentar
Monitorizacion de prueba (test monitoring): es una tarea de gestion de la
prueba que se encarga de las actividades relacionadas con la comprobacion
periddica del estado de un proyecto. Se preparan informes para comparar el
estado actual con el planeado.

Antes de poner en marcha las tareas de medicién y andlisis debe quedar bien
definido como se monitorizara y se documentara esta informacion. Para ello
hay que tener en cuenta los siguientes puntos:

o El progreso: se debe tener claro cudl sera el progreso del proceso, ya
que éste permite definir en qué momentos se realizaran tareas de
medicion.

e La cobertura de pruebas: conocer las partes del software que seran
probadas permite saber el tipo de mediciones que se van a realizar y
con qué herramientas se van a monitorizar.

o El criterio de salida: estos valores serviran para realizar analisis de
los resultados y poder presentar conclusiones sobre las pruebas
realizadas. El proceso de control debe tener acceso a ellos en todo
momento.

La documentacion debe permitir al equipo conocer en todo momento:

e Cuantas pruebas se han realizado: es decir el % de cobertura.
e Cuales son los resultados: que pruebas han tenido un resultado
exitoso y cudles no han sido superadas.
e Qué conclusiones se han obtenido: para poder conocer cudl es el
estado de las pruebas.
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o Evaluacion de riesgos extraidos: para saber si las pruebas mas
importantes se estan superando con éxito.

3. Proporcionar informacion sobre las pruebas
Para que la fase de control pueda ayudar al proceso de pruebas, la informacion
obtenida debe compartirse. Esto debe permitir a otros agentes:
e Tomar decisiones bien documentadas y acordes al estado del proyecto.
e Utilizar la informacién para analizar las propias pruebas y mejorarlas
durante el proceso y en futuras implementaciones.

4. Iniciar acciones correctivas.
Es importante adaptar las pruebas a los resultados que se van obteniendo,
consiguiendo de esta forma mejorarlas. Algunas posibles mejoras son:
e Anadir casos que han aparecido al realizar alguna prueba y que no
estaban contemplados al inicio del proyecto.
e Depurar los datos de entradas de las pruebas.
e Mejorar la dinamica del proceso.
e Modificar prioridades en funcion de los resultados obtenidos.

5. Tomar decisiones

Finalmente es necesario tomar decisiones basadas en toda esta informacidn.

Las decisiones las puede tomar el propio equipo que estd realizando las

pruebas o un equipo diferente. Para ello se debe tener clara la siguiente

informacion:

e Las medidas: permitirdn decidir si hay que iniciar acciones correctivas o
si los resultados satisfacen los criterios de aceptacion.

¢ La informacién deducida de las pruebas: es importante tener presente
cudles son las acciones correctivas que se deberian realizar para poder
evaluar la envergadura y como pueden afectar al sistema y a las demas
pruebas.

e Cambios en la evaluacion de riesgos: es posible que a partir de los
resultados de las pruebas, los riesgos mas importantes del proceso deban
ser revisados. También es importante conocer esta informacién para
tomar decisiones en la fase de control.
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3.2.2. Tiempos aproximados

En esta fase es imposible hacer un calculo genérico de los tiempos que se tardard en
realizar cada una de las tareas, ya que dependen de muchos factores. Es importante tener
en cuenta el alcance, el tiempo y los recursos del proyecto. No es conveniente excederse
en el numero de pruebas, ya que dificultaria la determinacién de los tiempos y la
obtencion de un proceso finito.

Paso Tiempo aprox.

Medir y analizar Igual que la planificacién

Monitorizar y documentar Depende de la duraciéon del proyecto y los
resultados de las pruebas

Proporcionar informacion Depende de la duraciéon del proyecto y los
resultados de las pruebas

Iniciar acciones correctivas Depende de la duracién del proyecto y los
resultados de las pruebas

TABLA 4 EJEMPLO DE TIEMPOS PARA LA FASE DE CONTROL

A continuacién se muestra un ejemplo de tiempos de un proyecto real, de
aproximadamente 3 meses de implementacién. Se puede observar que la mayoria de
tareas se realizan en paralelo, ya que, hipotéticamente, duraran lo mismo que duraran la
implementacion y la ejecucion de las pruebas. Estos tiempos pueden alargarse si estas
dos fases también lo hacen.

- Control 90 dias | || @ . x
Wedir y analizar 25 dias : : - - }-Equipo de o
Monitorizar v documentar 65 dias ! ! RS
Proporcionar informacion 65 dias NS
Iniciar acciones correctivas 65 dias S
Tomar decisiones 65 dias S

ILUSTRACION 13 EJEMPLO DE TIEMPOS PARA LA FASE DE CONTROL

3.2.3. Recursos necesarios
Los recursos en esta fase variaran en funciéon de los que posea la empresa, del
conocimiento de las personas del equipo y de muchos otros factores. Generalmente sera
un jefe de proyecto quien se encargue del control del proceso, que puede ser el jefe del
proyecto que se quiere verificar o un responsable asignado exclusivamente para el
proceso de pruebas.
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Paso Recursos

Medir y analizar Equipo de proyectos

Equipo de calidad
Monitorizar y documentar Jefe de proyectos

Equipo de calidad
Proporcionar informaciéon Jefe de proyectos

Equipo de calidad
Iniciar acciones correctivas Jefe de proyectos

Jefe de proyectos de calidad
Tomar decisiones Jefe de proyectos

Jefe de proyectos de calidad

TABLA 5 EJEMPLO DE RECURSOS PARA LA FASE DE CONTROL

A continuacién se puede ver un ejemplo de recursos asignados a un proyecto real. Se
puede asignar mas de una persona a esta tarea, ya que en algunos casos se necesita un
perfil que ejecute la tarea, y otro que la controle y verifique los resultados obtenidos.

=/ Control .
Medir y analizar Equipc de calidad :
Monitorizar y documentar Equipo de calidad,Jefe del proyecto Equiipo de calidad;Jefe del proyecto
Proporcionar informacion Equipo de calidad;Jefe del proyecto - - | Equ:ipo de calidadpJefe del proyecto
Iniciar acciones correctivas Equipc de calidad;Jefe del proyecto < < | Equ?po de calidad;Jefe del proyecto
Tomar deciziones Jefe del proyecto : : | Jeftie del proyecto

ILUSTRACION 14 EJEMPLO DE RECURSOS PARA LA FASE CONTROL

3.2.4. Entregables
Test item transmittal report: Informe que describe la estructura de los documentos, los
datos y la informacién del proceso de pruebas. Permite saber dénde se encuentra
localizada toda la informacién referente al proceso de pruebas, conocer cudl es el estado
de cada uno de los documentos y dénde se guardan los resultados del proceso.
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3.3. Fase: Andlisis y diseio

La fase de andlisis y disefio de pruebas estd compuesta por una serie de actividades en las
que los objetivos de las pruebas se convertirdn en condiciones tangibles y disefios de
prueba. En esta parte del proceso se construirdn los disefios y los procedimientos de las
pruebas a partir de los objetivos identificados en la fase de planificacion.

3.3.1. Actividades
En el siguiente diagrama se pueden observar todas las actividades, los entregables y las
decisiones necesarias en esta fase.

est plan

Revisar la base de prueba ...

G:Ientificar condiciones de las prueb@
[ Aprobacién=KO ] %>

V [ Aprobacién=0K ]
[Test design specification

Disefiar las pruebas

< Evaluar pruebas vs requerimientos del sistema )
[ Aprobacién=KO ] %>

V [ Aprobacién=0K ]
Test case specification]

< Revisar las herramientas )

ILUSTRACION 15 DIAGRAMA DE ACTIVIDADES PARA LA FASE DE ANALISIS Y DISENO

Se pueden observar dos iteraciones en el diagrama, la primera antes de entregar las
especificaciones del disefio y la segunda antes de entregar los casos de prueba. Como
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estos documentos son fundamentales para las siguientes fases es importante depurar su
contenido y revisarlo con todas las partes implicadas. Antes de dar por finalizado un
documento todas las partes implicadas debe aprobarlo para no arrastrar ambigiiedades
en los siguientes pasos.

1. Revisar la base de prueba (test basis)

Base de prueba (test basis): son todos los documentos a partir de los cuales
los requerimientos de un componente o sistema pueden ser inferidos. Es la
documentacién en la que se basan los casos de prueba. Si un documento
puede ser modificado sdlo a través de un proceso de modificaciéon formal, la
base de prueba se llama base de prueba helada (frozen test basis).

Condicion de prueba (test condition): es un item o evento de un
componente o sistema que puede ser verificado por uno o mas conjuntos de
pruebas.

Durante esta fase se examinan las especificaciones del software que se va a
probar y la documentacién obtenida en los pasos anteriores. La base de
prueba, ayuda a construir las pruebas puesto que definen lo que el sistema
debe hacer una vez construido. Estudiando la base de prueba se identifican
brechas y ambigiiedades en la especificacion.

2. Identificar condiciones de las prueba

Antes de empezar a disefiar propiamente, hay que crear un listado a alto nivel

de aquello que se va a probar. Para ello se analizan los items detectados

durante la fase de planificacién y documentados en el plan de pruebas. Hay

que fijarse en:

o Sus especificaciones: saber exactamente qué debe cumplir ese item.

e Su comportamiento: conocer qué actividades realizara y cudles son los
procesos en los que participara.

e Su estructura: tener conocimiento de cdmo va a implementarse cada uno
de los items que seran validados.
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3. Disenar las pruebas

Llegados a este punto se empiezan a disefiar las pruebas. Es importante

seleccionar las mas representativas y relacionadas con partes del software

que pueden suponer riesgos de mayor interés, basando esta decisién en las

condiciones de prueba. Hay que tener en cuenta que el coste de probar todo el

sistema generalmente es muy alto, por lo que se deben identificar las tareas

mas comunes y las mas criticas.

Para cada una de las funciones se definira:

e Elcaso de prueba.

e Los procedimientos que se deben seguir para ejecutar cada uno de los
casos de prueba a alto nivel.

4. Evaluar las pruebas vs. los requerimientos
Como se ha podido ver en los puntos anteriores las pruebas estidn muy
relacionadas con los requerimientos del sistema, por lo que es importante
asegurarse y validar que:
e Losrequerimientos estan bien definidos
e Los requerimientos tienen una Unica interpretacién que queda reflejada
en las pruebas relacionadas con cada uno de los requerimientos.

5. Revisar las herramientas

Las herramientas necesarias para el proceso de pruebas han sido definidas

durante la fase de planificacién. Se puede consultar esta informacién dentro

del documento de plan de pruebas. Para finalizar la fase de disefio se debe
revisar esta informacién, y ademas:

e Diseifiar la configuracion del entorno de pruebas. Para ejecutar las
pruebas es posible que se necesiten varias configuraciones del entorno,
por lo que es importante dejar documentado cdmo sera cada uno de ellos
y qué informacion se debe tener en cuenta antes de ejecutar una nueva
prueba.

o Identificar cualquier infraestructura requerida y herramientas. Esto
implica revisar todas las dependencias con las herramientas que seran
necesarias. Es posible que para finalizar este punto se necesite la ayuda de
un experto en sistemas.
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3.3.2. Tiempos aproximados

Los tiempos de esta fase varian segin el tamafio del proyecto pero no pueden variar
mucho de los aqui indicados, ya que si se exceden podrian retrasar el resto del proceso. Si
se dedica demasiado tiempo al disefio se puede generar un retraso importante sobre todo
el proyecto. A tener en cuenta que estos tiempos pueden variar mucho si el proyecto es
muy complejo o muy grande.

Paso Tiempo aprox.

Revisar la base de las pruebas 3 dias
Identificar las condiciones de las pruebas 2 dias
Diseifiar las pruebas 5 dias
Evaluar las pruebas vs los requerimientos 2 dias
Revisar las herramientas 3 dias

TABLA 6 EJEMPLO DE TIEMPOS PARA LA FASE ANALISIS Y DISENO

La duracién de la actividad de “disefiar las pruebas” puede variar mucho dependiendo de
la cantidad de pruebas que se deban disefar.

A continuacién se muestran unos tiempos aproximados para un proyecto real.

- Analisis y diseno T 45 dias . i i
Revizar la base de las pruebas 3 dias =—Mipo de t:alidaéi;.]ef% del proyecto :
ldentificar las condiciones de las pn 2 dias 1 Equipé de l::ialidad;..lefe del prt;rq.r cto
Dizenar las pruebas 5 dias : : : Equipo de l::all ad;
Evaluar lag pruebas vs log reguerim 2 dias Equ':pq}d cali
Revizar las herramientas 3 dias : E

ILUSTRACION 16 EJEMPLO DE TIEMPOS PARA LA FASE DE ANALISIS Y DISENO
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3.3.3. Recursos necesarios

Los recursos para esta fase son los expertos en pruebas. Es muy importante realizar un
buen andlisis y un buen disefio, porque las decisiones tomadas en esta fase afectaran a
todo el proceso, y puede resultar muy costoso rectificarlas.

Paso Recursos

Revisar la base de las pruebas Jefe de proyectos
Equipo de calidad
Identificar las condiciones de las pruebas Jefe de proyectos
Equipo de calidad
Disefiar las pruebas Jefe de proyectos
Equipo de calidad
Evaluar las pruebas y los requerimientos Jefe de proyectos
Equipo de calidad
Revisar las herramientas Equipo de desarrollo
Equipo de calidad

TABLA 7EJEMPLO DE RECURSOS PARA LA FASE DE ANALISIS Y DISENO

A continuacién se puede ver una estimacion de recursos para un proyecto real. En este
proyecto se ha querido implicar, en esta fase, la mayor cantidad de expertos, para
garantizar un andlisis y disefio muy bien definido, aunque pueda resultar mas costoso de
lo habitual debido a los perfiles de las personas implicadas. No es necesario implicar al
jefe de proyectos si ya se tiene un equipo de calidad. Este podria simplemente generar
una buena documentacién del sistema sobre el cual se ejecutaran las pruebas, y asi
facilitar el trabajo al equipo de calidad y validar la documentacién obtenida al final de la
fase. Pero en este caso se ha decidido que participe en todo el proceso.

- Anilisis y disefio | _v =9
Revizar la base de las pruebas Equipo de calidad;Jefe del proyecto (- Equjpo de calidadiJefe del proyecto
ldentificar las condiciones de las pri Equipo de calidad;Jefe del proyecto ‘=1Equip de calidad;Jefe del proygcto
Disefiar las pruebas Equipo de calidad;Jefe del proyecto [# 1 Equipo de calidad;Jefe del pr?yec‘to
Evaluar las pruebas vs los reguerim Equipo de calidad;Jefe del proyecto Equipo de calidad;Jefe déel proyecto
Revisar las herramientas Equipe de calidad;Jefe del provecto s Equipo de t:falidad;Jefe del préyec‘to

ILUSTRACION 17 EJEMPLO DE RECURSOS PARA LA FASE DE ANALISIS Y DISENO
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Plan de pruebas: una propuesta

3.3.4. Entregables

Caso de prueba (test case): es un conjunto de valores de entrada, precondiciones de
ejecucién, resultados esperados y post-condiciones de ejecucion, desarrollado para un
objetivo particular o condicién de prueba.

Especificacion de diseiio de prueba (test design specification): es un documento que
especifica las condiciones de prueba (coverage items) para un item de prueba, el enfoque
detallado de prueba y los casos de prueba de alto nivel asociados.
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Plan de pruebas: una propuesta

3.4. Fase: Implementacion

La fase de implementacién permite, a partir de las condiciones de las pruebas, crear los
conjuntos de pruebas y el testware. Durante esta fase también se configura el entrono
donde se ejecutaran las diferentes pruebas y donde se construirdn nuestros datos de

prueba.

Conjunto de pruebas (test suite): es un conjunto de diferentes casos de prueba para un
componente o sistema bajo prueba, donde la post-condicion de una prueba es
cominmente usada como precondicion para el siguiente.

Testware: es todo el material producido durante el proceso de prueba requerido para la
planificacién, disefio y la ejecucion de pruebas, tales como documentacién, guiones,
entradas, resultados esperados, procedimientos, archivos, bases de datos, entornos o
cualquier software adicional o utilidad usada en el proceso de pruebas.

Datos de prueba (test data): son los datos que existen antes de que la prueba sea
ejecutada, y que afectan o son afectados por el componente o sistema bajo pruebas.

3.4.1. Actividades

A continuaciéon se muestran las actividades de la fase de implementacion:

Gefinir el conjunto de pruebas

V[ correctas=0K]

[ correctas=KO ]

est procedure specification]

Creparar el material necesar5

v

Cnplementar y verificar el entorn5

ILUSTRACION 18 DIAGRAMA DE ACTIVIDADES PARA LA FASE DE IMPLEMENTACION

Patricia Picanyol

45



Plan de pruebas: una propuesta

1. Definir los conjuntos de pruebas

El primer paso es procesar la informaciéon que ha llegado de la fase anterior para
definir los conjuntos de pruebas. Para ello se debe:

Priorizar los conjuntos: a partir de las prioridades del proyecto y de los
riesgos definidos en la fase de planificacion.

Desarrollar los conjuntos: agrupar aquellas pruebas que se puedan
ejecutar a la vez, para optimizar tiempos y recursos.

Crear datos de prueba para los conjuntos: revisar todos los datos de las
pruebas agrupadas en un mismo conjunto para generar datos de entrada
genéricos. Este proceso puede ayudar a optimizar los datos de entrada.
Describir los procedimientos de prueba: se deben revisar las
automatizaciones para poder ejecutar todas las pruebas del conjunto a la
vez. También se debe documentar paso por paso el procedimiento a
seguir, tanto para los conjuntos de pruebas como para las individuales.

2. Preparar el material necesario:

3.

Antes de empezar la implementacion de las pruebas, se debe revisar todo el
material para adaptarlo a los cambios realizados en el punto anterior.

Crear conjuntos de pruebas: se deben revisar los casos obtenidos en la
fase de disefio y adaptarlos a los conjuntos identificados en el paso
anterior.

Configurar un programa de ejecuciones (execution Schedule): es
recomendable automatizar las ejecuciones, por lo que, antes de empezar
la implementacién, es importante escoger un programa adecuado para las
pruebas que se quieren realizar y ejecutarlo segtn las necesidades de las
mismas.

Implementar y verificar el entorno.

Antes de empezar la ejecucion hay que asegurar que el entorno estd bien
configurado, para poder ejecutar pruebas especificas sobre el mismo.

Ejecucion de la prueba (test execution): Es el proceso de ejecutar una prueba
por parte del componente o sistema, produciendo los resultados actuales.

Una vez estd todo configurado correctamente, se puede empezar Ila
implementacion. Esta puede variar mucho en funcién del software que se vaya a
utilizar y de la tipologia de pruebas que se quieren realizar.
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Plan de pruebas: una propuesta
3.4.2. Tiempos aproximados

Los tiempos de esta fase pueden variar mucho dependiendo de los resultados obtenidos
en las fases anteriores, del conocimiento del equipo en el entorno de las pruebas y de la
complejidad de las automatizaciones.

También hay que tener en cuenta que, hasta no conocer el volumen de pruebas, es dificil
estimar los tiempos de esta fase. Por eso mismo es posible que las estimaciones
realizadas en la fase de planificaciéon se vean modificadas al llegar a esta fase. Es
recomendable realizar un proceso iterativo de pruebas. Esto permite adaptar el volumen
de pruebas que se van a realizar a los tiempos y a los resultados obtenidos.

Paso Tiempo aprox.

Definir conjuntos de pruebas Depende de la cantidad de pruebas
Preparar el material necesario Depende del proyecto
Implementar y verificar entorno Depende del entorno del proyecto

TABLA 8 EJEMPLO DE TIEMPOS PARA LA FASE DE IMPLEMENTACION

A continuacion se pueden ver unos tiempos reales para una fase de ejecucion. Se destinan
un par de semanas aproximadamente a realizar todas las actividades necesarias para esta

fase.
- Implementacion 9 dias
Definir conjuntos de pruebas 5 dias
Preparar el material necesario 2 dias
Implementar vy verificar el entornc 2 dias

ILUSTRACION 19 EJEMPLO DE TIEMPOS PARA LA FASE DE IMPLEMENTACION
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Plan de pruebas: una propuesta
3.4.3. Recursos necesarios

Los recursos de estas fases pueden variar mucho segtn los recursos de la organizaciéon y
el conocimiento de nuestros equipos. Es recomendable que la persona encargada de estas
tareas sea experta en pruebas, y en el software que se va a usar para realizarlas. Si no es
asi deberia formarse para optimizar esta fase.

Paso Recursos

Definir conjuntos de pruebas Equipo del proyectos
Equipo de calidad

Preparar el material necesario Equipo de sistemas
Equipo de calidad

Implementar y verificar el entorno Equipo de sistemas y del proyecto
Equipo de calidad

TABLA 9 EJEMPLO DE RECURSOS PARA LA FASE DE IMPLEMENTACION

Si se realizan pruebas estructurales sobre el sistema, las personas que vayan a
implementar los médulos seran incluidos en la implementaciéon de las mismas, porque
conocen la estructura interna del programa mucho mejor que las personas que no han
participado en el desarrollo. A continuacién se muestra un ejemplo de planificacién
donde se implica al equipo de sistemas y de proyectos dentro de la fase de
implementacion de las pruebas.

= Implementacion . o,

Definir conjuntos de prusbas Equipo de proyectos;Equipo de calidad _: Equipo de proyectos;Equipo de calidad
Preparar &l material necesario Equipo de sistemas;Equipo de calidad po de sistemas;Equipo de calidad

Implementar y verificar el entorno  Equipo de proyectos;Equipo de sistemas ) Eq :jpo

ILUSTRACION 20 EJEMPLO DE RECURSOS PARA LA FASE DE IMPLEMENTACION

3.4.4. Entregables

Especificacion de procedimiento de prueba (test procedure specification, test script,
manual test script): es un documento que especifica una secuencia de acciones para la
ejecucion de una prueba.
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Plan de pruebas: una propuesta

3.5. Fase: Ejecucion

En esta fase se debe conocer toda la informacion generada en las fases anteriores. Para
ello se puede consultar cada uno de los entregables que se han obtenido como salida de
las mismas.

Esta informacién permite ejecutar las pruebas y registrar los resultados, que son las dos
actividades basicas de la fase de ejecucion. Una vez registrada toda la informacion se
debera analizar y tomar las decisiones adecuadas a los resultados obtenidos.

3.5.1. Actividades
El siguiente diagrama muestra todas las actividades y los entregables de esta fase. Hay
que tener en cuenta que el test log deberia crearse de forma automatica durante la
ejecucion de cada una de las pruebas o conjunto de pruebas.

Ejecutar las pruebas
Registrar los resultados

est log

Comparar los resultados

Informar de las diferencias

V
Test inicident report

Repetir las actividades
f / [ Totalcasos==0 ]

ILUSTRACION 21 DIAGRAMA DE ACTIVIDADES DE LA FASE DE EJECUCION

[ Totalcasos!=0 ]

Este proceso se debera realizar para cada uno de los casos definidos en los puntos
anteriores. Es recomendable analizar criterios al final de cada ejecucién, para poder
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Plan de pruebas: una propuesta

abortar el proceso lo mas temprano posible y no arrastrar defectos en las siguientes
ejecuciones.

1.

Ejecutar las pruebas
Esta actividad es la base de todo el proceso de pruebas. Se deben consultar las
prioridades de los casos que se han implementado y conocer los datos de entrada
para cada uno de ellos. Se ejecutaran:

e Los conjuntos de pruebas

e (asos de prueba individuales

Es recomendable ejecutarlos en este orden, ya que en los conjuntos se pueden
encontrar mas defectos que en los casos individuales. Ademas, en los conjuntos se
encuentran normalmente defectos mas genéricos que, si no se solucionan al
principio, se arrastran en las siguientes ejecuciones.

Registrar los resultados

Es importante tener registros de todo lo que ocurre durante la prueba, ya que sin
esta informacion puede resultar muy complicado resolver un defecto o identificar
exactamente qué es lo no esta funcionando correctamente. Para que los registros
puedan resultar utiles se debe:

e Registrar los resultados de la ejecucién de la prueba
e Grabar las identidades y versiones del software bajo prueba.

Gracias a esta informacién se podra:

e Reportar defectos en versiones especificas
e Reportar el registro que proveera una pista de auditoria.

Comparar los resultados

Una vez ejecutadas las pruebas y obtenidos los resultados, éstos se deberan
comparar con los esperados (qué pasé vs. qué tenia que pasar). Esta actividad
serd la que permitird abortar el proceso en caso que los resultados no estén
cumpliendo los criterios esperados.

Informar de las diferencias:
Si la prueba no se ha superado con éxito se debe recopilar la siguiente
informacién:

e Detectar donde hay diferencias entre los resultados actuales y los
esperados

e Informar de las discrepancias como incidentes

e Analizar para poder obtener mas datos sobre el defecto.

Esta informacién permitira resolver los incidentes detectados.
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5. Repetir las actividades
Una vez solucionadas las incidencias detectadas durante la ejecucién de un caso,
se deben repetir todas las actividades de las pruebas para verificar una a una
todas las soluciones realizadas sobre el sistema.
Es decir, volver a ejecutar las pruebas y conjuntos de pruebas que previamente
habian fallado para confirmar la modificacién o arreglo (confirmation testing o re-
testing). Para ello:
e Sevolveran a ejecutaran pruebas y conjuntos de pruebas si hay defectos.
e Se probara el software corregido de nuevo, para asegurar que el defecto ya
habia sido corregido correctamente (confirmation test).
e Se verificard que no se han introducido nuevos defectos en areas no
modificadas del software al corregir un defecto (regression testing).

Incidente (incident): Es cualquier evento que ocurra que requiera investigacion.

Re-testing (confirmation testing): Testing que ejecuta conjuntos de pruebas que
fallaron la ultima vez que fueron ejecutados, con la intencién de verificar el éxito
de las acciones correctivas.

Pruebas regresivas (regressions testing): Son pruebas de un programa
previamente probado tras una modificacién, para asegurar que no se han
introducido o descubierto defectos en areas no modificadas del software como
resultado de los cambios hechos.
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Plan de pruebas: una propuesta

3.5.2. Tiempos aproximados

La estimacion de tiempos de la fase de ejecucidn estd muy relacionada con la cantidad de
pruebas que se van a realizar y la complejidad de las mismas.

Paso Tiempo aprox.

Ejecutar las pruebas Depende de la cantidad de pruebas y de su
complejidad

Registrar los resultados Generalmente se automatiza y dura como

el paso anterior

Comparar los resultados Varia segun la cantidad de pruebas

Informar de las diferencias Varia en funcién de la cantidad de fallos
encontrados

Repetir las actividades Varia en funcién de los puntos anteriores

TABLA 10 EJEMPLO DE TIEMPOS PARA LA FASE DE EJECUCION

Estos tiempos pueden reducirse si se utilizan programas para la validacién del software
que permitan automatizar las pruebas.

En el siguiente diagrama se puede ver un ejemplo de tiempos para una fase de ejecucion.
Pertenece a un proyecto que tiene aproximadamente 50 dias de implementacion. La
ejecucion de las pruebas empieza 20 dias después del inicio de la implementacion, y
finaliza unos dias después. Estos tiempos pueden variar, ya que el hecho de repetir las
actividades supone una dilacién en el tiempo que depende de la cantidad de defectos

encontrados.
- Ejecucidn 38 dias s . i
Ejecutar las pruebas 20 dias - - y Equipo de proyectos;Equipo de calidad '_'
Reqistrar los resultados 20 dias : : ) Equipo de proyectos;Equipo de calidad
Comparar los resultados 20 dias : - 1-Equjpo de proyectos;Equipo de calidad
Informar de las diferencias 3 dias ‘=1Equipo de proyectos;Equipo de calidad
Repetir las actividades 15 dias H i '

ILUSTRACION 22EJEMPLO DE TIEMPOS PARA LA FASE DE EJECUCION
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Plan de pruebas: una propuesta
3.5.3. Recursos necesarios

En esta fase los perfiles de los recursos pueden ser menos estratégicos, por lo que este
tipo de tareas las realizara el propio equipo de desarrollo, en caso de no tener equipo de
calidad, o, en el mejor de los casos, un equipo de calidad totalmente familiarizado con el
software y el proyecto.

Paso Recursos

Ejecutar las pruebas Equipo de desarrollo
Equipo de calidad
Registrar los resultados Equipo de desarrollo
Equipo de calidad
Comparar los resultados Equipo de desarrollo
Equipo de calidad
Informar de las diferencias Equipo de desarrollo
Equipo de calidad
Repetir las actividades Equipo de desarrollo
Equipo de calidad

TABLA 11 EJEMPLO DE LOS RECURSOS DE LA FASE DE EJECUCION

En el siguiente cuadro se observa cdmo los recursos que participan en cada actividad
pueden pertenecer tanto al equipo del proyecto como al equipo de calidad. El equipo de
calidad se encargara de ejecutar las pruebas funcionales relacionadas con los casos de
uso del sistema, y el equipo de proyectos verificara las demas.

- Ejecucidn =%,
Ejecutar las pruebas Equipo de proyectosEquipo de calidad s Equipo de proyectos;Equipo de calidad
Registrar los resultados Equipo de proyectos;Equipo de calidad = Equipo de proyectos;Equipo de calidad
Comparar los resultados Equipo de proyectos;Equipo de calidad E=—E\c§|.lec» de proyectos;Equipo de calidad
Informar de las diferencias Equipo de proyectos Equipo de calidad ‘—'J'Equipoda proy quipo de calidad
Repetir las actividades Equipo de proyectos Equipe de calidad .

ILUSTRACION 23EJEMPLO DE LOS RECURSOS DE LA FASE DE EJECUCION

3.5.4. Entregables
Registro de prueba (test log): es un registro cronoldgico de los detalles relevantes
sobre la ejecucion de las pruebas.

Test incident report: es el documento que recopila cualquier evento ocurrido durante la
ejecucion que requiera investigacion.
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3.6. Fase: Evaluacion

En la fase de evaluacién se verifican todos los criterios de salida. Se evalian los
resultados de las pruebas contra los objetos definidos en las fases anteriores a la
ejecucion. Esta actividad se debe realizar para cada nivel de prueba, puesto que se debe
saber si se han hecho las pruebas suficientes en cada uno de los niveles incluidos en
nuestras pruebas.

También se puede usar una combinacién de criterios de cobertura y finalizacién, y
utilizar criterios de aceptacion. También se puede optar por trabajar simplemente con los
criterios de salida del proceso.

Estos criterios son diferentes para cada proyecto. Deben estar muy bien especificados y
no deben contener ambigiiedades. Para evaluar criterios de salida se debe trabajar con
métricas que permitan eliminar las ambigiiedades. Existen muchas métricas, pensadas
para casos muy diversos. Es muy importante tener definidas exactamente las que se
usaran para cada uno de los casos.
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3.6.1.

Plan de pruebas: una propuesta

Actividades

Estas son las actividades de la fase de evaluacion:

C:on‘probar los registros de las prueba?

[ niveles!=

Escribir un informe resumen
0

Evaluar

V [ niveles==0]

est summary report.

ILUSTRACION 24 DIAGRAMA DE ACTIVIDADES DE LA FASE DE EVALUACION

1. Comprobar los registros de las pruebas.
Al empezar esta fase se deben comparar los registros de las pruebas con los
criterios de salida. Generalmente en la fase de ejecucién ya se han descartado
algunos defectos y se pueden haber abortado procesos. Por eso en esta fase los
defectos seran de bajo riesgo. Al comparar los resultados se buscaran:

Las evidencias de que las pruebas han sido ejecutadas y
comprobadas correctamente. Para justificar que realmente han
superado las pruebas, se usardn métricas. Las métricas permiten verificar
que los resultados obtenidos por nuestro sistema cumplen las
expectativas definidas en los requerimientos.

Qué defectos han surgido: es importante conocer la tipologia de defectos
encontrados durante el proceso de prueba, para corregirlos en futuras
implementaciones.

Qué defectos se han arreglado: para poder evaluar todo el proceso y no
volver a repetir este tipo de incidencias.

Si se les ha aplicado la prueba de regresion o bien estan pendientes:
es importante saber si se ha verificado que las soluciones ejecutadas para
arreglar defectos no han afectado a otras partes del sistema.
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2. Evaluar

Plan de pruebas: una propuesta

Un vez se conoce toda esta informacion se deben analizar los resultados y tomar
decisiones. Durante la evaluacidén se debe decidir:

Si son necesarias mas pruebas: tal vez la experiencia o el resultado
indican que pueden haber mas defectos ocultos que no han sido
identificados y que pueden tener alto riesgo.

Si el criterio de salida especificado debe ser cambiado: es posible que
se tengan que modificar los porcentajes de aceptacién, o que no se hayan
contemplado resultados de salida incorrectos que puedan afectar al
sistema, o puede ser también que los casos de uso no tengan especificadas
alternativas que puedan generar errores en la ejecucién.

Si no se han realizado todas las pruebas disefiadas o alcanzado la
cobertura esperada: como se ha indicado anteriormente, debido a un
exceso de pruebas no superadas o a una mala estimacién de tiempo, es
posible que no se hayan ejecutado todos los casos. Llegados a este punto
se debe evaluar si las pruebas descartadas deben ser ejecutadas en una
nueva iteraciéon

Si los riesgos del proyecto han aumentado: también es importante
evaluar si han aparecido nuevos riesgos dentro del proyecto no
contemplados al inicio. Si es asi se deberan tomar decisiones que afectan a
todo el proceso.

3. Escribir un informe resumen

Finalmente se debe realizar un informe_para los agentes implicados. Es suficiente

que los probadores (testers) sepan los resultados de las pruebas. Los interesados
deben conocer que se han realizado las pruebas y sus resultados, para tomar
decisiones informadas sobre el software.
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3.6.2. Tiempos aproximados

Los tiempos de esta fase pueden variar segin la cantidad de pruebas rechazadas o
aceptadas durante el proceso. También pueden variar estos tiempos si muchas pruebas
criticas son rechazas, ya que afectan a todo el conjunto del proyecto.

Paso Tiempo aprox.

Comprobar registras de las pruebas 3 dias
Evaluar 2 dias
Escribir informe 5 dias

TABLA 12EJEMPLO DE LOS TIEMPOS DE LA FASE DE EVALUACION

En este ejemplo de tiempos sobre un proyecto real, se puede observar que el tiempo para
comprobar los registros casi dobla al aconsejado en el punto anterior. Esto es debido a la
cantidad de pruebas que se van a ejecutar. Hay que recordar que es una estimacién
previa, y es posible que durante el proceso este tiempo sea modificado en funcién de los
resultados de la fase de ejecucion.

- E‘lrﬂ.luﬂ.l:ié"n I 13 diag —
T : Equipo de calidad :

Comprobar los registros de las prue & dias

Evaluar 2 dias
Escribir un informe resumen 5 dias (S

ILUSTRACION 25 EJEMPLO DE LA FASE DE EVALUACION

Equipo de t:alif;:lad;
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3.6.3. Recursos necesarios

Los recursos asignados a esta fase deben ser expertos tanto en el proceso de pruebas
como en el mismo proyecto. Ademas es indispensable que hayan participado o
supervisado todas las actividades del proceso. Por eso es recomendable que sean o el Jefe
del proyecto o el equipo de calidad quienes realicen estas tareas.

Paso Recursos

Comprobar registras de las pruebas Equipo de desarrollo
Equipo de calidad

Evaluar Jefe de proyectos
Equipo de calidad

Escribir informe Jefe de proyectos
Equipo de calidad

TABLA 13 EJEMPLO DE RECURSOS DE LA FASE DE EVALUACION

En el ejemplo descrito a continuaciéon se pueden observar dos perfiles asignados a las
actividades: el equipo de calidad, que conoce el proceso al detalle, ha participado en todas
las fases y tiene el conocimiento suficiente para evaluar los resultados; y el jefe de
proyecto que es la persona que mejor conoce el sistema y las necesidades que se han
evaluado. Ademas, el jefe del proyecto conoce cualquier modificacién dentro de la
implementacién y especificacion del proyecto, y puede saber si se han contemplado los
cambios en el proceso de pruebas.

= Evaluacion - ]
Comprobar los registros de las prue| Eguipe de calidad =ﬂ de calidad
Ewvaluar Equipo de calidad;Jefe del proyecto - Equipo de calidad;Jefe del proye:c‘to
Escribir un informe resumen Equipo de calidad;Jefe del proyecto ;_‘ 1 Equipo de cali?:lad;Jefe del proyeic‘to

ILUSTRACION 26 EJEMPLO DE RECURSOS DE LA FASE DE EVALUACION

3.6.4. Entregables

Test summary report: es el documento final donde se recopilan todos los resultados y
conclusiones de las pruebas.
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3.7. Fase: Cierre

En la fase de cierre se pretende organizar toda la informacién relacionada con las
pruebas, para consolidar la experiencia del proceso y del equipo que ha participado en el
proceso. Para ello se recopila toda informacioén obtenida en las diferentes fases, tanto los
documentos de definicién, como las conclusiones obtenidas o los artefactos que han
formado parte de todo el proceso.

Esta fase generalmente se activa una vez se ha entregado el software al cliente y éste lo
ha aceptado, ya que toda la informaciéon puede ser modificada hasta el ultimo dia del
proyecto. Muchas organizaciones se olvidan de realizar estas actividades, muy
importantes para poder reutilizar todo el conocimiento obtenido en futuros procesos.

3.7.1. Actividades
A continuacion se describen las actividades y los entregables que participan en la fase de
cierre.

< Comprobar entregables )

v

Gnalizar y archivar el testwa5
Entregar el testware

V
[Testware]

(Evaluar el proceso completo>

ILUSTRACION 27 DIAGRAMA DE ACTIVIDADES DE LA FASE DE CIERRE
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Es importante tener un repositorio de informacion relacionada con las pruebas donde se
pueda consultar esta informacién. También es importante usar un software de gestion de
incidencias que permita enriquecer este tipo de informacion y consultarla en un futuro.

1. Comprobar los entregables
Comprobar qué entregables planificados han sido entregados en cada una de las
fases. Se verificara si:
e Setienen todos los entregables definidos
e Sise posee la tltima version de cada uno de ellos
e Si han sido actualizados adaptandose a los cambios aparecidos durante el
proceso
También hay que asegurar que todos los informes de incidentes han sido
resueltos hasta la reparacion o el aplazamiento.

2. Finalizar y archivar el testware
Se debera guardar toda la informacion relacionada con el testware y verificar, en
caso que existan varias versiones del mismo, que toda la informacién es
coherente y esta actualizada.

3. Entregar el testware
Si el equipo encargado del mantenimiento no es el mismo que ha realizado la
implementacién, o forma parte de otra empresa, se le deberd entregar toda la
informacién para que pueda mantener y modificar el sistema. Para ello es
recomendable entregar algin tipo de documentacidn explicando el proceso de
pruebas que se ha seguido.

4. Evaluar el proceso completo
Se debera evaluar el resultado del proceso de pruebas, y analizar las lecciones
aprendidas para futuros proyectos. Para ello se puede usar algin software que
facilite esta informacién, como un gestor de incidencias, y realizar algin tipo de
informe para que en futuros procesos se pueda acceder a la informacién mas
relevante de forma rapida y agil.
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3.7.2. Tiempos aproximados

Los tiempos de esta fase se basan en reuniones de andlisis y de entrega de
documentacién, por lo que es complicado estimar cudl debe ser su duracién exacta.
Ademas, el principal problema de esta fase es que no se inicia hasta que el software ha
sido entregado, y eso puede tener como consecuencia que se solape con otras fases de
otros proyectos.

Paso Tiempo aprox.

Comprobar entregables X dias
Finalizar y archivar el testware X dias
Entregar el testware X dias
Evaluar el proceso completo X dias

TABLA 14 EJEMPLO DE TIEMPOS DE LA FASE DE CIERRE

En el siguiente ejemplo se ha estimado un tiempo de aproximadamente 4 dias para
realizar el cierre. Pero este tiempo puede variar dependiendo de las tareas de las
personas implicadas.

- Cierre 4 dias _

Comprobar entregables 1 dia Equipo de Efi»alidad;..lefe del préryrec’m
Finalizar v archivar testware L7 1 dia Equipo di,e calidad;Jefe del i:}rcq.re-:to
Entregar testware 1 dia Jefe d:;el proyecto

Evaluar el proceso completo 1 dia Equ;ip-cr de l:.alidati;Jefn:a del proyecto

ILUSTRACION 28 EJEMPLO DE TIEMPOS DE LA FASE DE CIERRE
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3.7.3. Recursos necesarios

Lo interesante de esta fase es que pudieran participar todas las personas implicadas y
aportar su conocimiento en cada una de las actividades. El problema generalmente es que
los recursos, al llegar a esta fase, ya han sido asignados a nuevos proyectos y no pueden
implicarse en estas tareas. A pesar de ello, es importante que alguien se responsabilice de
cerrar el proyecto, pues de esta forma se podra reutilizar el conocimiento obtenido.

Paso Recursos

Comprobar entregables Jefe de proyectos
Equipo de calidad
Finalizar y archivar el testware Jefe de proyectos
Equipo de calidad
Entregar el testware Jefe de proyectos
Evaluar el proceso completo Jefe de proyectos
Equipo de calidad

TABLA 15 EJEMPLO DE RECURSOS DE LA FASE DE CIERRE

A continuacidon se puede observar un ejemplo de recursos aplicados a las diferentes
actividades de la fase. En este caso se ha decidido que el jefe del proyecto se encargue de
cerrar toda la informacién relacionada con el mismo. Como el jefe del proyecto es
generalmente el encargado de cerrar el proyecto en si, es bueno que también cierre el
proceso de pruebas, ya que dispone de mas tiempo que los demas recursos al no tener,
generalmente, tareas relacionadas con otros proyectos pendientes.

-l Cierre Ty :
Comprobar entregables Equipo de calidad;Jefe del proyecto Equipo de :éalidad;,.lefe del préwec’to
Finalizar y archivar testware Equipo de calidad;Jefe del proyecto Equipo d:e calidadylefe del i]royecto
Entregar testware Jefe del proyvecto Jefe diﬁl proyecto

Evaluar &l proceso completo Equipo de calidad;Jefe del proyecto Equzipo de calidad;.lefge del proyecto

ILUSTRACION 29 EJEMPLO DE RECURSOS DE LA FASE DE CIERRE

3.7.4. Entregables
Testware: Es la recopilacion de todos los artefactos producidos durante el proceso de
prueba y requeridos para la planificacién, disefio y ejecucién de pruebas. Se guardara
como resultado de todo el proceso de pruebas.
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4. Documentacion para el proceso de pruebas

En cada una de las fases del proceso de pruebas se ha indicado cudl es la documentaciéon
que se debe obtener como resultado de sus actividades. Esta documentacion permite que
todas las partes implicadas conozcan los resultados obtenidos en cada una de las fases.

Uno de estos documentos es especialmente importante: el plan de pruebas. Debe
redactarse en todos los procesos de prueba que se realicen sobre cualquier producto
software.

A continuaciéon explicaremos cémo debe ser este documento, segin la IEEE, y
mostraremos cémo se ha aplicado en un proyecto real.

4.1. Plan de pruebas: documento de la IEEE std 829-1998

Propdsito

Es un documento que describe el enfoque, los recursos y los tiempos de las actividades
que se realizaran durante el proceso de pruebas. El documento permitira identificar los
items que seran probados, las caracteristicas que se quieren validar, las tareas que se
deben realizar, el personal responsable de cada tarea y los riegos asociados con este plan

Generalmente puede ser un documento muy estandar para todos los proyectos de una
misma empresa, o para cada una de las tipologias de proyectos que se realizan.

A continuacion se puede ver la estructura que debe tener este documento y la
informacién que debe indicarse en cada uno de los puntos.

Durante la definiciéon y explicacion de la fase de planificaciéon se han referenciado cada
uno de los puntos de este documento, y se ha indicado en qué momento se debe rellenar
cada uno de ellos.
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Estructura

a. Identificador del documento

Se debe definir una nomenclatura para todos los documentos del proceso de pruebas.
Cada uno de ellos debe tener un identificador tinico que permita conocer a qué proceso
pertenece y qué tipo de documento es. También se debe definir una nomenclatura para
las diferentes versiones del documento.

Un ejemplo de nomenclatura podria ser:
PL = Documento de tipo plan de pruebas
PR-XXX= identificador del proyecto

V.X.X=version del documento

b. Introduccion

En este apartado se describe informacién genérica sobre el proyecto como, por ejemplo,
cual es la intencion del plan de pruebas o la informacidn relacionada con el proyecto.

(a) Propésito

Este punto permite explicar la intencién de este documento y de la informacién que se
puede consultar en él. Puede ser un texto predefinido muy similar para todos los
procesos de pruebas.

(b) Alcance

También describe a groso modo todo aquello que se validara. Se realizard un breve
resumen de los niveles de las pruebas con los que trabajaremos, qué tipologias de
pruebas se realizaran y qué caracteristicas se validaran dentro del proceso. Este punto
puede ser bastante genérico, ya en una misma empresa se realiza generalmente la misma
tipologia de pruebas porque las aplicaciones acostumbran a ser muy similares.

(c) Audiencia

Se debe indicar a qué publico esta dirigido este documento.
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(d) Definiciones, Acrénimos y Terminologia

Aqui se define y especifica informacién de gran interés para las partes implicadas en el
proyecto, como explicacion de las tipologias de pruebas que se realizaran.

(e) Referencias
Se puede hacer referencia a otros documentos que forman parte del proyecto, como:

e ERS

e Plan de riesgos

e Metodologia usada en proyecto
e Plan de calidad

e Plan de desarrollo

e Etc

(f) Fondo

Breve descripcién del proyecto asociado al plan de pruebas y cudl es su intencién. Se
puede indicar el objetivo y la motivaciéon para aportar mas informacién al equipo de
pruebas

(g) Misidén de evaluacién

En este punto se deben indicar cudles son los objetivos de este plan de pruebas. Es decir,
silo que se busca es:

e Mostrar defectos

e Ajustar en los requerimientos
e Ajustar en el propoésito

e Medir atributos

e Medir calidad

(h) Motivacién para realizar las pruebas

Explicacién de cual es la razéon por la que se realizan estas pruebas. Serda un texto
bastante genérico, dependiendo de la empresa y de su tipologia de software.
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c. Testitems

Listado de todos los articulos u objetos que formaran parte de las pruebas. Estos pueden
ser partes del software, documentos, dispositivos de almacenaje u otros artefactos
relacionados con el proyecto.

d. Esquema de inclusion de pruebas

Descripcién a alto nivel de aquellas pruebas que se incluirdn y se realizaran en el proceso.
Se puede describir a qué nivel se realizaran, qué tipologia y qué funcionalidades. Es
recomendable indicar las razones por las cuales estas pruebas estan incluidas en el
proceso.

También se puede indicar aquellas pruebas que inicialmente no se realizaran, pero que
pueden ser incluidas en algunos casos.

e. Esquema de exclusion de pruebas

Descripcién a alto nivel de aquellas pruebas que quedaran excluidas del proceso. Es
importante indicar adecuadamente las razones por las cuales no seran incluidas.

f. Enfoque

Explicacién de lo que se hara durante el proceso de pruebas, descripcion a alto nivel de las
actividades que ser realizara, y como se realizaran.

(a) Metodologia

Descripcién de la metodologia y el proceso que se seguira para alcanzar los objetivos.

(b) Escenarios

También es importante indicar los diferentes escenarios donde se ejecutaran las pruebas.

Nombre del escenario Flujo Originario Flujo alternativo

TABLA 16 RESUMEN DE ESCENARIOS
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(c) Técnicasy tipos de pruebas

Explicacién de cada una de las técnicas que se aplicaran. Indicando cudl es la intencion de
las pruebas y qué se intenta validar.

Ejemplo de tabla resumen con la informacién necesaria para cada una de las técnicas:

Objetivo de la técnica

Técnica

Estrategias

Herramientas requeridas

Criterios de salida

Consideraciones especiales

TABLA 17 RESUMEM DE TECNICAS Y TIPOS DE PRUEBAS

g. Criterios de entrada y salida
(a) Criterios de entrada al plan de pruebas

Generalmente se entrara en el plan de pruebas cuando se haya finalizado en su totalidad
el proceso de andlisis y disefio de las pruebas

(b) Criterios de salida del plan de pruebas

Se procedera cuando se hayan ejecutado todas las pruebas

(c) Criterios de suspensién o ruptura del plan de prueba

El criterio de suspension se basard normalmente en un porcentaje de error, que indicara
cuando se debe abortar el plan de pruebas.

Criterios del ciclo de pruebas: si se trabaja con una metodologia incremental, se
definiran ciclos para las pruebas y para la implementacion. Es importante establecer
criterios para cada uno de los ciclos, y evitar asi que la fase de pruebas de un incremento
se haga demasiado larga.
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(d) Criterios de entrada del ciclo de pruebas

Cuando esté finalizada todo la documentacién necesaria para empezar la ejecucion de las
pruebas.

(e) Criterios de salida del ciclo de pruebas

Cuando hayan quedado registradas todas las ejecuciones de los casos de prueba
necesarios.

(f) Criterios de suspensiéon o ruptura del ciclo de pruebas

El criterio de suspensién del ciclo de pruebas serd un porcentaje. Generalmente se
revisaran cuando el porcentaje de aciertos sea muy alto, lo que puede indicar que las
pruebas no son las adecuadas.

h. Entregables

Los que se obtendran como resultado del proceso de pruebas. Algunos ejemplos podrian
ser:

e Testplan

o Test design specification

e Test case specification

e Test procedure specification
o Test item transmittal report
o Testlog

e Testincident report

e Test summary report

e Testware

i. Tareas
Explicacién de las tareas que se realizaran durante el proceso.

Nombre de la tarea Descripcion Tiempos

TABLA 18 RESUMEN DE TAREAS
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j- Entorno
(a) Bases HW del sistema

Recurso Cantidad Tipo o descripciéon

TABLA 19 RESUMEN DE LAS BASES DEL HW

(b) Elementos de software

Nombre Version Tipo o descripcion

TABLA 20 RESUMEN DE LOS ELEMENTOS SOFTWARE

(c) Configuracion del sistema

Nombre de la Descripcion Configuracion

configuracion implementada

TABLA 21 RESUMEN DE LA CONFIGURACION DEL SISTEMA

k. Responsabilidades

Descripcién de los roles necesarios para ejecutar el plan de pruebas

Nombre del rol Descripcién

TABLA 22 RESUMEN DE RESPONSABILIDADES
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1. Personal y competencias

Relacion entre los roles y las necesidades del proyecto

Nombre del rol Num. Minimo de recursos Responsabilidades especificas

TABLA 23 RESUMEN DE PERSONAL Y COMPETENCIAS

m. Programa

Relacion entre las tareas y los recursos. Se puede aplicar la tabla anterior

Nombre de la Descripcion Fechainicio Fecha fin Recursos

tarea

TABLA 24 RESUMEN DEL PROGRAMA

n. Riesgosy planes de contingencia
Resumen de los riesgos, suposiciones y restricciones mas relevantes del plan de pruebas.

(a) Riesgos

Riesgo Estrategia para controlarlo Contingencia

TABLA 25 RESUMEN DE LOS RIESGOS

(b) Suposiciones

Suposicion a verificar Impacto si la suposicion falla Responsable

TABLA 26 RESUMEN DE LAS SUPOSICIONES
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(c) Restricciones

Restriccion sobre Impacto de larestriccion  Responsable

TABLA 27 RESUMEN SOBRE LAS RESTRICCIONES

0. Aprobacién

Punto que deben firmar todas las personas implicadas en el proyecto, indicando que
aceptan el plan de pruebas

Patricia Picanyol

71



Plan de pruebas: una propuesta

4.2.Plan de pruebas: Ejemplo

Historial de revisiones

Fecha Version Descripcion Autor

20/07/2010 1.0 Primera version del plan de Creador del
pruebas para PR-XXX documento

16/08/2010 1.1 Version revisada del plan de Persona encargada
pruebas para PR-XXX de revisarlo

TABLA 28 EJEMPLO DEL HISTORIAL DE REVISIONES

a. Identificador del documento

PL-PR-XXX = Plan de pruebas para el proyecto PR-XXX basado en las especificaciones
documentadas en ERS-PR-XXX

b. Introduccién
(a) Propdsito
e Identificar las funcionalidades que seran sometidas al proceso de pruebas.
o Identificar la motivacién para realizar las pruebas en determinadas areas del
sistema.
e Definir como se van a realizar las pruebas.
e Identificar las herramientas necesarias para realizar las pruebas de manera
apropiada.
o I[dentificar los recursos necesarios para las tareas del proceso de pruebas.

(b) Alcance

Las pruebas se realizaran a nivel de integracion y de sistema. Se realizaran pruebas de
usabilidad y fiabilidad, para verificar que el sistema es de uso facil y para garantizar que
se manejan de forma segura y confiable los datos del sistema. También se realizaran
pruebas de carga y de estrés, para verificar la eficiencia del sistema. Si es necesario, se
pueden realizar pruebas de integridad.

(c) Audiencia

Este documento estd dirigido al equipo de desarrolladores, para su uso durante el
periodo/fase de pruebas. Debe consultarse durante la definicion de las pruebas, y deben
conocerlo todas las personas implicadas en el proceso de implementacién. El cliente y los
usuarios pueden consultarlo, si lo desean, para verificar los requerimientos.
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(d) Definiciones, Acrénimos y Terminologia

Usabilidad: es la capacidad de un sistema de ser entendible, aprendible y atractivo para
un usuario, bajo unas condiciones especificas.

Fiabilidad: es la capacidad del software para mantener un especifico nivel de
rendimiento bajo unas condiciones especificas.

Pruebas de carga: determinan el funcionamiento de un sistema probado bajo distintas
condiciones operacionales, tales como: el nimero de usuarios, el numero de
transacciones, un tiempo determinado, etc., bajo una configuracién concreta del sistema.

Pruebas de estrés: determina el funcionamiento de lo que se esta probando bajo unas
condiciones extremas o poco habituales.

Integridad: determina la fiabilidad, la robustez y la resistencia de los bancos de pruebas
en relacion a los datos que contendra el sistema.

Funcionalidad: capacidad del software para proveer funciones que satisfacen las
necesidades expresadas o implicitas, cuando un sistema estd bajo unas condiciones
determinadas.

(e) Referencias

Para complementar este documento se pueden consultar otros documentados

relacionados:

Documento Version Fecha de la version
ERS (ERS-PR-XXX) 2.0 15/07/2010

Plan de riesgos (PLR-PR-XXX) 1.2 12/07/2010

Plan de desarrollo del software 2.3 21/01/2009

Plan de calidad 1.5 01/04/2009

TABLA 29 EJEMPLO REFERENCIAS

(f) Fondo

El objetivo principal del proyecto “Sin_Nombre” es crear un sistema que permita a la
empresa “Empresa_Sin_Nombre” tener nuevo canal mas interactivo de comunicacion con
sus usuarios. Pero ello se propone implementar una aplicacién web integrada dentro de
su portal web, que abra nuevas vias de didlogo para sus clientes. Este espacio nuevo para
los usuarios permitird que opinen, voten, expresen sus necesidades y aporten a la
empresa nueva informacion sobre sus gustos y preferencias. Se implementaran una serie
de herramientas 2.0, disefiadas especificamente para ellos.
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Es muy importante garantizar la seguridad en todos los procesos del sistema, ya que los
usuarios podran aportar informacion a casi todas las secciones de la aplicacién. También
se debe asegurar un fAcil uso de la misma. Si los usuarios no son capaces de entender y
manejar la aplicacién de forma facil, la herramienta sera un fracaso.

Como se desconoce el nimero de usuarios que accederan al sistema, es importante
realizar pruebas de eficiencia para un nimero elevado de participantes.

(g) Mision de evaluacién

El objetivo basico de las pruebas es verificar que se cumplen las especificaciones del
sistema y que éste implementa todas las funcionalidades descritas. Basicamente se
quiere:

e Mostrar defectos: detectar errores en el cddigo o en la ejecucion del software.

e Ajustar en los requerimientos: garantizar que se cumplen los requerimientos
del proyecto.
e Medir calidad: asegurar la calidad del producto que se estd entregando.

(h) Motivacién para realizar las pruebas

La motivacion de estas pruebas es garantizar que se cumple un cierto porcentaje de
aceptacion del sistema y que se cumplen los requerimientos con el menor nimero de
fallos posibles.

c. Testitems
A continuacion se indican aquellos objetos que seran probados:

e Diagramas de casos de uso

e Mobdulo de autenticacién y registro

e Modulo de comentarios

e Modulo de votaciones

e Mobdulo de envio de recetas

e Mddulo de envid de sugerencias

e Modulo de notificaciones

e Moddulo de trazabilidad de las actividades
e Modulo de envio de correos electrénicos
e Intercambio de informacion entre sistema
e Base de datos
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d. Esquema de inclusion de pruebas

Las pruebas que se incluirdn en este proceso seran basicamente pruebas a nivel de
componentes y de integracion. Permitiran verificar el correcto funcionamiento de todos
los casos de uso del sistema. Por eso se realizaran pruebas funcionales en los dos niveles.

También se realizardn a nivel de sistema: pruebas de carga que permitiran verificar el
correcto funcionamiento bajo determinadas condiciones de uso; pruebas de tensién para
verificar estabilidad bajo condiciones extremas; pruebas de seguridad para garantizar el
acceso seguro a toda la informacién introducida dentro de la operacion.

Aunque no son estrictamente necesarias, también es recomendable realizar pruebas de
portabilidad y de mantenimiento, para evitar problemas futuros.

e. Esquema de exclusion de pruebas

Las pruebas de regresién quedaran excluidas del proceso, ya que se consideran
demasiado costosas para un proyecto ad-hoc y de pequefia envergadura.

f. Enfoque

(a) Metodologia

Se usara una metodologia RUP definida por la propia empresa para implementar el
sistema, por lo que las pruebas deberan adaptarse a ésta. Se disefiaran las pruebas de
forma incremental y con iteraciones para adaptarse al analisis, disefio e implementacion
de la aplicacién.

(b) Escenarios

Consultar documento ERS-PR-XXX. También se pueden consultar todos los casos de uso
en este documento para poder definir los escenarios alternativos para cada prueba.

(c) Técnicasy tipos de pruebas

Explicacién de cada una de las técnicas que se aplicaran, indicando cudl es la intencion de
la pruebas y qué se intenta validar con éstas.
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() Pruebas de integridad de datos y Base de datos

Objetivo de la técnica

Demostrar que la BD no sufrira errores y mantendra la
integridad de sus datos

Técnica

Se simularan datos erréneos en todas aquellas funciones
que accedan a la base de datos (prueba de caja negra). Se
verificard que todos los datos que se guarden son
correctos y que no funcionan las técnicas de SQL-Injection
y Cross Site Scripting en los formularios implementados

Estrategias

Es recomendable empezar validando aquellas querys mas
sencillas y aquellas que se usan mas a menudo, ya que los
errores seran muy similares en todas ellas. También se
deben validar, si existen, aquellas que usen funciones
complejas.

Herramientas requeridas

e Un programa que permita acceder directamente a
la Base de datos, para ejecutar las querys
directamente.

e Todas las funciones del sistema que accedan a BD.

e El sistema corriendo sobre el servidor o sobre un
emulador.

e (asos de pruebay las plantillas necesarias.

Criterios de salida

Para tener éxito en la prueba se deben soportar y manejar
correctamente los datos erréneos, y debe ser impecable el
uso de todas las funciones que accedan a la BD.

Consideraciones
especiales

Es importante documentar todas las rutas y
configuraciones del sistema necesarias para poder
conectarse a la BD. También se deberia crear un archivo
aparte encriptado para que el sistema consulte toda esta
informacién, evitando tocar el sistema si se modifica una
ruta o configuracion.

TABLA 30 EJEMPLO DE TECNICAS DE INTEGRIDAD

(ii) Pruebas funcionales

Objetivo de la técnica  Analizar la funcionalidad del sistema. Es importante evaluar
navegacion, entradas y salidas, y el comportamiento del
mismo

Técnica Se deben consultar todos los casos de uso del sistema y crear
varios casos de prueba para cada uno de ellos. Estos casos
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validaran el flujo basico del caso de la prueba, y todos los
flujos alternativos que se hayan documentado. Se validara:

e Que las funciones devuelven los resultados correctos
para los datos correctos (caja negra)

¢ Que los mensajes de error son correctos al introducir
informacién errénea

e Que el sistema realiza todas las funciones indicadas
por el cliente, ni una mas ni una menos.

Estrategias Primero se ejecutard un caso de prueba para cada uno de los
casos de uso del sistema, validando que se cumplen todos los
requerimientos del sistema. Cuando se esté seguro de que el
sistema se ajusta a las necesidades del usuario, se ejecutaran
los casos de prueba de los flujos alternativos.

Herramientas e Elsistema corriendo sobre un servidor.
requeridas e Un ordenador con internet para probar todas las
funcionalidades desde el navegador.
e Los casos de prueba y los casos de uso documentados
para la aplicacién.

Criterios de salida ¢ Que estan implementados todos los casos de uso de
forma correcta
e Que todos los flujos alternativos estan controlados y
no generan fallos en el sistema.

Consideraciones La persona que ejecuta estas pruebas debe tener total
especiales conocimiento sobre el sistema, sus necesidades y sus
requerimientos.

TABLA 31 EJEMPLO DE PRUEBAS FUNCIONALES

(iii) Pruebas de Interfaz con el usuario

Es importante validar que el usuario entiende y sabe usar a la perfeccién la aplicacion.
Para validarlo se pueden realizar una serie de pruebas con usuarios inexpertos, donde
tengan que ser capaces de finalizar todos los procesos del sistema consultando
simplemente las ayudas o documentacion que recibira el usuario final.

(iv) Pruebas de rendimiento

Objetivo de la técnica  Validar que si se realizan muchas consultas a la BD, o se
llevan a cabo cambios en la misma, las ejecuciones tardan
tiempos aceptables y no se producen retrasos perceptibles
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por parte de los usuarios.

Técnica

Abrir varias sesiones en varias maquinas y realizar consultas
que requieran procesar mucha informacion.

Estrategias

Realizar una consulta desde una maquina y observar el
tiempo de respuesta de ésta. Luego comparar con el maximo
definido en las especificaciones. Si éste se cumple
correctamente, realizar la misma consulta con varias
maquinas a la vez y volver a verificar los tiempos observados.

Herramientas
requeridas

e Sistema corriendo sobre el servidor.

e Aplicacion para medir los tiempos de la BD.

e Varios ordenadores con navegador.

e Documentacién sobre los resultados esperados.

Criterios de salida

Para tener una prueba exitosa los tiempos, tanto con una
sesion como con varias, deben ser similares y nunca
superiores al maximo especificado.

Consideraciones
especiales

Crear un script que pueda simular las sesiones de varios
usuarios.

TABLA 32 EJEMPLO DE PRUEBAS DE RENDIMIENTO

(v) Pruebas de carga

Objetivo de la técnica

Validar que el tiempo de respuesta sea aceptable en un
intervalo y que las consultas a la BD sean coherentes y
especificas.

Técnica Generar trafico desde varias sesiones dentro de la aplicacion,
y que estas pidan datos a la base de datos y al servidor.

Estrategias Enviar una consulta desde una sesi6on y validar que la
respuesta sea la esperada. Una vez validada la informacién
recibida, realizar la misma consulta desde varias sesiones a la
vez y validar que los datos que se reciben son los correctos en
todas ellas.

Herramientas e Sistema corriendo sobre servidor real

requeridas e Script para emular las sesiones

e Varios ordenadores con navegador

Criterios de salida

Todas las consultas deben realizarse dentro del tiempo
establecido, y debe mostrar toda la informacién
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correctamente.

Consideraciones
especiales

Tener algin programa que permita monitorizar la BD

TABLA 33 EJEMPLO DE PRUEBAS DE CARGA

(vi) Pruebas de estrés

Objetivo de la técnica

Realizar ciertas pruebas en situaciones extremas para verificar
cuando el sistema falla. La intencién es identificar: maxima
capacidad de usuarios, multiples usuarios realizando la misma
transaccion a la vez, sobrecarga de transacciones a la vez.

Técnica Tener varios usuarios conectados y realizar todo tipo de
transacciones sobre el sistema

Estrategias Probar las funcionalidades que requieren mayor carga sobre el
sistema con varios usuarios realizando el mayor nimero de
transacciones posibles.

Herramientas e Sistema corriendo sobre el servidor

requeridas ¢ Documentacion del proyecto

e Robots que realicen ciertas transacciones a la vez

Criterios de salida

Cuando se puedan documentar los niveles de tolerancia del
sistema

Consideraciones
especiales

Se deberan sincronizar varios clientes para realizar la misma
funcionalidad al mismo tiempo.

TABLA 34 EJEMPLO DE PRUEBAS DE ESTRES

(vii)

Pruebas de protecciéon y control de acceso

Objetivo de la técnica

Validar que los usuarios s6lo pueden acceder a aquellas
zonas que tienen permisos para acceder

Técnica Se debe verificar, en funcién del perfil de usuario que ha
accedido al sistema, que solamente puede consultar y
trabajar en zonas que su tipo de perfil le permita.

Estrategias Se deben verificar todas las funcionalidades segun el perfil

del usuario. Se debe comprobar que no puede acceder a
funcionalidades que no forman parte de su perfil. Cualquier
irregularidad debe ser verificada para garantizar la
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integridad del sistema.

Herramientas
requeridas

e Sistema corriendo sobre servidor real
e Documentacién de perfiles y casos de uso
e Ordenador con un navegador

Criterios de salida

Los perfiles pueden realizar todos sus casos de uso y no
pueden realizar casos de uso que no les pertenecen.

Consideraciones
especiales

Los permisos deben ser validados por el cliente.

TABLA 35 EJEMPLO DE PRUEBAS DE CONTROL DE ACCESO

(viii)

Pruebas de fiabilidad

Objetivo de la técnica

Verificar que tanto el SW como el HW son los apropiados para
la aplicacién

Técnica

Se deben abrir varias aplicaciones, ademas del sistema, de
forma simultanea para validar su funcionamiento bajo
condiciones de comparticiéon de tiempos de procesador y de
memoria.

Estrategias

Aumentar el nimero de usuarios que se conectan a las
diversas aplicaciones, para verificar el funcionamiento bajo
condiciones de alta concurrencia y solitudes de muchos
usuarios

Herramientas
requeridas

e El sistema corriendo sobre el servidor, con un
navegador para poder realizar pruebas
e Documentacién sobre el sistema y el servidor

Criterios de salida

Que se cumplan todas las funcionalidades del sistema de
forma correcta bajo estas condiciones

Consideraciones
especiales

Si hay un exceso de proceso de datos en el servidor o se
sobre-utilizan las mdaquinas, se puede producir errores
importantes durante la ejecucion del sistema

TABLA 36 EJEMPLO DE PRUEBAS DE FIABILIDAD
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(ix) Pruebas de instalacion

Objetivo de la técnica Consiste en verificar que una vez terminado el sistema puede

montarse de forma correcta en entorno real.

Técnica Comprobar el correcto funcionamiento del sistema después de
ser instalado en un entorno idéntico al entorno real.

Estrategias Primero se comprueba que la instalacién es la correcta; luego
se verifica su comportamiento al realizar modificaciones y
actualizaciones

Herramientas e Sistema corriendo sobre el servidor.

requeridas e Una herramienta para gestionar instalaciones

Criterios de salida

El sistema debe quedar correctamente instalado y no presentar
problemas durante la ejecucién.

Consideraciones
especiales

Se debe contar con algin software o herramienta para
instalacidn de sistemas.

TABLA 37 EJEMPLO DE PRUEBAS DE INSTALACION

g. Criterios de entrada y salida

(a) Criterios de entrada al plan de pruebas

Para determinar cudndo se ejecutara el plan de pruebas, éste debe estar finalizado al
100% y se deben haber desarrollado la mayor parte de los casos de prueba.

(b) Criterios de salida del plan de pruebas

Cuando se hayan realizado al 100% las pruebas del sistema.

(c) Criterios de suspensién o ruptura del plan de prueba

Si mas del 30% de los casos ejecutados no son aceptables se debera suspender el plan de

pruebas.
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(d) Criterios de entrada del ciclo de pruebas

Los casos de prueba se realizaran en funcién de los casos de uso implementados. Estos
deben estar documentados al 100%, y deben estar disefiados todos los escenarios
necesarios para estos casos de pruebas. Hay que tener disponibles todos los casos de
pruebas para ese ciclo.

(e) Criterios de salida del ciclo de pruebas

Cuando hayan finalizados todas las pruebas de ese ciclo.

(f) Criterios de suspensi6on o ruptura del ciclo de pruebas

Si han pasado un 30% de las pruebas del sistema sin detectar errores, éstas deberan ser
depuradas. Si se llega a un 25% de error en las pruebas también deberan revisarse.

h. Entregables
La documentacion que se entregara en el proceso de pruebas sera la siguiente:

o Testplan

o Test design specification

e Test case specification

e Test procedure specification
e Test item transmittal report
e Testlog

e Testincident report

e Test summary report

e Testware

Estos documentos, ademas de la informacién necesaria para disefiar y realizar las
pruebas, deben documentar (si se aplica para ese proyecto):

o El resumen de la evaluacién de las pruebas: porcentaje de aceptacion de las
funcionalidades del sistema

e C(Cobertura de las pruebas

e (alidad percibida

e Registro de incidencia

e Registro de cambios

e Pruebas de regresion

e Scripts de soporte

e Productos adicionales
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i. Tareas

Tareas que se realizardn durante el proceso. Se apuntan estimaciones de tiempo, pero
pueden variar en funcion del disefio de las pruebas. El proceso de implementacién y
ejecucién no se puede determinar hasta tener todas las pruebas definidas.

Total 93 dias

Andlisis y diseiio 15 dias
Revisar la base de las pruebas 3 dias
Identificar las condiciones de las pruebas 2 dias
Disefiar las pruebas 5 dias
Evaluar las pruebas vs los requerimientos 2 dias
Revisar las herramientas 3 dias
Implementacion 23 dias
Definir conjuntos de pruebas 10 dias
Preparar el material necesario 3 dias
Implementar y verificar el entorno 10 dias
Ejecucion 38 dias
Ejecutar las pruebas 20 dias
Registrar los resultados 20 dias
Comparar los resultados 20 dias
Informar de las diferencias 3 dias
Repetir las actividades 15 dias
Evaluacion 10 dias
Comprobar registros de prueba contra los 3dias
criterios de salida
Evaluar 2 dias
Escribir un informe resumen 5 dias
Control 90 dias
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Medir y analizar 25 dias
Monitorizar y documentar 65 dias
Proporcionar informacion 65 dias
Iniciar acciones correctivas 65 dias
Tomar decisiones 65 dias
Cierre 3 dias
Comprobar entregables 1 dias
Finalizar y archivar testware 0,5 dias
Entregar testware 0,5 dias
Evaluar el proceso completo 1dia

TABLA 38 EJEMPLO DE TAREAS
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j. Entorno

(a) Bases HW del sistema

Recurso Cantidad Tipo o descripcién
Servidor 1

Servidor de aplicaciones 1 Tomcat
Computador de prueba 1 Pentium 4

Gestor de base de datos 1 Oracle

TABLA 39 EJEMPLO DE BASES PARA EL HW

(b) Elementos de software

A continuacién se muestran los elementos software basico para la implementacion:

Nombre Version Tipo o descripcion
Windows XP, Vista, 7 Sistema operativo
Linux Debian, redhat Sistema operativo

Internet Explorer 6.0 6 superior

Cliente web

Firefox 2.0 6 superior

Cliente web

Oracle 10 6 superior

Gestor de base de datos

TABLA 40EJEMPLO DE ELEMENTOS SOFTWARE

(c) Configuracién del sistema

A continuacién se muestran las configuraciones basicas del sistema:

Configuracion

Nombre de la Descripciéon

configuracion

Perfil del sistema Acceso a todas las
herramientas necesarias

para realizar las pruebas

implementada
Se deben instalar todas las
herramientas necesarias

para realizar las pruebas

Red Proveedor de servicios de

internet

Red interna o conexién a
internet

TABLA 41 EJEMPLO DE CONFIGURACION DEL SISTEMA
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k. Responsabilidades

Descripcién de los roles necesarios para ejecutar el plan de pruebas

Nombre del rol Descripcion

Jefe de calidad Tiene una vista general de las pruebas y de las
funcionalidades
Analista de pruebas Identifica y define las pruebas especificas que se

deben realizar

Disefiador de pruebas Define el enfoque técnico para la implementacién de
los esfuerzos de las pruebas

Probador Ejecuta las pruebas

Administrador de sistemas Se encarga de que los ambientes de prueba estén
configurados correctamente y sean los adecuados

Administrador de bases de Se encarga de que la base de datos y el ambiente

datos estén administrados y mantenidos correctamente

Disefiador Identifica y define las operaciones, atributos y
asociaciones de las clases implementadas para las
pruebas

Implementador Implementa y unifica las pruebas.

TABLA 42 EJEMPLO DE RESPONSABILIDADES

1. Personal y competencias

Relacion entre los roles y las necesidades del proyecto

Nombre del rol Nam. Responsabilidades especificas

e Planificar
e Aceptar las pruebas
o I[dentificar los objetivos
Jefe de calidad 1 e Decidir los recursos apropiados
e Presentar todos los reportes
e Evaluar la efectividad de las pruebas
e Gestionar y seguir la evolucion del proceso

Analista de 1 e Ayudar a identificar los objetivos de las pruebas

o Definir los detalles de las pruebas
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pruebas

Definir los resultados de las pruebas

Documentar peticiones de cambios

Evaluar la calidad de los resultados y del producto
Definir la informacion de los reportes

Si no hay disefiador de pruebas, también se encargara de:

Definir el enfoque de las pruebas

Definir las automatizaciones de las pruebas
Verificar las técnicas que se van a utilizar
Definir los elementos a probar

Estructurar la implementacion de las pruebas

Probador

Implementar las pruebas
Ejecutar las pruebas
Registrar los resultados
Analizar los fallos
Documentar los incidentes

Administrador de
sistemas

Si no

Administrar el sistema de pruebas

Instalar todas las herramientas necesarias para el
proceso

Configurar el entorno

hay Administrador de bases de datos, también se

encargara de:

Realizar el soporte de las bases de datos

Define las clases de prueba requeridas para

Disefiador soportar los requerimientos definidos por el
equipo de pruebas
e C(rea los componentes de pruebas necesarios para
Implementador

soportar los requerimientos de las mismas.

TABLA 43 EJEMPLO DE PERSONAL Y COMPETENCIAS
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m. Programa

Relacion entre las tareas y los recursos. Se pueden aplicar sobre la tabla anterior

Duracion

Comienzo

Nombres de los recursos

Total

93 dias

19/07/2010 9:00

10/09/2010 19:00

Andlisis y disefio

15 dias

04/08/2010 15:00

25/08/2010 13:00

Revisar la base de las pruebas

3 dias

04/08/2010 15:00

09/08/2010 13:00

Jefe del
calidad

proyecto, Equipo de

Identificar las condiciones de las pruebas

2 dias

09/08/2010 15:00

11/08/2010 13:00

lefe del
calidad

proyecto, Equipo de

Diseiiar las pruebas

5 dias

11/08/2010 15:00

18/08/2010 13:00

Jefe del
calidad

proyecto, Equipo de

Evaluar las pruebas vs los requerimientos

2 dias

18/08/2010 15:00

20/08/2010 13:00

lefe del
calidad

proyecto, Equipo de

Revisar las herramientas

3 dias

20/08/2010 15:00

25/08/2010 13:00

Jefe del
calidad

proyecto, Equipo de

Implementacion

23 dias

25/08/2010 13:00

25/08/2010 13:00

Definir conjuntos de pruebas

10 dias

25/08/2010 13:00

25/08/2010 13:00

Equipo de proyectos; Equipo de
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calidad

Preparar el material necesario 3 dias 25/08/2010 13:00 25/08/2010 13:00 Equipo de sistemas; Equipo de
calidad
Implementar y verificar el entorno 10 dias 25/08/201013:00  25/08/2010 13:00  Equipo de proyectos; Equipo de
sistemas; Equipo de calidad
Ejecucion 38 dias 25/08/2010 13:00 25/08/2010 13:00
Ejecutar las pruebas 20 dias 25/08/201013:00  25/08/2010 13:00  Equipo de proyectos; Equipo de
calidad
Registrar los resultados 20 dias 25/08/201013:00  25/08/201013:00  Equipo de proyectos; Equipo de
calidad
Comparar los resultados 20 dias 25/08/201013:00  25/08/2010 13:00  Equipo de proyectos; Equipo de
calidad
Informar de las diferencias 3 dias 25/08/201013:00  25/08/201013:00  Equipo de proyectos; Equipo de
calidad
Repetir las actividades 15 dias 25/08/201013:00  25/08/2010 13:00  Equipo de proyectos; Equipo de
calidad
Evaluacion 10 dias 25/08/2010 15:00 08/09/2010 13:00
Comprobar registros de prueba contra los 3 dias 25/08/201015:00  30/08/2010 13:00  Equipo del proyecto; Equipo de

criterios de salida

calidad
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Evaluar 2 dias 30/08/2010 15:00 01/09/2010 13:00 Jefe del proyecto, Equipo de
calidad
Escribir un informe resumen 5 dias 01/09/2010 15:00  08/09/2010 13:00 Jefe del proyecto, Equipo de
calidad
Control 90 dias 19/07/2010 9:00 04/08/2010 15:00
Medir y analizar 25 dias 19/07/2010 9:00 04/08/2010 13:00  Equipo del proyecto; Equipo de
calidad
Monitorizar y documentar 65 dias 04/08/2010 15:00 04/08/2010 15:00 Jefe del proyecto, Equipo de
calidad
Proporcionar informacién 65 dias 04/08/2010 15:00 04/08/2010 15:00 Jefe del proyecto, Equipo de
calidad
Iniciar acciones correctivas 65 dias 04/08/2010 15:00 04/08/2010 15:00 Jefe del proyecto, Equipo de
calidad
Tomar decisiones 65 dias 04/08/2010 15:00 04/08/2010 15:00 Jefe del proyecto, Equipo de
calidad
Cierre 3 dias 08/09/2010 15:00 10/09/2010 19:00
Comprobar entregables 1 dias 08/09/2010 15:00  08/09/2010 19:00 Jefe del proyecto, Equipo de
calidad
Finalizar y archivar testware 0,5 dias 09/09/2010 9:00 09/09/2010 13:00  Jefe del proyecto, Equipo de
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calidad

Entregar testware 0.5 dias 09/09/2010 15:00 09/09/2010 19:00 Jefe del proyecto, Equipo de
calidad

Evaluar el proceso completo 1 dia 10/09/2010 9:00 10/09/201019:00 Jefe del proyecto, Equipo de
calidad

TABLA 44 EJEMPLO DE PROGRAMA
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n. Riesgosy planes de contingencia

Resumen de los riesgos, suposiciones y restricciones mas relevantes del plan de pruebas.

(a) Riesgos

Riesgo

Numero alto de casos de
prueba

Estrategia
controlarlo
Ordenarlos por prioridades,
basandose en los riesgos
del proyecto

para Contingencia

Revisar los casos de prueba
y eliminar aquellos
tienen prioridad baja

que

de los
en las
herramientas de pruebas

Inexperiencia
recursos

Escoger herramientas

sencillas y con mucha
accesible

que

documentaciéon
para personas
deberan usarla

las

Revisar las pruebas para
realizarlas de forma

manual.

Reduccion de los recursos

Recalcular los tiempos en

funcion de los recursos

destinados

Reasignar las tareas a otros
recursos ya asignados al
proyecto que tengan el
conocimiento suficiente

para realizarlas

Reduccion del tiempo

Revisar todas las pruebas,
calcular prioridades

Realizar solamente aquellas
pruebas que
procesos criticos

validen

TABLA 45 EJEMPLO DE RIESGOS

(b) Suposiciones

Suposicion a verificar

Impacto si la suposicion
falla

Responsable

Los tiempos definidos son
aceptables

El proceso no se podra
finalizar

Jefe del proyecto

Los tiempos necesarios
para aprender a usar las
herramientas son
aceptables

El proceso no se finalizara

Jefe del proyecto

Los casos de uso estan
completo

No se probaran todas las
funcionalidades

Jefe del proyecto
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Los requerimientos estan No se probaran Jefe del proyecto
bien definidos correctamente los
requerimientos

El gestor de base de datos Tiempos de respuesta Jefe del proyecto
es el correcto incorrectos, resultado

ambiguo

TABLA 46 EJEMPLO DE SUPOSICIONES

(c) Restricciones

Restriccidon sobre Impacto de la restriccibon = Responsable
Servidor de aplicaciones  No se podran realizar las Administrador del sistema

pruebas correctamente

Herramientas para No se podran realizar las Administrador del sistema

realizar las pruebas pruebas correctamente

TABLA 47 EJEMPLO DE RESTRICCIONES

0. Aprobacion

Punto que deben firmar todas las personas implicadas en el proyecto, indicando que
aceptan el plan de pruebas

4.3.0tros documentos interesantes

Test design specification: este documento es resultado de la fase de disefio y
analisis, especifica las condiciones de prueba para un item.

Test case specification: es resultado de la fase de disefio y especificacion, en este
documento se puede consultar los valores de entrada, resultados esperados y
demas informacion necesaria para ejecutar una prueba.

Test procedure specification: este documento es el resultado de la fase de
implementacién e indica la secuencia de acciones para la ejecuciéon de una prueba.
Test item transmittal report: describe la estructura de documentos, datos e
informacién del proceso de pruebas

Test log es el registro cronolédgico de detalles relevantes durante la ejecucién de
las pruebas.

Test incident report: es el documento que recopila cualquier evento ocurrido
durante la ejecucion y que requiera investigacidn.

Test summary report
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5. La calidad del Software

Uno de los principales objetivos del proceso de pruebas es validar la calidad del software.
Pero ;qué significa eso exactamente?

A continuacion explicaremos qué significa calidad del software, como podemos validarla y
en qué momento debe validarse.

5.1. ¢Qué es la calidad?

Segun la RAE la calidad es la propiedad o conjunto de propiedades inherentes a algo, que
permiten juzgar su valor. Si concretamos, la calidad del software es el grado en que un
componente, sistema o proceso satisface los requerimientos especificos y/o las
necesidades y expectativas del usuario/cliente.

Para poder validad la calidad del SW es necesario definir primero cuales son las
caracteristicas que debe cumplir y bajo qué condiciones.

Se deben fijar valores medibles que permitan validar que la calidad se esta cumpliendo.

Segun la tipologia del proyecto serd mas importante garantizar unas caracteristicas que
otras.

5.2. ¢Como validar la calidad?

La ISO 9126 define que se deben cumplir las siguientes caracteristicas para garantizar la
calidad en todos los proyectos Software:

o Funcionalidad (funcionality): es la capacidad del SW de proveer funciones que
satisfacen las necesidades expresadas o implicitas cuando esta bajo unas
condiciones determinadas. Para garantizar la funcionalidad se deben verificar:

0 Idoneidad (suitability): es la capacidad del software de proveer el conjunto
de funciones apropiado para realizar unas tareas y unos objetivos
concretos para los usuarios.

0 Exactitud (accuracy): es la capacidad del SW para proveer de aquello que
es lo correcto, o cumplir los resultados o efectos con el grado de precision

necesario.
0 Interoperabilidad (interoperability): es la capacidad del SW de interactuar
con uno o varios conjuntos del propio sistema, o de otros sistemas.
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0 Seguridad (security): es la capacidad del SW de proteger informacién y
datos, de forma que personas o sistemas no autorizados no pueda leer ni
modificarlo, y las personas autorizadas si puedan hacerlo.

Fiabilidad (reliability): es la capacidad del SW para mantener un especifico nivel
de rendimiento bajo unas condiciones especificas. Para garantizar la fiabilidad se
debe garantizar:

0 Madurez (maturity): es la capacidad del SW para recuperar un fallo como
resultado de un defecto en si mismo.

0 Tolerancia a fallo (fault tolarence): es la capacidad del SW para mantener
un nivel especifico de rendimiento en caso de fallo o infraccién.

0 Recuperacion (recoverability): es la capacidad para resestablecerse a un

nivel concreto de rendimiento, y recuperar los datos directamente
afectados en caso de error.
Usabilidad (usability): es la capacidad del SW para ser entendible, aprendible,
usado y atractivo para el usuario bajo unas condiciones especificas. Para
garantizar la usabilidad se debe verificar:
0 Comprensibilidad (understandability): es la capacidad del SW para
permitir al usuario entender si es el adecuado, y cdmo se debe usar para

tareas particulares y ciertas condiciones de uso.
0 Facilidad de aprendizaje (learnability): es la capacidad del SW para
permitir al usuario aprender sus aplicaciones.
0 Operatividad (operability): es la capacidad del SW para permitir al usuario
operar y controlar.
0 Atractivo (attractiveness): es la capacidad del SW de ser atractivo para el
usuario.
Eficiencia (efficiency): es la capacidad del SW para proveer el rendimiento
relativo a la cantidad de recursos usados. Para garantizar la eficiencia se debe

verificar:

0 Comportamiento en el tiempo (time beahvior): es la capacidad del SW
para adecuar respuestas, tiempos de proceso y tasa de rendimiento
cuando ejecuta sus funciones.

o0 Utilizacion de recursos (resource utilisation): es la capacidad del SW para
el uso apropiado de cantidades y tipos de recursos cuando ejecuta sus
funciones.

Mantenibilidad (maintainability): es la capacidad del SW para ser modificado.
Las modificaciones pueden incluir correcciones, mejoras o adaptaciones del SW.
Para garantizar la mantenibilidad se debe verificar:

O Analizabilidad (analysability): es la capacidad del SW para ser
diagnosticado por deficiencias o causas de fallo en el propio SW, o en las
partes, para ser modificado o identificado.

0 Variabilidad (changeability): es la capacidad del SW para ser especificado
en una modificacién o en una implementacidn.

o Estabilidad (stability): es la capacidad del SW para evitar efectos
inesperados en modificaciones del propio SW.

Patricia Picanyol

98



Plan de pruebas: una propuesta

0 Capacidad de prueba (testability): es la capacidad del SW de ser

modificado y validado.
o Portabilidad (portability): es la capacidad del SW de ser transferido de un
entorno a otro. Para garantizar la portabilidad se debe verificar:

O Adaptabilidad (adaptability): es la capacidad del SW para adaptarse a
diferentes entornos especificos sin aplicar acciones ni otros medios que
aquellos para los cuales tiene proposito el SW.

0 Capacidad de instalacién (installability): es la capacidad del SW para ser
instalado en un entorno especifico.

o0 Co-existencia (co-existence): capacidad del SW para co-existir con otro SW
independiente, compartiendo entorno y recursos.

5.3. Métricas

Se entiende por métrica, todo aquello que corresponda o esta vinculado al metro o a su
sistema de medida.

En software, y segun la ISO-1925, las métricas definen un método de mediciéon y una
escala.

Las métricas pueden incluir métodos para categorizar datos cualitativos. Pueden ser
internas o externas, y directas o indirectas.

Métricas internas: son una escala cuantitativa y un método de medicion. Pueden ser
utilizadas para la mediciéon de un atributo o de una caracteristica de un producto de
software. Las principales caracteristicas de las métricas internas son:

Se aplican sobre un producto no ejecutado.

Se aplican durante las etapas de disefio e implementacién.

Permiten medir la calidad de los entregables intermedios.

Permiten predecir la calidad del producto final.

Permiten al usuario iniciar acciones correctivas temprano en el ciclo de
desarrollo.

Métricas externas: son una escala cuantitativa y un método de medicion. Pueden ser
utilizadas para la medicion de un atributo o caracteristica de un producto de software,
derivado del comportamiento del sistema del que forma parte. Las principales
caracteristicas de las métricas externas son:

Se aplican sobre un producto ejecutado.

Se aplican durante las etapas de pruebas y las etapas posteriores al desarrollo.
Permiten medir la calidad de los entregables intermedios y completos.
Permiten validar la calidad del producto final.

Permiten al usuario realizar acciones correctivas.
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Métricas directas: son aquellas que se realizan aplicando un aparato o sistema
informatico para medir una magnitud. Por ejemplo:

e C(Coste

e Esfuerzo

e Lineas de Cédigo

e Velocidad de Ejecucién
e Memoria

e Numero de Errores

Métricas indirectas: calculan el valor de la medida mediante una formula (expresion
matematica), previo calculo de las magnitudes que intervienen en la misma por métricas
directas. Por ejemplo:

e Funcionalidad

o Complejidad

o Eficiencia

o Fiabilidad

e Manteanibilidad

5.4. Atributos basicos para garantizar la calidad

De todos los atributos que se deben verificar para garantizar la calidad del software, hay
un grupo que son condicion indispensable en todos los proyectos. Son los atributos
relacionados con la funcionalidad. A continuacién se explicara de forma detallada cada
uno de ellos, como verificarlos y en qué casos tienen especial importancia.

5.4.1. Funcionalidad (Funcionality)

Definicion

La funcionalidad es la capacidad del SW de proveer funciones que satisfacen las
necesidades expresadas o implicitas cuando un SW esta bajo unas condiciones
determinadas.

Pretende valorar el conjunto de capacidades del programa, la generalidad de las
funciones y la seguridad global.

En qué casos se utiliza

Segun la ISO 9126 cualquier sistema debe cumplir las propiedades relacionadas con la
funcionalidad: Idoneidad (Suitability), Exactitud (Accuracy), Interoperabilidad
(Interoperability), Seguridad (Security)
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Pasos a seguir

A continuaciéon mostraremos un diagrama con la relacién entre las actividades necesarias
para validar el Sotfware y las actividades del ciclo de vida del software.

Documentar los requerimientos

ERS

Planificar el proceso de pruebas

C\naﬁsis del sisten'a> % [Analiss] i Geﬁni, Fr— dami
Disefiar el sist [Disefio]
( isenar €1ss erm) 4 sefo L @uebas de caja negra

S

Implementar las funciones

[ !'Finimplementacion ]

Ejecutar las pruebas de caja negra

( Revisar la implementacion )

Validar los resultados

[ !Validos ]

[ Validos ]

Finalizar pruebas

[ FInlmplementacion ]

ILUSTRACION 31 DIAGRAMA DE ACTIVIDADES PARA VALIDAR LA FUNCIONALIDAD
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5.4.2. ldoneidad (Suitability)

Definicion
La idoneidad es la capacidad del software de proveer el conjunto de funciones apropiado
para realizar unas tareas y unos objetivos concretos para los usuarios.

Para medir la idoneidad de un sistema, se valida lo correcta que es una especificaciéon y se
comprueba si la implementacién se adapta a éste.

Como documentar
Para poder validar la idoneidad necesitamos determinar cudles son las funcionalidades
que debe cumplir el sistema. Esta informacion se puede especificar de la siguiente forma:

e Utilizando casos de usos
e Generado un listado con todas las funcionalidades
e Dibujando story boards

Técnicas relacionadas
Para comprobar la idoneidad de un sistema se pueden utilizar técnicas dinamicas
basadas en las especificaciones como:

e Use case testing
e State transtion
e Decision tables

Para este tipo de validaciones es necesario tener una buena documentaciéon de las
funcionalidades y de los cambios en el sistema, asi que también es importante utilizar
técnicas estaticas que permitan validar la documentacién como:

e  Walkthorughts
e Tecnical reviews
e Inspection

Este tipo de técnicas pueden aplicarse a nivel de componente, a nivel de integracién y a
nivel de sistema. Aunque realmente son pruebas que permitiran validar el nivel de
aceptacion de nuestro sistema. No se deberia aceptar ningin sistema que no cumpliera
todos los requerimientos, a menos que el cliente asi lo haya decidido.

En qué casos se utiliza

Es recomendable validar siempre la idoneidad de un sistema, ya que nos permite saber si
las funciones implementadas se ajustan a las necesidades especificadas en los
requerimientos.

Para saber si un programa es correcto es imprescindible comprobar que permite realizar
al usuario todas las funcionalidades indicadas al inicio del programa.
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Meétricas relacionadas

A continuacién se muestran algunas de las métricas que se utilizan para validar la
idoneidad. Pueden usarse como métricas externas o como métricas internas, aunque
generalmente se usan como externas e indirectas.

Las métricas disefiadas para validar la idoneidad indican una serie de atributos que se
deben usar para evaluar de forma explicita las funciones implementadas. Permiten
evaluar si son adecuadas para cumplir su mision.

a) Functional Adequacy

;(Cuando se usa? Cuando se quiere saber la cantidad de funciones
que cumplen los requerimientos del sistema
implementadas hasta el momento.

< 1a? numero de funciones que son correctas para
:(Qué evalaa? El de f t
llevar a cabo la tares especificadas, y se compara
con el nimero de funciones que se deben evaluar.

Técnicas relacionadas Use case testing

State transition

Documentacion | ERS Publico Programador

necesaria objetivo
Informe de Software Quality Assurance
evaluacion

Férmula X=1-A/B

A=numero de funciones erréneas

B=numero de funciones evaluadas

Valores 00<X<1.0 Valores Cercanos al 1.0
esperados correctos

TABLA 48 RESUMEN DE LA METRICA FUNCTIONAL ADEQUACY
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b) Functional especification stability

;(Cuando se usa?

Cuando se quiere validar la estabilidad de la
especificacion. Muchas veces las especificaciones
no se ajustan realmente a las necesidades del
sistema. Esta métrica permite validar si se han
tenido que realizar muchos cambios en el sistema
después de la puesta en marcha.

(Qué evalaa?

El nimero de funciones que han sido modificadas
después que el sistema estd en marcha. Esta
informacién se va recopilando durante la fase de
mantenimiento del producto.

Técnicas relacionadas

Se anotan la cantidad de cambios realizados
durante el mantenimiento

Documentacion | ERS Publico Encargado del mantenimiento
necesaria objetivo
Informe de Software Quality Assurance
evaluacion
Formula X=1-A/B

A=numero de funciones que se han cambiado

B=numero de funciones descritas en los requerimientos

Valores
esperados

0.0<X<1.0

Valores Cercanos al 1.0
correctos

TABLA 49 RESUMEN DE LA METRICA FUNCTIONAL ESPECIFICATION STABILITY
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¢) Functional Implementation Completeness

;(Cuando se usa?

Cuando se quiere conocer la estabilidad de la
especificacion. A veces, durante la implementacion
se detectan errores en la especificacion que
implican cambios en la implementacion.
Informaciéon incoherente, campos omitidos,
funcionalidades no descritas pero que son
necesarias para cumplir los requerimientos, etc.
Esta métrica permite comprobar si el resultado se
estd desviando mucho de los requerimientos.

:(Qué evalua?

El nimero de funciones que quedan por
implementar vs. el nimero de funciones descritas
en los requerimientos.

Técnicas relacionadas

Se anotan las modificaciones introducidas durante
la fase de disefio, implementaciéon y pruebas del
sistema. Y se afaden en forma de anexo a los

requerimientos.
Documentacion | ERS Publico Programador
necesaria objetivo
Informe de Software Quality Assurance
evaluacién
Formula X=1-A/B
A=numero de funciones que faltan
B=numero de funciones descritas en los requerimientos
Valores 0.0<X<1.0 Valores Cercanos al 1.0
esperados correctos

Métricas similares

Functional Implementation completeness: funciona
igual pero, ademas de las funciones que faltan,
cuenta también las funciones incorrectas

TABLA 50 RESUMEN DE LA METRICA FUNCTIONAL IMPLEMENTATION COMPLETENESS
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Pasos a seguir
Para validar la idoneidad es recomendable realizar las siguientes tareas:

Definir los requerimientos
C)efinir las métricas de idoneidaB

Disefiar las pruebas estaticas

: Modificar la documentaci()n: Gjecutar las pruebas estéticas sobre la docun‘entaciéD

Validar las pruebas

\I/ [ Validas ]

Caiseﬁar pruebas de caja negn?

[ !validas ]

Implementar las funciones

Gjecutar las pruebas de caja neg@
< Revisar la implementacion > [ 'Fintmplementacion

Validar los resultados
< Revisar requerimientos )

[ !Validos ]

[ Validos ]

Finalizar pruebas

[ Finlmplementacion ]

ILUSTRACION 32 DIAGRAMA DE ACTIVIDADES PARA VALIDAR LA IDONEIDA
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Descripcién de los pasos:

e Definir los requerimientos: para poder validar la idoneidad es necesario que
ante todo se documenten de forma correcta los requerimientos del sistema. Esta
documentacién sera la que se usara para definir las pruebas que validaran este
atributo del software.

e Definir las métricas que se van a usar: una vez conocemos todos los
requerimientos, se debe decir que métricas se usaran para validar que el sistema
cumple correctamente todas las funcionalidades necesarias para el usuario. Por
ejemplo si se escoge la métrica functional adequacy se podra saber si las
funcionalidades implementadas hasta el momento son las correctas, o si se escoge
la métrica functional especification stability podremos saber si la especificacion es
correcta.

o Diseiiar las pruebas estaticas: si las especificaciones del sistema no son claras,
verificar la idoneidad puede llegar a ser muy complicado. Las pruebas estaticas

permiten comprobar que la documentacién que especifica las funcionalidades del
sistema es adecuada y estd aceptada por todas las partes implicadas en el
proyecto.

o Ejecutar las pruebas estaticas sobre documentacién: una vez se tiene toda la
documentacién necesaria para realizar las pruebas, se ejecutan las pruebas
estaticas sobre la misma.

e Validar las pruebas: una vez ejecutadas se recogen todos los comentarios y
cambios facilitados por las partes implicadas.

e Modificar la documentacion: se realizan las modificaciones que son necesarias.

e Volver a ejecutar las pruebas estaticas: se vuelve a validar toda la
documentacién facilitada hasta que todas las partes implicadas la acepten.

o Diseifiar las pruebas de caja negra: para validar la idoneidad normalmente se
utilizan pruebas de caja negra, que permiten saber si la funcionalidad del sistema

es la correcta. En este punto se diseflaran todas las pruebas necesarias para poder
trabajar con las métricas descritas en el punto anterior, utilizando los
requerimientos ya validados con las pruebas estaticas. Las técnicas mas
utilizadas para validar la idoneidad son Use case testing y State transtion.

e Implementar las funciones: una vez la documentacién esta correctamente
verificada y las pruebas de caja negra disefiadas, se puede pasar a la
implementacién del sistema. Es recomendable ir validando el software durante la
implementacion, por lo que en este punto se implementaran un conjunto de
funciones en cada iteracion.

e Ejecutar las pruebas de caja negra: ejecutar las pruebas para esas funciones.

¢ Validar los resultados con las métricas: comparar los resultados obtenidos con
los esperados, y validarlos con las métricas.

o Revisar los requerimientos: si hay diferencias, validarlas con los
requerimientos para verificar que éstos son correctos.

e Revisar la implementacién: realizar los cambios necesarios.

e Volver a ejecutar las pruebas: volver a ejecutar las pruebas que no funcionaron
correctamente.

Patricia Picanyol

107



Plan de pruebas: una propuesta

o Volver a validar las métricas: volver a validar que los resultados son correctos y
aplicar las métricas.

o Finalizar las pruebas: si todas las pruebas se han superado satisfactoriamente y
todas las funcionalidades han sido superadas, se finalizan las pruebas.

Si la mayoria de implementaciones que realizara la empresa van a requerir validar la
idoneidad de los entregables, es recomendable afiadir esta informacidn a la estrategia y a
las politicas de pruebas de la empresa.

Ejemplo

Se tiene un caso de uso y queremos saber si se ajusta a nuestra implementacion. Se
requiere que el usuario pueda introducir recetas dentro del sistema, y éstas se guarden
en la base de datos para mostrarse mas tarde desde la administracion. Se quiere validar
que se guardan correctamente todos los datos de la receta en la base de datos y que se
visualizan de forma adecuada.

Para ello se crean una serie de pruebas que introduciran datos dentro del formulario de
forma automatica. Una vez introducidos se comparan los valores introducidos con los
valores visualizados. Se debe mirar que el nimero de campos, la tipologia y el valor de los
mismos sea el correcto. Una vez esto sea correcto se comparara con los campos
especificados en los requerimientos. Para ello se usaran unas métricas tipo Functional
Adequacy.

En caso que no sean los campos del formulario los mismos campos que los definidos en
los requerimientos, se debera consultar el anexo a la especificacién. Puede ser que los
requerimientos se hayan modificado durante la implementacion. Si es asi se pueden
utilizar unas métricas tipo Functional Implementation Completeness, que nos permitira ir
conociendo lo buena que era la especificacion inicial del sistema.

Se debera repetir esta operacidn para todos los formularios del sistema.
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5.4.3. Exactitud (Accuracy)

Definicion

La exactitud es la capacidad del SW para proveer de aquello que es lo correcto, o cumplir
los resultados o efectos con el grado de precisién necesario.

Para medir la exactitud es importante evaluar si el sistema se muestra en el formato

adecuado para el usuario y opera de forma correcta los valores. Se debe observar que los
valores tengan los formatos definidos, los limites establecidos, estén contemplados los
valores errdneos, etc.

Como documentar

Para poder validar la exactitud se debe especificar qué significa un resultado exacto para
el sistema. Para ello se debe tener en cuenta la siguiente informacién:

Tipologia de datos de entrada y salida de cada funcionalidad.

Limites superiores e inferiores de los posibles valores de entrada y salida.
Qué tipo de datos se deben tratar como valores incorrectos.

Cantidad de decimales de los valores numéricos

Codificacion necesaria para los datos alfa-numéricos

Esta informacién se puede documentar de la siguiente forma:

Definir un listado de propiedades genérica: por ejemplo la codificacién y los
decimales son caracteristicas comunes a casi todos los casos

Crear una tabla con las consideraciones especificas para cada funcionalidad
0 caso de uso: esto permitird especificar modificaciones en las propiedades
genéricas (en los casos que sea necesario), definir los resultados esperados para

esa funcionalidad en concreto, especificar los limites de los valores que se usaran
en esas funciones, o cudl es la tipologia de datos para esa funcidn.

Especificar los casos de error para cada funcionalidad: si se trabaja con casos
de usos la descripcion textual de los mismos nos va a permitir definir los caminos

alternativos o los caminos errdneos. Si no se usan estos diagramas, se puede crear
un listado o diagrama de flujos erréneos relacionado con cada funcionalidad.

Técnicas relacionadas

Para comprobar la exactitud de los datos de un sistema se pueden utilizar técnicas
dinamicas basadas en las especificaciones o técnicas de caja negra como:

Use case testing

State transtion

Decision tables
Boundary value analysis
Equivalence partitioning

Estas técnicas se aplicardn a nivel de componente y de integracion.
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En qué casos se utiliza

Validar la exactitud de un sistema es importante en cualquier implementacion, pero se
debe realizar un analisis mas amplio cuando el programa trabaja con datos muy precisos
o realiza operaciones matematicas complejas. También es muy importante validar la
exactitud cuando se trabaja con valores monetarios o se realizan operaciones
econémicas. En estos casos un pequefio error en los resultados puede tener
consecuencias muy importantes.
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A continuacién se muestran algunas de las métricas que se utilizan para validar la
exactitud. Pueden usarse como métricas externas o como métricas internas, variando en
funcidn de si se aplican en ejecucién o no.

Las métricas disefiadas para validar la exactitud indican un conjunto de atributos para
evaluar la capacidad del producto de software, comprobando si los resultados son
correctos y/o convenientes.

a) Accuracy Expectation

;(Cuando se usa?

Cuando se buscan diferencias entre el resultado
obtenido y el esperado. Esta métrica es utilizada
para comprobar los valores de salida
obtenidos son los especificados.

que

(Qué evalaa?

Se hacen pruebas con los inputs y los outputs y se
compara con los resultados esperados.

Se contabilizan aquellos casos en los que los
resultados son inaceptables.

Técnicas relacionadas

Decision tables
Boundary value analysis

Equivalence partitioning

Documentacion | ERS Publico Programador
necesaria objetivo
Manual de Usuario
usuario
Opinién de los
usuarios
Informe de las
pruebas
Formula X=A/T
A=numero de casos con diferencias mas alla de lo permitido
T=tiempo de operacidn
Valores X>=0 Valores cercanos al 0
esperados correctos

TABLA 51 RESUMEN DE LA METRICA ACCURACY EXPECTATION
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b) Precision

Plan de pruebas: una propuesta

;(Cuando se usa?

Cuando se quiere conocer la frecuencia con la que
los usuarios encuentran resultados de precision
inadecuada. Esta métrica es interesante cuando
una funcién trabaja con un nimero de decimales
muy elevado o realiza operaciones complejas.

(Qué evalaa?

El nimero de resultados con precisién inadecuada.
Se ejecutan pruebas funcionales y se anotan los
resultados para comprobar que los resultados
tienen la precision necesaria.

Técnicas relacionadas

Decision tables
Boundary value analysis
Equivalence partitioning

También se deben documentar los resultados
inadecuados reportados por
encontrados aplicando pruebas

los usuarios, o

Documentacion | ERS Publico Programador
necesaria objetivo
Informe de las Usuario
pruebas
Férmula X=A/T

A=numero de resultados con precisiéon inadecuada

T=tiempo de operacién

Valores
esperados

X>=0

Valores cercanosal 0

correctos

Métricas relacionadas

Computational Accuracy: en lugar de la precisién
inadecuada, evalda la cantidad de operaciones
inexactas para
frecuencia con la que el usuario encuentra
resultados no adecuados

obtenidas. Sirve conocer la

TABLA 52 RESUMEN DE LA METRICA PRECISION
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Plan de pruebas: una propuesta

Pasos a seguir
Para validar la exactitud es recomendable realizar las siguientes tareas:

?

Definir especificaciones generales

Y

Definir especificaciones concretas

!

Gefinir las métricas de exactit@

v

Giseﬁar pruebas de caja neg@

Y

C-\utonntizar las prueba?

<~

Cn'plementar las funcione§

v

Ejecutar las pruebas de caja negra
Gevisar la irrplementaciéD

Validar los resultados

[ !Validos ]

> [ 'Finimplementacion ]

Finalizar pruebas

ILUSTRACION 33 DIAGRAMA DE ACTIVIDADES PARA VALIDAR LA EXACTITUD
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Plan de pruebas: una propuesta

Descripcién de los pasos:

o Definir especificaciones generales: primero de todo se debe documentar
aquellas especificaciones de datos que serdn comunes a todas las pruebas del
sistema.

o Definir especificaciones especificas: una vez documentadas todas las comunes
se procedera a documentar aquellas especificaciones de datos que se deben
validar en funciones en concreto. Por ejemplo: los limites de un array en concreto
que solamente se utiliza en una funcion.

o Definir las métricas de exactitud: una vez conocida la tipologia de datos que se
quiere validar, se deben escoger las métricas a utilizar. Si se quiere validar la
precision de los decimales de unos nimeros en concreto se puede utilizar una
métrica como Precision; si queremos validar si los datos que se obtienen como
resultado son los correctos sera apropiada una métrica como Accuracy
Expectation.

o Definir los datos que se quieren validar: una vez conocidas las métricas y el
tipo de especificaciones que se van a validar se debe seleccionar sobre qué partes
del sistema se realizaran las pruebas, ya que la cantidad de datos que se utilizan
pueden llegar a ser muy grande y la cantidad de validaciones a realizar demasiado
costosa.

o Disefiar las pruebas de caja negra: para validar la exactitud normalmente se
utilizan pruebas de caja negra que permiten verificar los resultados de cada una
de las funcionalidades, sin necesidad de conocer como estan implementadas. En
este punto se disefiaran todas las pruebas necesarias para poder trabajar con las
métricas descritas en el punto anterior, basdndose en las especificaciones que se
quieren cumplir. Decision tables, Boundary value analysis y Equivalence
partitioning seran las técnicas mas utilizadas para validar la exactitud.

e Automatizar las pruebas: en este tipo de pruebas se puede utilizar un software
que permita automatizar las pruebas y ejecutar de formar secuencial todos los
valores que se quieren introducir como entradas de cada una de las funciones.

e Implementar las funciones: una vez las pruebas de caja negra estan disefnadas,
se puede pasar a la implementacion del sistema. Es recomendable ir validando el
software durante la implementacion, por eso mismo en este punto se codificaran
un conjunto de funciones en cada iteracién.

o Ejecutar las pruebas de caja negra: ejecutar las pruebas para esas funciones.

e Validar los resultados con las métricas: comparar los resultados obtenidos con
los esperados y aplicar las métricas.

¢ Revisar la implementacién: realizar los cambios necesarios.

e Volver a ejecutar las pruebas: volver a ejecutar las pruebas que no funcionaron
correctamente.

o Volver a validar las métricas: volver a validar que los resultados son correctos y
aplicar las métricas.

o Finalizar las pruebas: si todas las pruebas se han superado satisfactoriamente y
todas las funcionalidades han sido superadas, se finalizan las pruebas.
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Plan de pruebas: una propuesta

Si la mayoria de implementaciones que realizara la empresa van a requerir validar la
exactitud de los valores de los datos, es recomendable afadir esta informacién a la
estrategia y a las politicas de pruebas de la empresa

Ejemplo

Se quiere validar un programa creado para gestionar subvenciones en una empresa que
imparte formacién a trabajadores en paro. La herramienta va a permitir introducir
alumnos, cursos y subvenciones, y gestionar toda la informacion relativa a estos datos.

Dentro de las diferentes funcionalidades que se han implementado hay una, mas
compleja que las demas, que se encarga de calcular el dinero de una subvenciéon en
concreto. Este dinero es distribuido de diferente forma en funcién de los cursos
realizados, asociados a la subvencion, y de la cantidad de alumnos que los han finalizado.
Es muy importante que este calculo sea correcto, ya que si la empresa se pasa de alumnos
no recibe dinero por la formacién de éstos, y si no llega al nimero establecido pierden
dinero ya que debe devolverlo a la entidad que la subvenciona.

Para poder validar estos cdlculos, la empresa que imparte los cursos ha entregado los
calculos realizados de forma manual en ejercicios anteriores.

Estos documentos permiten crear una serie de tablas con la informacién necesaria para
este calculo. El dinero de la subvencidn, el coste de la formacién de un alumno (material,
coste de profesor por alumno, mantenimiento de salas) y el coste indirecto asociado a la
formacién. También se han creado una serie de pruebas de caja negra para poder validar
esta funcion.

Con toda esta informacién se ha ejecutado una prueba para cada uno de los ejercicios del
cliente. Se han introducido los datos necesarios para realizar los calculos en funcién de la
informacion facilitada y se han comparado con los resultados esperados utilizando la
métrica Accuracy Expectation. Como se han detectado algunas desviaciones en los
resultados de algunos de los ejercicios se ha verificado la precision de cada una de las
operaciones usando la métrica Precision ya que la pérdida de un decimal en algunas
operaciones puede causar una pérdida de dinero considerable, al ser éstas numerosas.
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Plan de pruebas: una propuesta

5.4.4. Interoperabilidad (Interoperability)

Definicion

Es la capacidad del SW de interactuar con uno o varios conjuntos del propio sistema, o de
otros sistemas. Esta propiedad es importante cuando el sistema necesita operar con otros
sistemas, o enviar informacién a algin sistema externo.

Como documentar
Para poder validar la exactitud debemos conocer cudles son los sistemas externos con los
que debe operar.

e Diagrama de comunicaciéon (UML), que dé una idea visual de todos las interfaces
externas con las que se debe interactuar.

e Listado especificando la informacién basica de las interfaces con las que se quiere
interactuar.

e Tabla con las configuraciones necesarias para poder enviar y recibir los datos
necesarios.

e Tabla con el listado y la informacién relativa a hardware adicional, si éste es
necesario para realizar las comunicaciones.

e Tabla con la especificacion de la informacién que se quiere enviar y recibir.

e Referencias a todos los documentos relacionados con los sistemas externos.

Técnicas relacionadas
Para comprobar la interoperabilidad de un sistema se pueden utilizar técnicas dinamicas
basadas en las especificaciones, o técnicas de caja negra como:

e Use case testing

e State transtion

e Decision tables

e Boundary value analysis
e FEquivalence partitioning

A diferencia de los casos anteriores estas pruebas se realizaran a nivel de integraciéon y de
sistema, ya que a nivel de componente no tienen mucho sentido.

Sera necesario crear una serie de Drivers y Sturbs que permitirdn simular las interfaces
externas durante el proceso de pruebas del sistema.

En qué casos se utiliza

La interoperabilidad debe validarse en todos los sistemas implementados, ya que todos
tendran siempre entradas y salidas asociadas. Las entradas basicas siempre seran desde
teclado o raton, y las salidas serdn por pantalla o a través de la escritura de fichero. Es
recomendable tener unas pruebas basicas disefiadas para validarla.

La importancia de comprobar la interoperabilidad aparece cuando los sistemas deben
comunicarse a través de entradas o salidas diferentes a las basicas. Por ejemplo recibir o
enviar datos a un sistema externo, enviar informacién a través de la red, publicar
informacién a través de sistemas de sindicalizaciéon de datos, etc. En estos casos se
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Plan de pruebas: una propuesta

deberan crear pruebas especificas para validar el intercambio de informacidon y
comprobar que estan controlados todos los posibles casos de error detectados.

Meétricas relacionadas

A continuacién se muestran algunas de las métricas que se utilizan para validar la
interoperabilidad. Pueden usarse como métricas externas o como métricas internas,
aunque generalmente se usardn como meétricas externas y se calcularan de forma
indirecta.

Las métricas disefiadas para validar la interoperabilidad indican un conjunto de atributos
que permiten evaluar la capacidad de interaccidon del producto de software con otros
sistemas reconocidos.

a) Data Exchangeability

;(Cuando se usa? Cuando se quiere saber lo correcto que es el
intercambio de informacién entre funciones de
diferentes interfaces durante la puesta en marcha.
Esta métrica permite saber si las comunicaciones
funcionan de forma aceptable o si se producen
errores demasiado a menudo. Para ello se valida que
todos los formatos que se pueden intercambiar

(Qué evalaa? La informacion que se envia como salida del sistema,
basandose en las especificaciones.

Se cuenta el nimero de formatos de datos que se
intercambian de forma correcta y se comparan con el
total de formatos que se deben intercambiar.

Técnicas relacionadas Decision tables
Boundary value analysis

Equivalence partitioning

Documentacion | ERS Publico objetivo | Programador

necesaria
Informe de

las pruebas

Férmula X=A/B
A=numero de formatos aprobados

B=ntmero total de formatos que se deben intercambiar

Valores 0<X<1 Valores cercanos al 1.0
esperados correctos

TABLA 53 RESUMEN DE LA METRICA DATA EXCHANGEABILITY
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b) Data Exchangeability (User’s success attempt based)

Plan de pruebas: una propuesta

;(Cuando se usa?

Cuando se quiere evaluar la cantidad de fallos que

sufre el wusuario,

sistema funciona

correctamente la mayoria de veces que se

intercambian datos

(Qué evalaa?

La cantidad de veces que se usa la funcién y la

cantidad de veces que falla

Técnicas relacionadas

Use case testing

State transition

Documentacion | ERS Publico Encargado del mantenimiento
necesaria objetivo

Informe de las

pruebas
Férmula X=1-A/B

Y=A/T

A = namero de fallos

B = veces que se usa

T = periodo total
Valores Y >=0 Valores Y cercanaa 0
esperados correctos

0=<X=<1 X cercanaal

TABLA 54 RESUMEN DE LA METRICA DATA EXCHANGEABILITY (USER’S SUCCESS ATTEMPT BASED)
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Plan de pruebas: una propuesta

Pasos a seguir
Para validar la interoperabilidad es recomendable realizar las siguientes tareas:

Grear diagrama de cormnicaciéD
v

Gefinir especificaciones de la cormnicaciéD

v

Gspecificar las configuraciones necesaria?

C)efinir las metricas de interoperabilida?

]

C)iseﬁar pruebas a nivel de integraciéD

v

C)iseﬁar pruebas a nivel de siste@
Automatizar las pruebas

Implementar las funciones
Integrar funciones relacionadas

C{evisar la inplementaciéD Gjecutar las pruebas a nivel de integraciéD
Validar los resultados

[ 'Finimplementacion ]

[ !Validos ]

[ Validos ]

Finalizar pruebas de integracion

[ FInlmplementacion ]

jecutar pruebas a nivel de siste@

G
Gealizar modificaciones necesaria?
Validar los resultados

[ 'Validos}

ILUSTRACION 34 DIAGRAMA DE ACTIVIDADES PARA VALIDAR LA INTEROPERABILIDAD
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Plan de pruebas: una propuesta

Descripcién de los pasos:

e (rear diagrama de comunicacién: ante todo se deberan documentar las
comunicaciones que realizara el sistema.

o Definir especificaciones de la comunicacién: una vez conocemos las
comunicaciones se especificara la tipologia de datos que éstas envian.

o Especificar las configuraciones necesarias: también es importante documentar
coémo se configuran las comunicaciones, ya que la configuracion puede afectar a la
implementacidén y a las pruebas.

o Definir las métricas de interoperabilidad: después de conocer como
funcionaran las comunicaciones se deberd escoger qué métricas de Data
Exchangeabilitity se utilizaran.

¢ Diseiiar pruebas a nivel de integracidn: se disefiaran pruebas de caja negra a
nivel de integracion, para poder ir validando que las comunicaciones se realizan
correctamente de forma incremental. En estas pruebas se utilizaran Drivers y
Stubs.

o Diseifiar pruebas a nivel de sistema: para validar que todas las comunicaciones
funcionan correctamente se diseflaran pruebas a nivel de sistema que permitiran
validar la funcionalidad con otras interfaces.

e Automatizar las pruebas: en este tipo de pruebas se puede utilizar un software
que permita automatizar las pruebas. De esta forma se pueden ejecutar de

formar secuencial todos los valores que se quieren introducir como entradas de
cada una de las funciones que requieren comunicacién con alguna interface
externa.

e Implementar las funciones: una vez las pruebas de caja negra estan disefnadas,
tanto a nivel de integracién como a nivel de sistema, se puede pasar a la
implementacion del sistema. Es recomendable ir validando el software durante la
implementacién, por lo que en este punto se implementaran un conjunto de
funciones en cada iteracion.

o Integrar funciones relacionadas: antes de empezar a ejecutar las pruebas se
deben integrar las funciones que deben probarse juntas, y aiadir driversy stubs si

son necesarios.

e Ejecutar las pruebas a nivel de integracién: ejecutar las pruebas de integracién
para esas funciones.

e Validar los resultados: comparar los resultados obtenidos con los esperados, y
aplicar las métricas.

e Revisar la implementacién: realizar los cambios necesarios.

o Volver a ejecutar las pruebas: volver a ejecutar las pruebas de integracidon que
no funcionaron correctamente y aquellas que pueden estar relacionadas

e Volver a validar las métricas: volver a validar que los resultados son correctos y
aplicar las métricas.

e Finalizar pruebas de integracidon: si todas las pruebas se han superado
satisfactoriamente y todas las funcionalidades han sido superadas, se finalizan las
pruebas.

o Ejecutar pruebas a nivel de sistema: ejecutar las pruebas del sistema.
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Plan de pruebas: una propuesta

e Validar los resultados: comparar los resultados obtenidos con los esperados, y
aplicar las métricas.

o Realizar modificaciones necesarias: realizar los cambios necesarios.

e Volver a ejecutar las pruebas: volver a ejecutar las pruebas de sistema que no
funcionaron correctamente y aquellas que pueden estar relacionadas

e Volver a validar las métricas: volver a validar que los resultados son correctos y
aplicar las métricas.

o Finalizar las pruebas: si todas las pruebas se han superado satisfactoriamente,
se finalizan las pruebas.

Es recomendable anadir a la estrategia y a las politicas de pruebas de la empresa las
pruebas de interoperabilidad para las entradas y salidas basicas de todo el sistema que se
implemente de forma habitual.

Ejemplo

Tenemos un sistema que queremos sindicalizar con una red social. Para ello debemos
permitir que ésta consulte datos de nuestro sistema, por lo que hemos programado un
codigo dentro de la red social, que realice peticiones a nuestra base de datos. Para
explicar el funcionamiento de esta comunicacidén tenemos una documentacién que nos
permite saber todos los accesos que se haran a la base de datos y qué tipo de datos se
consultaran.

Se han disefiado una serie de pruebas de caja negra desde la red social que realizaran
consultas y modificaciones dentro de la base de datos. Esta registrara en un log todas las
operaciones realizadas. Finalmente se comparara el nimero de peticiones realizadas con
el ndmero de peticiones registradas, usando una métrica de Data Exchangeability que
permitira saber el nimero de errores que se cometen.
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Plan de pruebas: una propuesta

5.4.5. Seguridad (Security)

Definicion
Capacidad del SW de proteger informacidn y datos, de forma que personas o sistemas no
autorizados no pueda leerlo ni modificarlo, y personas autorizadas si puedan hacerlo.

Como documentar
Para poder validar la seguridad de un sistema se debe primero definir qué significa
seguridad para ese sistema en concreto

e Diagramas Entidad-Relacién

e Diagramas de clases (UML)

e Diagrama de despliegue (UML)

e Documentar permisos de los roles

e Documentar los posibles accesos al sistema

e Documentar funciones que crean, usan, modifican o destruyen datos
e LOPD (Ley Organica de proteccion de datos)

Técnicas relacionadas
Para comprobar la seguridad de un sistema se pueden utilizar técnicas dinamicas
basadas en las especificaciones, o técnicas basadas en “prueba/error” como:

e Error guessing
e Exploratory testing

Si el sistema es Web, también se deben tener en cuenta aquellas técnicas que se utilizan
para vulnerar este tipo de sistemas, como por ejemplo:

e  SQL-Injection
e (ross-Site Scripting
e XPATH injection

Los errores de seguridad también pueden variar en funcién de la dimensién de los datos
que se intercambian. Por ejemplo: una técnica para vulnerar un sistema puede consistir
en enviar una cantidad de datos muy grandes hasta conseguir que éste caiga. O, en otros
casos, una simple sentencia de base de datos maliciosa no controlada que puede afectar a
todos los datos que tenemos guardados.

La seguridad debe validarse a nivel de sistema, aunque también puede ser 1til a nivel de
integracion.

En qué casos se utiliza

La seguridad se debe validar en todas las implementaciones, aunque es realmente
importante tenerla en cuenta cuando los datos almacenados tienen un nivel de privacidad
muy alto. En estos casos se debe asegurar que no se pierden datos, que no se realizan
errores en las operaciones y que el sistema tiene bien controladas todas las técnicas
maliciosas que pueden afectar al sistema.
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También hay que controlar la seguridad del sistema durante toda la fase de

mantenimiento del mismo, ya que aparecen nuevas técnicas maliciosas continuamente.

Meétricas relacionadas

A continuacién se muestran algunas de las métricas que se utilizan para validar la

seguridad. Pueden usarse como métricas externas o como meétricas internas, aunque
normalmente seran de tipo externas e indirectas.

Las métricas disefiadas para validar la seguridad indican un conjunto de atributos para

evaluar la capacidad del producto software, para evitar el acceso ilegal al sistemay /o a

los datos.

a) Access auditability

:(Cuando se usa?

Cuando se quiere conocer si el acceso a los datos
de una aplicacién se realiza de forma segura. Se
deben validar todas las operaciones: consultas,
escritura, borrados o) modificaciones.
Generalmente estos accesos son a Bases de Datos o

a ficheros.

(Qué evalaa?

La cantidad de accesos a los datos que quedan
grabados, para poder saber el grado de fiabilidad
de las operaciones y garantizar asi la seguridad de
las operaciones

Técnicas relacionadas Error guessing
Exploratory testing

Documentacion | Especificacion | Piublico Programador
necesaria de las pruebas | objetivo

Informe de las

pruebas
Formula X=A/B

A=ntumero de accesos grabados

B=ndmero total de accesos realizados
Valores 0<X<1 Valores Cercanos al 1.0
esperados correctos

TABLA 55 RESUMEN DE LA METRICA ACCESS AUDITABILITY
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b) Access controllability

Plan de pruebas: una propuesta

;(Cuando se usa?

Cuando se quiere evaluar cémo son de
controlables los accesos al sistema, y si se puede
hackear algin tipo de informacién almacenada
dentro del mismo. Esto incluye accesos desde fuera
de la aplicacion y accesos con permisos

incorrectos.

{Qué evalaa?

Evalia el numero de accesos ilegales de las
operaciones, y los compara con el nimero de
ilegales especificados. Es importante
definir qué es un acceso ilegal dentro del sistema.

accesos

Técnicas relacionadas

SQL-Injection

Error guessing
Exploratory testing
Documentacidn | Especificacion | Piublico Programador
necesaria de las pruebas | objetivo
Informe de las
pruebas
Informe de
operaciones
Formula X=A/B

A = ndmero de accesos ilegales contemplados

B = numero de accesos ilegales especificados

Valores
esperados

0=<X=<1

Valores X cercanaal

correctos

TABLA 56 RESUMEN DE LA METRICA ACCESS CONTROLLABILITY
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c) Data corruption prevention

Plan de pruebas: una propuesta

;(Cuando se usa?

Cuando se quiere conocer la frecuencia de las
acciones corruptas una vez el sistema ya ha sido
puesto en marcha. Es importante tener un control
de la seguridad del durante el
mantenimiento, ya que continuamente aparecen
nuevas técnicas que pueden dafiar los datos.

sistema

{Qué evalaa?

El nimero de acciones corruptas para grandes y
pequeiias cantidades de datos. Es muy importante
considerar este tipo de errores sobre diferentes
dimensiones de datos, ya que muchas veces los
errores de seguridad pueden variar en funciéon de
la cantidad de datos que se intercambian

Técnicas relacionadas

Error guessing
Exploratory testing

Cualquier prueba nueva de seguridad que aparezca

Documentacion | Especificacion | Piblico Programador
necesaria de las pruebas | objetivo
Encargado de mantenimiento
Informe de las
pruebas
Informe de
operaciones
Formula X=1-A/N
A= namero de veces que los datos grandes fallan
N=ntimero de pruebas ejecutadas para probar errores
Y=1-B/N
B=numero de veces que los datos pequeiios fallan
Z=A/T o B/T
T= periodo de tiempo de las pruebas
Valores 0=<X=<1 Valores X cercanaal
esperados correctos
0=<Y=<1 Y cercanaal
0=<Z Z cercanaa0

TABLA 57 RESUMEN DE LA METRICA DATA CORRUPTION PREVENTION
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Pasos a seguir
Para validar la seguridad es recomendable realizar las siguientes tareas:

?

Gstudiar las técnicas maliciosas relacionadas con el siste@

v

C{ealizar diagrama de entidad reIaciéD

v

C}ealizar diagrama de clases y de despliegu?
C)iseﬁar pruebas a nivel de integraciéD

Disefiar pruebas a nivel de sistema
Automatizar las pruebas

Implementar las funciones
Integrar funciones relacionadas

Czevisar la irmlementaciéD Gjecutar las pruebas a nivel de integraciéD
Validar los resultados

[ 'Finimplementacion ]

[ !Validos ]

[ Validos ]

Finalizar pruebas de integracion

l/ [ FInlmplementacion ]

jecutar pruebas a nivel de siste@

Realizar modificaciones necesarias
Validar los resultados

[ 'Valido&

ILUSTRACION 35 DIAGRAMA DE ACTIVIDADES PARA VALIDAD LA SEGURIDAD

0
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Descripcién de los pasos:

o Estudiar las técnicas maliciosas relacionadas con el sistema: antes de
empezar a trabajar con la seguridad de un sistema, debemos documentar qué
significa seguridad para ese sistema en concreto.

o Realizar diagrama de entidad relacién: los diagramas E/R definiran cémo son
las bases de datos, y las relaciones que hay entre las diferentes tablas. Es muy
importante verificar que éstas son seguras, por lo que se debe documentar
correctamente su estructura.

o Realizar diagrama de clases y de despliegue: definir como estara instalado
nuestro sistema, y cuales son las clases que se implementaran, nos ayudar3, entre
otras cosas, a conocer qué partes del sistema son mas vulnerables.

e Documentar permisos al sistema: es importante documentar cuales son los
permisos de las diferentes funcionalidades del sistema, para garantizar que sélo
las personas especificadas podran ejecutarlas. Las pruebas de seguridad nos
permitiran verificar si este punto funciona correctamente.

e Documentar accesos al sistema: también deben estar documentadas las
diferentes formas de acceder al sistema, para poder verificar que se realizan de
forma segura.

e Definir las métricas de seguridad: después conocer toda la informacion
relacionada con la seguridad del sistema, se escogeran aquellas métricas que se
deben utilizar. Es recomendable trabajar con alguna métrica que valide los
accesos al sistema, como Access controllability, y una métrica que controle si los
datos se pueden corromper, como Data corruption prevention.

e Disefiar pruebas a nivel de integracién: se diseflaran pruebas de caja negra a
nivel de integracidon para poder ir validando que la seguridad estid controlada
correctamente de forma incremental. En estas pruebas se utilizaran Drivers y
Stubs.

o Disefiar pruebas a nivel de sistema: para validar que la seguridad esta
controlada, se disefiaran pruebas a nivel de sistema que permitiran validar
ataques sobre toda la aplicacion.

¢ Automatizar las pruebas: en este tipo de pruebas se puede utilizar un software
que permita automatizarlas. De esta forma se pueden ejecutar de forma
secuencial todo tipo de sentencias que pueden resultar dafiinas para el sistema, y
asf validar que no funcionan.

o Implementar las funciones: una vez las pruebas de caja negra estén disefiadas,
tanto a nivel de integracién como a nivel de sistema, se puede pasar a la
implementacién del sistema. Es recomendable ir validando el software durante la
implementacion, por lo que en este punto se implementaran un conjunto de
funciones en cada iteracion.

o Integrar funciones relacionadas: antes de empezar a ejecutar las pruebas se
deben integrar las funciones que deben probarse juntas, y afadir drivers y stubs si
son necesarios.

e Validar los resultados: comparar los resultados obtenidos con los esperados, y
aplicar las métricas.
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e Revisar la implementacién: realizar los cambios necesarios.

e Volver a ejecutar las pruebas: volver a ejecutar las pruebas de integracion que
no funcionaron correctamente, y aquéllas que puedan estar relacionadas

¢ Volver a validar las métricas: volver a validar que los resultados son correctos y
aplicar las métricas.

o Finalizar pruebas de integracién: si todas las pruebas se han superado
satisfactoriamente, y todas las funcionalidades han sido superadas, se finalizan
las pruebas.

o Ejecutar pruebas a nivel de sistema: ejecutar las pruebas del sistema.

e Validar los resultados: comparar los resultados obtenidos con los esperados y
aplicar las métricas.

o Realizar modificaciones necesarias: realizar los cambios necesarios.

o Volver a ejecutar las pruebas: volver a ejecutar las pruebas de sistema que no
funcionaron correctamente, y aquellas que puedan estar relacionadas

e Volver a validar las métricas: volver a validar que los resultados son correctos y
aplicar las métricas.

o Finalizar las pruebas: si todas las pruebas se han superado satisfactoriamente,
se finalizan las pruebas.

Si la mayoria de implementaciones que realizard la empresa van a requerir validar la
seguridad del sistema, es recomendable afiadir esta informacion a la estrategia y a las
politicas de pruebas de la empresa.

Ejemplo

Tenemos un sistema que requiere que los usuarios faciliten una serie de datos personales
a través de un formulario. Debemos validar que estos accesos al formulario no pueden
verse afectados por técnicas maliciosas, como el SQL-Injection. Para ello se ha generado
un listado de sentencias que podrian resultar peligrosas para los datos. También se han
introducido datos falsos en la Base de Datos. Una vez realizadas estas tareas, se programa
un cdédigo que se encargara de ejecutar todas estas pruebas y que registrara los
resultados de las mismas.

Mediremos la cantidad de resultados dafiinos con una métrica de Access controllability.
Esto nos permitira conocer el nivel de seguridad de nuestro sistema y cudles son los
puntos débiles. Después se investigara como solucionar estas vulnerabilidades.
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6. Planificacion

Estos son los tiempos planificados para realizar el proyecto. Las tareas estan contabilizadas en dias y no en horas, ya que se parte de la premisa que

el recurso no dedicara las jornadas enteras a realizar estas tareas. El proyecto se implementara en paralelo junto con otras actividades.

Plan de pruebas: una propuesta

Se pueden identificar una serie de tareas que nos han permitido definir hacia dénde se dirige el proyecto. Aunque estas tareas se sitien al inicio del
proyecto, se ha recurrido a ellas en varias ocasiones durante la implementacién, ya que se han ido realizando modificaciones en la documentacion
utilizada en funcién de las necesidades de cada punto.

Hay que tener en cuenta que la planificacion se ha ido modificando en funcién del conocimiento obtenido.

Tareas Duracién Inicio Fin
Pruebas Escoger documentacion 2 dias 01/01/20109:00 04/01/2010 19:00
Guardar documentacion interesante 1 dia 05/01/20109:00 05/01/2010 19:00
Revisar toda la informacién 10 dias 06/01/20109:00 19/01/2010 19:00
Decir puntos a tratar  Escoger informacion interesante 10 dias 01/01/20109:00 14/01/2010 19:00
Descartar informacién 2 dias 15/01/20109:00 18/01/2010 19:00
Contenido del Fases fundamentales del proceso de Buscar documentacion 2 dias 20/01/20109:00 21/01/2010 19:00
proyecto pruebas Leer documentacion 6 dias 22/01/20109:00 29/01/2010 19:00
Disefiar estructura a seguir 2 dias 01/02/20109:00 02/02/2010 19:00
Definir pasos necesarios 5 dias 03/02/20109:00 09/02/2010 19:00
Describir y adaptar todos los pasos 15 dias 10/02/20109:00 02/03/2010 19:00
Buscar informacidn relacionada 5 dias 03/03/20109:00 09/03/2010 19:00
Documentacion para el proceso de Buscar documentacion 1dia 10/03/20109:00 10/03/2010 19:00
pruebas Describir y estudiar el plan de 3dias 11/03/20109:00 15/03/2010 19:00
pruebas
Implementar plan de pruebas 10 dias 16/03/20109:00 29/03/2010 19:00
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La calidad del Software Buscar informacién 2 dias 30/03/20109:00 31/03/2010 19:00

Leer documentacion 4 dias 01/04/20109:00 06/04/2010 19:00

Estudiar métricas 10 dias 07/04/20109:00 20/04/2010 19:00

Definir pasos necesarios 4 dias 21/04/20109:00 26/04/2010 19:00

Describir y adaptar todos los pasos 10 dias 27/04/20109:00 10/05/2010 19:00

Aplicar en proyectos reales 6 dias 11/05/20109:00 18/05/2010 19:00

Proceso de pruebas Definiciones relacionadas 85 dias 20/01/20109:00 18/05/2010 19:00
Documentacién relacionada 85 dias 20/01/20109:00 18/05/2010 19:00

Puntos para la Introduccién 2 dias 19/05/20109:00 20/05/2010 19:00
memoria Conclusiones y lineas de futuro 2 dias 21/05/20109:00 24/05/2010 19:00
Memoria Estructurar documentacion 3 dias 25/05/20109:00 27/05/2010 19:00
Revisar todos los apartados 10 dias 28/05/20109:00 10/06/2010 19:00

Crear indicies 2 dias 11/06/20109:00 14/06/2010 19:00

Cerrar todo el contenido 10 dias 15/06/20109:00 28/06/2010 19:00

TABLA 58 PLANIFICACION DEL PROYECTO

Se puede observar que durante todo el proyecto se han realizado una serie de tareas en paralelo que han permitido completar la informacién

necesaria para cada uno de los capitulos.

Finalmente se han reservado una serie de dias para cerrar todo el contenido, completarlo y finalizar la estructura de este documento.
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7. Estudio econdmico

El estudio econdmico muestra una aproximacion del esfuerzo humano que ha sido
necesario para realizar el proyecto, se contabilizan las horas invertidas en cada uno de
los apartados y se describen las actividades realizas.

7.1.Fases fundamentales del proceso de pruebas

A continuaciéon se muestran las tareas realizadas para completar el capitulo “Fases
fundamentales del proceso de pruebas”, se indican los tiempos utilizados y se describen
cada una de las tareas.

Tareas Horas Descripcidon

Buscar 5 Buscar libros, articulos y estandares relacionados

documentacion con el proceso de proceso de pruebas.

Leer documentacién 20 Leer aquellos que parecen mas relevantes y
apuntar toda la informacién que puede resultar
interesante.

Disefar estructura a 15 A partir de la documentacion recopilada definir

seguir cual sera a estructura del proceso.

Definir pasos 22 Definir todos los pasos de la estructura y crear los

necesarios diagramas de actividad para cada uno de ellos.

Describir y adaptar 32 Describir cada una de las actividades que se

todos los pasos realizaran e iterar otra vez los dos puntos
anteriores, para buscar mejoras en el proceso.

Buscar informacion 15 Buscar definiciones e informacién interesante para

relacionada complementar el proceso de pruebas.

TABLA 59 ESTUDIO ECONOMICO DE APARTADO: FASES FUNDAMENTALES DEL PROCESO DE PRUEBAS

Podemos observar que la tarea mas compleja ha sido describir y adaptar los pasos, que
esta relacionada con la creacion de la estructura. Para ello se han trabajado estos puntos

Fases fundamentales del proceso de pruebas
15

i Buscar documentacion
32 i Leer documentaciéon

Disefiar estructura a seguir
i Definir pasos necesarios

i Describir y adaptar todos los pasos

Buscar informacién relacionada

de forma iterativa consiguiendo mejorar el proceso descrito.

ILUSTRACION 37 GRAFICA DEL ESTUDIO ECONOMICO DEL APARTADO: FASES FUNDAMENTALES DEL PROCESO DE

PRUEBAS
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7.2.Documentacion para el proceso de pruebas

Las tareas realizadas para poder completar el capitulo “Documentacidn para el proceso
de pruebas” y los tiempos, son los siguientes:

LEIGES Horas Descripcion \

Buscar documentacion 3 Leer los estandares de la IEEE, buscar
documentacion relacionada y
documentarse sobre todo lo necesario.

Describir y estudiar el 8 Revisar y estudiar todos los puntos del
plan de pruebas plan de pruebas, asociarlos con la fase
de planificacion y describirlos.
Implementar plan de 25 Aplicar el plan de pruebas en un
pruebas proyecto real. Revisar cada uno de los

puntos, descripciones y relaciones
mientras se aplicaba.

TABLA 60 ESTUDIO ECONOMICO DEL APARTADO: DOCUMENTACION PARA EL PROCESO DE PRUEBAS

Se puede observar que todo el peso de este aparatado ha recaido sobre la
implementacién del plan de pruebas. Se ha realizado sobre un proyecto real y ha
necesitado varias modificaciones hasta adaptarse correctamente a las necesidades del
proyecto.

Documentacion para el proceso de pruebas

3

i Buscar documentacion

i Describir y estudiar el plan de pruebas

Implementar plan de pruebas

ILUSTRACION 38 GRAFICA DEL ESTUDIO ECONOMICO DEL APARTADO: DOCUMENTACION PARA EL PROCESO DE
PRUEBAS
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7.3.La calidad del Software

Las tareas realizadas para poder completar el capitulo “La calidad del SW” y el tiempo
empleado, son:

Tareas Horas Descripcién
Buscar informacion 5 IS0 9126 y otras lecturas complementarias.

Leer toda la documentacion relacionada con la ISO

Leer documentacion 20 9126, la calidad y las métricas.

Estudiar métricas 28 Leer, seleccionar, traducir y clasificar

. Definir cudndo es necesario validar cada una de las
Definir pasos

) 10 propiedades del software y relacionarlo con proyectos
necesarios
reales.
Describir y adaptar 21 Describir la documentacion, las técnicas, las métricas y
todos los pasos los casos
Aplicar en proyectos . o
15 Aplicar validaciones en proyectos reales

reales

TABLA 61 ESTUDIO ECONOMICO DEL APARTADO: LA CALIDAD DEL SOFTWARE

La tarea mas dificil de este apartado ha sido la parte relacionada con las métricas.
Realizar el estudio de todas las que recomienda la ISO 9126 y asociarlas con las pruebas,
ha resultado complejo. Sintetizar toda la informacion y mostrarla de forma mas qtil ha
requerido mucho tiempo, ya que se han realizado diversas iteraciones en cada uno de los
puntos para mejorarlos.

La calidad del software

i Buscar informacion

15 5
i Leer documentaciéon
21

; Estudiar metricas
28
i Definir pasos necesarios

i Describir y adaptar todos los pasos

Aplicar en proyectos reales

ILUSTRACION 39 GRAFICA DEL ESTUDIO ECONOMICO DEL APARTADO: LA CALIDAD DEL SOFTWARE
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7.4.Proceso de pruebas y otras tareas

Las tareas realizadas y los tiempos para poder completar los capitulos “Proceso de
pruebas”, “Planificacién”, “Conclusiones” y “Lineas de futuro” son los siguientes:

Tareas Horas

Planificacion 3
Definiciones relacionadas 12
Documentacion relacionada 10
Introduccion 8
Conclusiones y lineas de futuro 6

TABLA 62 ESTUDIO ECONOMICO PARA LOS APARTADOS: PROCESO DE PRUEBAS Y PARA OTROS APARTADOS

Es dificil estimar exactamente los tiempos que han sido necesarios, porque estas tareas
se han complementado todas las demads tareas del proceso.

Proceso de pruebas y otros apartados

H Planificacion

B Definiciones
relacionadas

Documentacioén
relacionada

H Introduccién

® Conclusiones y lineas de
futuro

ILUSTRACION 40 GRAFICA DEL ESTUDIO ECONOMICO PARA LOS APARTADOS: PROCESO DE PRUEBAS Y PARA
OTROS APARTADOS
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7.5.Total del proyecto
El resumen de todos los costes necesarios para completar el proyecto es el siguiente:

Tareas Horas \
Fases fundamentales del proceso de pruebas 109
Documentacion para el proceso de pruebas 36

La calidad del SW 99

Proceso de pruebas y otros apartados 36

TOTAL 267

TABLA 63 ESTUDIO ECONOMICO TOTAL DEL PROYECTO

Como se puede observar en el siguiente grafico, las tareas que han necesitado una mayor
inversion de horas han sido aquellas relacionadas con la calidad del software y las fases
fundamentales del proceso de pruebas. Aunque la informacion de los otros apartados esta
directamente relacionada con estas tareas y han compartido muchas de las horas
invertidas.

Horas totales

i Fases fundamentales del
proceso de pruebas

i Documentacion para el
proceso de pruebas

La calidad del SW

i Proceso de pruebas y otros
apartados

ILUSTRACION 41 GRAFICA DEL ESTUDIO ECONOMICO TOTAL DEL PROYECTO
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8. Conclusiones

La idea inicial de este proyecto era conocer mas a fondo en qué consiste la calidad del
software, y proponer un proceso de pruebas practico y util, aplicable en una empresa, que
permitiera verificar la calidad en todas sus implementaciones.

La calidad del software es, en la actualidad, un mundo poco conocido. Por esta razon la
mayoria de empresas no tienen procesos orientados a la calidad, o no los usan
correctamente. Generalmente es dificil justificar esta fase ante un cliente, ya que no son
conscientes de su necesidad y simplemente ven un incremento de costes y de tiempo.
Ademas, la fase de pruebas, al ser el ultimo paso del proyecto, se ve perjudicada por los
retrasos en las demas fases, y se acaba reduciendo, o incluso eliminando, para cumplir los
tiempos pactados.

Pero los defectos existen, y acaban apareciendo cuando el sistema se ha puesto en
produccién. Como consecuencia de ello, el usuario se encuentra con un sistema
defectuoso y ha de reportar fallos al equipo de produccion. El resultado final es un cliente
insatisfecho y varias incidencias pendientes de solucionar.

Por este motivo son necesarios los procesos de pruebas dentro de un desarrollo. Estos nos
permiten mejorar la satisfaccion del cliente, y conseguir un sistema robusto y util para los
usuarios.

El mundo de la calidad es amplio y desconocido, y al principio resulta complicado
adaptarlo al funcionamiento de una empresa. Por eso es recomendable hacerlo de una
forma incremental, permitiendo que las personas se adapten paulatinamente.

Ademas, encontrar informacion practica sobre la calidad del software acostumbra a ser
complicado, ya que casi toda la informacién que existe es tedrica. Y es dificil ver cuales
son los primeros pasos que se deben realizar.

Cuando se busca documentacién relacionada con la calidad, se encuentra un campo
extenso y desconocido, con exceso de recomendaciones que generalmente no se adaptan
realmente a las necesidades que se quieren cubrir. Por este motivo hay que leer mucho, y
seleccionar aquellas practicas que pueden adaptarse a los procesos ya definidos dentro
de la empresa u organizacién.

Durante la realizacién de este proyecto me he dado cuenta de que existe mucha
informacién interesante en la que me hubiera gustado profundizar, pero conseguir
abarcarlo todo es un trabajo que necesita muchos afios, mucho estudio y mucha
experiencia.

Por ello se ha redactado un documento 1til y concreto que permite implantar un proceso
de pruebas dentro de una empresa. Ademas se ha conseguido llegar un poco mas lejos
gracias a la aportacion de unas herramientas y unas técnicas, utiles y préacticas, que
mejoraran la calidad de todo este proceso.
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9. Lineas de futuro

Las lineas de futuro de este proyecto pueden ser muchas, pero creo que lo mas
interesante es ampliar y adaptar poco a poco la informacién introducida en los diferentes
capitulos del trabajo a las necesidades de los proyectos.

Se puede empezar completando la documentacion que se usa a lo largo de todo el proceso
del software. Por ejemplo, crear plantillas para definir los casos de prueba y los
procedimientos de los mismos, o trabajar la documentacién para informar del estado del
proceso.

Una vez definida esta documentacidn se debe revisar el proceso de pruebas aqui descrito
para acabar de adaptarlo a la informacién que necesitan estos documentos.

A nivel de calidad se pueden estudiar y ampliar todos los atributos relacionados con la
eficiencia, la fiabilidad, la usabilidad, la portabilidad y el mantenimiento del software,
para ir mejorando la calidad de los sistemas en todos los aspectos.

Como ayuda al proceso, se pueden buscar herramientas que permitan mejorar aspectos
como la gestiéon y el control de los procesos, la automatizaciéon de las pruebas, la
validacion y verificacién de los atributos, etc. Actualmente hay infinidad de opciones en el
mercado, algunas libres y otras propietarias. Seria interesante realizar un estudio para
saber cuales son las que mejor se adaptan a nuestras necesidades.

Finalmente se debe realizar una revision de toda la informacioén aqui descrita después de
haberla aplicado en varios proyectos reales para poder mejorarla y adaptarla a las
necesidades que vayan apareciendo.
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