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Abstract

PPSP és |'abreviacié de Peer to Peer Streaming Protocol. El seu objectiu és definir un
protocol de localitzacid i transmissio de dades en temps real de manera eficient a
partir de multiples fonts amb parts diferents en un entorn peer-to-peer en streaming.
Dins d’aquest marc, I'objectiu principal d’aquest projecte és fer una ampliacié de
I’estudi del protocol, fet al Projecte Final de Carrera “Estudi i implementacio del nou
protocol de Streaming Peer to Peer, PPSP”; amb funcionalitats i requeriments que PPSP
ha de complir per facilitar I'streaming P2P, aixi com amb I'estudi de I'streaming P2P
per nodes mobils. A més d’aquesta ampliacio de I'estudi del protocol, s’ha
desenvolupat una aplicacié en Android per lintercanvi de fluxos de missatges,
compatible amb I"aplicacié en C++, i aixi veure de forma practica amb la implementacio

del protocol com a dissector per Wireshark, el seu funcionament a través de la xarxa.
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Abstract

PPSP es la abreviacion de Peer to Peer Streaming Protocol. Su objetivo es definir un
protocolo de localizacion y transmision de datos en tiempo real de manera eficiente a
partir de multiples fuentes con partes diferentes en un entorno peer-to-peer en
streaming. Dentro de este marco, el objetivo principal del proyecto es hacer una
ampliacion del estudio del protocolo, hecho en el Proyecto Final de Carrera “Estudi i
implementacio del nou protocol de Streaming Peer to Peer, PPSP”; con funcionalidades
y requerimientos que PPSP debe cumplir para facilitar el streaming P2P, asi como con
el estudio del streaming P2P para nodos moviles. Ademas de esta ampliacién del
estudio del protocolo, se ha desarrollado una aplicacién en Android para el
intercambio de flujos de mensajes, compatible con la aplicacién en C++, y asi ver de
forma practica con la implementacién del protocol como dissector para Wireshark, su

funcionamiento a través de la red.
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Abstract

PPSP is the abbreviation of Peer to Peer Streaming Protocol. Its aim is to define a
protocol for locating and data transmission in real time efficiently from multiple
sources with different parts in a peer-to-peer streaming environment. Within this
framework, the project’s main objective is making an extension of the study of this
protocol, made in the Final Project “Estudi i implementacio del nou protocol de
Streaming Peer to Peer, PPSP”, with features and requirements that PPSP must meet
to facilitate P2P streaming, as well as the study of P2P streaming mobile nodes. In
addition to this expansion of the protocol study, has been developed an application in
Android that includes an exchange of message flows, compatible with the application
in C++, to view in a practical way by the implementation of the protocol as dissector

for Wireshark, its performance across the network.
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Resum

Amb |'objectiu de voler estandarditzar els protocols de senyalitzacio entre els diversos
components d’un sistema P2P streaming (Tracker i peers) des de I'lETF es proposa i
crea un conjunt de protocols anomenat PPSP (Peer to Peer Streaming Protocol), que
son una part dels protocols d’streaming P2P, amb el proposit de desenvolupar
protocols estandards de senyalitzacid per multiples tipus d’entitats. Aquest projecte,
per tant, es situa dintre del marc de I'streaming P2P, tenint com a objectiu principal
I’estudi del protocol PPSP, que és un protocol de localitzacid i transmissié de dades en
temps real de forma eficient, a partir de multiples fonts amb parts diferents en un

entorn peer-to-peer.

Actualment, hi ha multiples solucions per streaming de P2P disponibles i, tot i que
algunes d’elles ja s’han deixat de banda, la majoria encara continuen sota estudi.
Aquest fet, suposa una dificultat extra a I’hora de voler integrar els sistemes P2P a la
infraestructura d’entrega de contingut global degut a incompatibilitats. Aquest és un

altre motiu per desenvolupar un estandard, que haura de complir uns requeriments.

Aixi doncs, primer es donara una visido general del protocol, aixi com de les seves
caracteristiques i requeriments, assentant les bases del mateix, per parlar després del
PPSP Tracker Protocol i el PPSP Peer Protocol, passant a parlar després de I'streaming
P2P per nodes mobils i entrar aixi a la part practica del projecte, el desenvolupament
en Android d’una aplicacid per I'’enviament de missatges de senyalitzacié usant el PPSP
Tracker Protocol. A més, hi ha un estudi matematic de la cadéncia d’enviament dels

missatges periodics del protocol.

Actualment encara s’esta definint el protocol i no esta previst que fins Abril de I'any
2012 el grup de treball de I'lETF que treballa amb el desenvolupament del protocol
PPSP es dissolgui si no ha arribat enlloc o es faci una nova definicié del charter per tal

de marcar noves metes, assumint que el protocol estara llavors prou avancat.

Per a completar la part d’estudi del protocol PPSP, s’"ha desenvolupat una aplicacié en
Android, compatible amb el node desenvolupat en C++, que permet veure l'intercanvi
de missatges entre peer i Tracker de amb una implementacié del PPSP Tracker
Protocol, recolzada amb I'Us del dissector del protocol PPSP, que permet que

Wireshark reconegui els paquets del protocol PPSP i els tracti com a tals.

El desenvolupament de I'aplicacié que acompanya a |'ampliacié de l'estudi del
protocol, aixi com tot el projecte, s’ha realitzat com a projecte emmarcat dins del

Departament de Tecnologies Media de Transferéncia de Tecnologia La Salle.
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1. Introduccio

A finals de la década dels 90, van apareixer els primers programes de peer to peer, és a
dir, els primers sistemes que servien com a metode per l'intercanvi massiu d’arxius,

mp3 principalment, tot i que abastava també altres tipus de fitxers.

Amb el temps, la tecnologia P2P es va anar estenent a altres arees d’Internet, ja no
només per l'intercanvi de fitxers com es venia fent, sind per altres aplicacions de
comunicacio one-to-one com poden ser Veu sobre IP (VolP) i missatgeria instantania o

one-to-many com jocs online, la citada comparticié d’arxius i I’'streaming.

De fet, el trafic P2P esta creixent cada cop més i, actualment, suposa la major part del
trafic que circula per Internet. | és més, avui en dia, les aplicacions d’streaming de
video en concret sén les aplicacions que més ample de banda demanen. A l'area
d’streaming la popularitat del P2P en temps real ha crescut molt. Tot i aix0, encara que
s’utilitzen de forma massiva aquest tipus d’aplicacions i que hi ha un interes cada cop
més elevat, tant academic com comercial, les aplicacions streaming P2P en temps real
a Internet encara representen un tema obert. Aix0 es deu sobre tot a que actualment
hi ha diverses solucions propietaries no compatibles entre si, ja que cada
desenvolupador ha anat adaptant la idea de I'streaming P2P segons les seves

necessitats o el que vulgui oferir.

Degut a aixo, des del IETF es va proposar la creacié d’un grup de treball que es
dediqués a la investigacio i el desenvolupament d’un protocol d’streaming peer to peer
no propietari, i aixi cobrir les creixents necessitats que van sorgint en aquest camp; aixi
com estandarditzar els protocols de control i transferencia d’streaming per les

aplicacions d’streaming P2P.

Es dins d’aquest entorn on es veu emmarcat aquest projecte, treballant amb la base
del desenvolupament d’aquest nou protocol d’streaming peer to peer no propietari, de
forma que aquest acabi convertint-se en un protocol estandard d’Internet, i fer una
ampliacido de l'estudi del mateix, que es va fer al Projecte Final de Carrera titulat
“Estudi i implementacio del nou protocol de Streaming Peer to Peer, PPSP”,
implementant una aplicaciéo que complementi la part practica del mateix, i aixi poder

veure el funcionament del protocol de forma practica.

En els diferents apartats que segueixen a continuacid, s’aniran assentant les bases
teoriques del PPSP, fent primerament una explicacié de que és I'streaming peer to
peer, juntament amb les seves caracteristiques principals i requeriments, aixi com

disseny de la seva arquitectura, aixi com els protocols que I’"han de formar.
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A aquests protocols, degut a la importancia que tenen per si sols, se’ls hi dedica un
apartat sencer a cadascun, sent el primer d’ells, el PPSP Tracker Protocol, el que té
major rellevancia en aquest projecte. Aquest protocol, és el que s’encarrega de les
comunicacions entre peer i Tracker en una xarxa streaming P2P amb tot un seguit de

missatges diferenciats.

D’altra banda, el segon protocol del que es parla és el PPSP Peer Protocol, que

s’encarrega de les comunicacions entre els peers a la xarxa.

Una vegada feta l'introduccié de PPSP i vist els requeriments, aixi com els protocols
gue el conformen, es dedica un apartat per parlar sobre I'streaming a nodes mobils. El
que es pretén amb aquest apartat es donar una visid general de l'integracié dels
dispositius mobils a les xarxes d’streaming P2P, i els problemes que comporten

aquests nodes respecte als peers fixes.

Per acabar, s’ha redactat un apartat per mostrar els resultats obtinguts a la part
practica. Tot i aixd, abans d’entrar a veure’ls, es fa una introduccié teorica del sistema
operatiu d’Android, es parla de la comunicacié entre aplicacions desenvolupades en
Java i C++, i es parla de les modificacions realitzades a I'aplicacié desenvolupada
anteriorment, per tal de poder compatibilitzar ambdues aplicacions. Un cop parlat
d’aquests canvis, s’introdueix I'aplicacié desenvolupada en Android i es veu

detalladament el seu diagrama de classes i el seu funcionament.

A més, es veu un estudi matematic fet per determinar la cadencia d’enviament dels
missatges periodics del protocol. Després d’aquest estudi, es mostren els resultats
obtinguts amb el desenvolupament de I'aplicacié en Android (juntament amb
I'aplicacio desenvolupada en C++), que permet simular una xarxa P2P que intercanvii
els missatges del PPSP Tracker Protocol, gracies a les eines desenvolupada on es troba
la classe que implementa els missatges i al dissector programat en Lua per Wireshark,
amb el que es poden capturar els missatges corresponents al protocol per poder-los

veure correctament amb I’analitzador de xarxes.

Finalment, s’extreuen conclusions de I'estat actual del projecte i sobre les linies de
futur existents del mateix, aixi com també es contemplen possibles evolucions de

I'aplicacio a curt i llarg termini.
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2. Peer to Peer Streaming Protocol

2.1. Necessitat del protocol

Cada cop més, les aplicacions streaming[1l] de video atreuen més usuaris a usar
aquestes aplicacions i el contingut online de video. En un entorn de VoD, diferents
usuaris veuen diferents parts del contingut de video, aixi que un peer normalment
manté un buffer per a compartir contingut de video amb altres peers. D’altra banda, en
un entorn de contingut en viu, degut a que tots els peers estan interessats en el que
succeeix en l'instant actual, un dels possibles rols d’un peer és el de demanar contingut
de video de la font en viu i llavors transmetre aquest contingut cap a altres peers,

reduint aixi el treball que ha de fer la font.

Les aplicacions d’streaming P2P[2] adopten una arquitectura d’streaming
descentralitzada on el contingut media es comparteix entre peers que a més de
descarregar aquest contingut, comparteixen el contingut entre ells, pujant parts del
mateix cap als altres. Entre els avantatges d’aquest sistema descentralitzat d’streaming
s’inclou una menor carrega de treball als servidors d’streaming, cosa que es veu
reflectida en un menor cost, i una millor escalabilitat d’streaming en un nombre gran
d’usuaris. El problema és que la majoria de les aplicacions d’streaming P2P actuals
utilitzen protocols propietaris, fet que provoca que sigui impossible per moltes altres
aplicacions reutilitzar la totalitat o part dels components d’aquests protocols
propietaris per implementar un sistema d’streaming descentralitzat. Dins d’aquest
raonament surt la idea de definir des del IETF un estandard de protocol obert per
streaming P2P, que passa a coneixer-se com a PPSP, i que podria aportar grans
beneficis a moltes aplicacions a través d'una arquitectura descentralitzada que

permetra costos d’infraestructura reduits i millor escalabilitat.

Un possible escenari el trobem a dins d’'una xarxa de distribucié de contingut o content
distribution network (CDN), desplegada per proveidors de continguts, on PPSP es pot
fer servir per a reduir la carrega d’streaming dels edge servers i millorar I'escalabilitat
d’streaming compartint el contingut media entre els diferents usuaris de la xarxa, aixi
com amb els edge servers. El motiu de no fer server P2PSIP és que a P2P, la informacio
de contingut de cada peer és molt dinamica i en temps real, el que significa que el
simple manteniment d’aquest tipus d’informacid a una xarxa P2PSIP pot causar
sobrecarrega d’aquest. Per tant, a |I'streaming P2P, és sempre millor mantenir la
informacié de contingut local als peers distribuits i usar PPSP per a descobrir quin peer
te cada contingut. La xarxa P2PSIP pot ser usada per reemplacar el Tracker per

implementar registre distribuit dels peers.
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2.2. Introduccié al protocol

Peer to Peer Streaming Protocol (PPSP) [3] és el nom amb el que es coneix als protocols
de senyalitzacio que s’apliquen al Tracker i als peers en un sistema d’streaming peer to
peer. PPSP servira com una tecnologia capacitadora, basant-se en les experiéncies de
desenvolupament dels sistemes d’streaming P2P actuals. El seu disseny li permetra la
integracid amb els esforgos fets per I'IETF en localitzacié de recursos distribuits,
localitzacio de trafic i mecanismes de control d’streaming. Permet, a més, integracid

efectiva amb infraestructures edge aixi com amb caché i equipament mobil.

Aixi doncs, PPSP incloura a dins de la seva definicié el PPSP Tracker Protocol, que és un
protocol de senyalitzacié entre els Trackers i els peers de PPSP; i el PPSP Peer Protocol,
un protocol també de senyalitzacid pero en aquest cas només entre peers. Ambdos

protocols, als apartats 3 i 4 respectivament, es veuran amb tot detall.

Abans d’entrar a parlar sobre el disseny de I'arquitectura i I'abast del protocol als
seglients sub-apartats, s’introdueix lleugerament l'organisme que s’encarrega de
normalitzar I'arquitectura i els protocols d’Internet (IETF), aixi com els documents amb

els que es fan les propostes oficials per a desenvolupar nous protocols a Internet (RFC).
2.21.IETF

Internet Engineering Task Force (IETF)[4] és una organitzacio internacional oberta de
normalitzacié que té com a objectius el contribuir a la enginyeria d’Internet, actuant a
diverses arees com: transport, enrutament i seguretat. Va ser creada als Estats Units
I'any 1986 i és mundialment coneguda per ser I’entitat que regula les propostes i els

estandards d’Internet, coneguts com Request For Comments (RFC).

El IETF és una institucié sense anim de lucre i oberta a la participacid de qualsevol
persona, amb I'objectiu de velar per que I'arquitectura d’Internet i els protocols que la
conformen funcionin correctament. Esta considerada com l'organitzaci6 amb major
autoritat per establir modificacions dels parametres tecnics sota els que funciona la
xarxa. No en va, la IETF es composa de tecnics i professionals a I’area de les xarxes, tals

com investigadors, dissenyadors de xarxes, administradors, venedors, ... entre d’altres.

Donat que I'organitzacié abasta diverses arees diferents, s’utilitza una metodologia de
divisié en grups de treball (Working Groups o WG), cadascun dels quals es forma per a
treballar en un tema en particular, amb l'intencié de concentrar els esforgos a cada

part concreta per separat.
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2.2.2.RFC

Els Request For Comments (RFC)[5] son una serie de notes sobre Internet que van
comencar a publicar-se I'any 1969. Cadascuna d’elles individualment és un document
on el contingut el forma una proposta oficial per un nou protocol d’Internet, que
s’explica amb tot detall per a que en cas de ser acceptat es pugui implementar sense

cap mena d’ambigiitats.

Qualsevol persona pot enviar una proposta de RFC a I'organisme que forma la IETF,
pero es aquest organisme qui decidira finalment si el document es converteix
oficialment en un RFC o no. |, si resulta suficientment interessant, aquest podria
convertir-se en un estandard d’Internet. La redaccié d’aquests documents es fa en

angles seguint una estructura especifica i un format de text ASCII.

Cada RFC té un titol i un nombre assignat, que no pot repetir-se ni eliminar-se encara
gue el document es quedi obsolet. Aixi doncs, cada protocol dels que existeixen avui
en dia a Internet té assignat un RFC que el defineix, i possiblement altres RFC

addicionals que I"'amplien.

Existeixen diverses categories, de forma que els RFC poden ser de tipus informatiu,

propostes d’estandards nous o historics per a fer revisions d’algun RFC obsolet.

Cal tenir present que abans de que un document tingui la consideracié d’RFC, ha de
seguir un procés molt estricte per assegurar la seva qualitat i coheréncia. Quan
aconsegueix aix0, practicament ja se’l pot considerar un protocol formal al que
probablement se |i posaran poques objeccions, pel que el sentit del nom de Request
For Comments (peticié de comentaris) ha quedat practicament obsolet, donat a que les
critiques i suggeriments es donen a les fases anteriors. Tot i aix0, per raons historiques

es manté el nom de RFC.

2.3. Terminologia

En aquest sub-apartat es donara una definicié dels conceptes més usats Fent una

definicié dels conceptes més usats

e Bitmap: Es tracta d’un mapa de bits per reflectir la disponibilitat de les
unitats de transmissio més petites en chunks. Es pot descriure també
generalment com la disponibilitat de contingut d’un peer. Els peers d’un
eixam necessiten intercanviar I'informacié de mapa de bits per coneixer d’on

obtenir les unitats de dades que els hi interessen.
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e Buffer map: Un mapa per indicar quins chunks té un peer actualment al seu
buffer i pot compartir amb altres peers. El mapa de buffer pot incloure
I'offset (I'identificador del primer chunk emmagatzemat pel peer), la longitud
del mapa de buffer i una cadena de zeros i uns indicant quins chunks estan
disponibles. Reflecteix la disponibilitat de contingut d’un peer.

4——— Longitud del Buffer Map —— =

| 1 1 1 1 (1] 1 1 (1] 0 1
offset

P
L

Longitud de contingut
Fig. 2.1.- Esquema representatiu del Buffer Map

e Chunk: Es I'unitat basica d’un streaming particionat, que s’usa per un peer

amb el proposit d’emmagatzemar, anunciament i intercanvi entre peers.

e Chunk ID: Un identificador de chunk per a uns certs recursos que mostra la
posicid, o I'slot de temps, del chunk a tot el fitxer o del live streaming. Un
peer informa al Tracker de quins chunks estan mantinguts activament al seu

buffer enviant els Chunk IDs d’un fitxer per un cert eixam.

* Content Distribution Network (CDN) Node: Un node CDN fa referéncia a una
entitat de la xarxa que usualment es desplega a I'extrem de la xarxa per
emmagatzemar el contingut proporcionat pels servidors originals, i servir

contingut als clients localitzats a prop seu topologicament.

® Live streaming: Es tracta de I'escenari on tots els clients reben contingut
streaming pel mateix esdeveniment en curs. Els retards entre els punts de

play dels clients i els de la font d’streaming son petits.

® P2P cache: Una caché P2P fa referéncia a una entitat de la xarxa que captura
trafic P2P a la xarxa, i també com transparent o explicitament un peer

distribueix contingut a altres peers.

e P2P streaming protocols: Els protocols d’streaming P2P es refereixen a
multiples protocols com streaming protocol, resource discovery, streaming
data transport, etc. que sdn necessaris per construir un sistema d’streaming
P2P.



| Ampliacié de I'estudi i implementacié del protocol de Streaming Peer to Peer

2.4.

Peer/PPSP Peer: Un peer és un participant a un sistema streaming P2P. El
participant no només rep contingut streaming, sind que també

emmagatzema contingut per compartir amb altres participants.

Peer list: Una llista amb identificadors de peer (Peer ID) que estan al mateix
eixam mantingut pel PPSP Tracker. Un peer ha de demanar la llista de peers

d’un eixam al Tracker per saber quins peers tenen el contingut desitjat.

PPSP: PPSP fa referencia als protocols clau de senyalitzacié entre varis
components del sistema d’streaming P2P, incloent el Tracker i els peers. PPSP

forma part dels protocols d’streaming peer to peer.

Swarm: Swarm, o eixam en catala, es refereix a un grup de clients que

comparteixen el mateix contingut a un moment determinat.

Swarm ID: Identificador per a un cert eixam. Es fa servir per descriure un

recurs especific compartit entre peers.

Tracker/PPSP Tracker: Un Tracker es refereix a un servidor de directori que
manté llistes de peers amb la disponibilitat de chunks que tenen aquests per
un canal o fitxer d’streaming especific, i respon peticions dels peers per

enviar llistes de peers.

Usage Type: Informacid usada per identificar el tipus del contingut
compartit. Actualment hi ha dos tipus d’Usage Type a PPSP, Live streaming i

VoD. PPSP sera ampliat en un futur per suportar altres tipus.

Video on Demand (VoD): Escenari on diferents clients poden veure diferents

parts del contingut media enregistrat i emmagatzemat durant events passats.

Disseny de I'arquitectura del protocol

2.4.1.Problematica

Abans d’entrar al que seria el disseny de 'arquitectura del protocol PPSP, cal donar un

cop d'ull als diferents problemes[6] que comporten els sistemes de senyalitzacio

propietaris per les aplicacions d’streaming P2P.

2.4.1.1.

Dificultats dels ISPs a la implementacié de cachés de P2P

Davant de multiples aplicacions d’streaming P2P, els ISP estan assistint a una tensié de

trafic molt gran a la seva xarxa troncal i als ports d’interconnexié de xarxes. La caché
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de P2P s’usa per reduir aquest trafic, emmagatzemant de forma dinamica el contingut
d’streaming al que s’accedeix freqientment (en granularitat de chunk o de fitxer,
segons convingui). Aixo es fa servir molts cops als extrems o als punts d’interconnexié
entre xarxes. No obstant, els nodes de caché necessiten executar DPI per poder
identificar els diferents sistemes d’streaming P2P. El fet de tenir multiples protocols
d’streaming P2P propietaris que vagin canviant, crea la necessitat de que la caché de
P2P actualitzi la seva llibreria de coincidéncies constantment, de forma que

s’incrementa el cost de I'operador de forma drastica.

Amb PPSP, la caché de P2P pot detectar aplicacions d’streaming P2P de forma molt

més senzilla. Aixo fa que la carrega de treball del ISP es vegi reduida de forma drastica.

24.1.2. Dificultats a la construccié d’infraestructures d’entrega
d’streaming obert

El futur d’Internet esta centrat al contingut ja que I'immensa majoria de I"Us actual
d’Internet, fins a més d’un 90% del trafic, consisteix en dades. La majoria dels treballs
centrats en el contingut estan buscant construir una infraestructura de distribucid de

contingut global i oberta.

A les xarxes centrades en contingut no hi ha cap dubte de que les dades referents a

I’'streaming P2P seran una porcié molt important del total de la carrega.

Si els multiples protocols propietaris actuals continuen funcionant, existiran molts

sistemes especifics i independents per entregar un ampli contingut d’streaming.

Aix0 porta més carregues per identificar i compartir el mateix contingut, I'increment
de I'emmagatzemament, el cost de l'enviament i el manteniment dels nodes
entremitjos per contingut repetit i pel mateix contingut, moltes dades a de forma
generalitzada a través d’Internet. Tot aix0 incrementara de forma definitiva el cost de

la distribucid d’streaming i causara una possible congestié a la xarxa.

A una infraestructura d’entrega d’streaming P2P obert, s’ha d’involucrar als diferents
participants a la cadena de distribucié que va des de la font (o proveidors actuals
d’streaming P2P), infraestructura (per exemple CDN) i la banda de descarrega (cachés

o peers terminals).

Amb el protocol PPSP, els nodes de CDN poden ser designats per inter-operar amb els
protocols estandards només, reduint d’aquesta forma la negociacio cas per cas entre

els proveidors font i els diversos proveidors de CDN.
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2.41.3. Dificultats en un entorn mobil i wireless

Els entorns mobils (mobilitat) i wireless s’estan tornant elements cada cop més
importants per donar suport a les implementacions futures d’Internet. Actualment hi
ha més i més usuaris mobils o que fan servir wireless. De fet, es preveu que cap a finals
de 2012, el nombre d’usuaris mobils d’Internet, sobrepassi el nombre d’usuaris fix a

Xina.

Juntament amb aquesta tendéncia, I'streaming mobil s’esta convertint en un
oferiment clau. A Korea, el nombre de subscriptors de TV mobil ha arribat als disset
milions, el que representa un terg del total dels usuaris mobils. Durant els jocs olimpics

de Beijing a I'any 2008, més d’un milié d’usuaris usava aquest servei de TV mobil.

Tot i que els dispositius mobils poden ser peers amb millor ample de banda i una major
freqiieéncia de CPU, més capacitat d’emmagatzemament aixi com memoria, que varis
anys enrere, els peers mobils i wireless poden tenir en general majors dificultats per
suportar streaming P2P amb connexions de xarxa relativament més baixes (sobre tot a
I'enllag de pujada) i inestables, i menor energia constant el que els ordinadors de
sobretaula. | el que és pitjor, els protocols actuals estan dissenyats principalment per

I'Internet fix i no poden adrecar aquestes dificultats.
24.1.4. Terminal physical resource starvation

Protocols privats poden requerir un terminal per instal-lar divers i diferent software al
mateix temps. Per exemple, un usuari instal-la CBox per programes CCTV[7] i PPLive[8]
per pel-licules Japoneses o Coreanes. En qualsevol cas, pot ser dificil instal-lar multiples
clients en un Unic peer amb recursos restringits, com pot ser un node mobil. Les
limitacions de CPU, emmagatzemament i memoria, molts cops limiten el nombre total
d’aplicacions instal-lades aixi com els processos i threads que poden cérrer de forma

concurrent.

Els protocols estandards redueixen la complexitat de que coexisteixin multiples
sistemes tancats i creen la possibilitat d’usar un unic client de software acomodant

diferents sistemes.

2.4.2. Arquitectura

Hi ha multiples solucions proposades d’streaming P2P. Algunes s’usen a la practica
mentre que d’altres sén populars en teoria. La idea basica de I'streaming P2P és dividir
I'stream en diferents chunks que els peers s’encarreguen de transmetre per la xarxa

entre ells. Les solucions es poden categoritzar en sistemes basats en arbre o basats en
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malla, segons la seva distribucié. A la primera de les solucions, la construccié i el
manteniment de |'arbre pot fer-se de forma centralitzada o distribuida. En I'streaming
P2P basat en malla, no es necessaria un manteniment de topologia. La feina és com
localitzar i recuperar dades en temps real des de multiples fonts amb diferents chunks
per streaming. Per realitzar aix0, cada interlocutor ha de localitzar activament caché i

intercanviar chunks amb altres peers sota |'orientacié del Tracker.

El major desafiament a I'streaming P2P basat en arbre és doble: Primer, |'streaming
basat en arbre no es pot recuperar suficientment rapid per gestionar la rotacid
freqlient dels peers. Segon, els peers dels nivells superiors de I'arbre necessiten tenir
una capacitat d’'upload suficient per suportar I'streaming dels seus fills. De no ser aixi,
el rendiment es deterioraria de forma espectacular. Pel contrari, I'streaming P2P basat
en malla s'usa molt per superar aquests inconvenients a I'hora de fer una

implementacid real, com és el cas de PPLive o PPStream|9].

Als sistemes streaming P2P, hi ha varis eixams on cada un d’aquests eixams conté un
grup de clients compartint el mateix contingut streaming (un canal, un fitxer
streaming, etc) a un cert instant. Aquests clients és el que s’anomena peers, de forma
que cada clients no només rep contingut streaming, sind que també emmagatzema i
puja aquest contingut streaming a altres clients. En un sentit ampli de Ia
infraestructura global d’entrega de continguts, els peers poden incloure multiples tipus
d’entitats com aplicacions d’usuari final, cachés, nodes de CDN i/o altres dispositius

finals. Per tant, les funcions basiques d’un sistema streaming P2P inclouen:

1. Mantenir la informacio sobre quins peers hi ha a cada eixam a algun directori

de serveix. El que es coneix com a Tracker.

2. A cada eixam, intercanviar informacié sobre la disponibilitat de contingut

(quins chunks té cada peer) entre peers o entre el Tracker i els peers.
3. A cada eixam, intercanviar el contingut actual entre peers.

Tal i com es pot veure a la Fig. 4.2, els fluxos d’informacidé generals a un sistema
streaming P2P inclouen quan un peer vol rebre contingut streaming i quan un peer vol

compartir contingut streaming amb altres peers.

Al primer dels casos, primer el peer obté una llista de peers de I'eixam corresponent a
través del Tracker. Un eixam pot ser indexat per un Channel ID, streaming file ID, etc.
Tot seguit, el peer intercanvia la seva disponibilitat de contingut amb els peers de la

llista de peers obtinguda. Finalment, el peer identifica els peers amb contingut desitjat i

10
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fa les peticions corresponents pel contingut dels peers identificats. Al segon cas, quan
un peer vol compartir contingut streaming amb altres peers, el peer envia informacid

cap al Tracker sobre els eixams als que pertany, aixi com el seu estat d’streaming i la

Tracker @

query

disponibilitat de contingut.

eixams,
estat de I'streaming i/o
disponibilitat de contingut

Peer 1 o Peer?
@‘ disponibilitat . @ et

de contingut

peer list

disponibilitat
de contingut

Fig. 2.2.- Fluxos d’informacié a un sistema streaming P2P

contingut

2.4.3.Integracio amb protocols existents

PPSP no sera un protocol independent, és a dir, que actuara conjuntament amb altres
protocols per realitzar determinades accions ja definides. Un dels avantatges d’un
protocol estandard és que es pot considerar explicitament la seva interaccio amb
altres protocols i dissenyar-ho per un sistema integrat. En particular, PPSP interactuara
amb els protocols RELOAD, ALTO i RTSP, on P2PSIP, ALTO i MMUSIC sén els grups de

treball més relacionats.
2.4.31. Integracié amb RELOAD

El protocol RELOAD, definit per P2PSIP, tracta amb la localitzacid de recursos a una
comunicacio extrem a extrem. El procés iteratiu i recursiu d’enrutament a RELOAD és
lleugerament diferent de PPSP. Es a dir, les dades emmagatzemades a RELOAD és
informacié de perfil d’'usuari i el que fa la peticié sap exactament que sén aquestes
dades. Mentre que en PPSP, hi ha molts peers emmagatzemant diferents peces de
dades. La Unica cosa que un peer necessita saber son les metadades del video. Es
necessita un protocol per comunicaciéo amb altres peers per obtenir les dades reals de

forma rapida.

11
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La major diferéncia entre P2PSIP i PPSP radica als seus requeriments d’eficiencia de
recerca diferents. PPSP requereix de la recuperacido de dades en temps real amb un
temps estricte. La topologia basada en DHT suportada a RELOAD pot no ser valida per
I’emmagatzemament de la informacid de peer i la recuperacié d’aquesta. Hi ha algunes

raons tal i com es veu tot seguit:

Primer de tot, la quantitat de chunks registrats al mateix temps és gran, de I'ordre de
varis centenars a la caché. En segon lloc, I'informacié de chunk emmagatzemada sera
invalida molt rapid, varis minuts a un streaming en viu. A diferencia de I'streaming
VoD, l'informacio de chunk no serveix de res si el temps requerit és prou gran com per
excedir el llindar de temps del contingut time-out de caché. Si cada peer publica
continuament la seva informacié de chunk dinamicament segons canvia, una gran

carrega es generara.

Tot i que P2PSIP no encaixa per |'organitzacié de peers en streaming, pot ser desplegat

en un entorn PPSP fins a cert punt.
2.4.3.2. Integraciéo amb ALTO

ALTO té com objectiu definir un protocol que es doni compte del tot el trafic local per
aplicacions P2P. La finalitat d’'una solucié ALTO seria per ajudar als peers a trobar els
millors origens i els millors destins pels fluxos media que reben i envien. En aquest

sentit, I'streaming P2P en viu es pot beneficiar de ALTO service[10].

Com s’ha comentat més d’una vegada, el trafic streaming P2P és molt gran a la xarxa
troncal de Internet. PPSP ha de considerar formes senzilles de reduir el trafic que creui
la xarxa troncal amb la intencié de controlar el cost de transmissid. ALTO és un bon

candidat per fer-ho.

ALTO dodna l'oportunitat de que un tercer proporcioni informacio de localitzacio dels
peers basant-se en la premissa de que aquest tercer té el coneixement de la topologia
de la xarxa. A més, poden haver-hi significats de localitzacions de trafic extra, fent per
exemple que els peers puguin agrupar als peers propers de forma senzilla i sense
consum important d’ample de banda. Es pot usar aquest mecanisme a la seleccio de

peers per reduir el trafic.
2.4.3.3. Encapsulant RTP

A primera vista, la funcio de PPSP és similar al protocol tradicional de control
streaming basat en client/servidor, RTSP[11]. Pero el fet és que RTSP no inclou els

problemes que PPSP té.

12
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A RTSP, la idea es controlar I'streaming (per dir-ho d’alguna forma, el que seria fer
PLAY, PAUSE, etc.). En canvi, PPSP es centra a la senyalitzacid dels peers pel
descobriment de recursos en temps real, ajuntar i sincronitzar, en comptes de com

realitzar el control de I'streaming.

Per altra banda, tenint en compte la prevalenca de RTSP, també es pot reutilitzar en
clients sense necessitat de tenir instal-lat software compatible amb PPSP per usar un

servei d’streaming P2P.

La idea basica d’aixd és configurar un node amb Proxy, que pugui actuar com a

servidor RTSP que és en realitat un peer de PPSP.

2.5. Abast del protocol PPSP

El rol basic de PPSP és descobrir contingut en temps real distribuit a un escenari
streaming peer to peer, és a dir, que la clau de PPSP és trobar quin peer té cada
contingut. La part fonamental de PPSP és un conjunt de protocols de senyalitzacidé per
implementar la negociacid entre peers sobre el contingut d’informacio de cada peer i

qualsevol altra informacio relacionada amb proporcionar el servei.

Peer local Tracker Peer(s)

Aplicacid streaming
[MedialD, Start/End Time, etc)

Peticio de llista

Llista de peers inicial

Llista de peers actpalizada per escolta

PP5SF Request

>
PFSP Core Informacia de cantingut del peer
PPSF Request
>
Qualsevol altra informacid de peer
<
C Ordenacio de dades
Transferéncia de dades
«

Fig. 2.3.- Esquema de comunicacio a la part principal de PPSP
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A dins de I'abast que ha d’abastar el protocol, es consideren els components seglients:

® Tracker Communication: Comunicacié amb el Tracker, de forma que cada peer
pugui obtenir la llista de peers del Tracker i/o proporcionar la disponibilitat de

contingut al Tracker.

e Peer Communication: Comunicacio entre peers, de forma que cada peer pugui
intercanviar disponibilitat de contingut amb altres peers i fer peticions de

contingut d’aquests.

® Report: Aquest és un component que permet als peers reportar el seu estat
d’streaming cap al Tracker. Aquesta informacié incloura swarm IDs per mostrar
els eixams als que el peer té participacid, llista de chunks per cada eixam per
veure I'actual disponibilitat de contingut al peer, la capacitat de trafic d’entrada i
de sortida, quantitat de peers veins, el grau de salut dels peers i altres

parametres d’streaming.

A més, d’aquests components, PPSP inclou el PPSP Tracker Protocol, un protocol de
senyalitzacié entre Trackers i peers a PPSP, i el PPSP Peer Protocol, un protocol de

senyalitzacio entre peers a PPSP.
2.5.1.Sistemes d’streaming P2P: Pull-based i Push-based

Basicament, hi ha dos tipus de sistemes d’streaming P2P: els sistemes pull-based i els
push-based. Als sistemes d’streaming P2P pull-based, un Tracker centralitzat o diversos
Trackers distribuits mantenen informacid sobre quins peers estan a quins eixams i
responen les peticions dels peers sobre aquesta informacié amb una llista de peers. Un
cop rebut el missatge, el peer pot connectar-se amb els diferents candidats dins d’un
eixam, intercanviar la seva disponibilitat de contingut a la seva memoria (en funcié de
si es streaming en temps real o Video on Demand) amb altres peers i llavors obtenir les
dades d’streaming desitjades. L'eixam té una topologia de malla. Els avantatges del
mode pull-based sén la seva robustesa davant el peer churn i la laténcia acceptable per

una reproduccio suau i sense problemes.

D’altra banda, a un sistema d’streaming P2P push-based, hi ha un node principal que
manté la topologia, com pot ser una topologia en forma d’arbre. Els peers en aquesta
topologia comparteixen el mateix interés en el contingut. Tant la senyalitzacié com la
distribucié de dades estan ambdues basades en aquesta mateixa topologia. Per un
programa o fitxer de video, el peer fa una peticié cap al node principal per coneixer la

seva localitzacié per unir-se i el node principal respon amb una llista de peers,

14
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segurament amb l'ordre de connexié recomanat. Després de rebre la llista de peers, el
peer es pot connectar amb els peers candidats per poder ser un node a cert lloc de la
topologia i rebre les dades a través d’aquesta topologia sense la necessitat de
intercanviar disponibilitat de contingut amb els seus companys. En aquest sentit, el
node principal actua com si fos el Tracker. E|l push-based mode té com a avantatges
una menor laténcia pero, per contra, la topologia és fragil al peer churn. Diversos
sistemes practics usen aquest mode. Un mode més practic és fer un hibrid dels modes
pull-based i push-based, anomenat pull-push-based mode, on els peers intercanvien

disponibilitat de contingut amb els seus companys per recuperar dades.

Com ja s’ha comentat, hi ha principalment dues entitats importants a dins de
I’'streaming P2P: Trackers i peers. PPSP esta destinat a estandarditzar els protocols de
senyalitzacié en arquitectures basades en Tracker per poder suportar tant streaming

en viu com VoD.

S’ha de tenir present que al mode pull-based i al mode hibrid pull-push-based, tant el
Tracker Protocol com el Peer Protocol poden ser utilitzats, mentre que en el push-
based mode, només s’usara el Tracker Protocol. Aquests protocols es veuen breument

a continuacio i més profundament als apartats 4 i 5 d’aquesta memoria.
2.5.2.Protocols de PPSP

S’ha proposat estandarditzar protocols a PPSP que permetin els components de
comunicacio del Tracker (Tracker Comunication) i del peer (Peer Comunication) a la
capa de comunicacio, aixi com el component de Report a la capa d’informacié. Aquests
protocols, anomenats en conjunt PPSP, sén mecanismes que exerceixen dos papers

importants: els de Tracker i peer a un sistema streaming P2P.

Aquests protocols de senyalitzacid, en esséncia, tenen I'objectiu d’estandarditzar els
mecanismes d’intercanvi de I'informacié de contingut entre diferents dispositius a un
sistema streaming P2P. Cal tenir present que PPSP és només una part dels protocols

streaming per P2P, que es desenvolupen paral-lelament al treball fet a PPSP.

Degut a que els components de bootstrap, registre i estadistics sGn mecanismes
considerats out-of-band pels processos streaming, no s’inclouen a dins de I'abast de
PPSP. Actualment, tant les capes de transport, play-out i aplicacié a un sistema

streaming P2P estan també fora de I'ambit de PPSP.

No obstant, PPSP inclou el PPSP Tracker Protocol i el PPSP Peer Protocol.
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Fig. 2.4. - Arquitectura de sistema de PPSP
2.5.2.1. PPSP Tracker Protocol

PPSP Tracker Protocol[12] és un protocol de senyalitzacid entre els Tracker i peers de
PPSP. El protocol fa una definicié del format i codificacié estandard de la informacid
entre peers i Tracker a PPSP, aixi com proporcionar la llista de peers, la disponibilitat de
contingut, l'estat de I'streaming incloent el temps online, I'estat dels enllagos,

capacitat dels nodes i altres parametres d’streaming.

Per aquesta missio, té definits una série de missatges que determinen entre els peers i
el Tracker com els peers de PPSP reporten |'estat de I'streaming i com es fan les
peticions al Tracker, aixi com les respostes que es donen des del Tracker a aquestes

peticions.
2.5.2.2, PPSP Peer Protocol

PPSP Peer Protocol[13] és un protocol de senyalitzacid entre els peers a PPSP. No hi ha
interactuacio amb el Tracker mitjancant aquest protocol. Aquest protocol fa una
definicié del format estandard i la codificacié de la informacié entre els peers a PPSP,
aixi com la descripcid de chunks. A més, haura de fer una definicid dels missatges
estandards que intercanviaran els peers entre ells, que definiran com els peers
informen de la disponibilitat de chunks als altres, aixi com la senyalitzacié per fer

peticions de chunks a altres peers.
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2.5.3.Service Types

PPSP serveix com a tecnologia habilitadora i com eina per la construccio de diversos
sistemes d’streaming P2P. Els tipus de servei suportats pels sistemes d’streaming P2P

actuals inclouen live streaming i video on demand.

A live streaming, o streaming en viu, tots els peers estan interessats al contingut media
que procedeix d’'un esdeveniment que esta en marxa, el que vol dir que tots els peers
comparteixen aproximadament el mateix contingut streaming a un punt determinat
del temps. A live streaming, alguns peers emmagatzemaran el contingut live media per
una posterior distribucio, que es coneix com a TSTV (time-shift TV) on el contingut
media emmagatzemat esta separat en chunks i distribuit com si es tractés d’un sistema

Video on Demand.

A VoD, en canvi, diferents peers poden veure diferents parts del contingut media
enregistrat i emmagatzemat durant un esdeveniment passat. En aquest cas, cada peer
continua preguntant a altres peers quins chunks d’aquest meédia estan emmagatzemats

en quins peers, i agafa el contingut requerit d’algun dels diferents peers.
2.5.4.Fora de I'abast del protocol

Hi ha diversos temes que estan fora de I'abast del grup de treball del protocol PPSP, és
a dir, que no s’han de tenir presents a I’hora del desenvolupament del protocol. Entre

aquests temes es troben:

® Mecanismes de transport per la transmissié de dades entre peers a PPSP, que es

faria usant protocols de transport com TCP o UDP, unicast o multicast, etc.

® Mecanismes de codificacio de xarxa a I'streaming P2P. La codificacio de xarxa es
pot usar a I'streaming P2P, pero el seu suport esta més enlla de I'ambit del

charter actual.

e Mecanismes de Play-out incloent el control de I'streaming (play, pause, tirar

endavant, tirar enrere, etc.).

e Algorismes que poden ser diferents en diferents implementacions, com per

exemple la seleccid de chunks o les estrategies locals d’emmagatzemament.

e Questions de recerca de tipus relacionades amb streaming P2P. El working group

sotmetra dites qliestions al P2P Research Group del IRTF o altre grup apropiat.
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2.6. Buffer Map

Basant-se al funcionament d’altres sistemes streaming P2P, es pot fer una aproximacio
del buffer map de PPSP. Un peer pot demanar, sobre una connexié TCP, el buffer map
de qualsevol peer de la seva llista de peers actuals. Després de que el peer rebi el
buffer map del peer al qui li ha demanat, el primer pot demanar un o més chunks dels
gue aquest ultim peer ha anunciat al seu buffer map. Un peer pot descarregar chunks
de multiples peers diferents de forma simultania. La llista de peers es va actualitzant
periodicament de forma que els peers dels que poder descarregar els chunks
necessaris seran diferents amb el temps.

buffer map

offset |1111111000101001

"'*\T temps

fitxer média trossos mancants

visnalitzable

Fig. 2.5. - Buffer Map de PPSP
2.7. Casos d’us de PPSP

2.7.1.Disposicio Worldwide de serveis live streaming P2P obert

Els proveidors poden expandir de forma facil 'escala de broadcasting amb PPSP. A la
figura segiient, les interaccions entre el Tracker del proveidor A i els super-nodes (SN)
dels proveidors B i C, poden ser normalitzades mitjangant I'Gs del Tracker Protocol; i el
Peer Protocol pot ser usat entre la difusio de super-nodes i/o peers a diferents
proveidors.
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Fig. 2.6.- Interaccions entre proveidors cooperatius
2.7.2.CDN amb suport per streaming P2P

Aquest escenari és similar al cas anterior, perd involucra més tipus de participants: a
més de proveidors d’streaming P2P, també estan involucrats a I'entrega proveidors

gue no sén d’streaming P2P i proveidors de CDN.

Els substituts CDN poden actuar com els super-nodes de diferents proveidors
d’streaming P2P amb PPSP. Les interaccions entre aquestes entitats de xarxa son les
mateixes que a la figura 2.6. Els proveidors d’streaming P2P poden llogar recursos CDN
per proporcionar millors serveis que assegurin la QoS per usuaris VIP, diferenciant-los

dels serveis proveits per peers ordinaris.

Un altre cas és en el que els proveidors CDN ofereixen distribucié d’streaming P2P amb
PPSP. Aix0 succeeix freqlientment per un operador o un proveidor de CDN al construir
un nou sistema CDN que suporti aplicacions d’streaming amb cost reduit. Aquest
servei és molt util per a petits proveidors d’streaming que no tenen massa recursos
(diners, etc.) per distribuir el seu stream arreu del mon. També pot ser usat per un
operador per llencar un servei d’streaming auto-operat des del principi, és a dir, des de

zZero.
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2.7.3.PPSP amb suport d’streaming cross-screen en entorns
heterogenis

A I'escenari de la figura segiient, un PC un Setbox/TV o un terminal mobil, pertanyents
a xarxes fixes o mobils, treballen conjuntament compartint el contingut que

emmagatzemen i finalitzant I'entrega de I'streaming.

Utilitzant el protocol PPSP, els peers poden identificar els diferents tipus de xarxes, les
habilitats dels peers i arribar a coneixer quin contingut tenen altres peers, inclus en
condicions de xarxa, com la comentada anteriorment i tal com es pot veure a la figura

seglient. Aix0 jugara un paper important a la comparticio entre peers heterogenis.

Tracker

Tracker Y Tracker

Frotocal Frostocen |
. Tracker Telefrom
5TH .

Protocol Mahil
Proer Poer
Protocal Y Prostocol
PC

Fig. 2.7.- Streaming P2P heterogeni interactuant amb PPSP

2.7.4.Suport d’streaming P2P a xarxes mobils

En un entorn mobil com pot ser 3G o 4G, amb l'increment d’ample de banda i les
capacitats dels terminals mobils intel-ligents, I'streaming P2P és més senzill de portar a
terme que abans. Cal adonar-se de que els terminals mobils no tenen obligacidé de
convertir-se en peers. Els peers de xarxa que estan desplegats pels ISPs o operadors i
els peers mobils amb connexions WiFi, son seleccionats de manera més freqlient. Per
exemple, a 3GPP, hi ha un item de treball P2P CDS als requeriments dels operadors
mobils per usar preferentment equipaments d’extrem de xarxa per actuar com super-
peers quan no hi ha suficients peers per escollir per realitzar I'streaming P2P. Degut a
gue estan desplegats pels operadors, la seva estabilitat i capacitat

d’emmagatzemament estan millor garantides que pels peers ordinaris.
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En aquest cas, el PPSP Tracker Protocol identificara els tipus de xarxa i les dinamiques,
aixi com els tipus de terminal i retornara super-peers a la llista de peers cap aquests
super-peers i als peers mobils normals. Si els terminals mobils no poden ser escollits
com a peers, simplement rebran data dels super-peers sense contribuir amb cap dada

cap a altres.

2.7.5.Servei caché amb suport d’streaming P2P

Tal com s’ha comentat anteriorment, el desplegament de nodes de caché als extrems
de la xarxa pot decrementar de forma molt gran el trafic entre xarxes i incrementar

I’experiencia dels usuaris als serveis d’streaming.

Amb PPSP, els nodes de caché poden identificar el tipus d’streaming P2P inclus si
inclou diferents aplicacions, memoria caché dels continguts freqlientment visitats i
reporta el que la seva caché té cap al Tracker del proveidor com un peer normal i
serveix a altres peers que facin peticions en la comparticié de dades tal i com es veu a
la figura 2.8. Els nodes de caché no necessiten actualitzar les seves llibreries quan
noves aplicacions s’introdueixen, el que permet als nodes de caché tenir menys cost

per suportar més aplicacions.

Tracker

Tracker Trarker

Protacal Proaloe ol

Caché Feer

Fig. 2.8.- Servei caché amb suport d’streaming amb PPSP
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3. Requeriments de PPSP

L’objectiu del treball de PPSP és estandarditzar els protocols de senyalitzacié clau que
fan referencia tant a Tracker (PPSP Tracker Protocol) com a peer (PPSP Peer Protocol) a
un sistema streaming peer to peer. Aquest conjunt de protocols és el que es coneix

com Peer to Peer Streaming Protocol.

La computacid del peer to peer ha sigut usada exitosament a molts camps, des de
comunicacio one to one com pot ser Veu sobre IP (VolP) o missatgeria instantania (IM),
a comunicacié one to many com pot ser I'streaming, comparticié d’arxius o el joc
online. A I'area d’streaming, la popularitat de les tecnologies streaming P2P en temps
real i de video on demand (VoD) ha sigut demostrada per PPLive, PPStream, UUSee,
Pando, entre d’altres. Si agafem PPLive per exemple, aquest té uns 5 milions d’usuaris
online al mateix temps per streaming en temps real. Les aplicacions d’streaming P2P
cada cop ocupen més i més trafic a Internet. D’acord amb les estadistiques del major
proveidor de servei d’Internet (ISP) de China, el trafic generat per les aplicacions
d’streaming P2P sobrepassa el 50% del trafic total de backbone durant I'hora punta a
I'any 2008.

Donat l'increment de la integracié de I'streaming P2P a la infraestructura global de
distribucié de contingut, la necessitat d’un protocol d’streaming obert i estandard s’ha
fet més patent i s’ha convertit en un dels més grans components que falten al protocol
stack d’Internet. Fins ara, multiples protocols d’streaming P2P similars pero propietaris
han resultat de diversos esforcos de desenvolupament repetitius. | més important,
aix0 ha conduit cap a unes dificultats substancials alhora d’integrar I'streaming P2P
com un component d’una infraestructura de distribucid de contingut global. Per
exemple, els protocols d’streaming P2P propietaris no integren bé amb dispositius

d’infraestructura com cachés i altres.

Com s’ha comentat anteriorment, 'objectiu de la creacié de PPSP és el poder
estandarditzar els protocols clau de senyalitzacié que s’apliquen tant a Tracker com a
peer a sistemes d’streaming P2P, i aquests protocols seran el que s'anomena PPSP.
PPSP podra servir com una tecnologia habilitadora, a partir d’experiencies de
desenvolupament de sistemes d’streaming P2P existents. El seu disseny permetra que
es pugui integrar els reforcos de I'lETF a la localitzacié de recursos distribuits,
localitzacio de trafic i mecanismes de control d’streaming. Permet a més l'integracio

efectiva amb infraestructures tals com caché o equipament final mobil.
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3.1. Visié general de PPSP

A I"'ambit d’aplicacié de PPSP es consideren els diferents components:

® Tracker Communication: La comunicacié amb el Tracker és un component que
permet a cada peer obtenir la llista de peers des del Tracker i/o proporcionar

disponibilitat de contingut al Tracker.

® Peer Communication: La comunicacié entre peers és un component que permet
a cada peer intercanviar disponibilitat de contingut i fer peticions de contingut a

altres peers.

® Report: Report és un component que permet als peers fer peticions de I'estat de
I’'streaming al Tracker. L'informacio pot incloure identificadors d’eixam (swarm
ID) per mostrar els eixams als que el peer esta involucrat activament, llista de
chunks per cada eixam per mostrar la disponibilitat de contingut actual del peer,
capacitat del trafic d’entrada o de sortida, la quantitat de peers veins, el grau de

salut dels peers i altres parametres d’streaming.

Per tant, PPSP inclou el PPSP Tracker Protocol, un protocol de senyalitzacié entre
Tracker i peers, i el PPSP Peer Protocol, un protocol de senyalitzacié entre peers.

El PPSP Tracker Protocol defineix:

® Format i codificacié d’informacié estandard entre Trackers i peers a un entorn
PPSP. Informacio tal com: llista de peers, I'identificador d’eixam, informacié de
chunk, disponibilitat de contingut, estat de I'streaming incloent el temps online,

I’estat de I’enllag, la capacitat del node i altres parametres d’streaming.

® Missatges estandards entre Trackers i peers definint com aquests peers reporten
I’estat d’streaming i el demanen als Trackers, aixi com aquests Trackers responen

als diferents peers.
D’altra banda, el PPSP Peer Protocol defineix:

® Format i codificacié de l'informacié estandard entre els peers, tals com la

descripcié dels chunks.

® Missatges estandards entre els peers definint com aquests peers anuncien la
disponibilitat de chunks cap als altres, aixi com la senyalitzacié per fer peticions

de chunks entre peers.
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3.2. Requeriments de PPSP

Els diferents requeriments de PPSP es poden separar en els subapartats que es veuran
a continuacid. Per una banda, Requeriments basics dels protocols PPSP (protocols de
Tracker i de peer), de les entitats (Tracker i peer) i del contingut streaming. D’altra

banda, requeriments generals pel Tracker Protocol i pel Peer Protocol.
3.2.1.Requeriments basics

Els protocols de Tracker i peer han de ser tant similars com sigui possible, en termes de
disseny, formats de missatge i fluxos. La idea és que el Peer Protocol ha de ser com una
extensié del Tracker Protocol afegint alguns tipus de missatges, o viceversa. Aquests
protocols de Tracker i de peer han de permetre als peers rebre contingut streaming
dins de les limitacions de temps requerides, és a dir, complir amb la caracteristica

d’streaming.

Cada peer ha de tenir un identificador unic, el Peer ID, a un eixam. Aquest és un
requeriment basic per que peer pugui ser identificat de forma Unica a un eixam de

forma que altres peers o el Tracker es puguin referir al identificador pel peer.

El contingut streaming ha de poder ser identificat de forma uUnica mitjancant un
identificador d’eixam (swarm ID). Un eixam es refereix a un grup de peers que
comparteixen el mateix contingut streaming. Un swarm ID identifica Unicament a un
eixam. Aquest identificador es pot usar en dos casos diferents: el primer d’aquests és
quan un peer demana al Tracker per la llista de peers indexada pel swarm ID, |la segona

es quan un peer comunica al Tracker els eixams als que pertany.

El contingut streaming també ha de permetre que es pugui particionar en chunks. Un
chunk és I'unitat basica d’un streaming particionat, que s’usa per un peer amb el
proposit d’emmagatzemar, anunciament i intercanvi entre peers. Una caracteristica
clau d’un sistema streaming P2P és permetre fer fetchs de les dades de diferents peers
de forma concurrent. Per tant, tot el contingut streaming ha de permetre ser

particionat en chunks per la transmissio entre peers.

Cada chunk ha de tenir un identificador Unic (chunk ID) a I'’eixam. D’aquesta forma el
peer pot entendre quins chunks estan emmagatzemats a cada peer i quins chunks han

demanat altres peers.

A més de tot aix0, es recomana que els protocols de Tracker i de peer funcionin sota

TCP, o com a molt sota UDP quan els requeriments no es poden satisfer amb TCP.
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3.2.2.Requeriments del PPSP Tracker Protocol

El PPSP Tracker Protocol defineix com els peers reporten i demanen informacioé cap al
Tracker i d’ell, i com el Tracker contesta a aquestes peticions. El Tracker discovery i la

possible comunicacié entre diferents Trackers esta fora de I'abast del protocol.

El Tracker ha d’implementar el PPSP Tracker Protocol per rebre peticions i
actualitzacions i reports d’estat dels peers periddicament des dels peers i per poder

enviar les respostes corresponents en cada cas.

Per la seva part, el peer ha d'implementar el Tracker Protocol per poder enviar
peticions i actualitzacions i reports d’estat del peer de forma periodica cap al Tracker i

rebre les corresponents respostes.

Els missatges de peticio del Tracker ha de permetre al peer que fa la peticié sol-licitar la
llista de peers del Tracker per un identificador d’eixam especific. Aquest missatge de
peticié pot incloure també els parametres de preferencies dels peers, tals com el
nombre de peers preferits de la llista de peers o I'ample de banda de descarrega
preferit. D’aquesta forma es podra seleccionar un grup de peers apropiat pel peer que

fa la peticio d’acord a les preferencies.

D’altra banda, els missatges de resposta del Tracker han de permetre al Tracker oferir

la llista de peers d’un eixam especific al peer que la demani.

El Tracker ha de poder generar la llista de peers amb I'ajuda de serveis d’optimitzacio

de trafic, com pot ser el que ofereix el protocol ALTO.

El missatge d’actualitzacio o report de l'estat del peer ha de tenir la capacitat
d’informar al Tracker sobre I'activitat del peer a I’'eixam i la informacié dels chunks del
peer. Aquesta informacié de chunk ha de contenir al menys el chunk ID. El missatge
d’actualitzacio o report de I'estat del peer, a més d’aix0, ha de poder reflectir |'estat

del peer.

Els canvis de I'estat del peer han de ser reportats cap al Tracker a través de missatges
d’actualitzacio o report d’estat de peer. Per exemple, I'estat del peer pot ser temps
online, estat de I'enllag fisic incloent DSL/WiFi/etc, 'estat de les bateries, capacitat de
processament, aixi com altres caracteristiques del peer. Per tant, el Tracker és capag de

seleccionar millors peers candidats per fer I'streaming.

En alguns escenaris mobils, I'estat del peer pot incloure canvi d’adreces IP.
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3.2.3.Requeriments del PPSP Peer Protocol

El PPSP Peer Protocol defineix com els peers anuncien la disponibilitat de contingut
d’streaming i intercanvien el seu estat entre ells. Aquest protocol també defineix les
peticions i les respostes de chunks entre els peers. El mecanisme de transport i el

control de transmissié, no obstant, estan fora de I'abast.

Els missatges de peticid de disponibilitat de contingut d’streaming ha de permetre al
peer sol-licitar I'informacido de chunk d’altres peers de la llista de peers. Aguesta

informacié de chunk al menys haura de contenir el chunk ID.

Els missatges de resposta a les peticions de disponibilitat de contingut d’streaming han
de permetre al peer la possibilitat d’oferir la informacié dels chunks al seu buffer de
contingut. Aquesta informacié dels chunks ha de contenir al menys el chunk ID.
Aquests missatges de peticié de disponibilitat de contingut també han de permetre al
peer I'opcid de sol-licitar una llista de peers addicional a la que ha rebut del Tracker,
amb el mateix identificador d’eixam. Es possible que un peer pugui necessitar peers
addicionals per cert contingut d’streaming. Per tant, es permet al peer la comunicacio
amb altres peers a la llista de peers actual de forma que aixi es pugui obtenir una llista

de peers addicional pel mateix eixam.

El Peer Protocol ha de suportar els diferents missatges d’actualitzacio de disponibilitat
de contingut streaming entre peers. Degut a un canvi dinamic del contingut streaming
del buffer a cada peer i la freqliiencia amb la que els peers de I'eixam s’uneixen o el
deixen, la disponibilitat de contingut streaming entre els veins d’un peer (és a dir, els
peers coneguts per un peer mitjangant la llista de peers agafada tant de Tracker com
de peers) sempre canvia i s’ha d’anar actualitzant en el temps. Aquesta actualitzacid

s’ha de fer al menys a les peticions.

D’altra banda, cada peer a I'eixam pot anunciar la seva disponibilitat de contingut
streaming a altres peers de forma periodica. Tot i aix0, els mecanismes detallats per
aquesta actualitzacid tals com en que mesura difondre aquesta actualitzacid, amb
quina fregiéncia enviar aquest missatge d’actualitzacid, etc; s’han de deixar pels

algorismes de peer, més que a dins de I'abast del protocol.

La informacié d’estat de peer ha de poder-se anunciar entre els peers mitjangant els

missatges d’actualitzacio o report de |'estat del peer.

Els peers han d’'implementar el Peer Protocol per peticions i respostes de chunks entre

els peers abans de que el contingut streaming es comenci a transmetre.
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3.2.4.Requeriments de proteccio de sobrecarrega i gestio d’errors

A més dels requeriments citats anteriorment, el protocol hauria de complir uns certs
requeriments de proteccio de sobrecarrega i gestié d’errors. Entre aquests, un peer ha
de ser capac de respondre amb informacié d’error responent als altres peers enviant
missatges PPSP, quan alguna informacid, com pot ser la llista de peers o I'expressid

dels chunks, no es pot entendre a dins del missatge de peticid original.

Pecr lacal Peers/Tracker

Missatge PPSP

Fig. 3.1.- Control d’errors

Centrant-nos ara a la part del Tracker del PPSP, els requeriments tenint en compte que

opera de forma proxima a la seva capacitat limit, han de ser:

® E| Tracker de PPSP ha de permetre informar als peers sobre la seva situacio
de sobrecarrega i, per tant, redirigir-los cap a un altre Tracker de PPSP que

estigui disponible.

® E| Tracker de PPSP ha de permetre informar als peers sobre la seva situacio
de sobrecarrega i, per tant, fer-los finalitzar la conversaciéo amb el Tracker de
PPSP actual.

® E| Tracker de PPSP ha de permetre informar als peers sobre la seva situacio
de sobrecarrega i, per tant, evitar nous intents de converses per part d’altres

peers que puguin estar interessats.
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3.3. Consideracions de seguretat

El que es pretén amb aquest apartat és analitzar de forma geneérica les diferents
amenaces de seguretat possibles i per tal proporcionar uns requeriments que serveixin

com a consideracions de seguretat.

El primer dels requeriments de seguretat és que PPSP ha de suportar eixams tancats,
on els peers estaran autentificats. Aixo assegurara que només els usuaris autentificats
poden accedir al contingut média original al sistema d’streaming P2P. Aixd es pot
aconseguir mitjangant mecanismes de seguretat tals com I'autentificacié d’usuari i/o

I’esquema de gestid de claus.

D’altra banda, la confidencialitat del contingut streaming a PPSP ha de ser suportada i
I’esquema corresponent de gestid de claus ha d’escalar bé al sistema streaming P2P. A
més, PPSP ha de proporcionar una opcid per tal de xifrar lI'intercanvi de dades sobre les
diferents entitats de PPSP.

PPSP ha de tenir mecanismes per limitar els danys potencials causats pel
malfuncionament i mal comportament dels peers a un sistema streaming P2P. Un atac
d’aquest tipus degradara la qualitat del media prestats al receptor. Per exemple, a un
sistema d’streaming de video en viu P2P un usuari contaminant pot introduir chunks
corruptes. Cada receptor integra a dins del seu flux de reproduccié els chunks
contaminats que rep dels seus altres veins. Donat que els peers envien chunks cap a
altres peers, el contingut contaminat pot estendre’s potencialment a través de molta
part de la xarxa d’streaming P2P. Per tot aixo, PPSP ha de donar suport a 'identificacié
dels peers amb mal comportament, i excloure’ls o expulsar-los del sistema d’streaming
P2P.

PPSP haura de prevenir als peers d’atacs de tipus DoS que esgota els recursos
disponibles d’un sistema d’streaming P2P. Donada la prevalenga d’atacs d’aquest
tipus, els de negacio de servei, a Internet, és important adonar-se de que una amenaga
semblant pot existir a un sistema streaming a gran escala on els atacants sén capacos

de consumir moltissims recursos amb un petit esforg.

PPSP haura de ser robust, és a dir, quan un Tracker centralitzat falla, el sistema

d’streaming P2P ha de seguir funcionant mitjangant el suport de Trackers distribuits.

Es pretén també que els mecanismes de seguretat de P2P es pugui usar a la mesura del
possible a PPSP, per tal d’evitar el desenvolupament de nous mecanismes de

seguretat.
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4. PPSP Tracker Protocol

4.1. Introduccio

PPSP esta composat de dos protocols: PPSP Tracker Protocol i PPSP Peer Protocol. El
primer d’ells, PPSP Tracker Protocol, proporciona comunicacio entre Trackers i Peers,
de forma que els peers informen de |'estat de I'streaming al Tracker i demanen llistes

de candidats del Tracker.

El que es presenta aqui és una proposta pel PPSP Tracker Protocol, que encara no s’ha
definit i acceptat oficialment sind que esta en desenvolupament, basant-se en les
necessitats i requeriments sorgits a les discussions generades a la llista de correus
oficial del IETF. Fent, primerament, un analisi de les entitats funcionals que incloses al
Tracker Protocol, aixi com wuna llista de funcions i requeriments d’alt nivell.
Principalment és fa una descripcid abstracta de les operacions requerides pel PPSP
Tracker Protocol, aixi com les definicions formals de sintaxi, semantica i instruccions de

processat de missatge detallades pel PPSP Peer Protocol.

Com ja hem vist, la majoria de protocols P2P implementats a I'actualitat sén
propietaris, de forma que el que es pretén és extreure les caracteristiques
fonamentals, funcionalitats i politiques dels protocols propietaris, per aixi estendre’ls

basant-se en I'experiéncia d’'implementacid.

Aquest PPSP Tracker Protocol és un protocol del nivell d’aplicacié per peers per tal de
registrar, publicar/demanar contingut i proporcionar I'estat del peer a un Tracker.
També s’usa pels Trackers per proporcionar llistes de peers als peers, aixi com per
enviar missatges de control i de gestid a altres Trackers i per comunicar-se amb
aquests. El PPSP Tracker Protocol pot oferir aplicacions de live media i VoD, aixi com

aplicacions per compartir fitxers.

Pel que fa a la seguretat del protocol, aquest és un tema que no esta cobert encara. Es
pot anticipar que s’usara un esquema certificat public pero encara no hi ha res

implementat. Es deixara pendent de cara a la implementacid final del protocol.
4.1.1.Entitats funcionals

Existeixen dos tipus diferenciats de nodes, o entitats funcionals, involucrades al
Tracker Protocol dels sistemes streaming P2P: Trackers i peers. Els peers sén nodes que
estan activament enviant i rebent contingut media en streaming i inclouen tant hosts

connectats estaticament com dispositius mobils amb connectivitat i adreces IP que
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canviin amb el temps. El conjunt de peers que participen a la sessié d’streaming anira
variant dinamicament en funcié del temps. El Trackers sén nodes coneguts amb
connectivitat estable que manté meta-informacié sobre el contingut en streaming i el
conjunt dinamic de peers. Els Trackers és poden organitzar de forma centralitzada o
distribuida.

El Tracker és una entitat logica que s’encarrega d’emmagatzemar informacio sobre els
peers, concretament quines parts de la informacié, o chunks, poden proporcionar
cadascun dels peers que hi ha a la xarxa. El Tracker també emmagatzema I'estat en el
gue es troben els peers, de forma que aquesta informacié ajuda al Tracker a triar el
candidat apropiat per a un peer demanant, aixi com també pot emmagatzemar una

llista de quins chunks disposa cada peer.

D’altra banda, els peers son els dispositius que participen activament a la comparticié
d’informacio relacionada a un fitxer o stream en particular. Cadascun dels peers
emmagatzema algunes parts, anomenades chunks, i contacta amb el Tracker per avisar
sobre quina informacié té disponible. Quan un peer desitja obtenir informacio,
contacta amb el Tracker per trobar altres peers que estiguin participant a I'eixam, i
d’aquesta forma obtenir una llista dels peers amb els chunks que poden proporcionar.
Es a dir, els peers es comuniquen entre ells per intercanviar chunks i, en el cas en el
qgue el Tracker emmagatzema només la llista de peers de I'eixam, per intercanviar

llistes de chunks.

Peer Tracker

Senyalitzacio del Peer

CONNECT Senyalitzacid del Tracker

DISCONNECT

JOIN JOIN/LEAVE/

JOIN_CHUNK Eoalma® KEEPALIVE/

LEAVE PUT/GET/
STAT_QUERY/

FIND i

KEEP_ALIVE STAT REPORT

STAT REPORT

Fig. 4.1.- Components del Tracker Protocol
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Peer

Gestio de dades
1D de I'eixam
- IP del chunk
- Llista de peers
- Buffer map
A
i
1
i
[}
¥
Tracker
Gestio de dades al Tracker
Status del peer Estat de contingut
1D del peer
- temps online ID de l'eixam
- propietats del peer - ID de chunk
- status del link - Llista de peers
- etc.

Fig. 4.2.- Components de gestio de dades a PPSP
4.1.2. Assumpcions

Quan un peer desitja unir-se a una aplicacié existent d’streaming P2P primer ha de
localitzar a un Tracker. Els peers poden usar qualsevol metode per trobar un Tracker,
com per exemple obtenir-lo de mecanismes de aprovisionament d’un proveidor de

serveis, d’'una pagina web o via broadcast.

De forma similar, s’ha d’assumir que els peers han obtingut els seus Peer ID i qualsevol
certificat requerit per seguretat amb mecanismes out-of-band. Concretament, i ja ho
veurem més endavant quan es parli de I'aplicaci6 que acompanya al projecte, li
donarem nosaltres via un fitxer de configuracié inicial. Aixd0 es déu a que aquesta

funcionalitat no s’ha discutit encara de forma oficial.

4.1.3.Descripcid

PPSP Tracker Protocol és un protocol del tipus peticié-resposta. Es a dir, les peticions
s’envien i llavors unes respostes retornen contestant a aquestes peticions. Tot i que la
majoria de peticions s’envien al Tracker des de peers que sol-liciten informacié, el

Tracker també pot enviar missatges als peers per demanar informacio.

Cal comentar que el Tracker Protocol no s’encarrega d’intercanviar cap tipus de dades
entre els peers, és a dir, no té assignades labors de transport. En comptes d’aixo, el
Tracker manté una llista de peers que participen en un determinat stream o tenint

chunks d’una sessio en particular, i és aquesta informacio la que comparteix.
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4.1.3.1. Tipus de codificacio

Hi han dues opcions per presentar el protocol segons el tipus de codificacid: la
codificacié en llenguatge ASCIl, basada en una codificacié amb cos d’XML portat a

sobre d’"HTML; i la codificacid binaria.

La primera d’elles és més senzilla d’entendre en general, pero presenta I'inconvenient
de que necessita més espai i ample de banda. D’altra banda, la segona de les dues
codificacions, és molt més lleugera tant en el sentit d’ample de banda com de

processament, pero presenta major dificultat a I’hora d’entendre-la.

Considerant que els peers es comuniquen amb molta freqiéncia i que les aplicacions
d’streaming sén molt sensibles als retards, la codificacid binaria del PPSP Tracker

Protocol per I'’enviament de missatges sera més optima en aquest sentit.

Deixant de banda quina de les dues codificacions s’utilitza, hi ha un seguit de metodes
o tipus de missatges per cadascuna de les accions que ha realitzar el Tracker Protocol i

gue comparteixen les dues codificacions.
4.1.3.2. Metodes

PPSP Tracker Protocol és un protocol del tipus peticié-resposta. Aquestes peticions i
respostes s’envien en forma de missatges on cadascun d’aquests missatges té unes
caracteristiques propies segons si és de peticio o de resposta i, dins d’ambdues

diferenciacions, de quin tipus de peticid o de resposta és tracta.

Aquests tipus diferenciats de missatges és el que es coneix com a metodes, i es veuen
amb detall als seus respectius apartats: 5.3. Missatges de peticio i 5.4. Missatges de
resposta. A continuacié hi ha unes pinzellades dels diferents metodes dels missatges

de peticiod:

e CONNECT: Es el primer missatge que ha d’enviar un peer. Abans d’aixo, no
estara connectat amb el Tracker. Al connectar, el Tracker obté informacié del
peer que fa la peticid i li respon com correspongui. A partir d’aqui, es pot

procedir amb la resta de missatges de peticio.

e DISCONNECT: Es el missatge que serveix per qué el peer abandoni
completament el sistema i no continui tenint connexié amb el Tracker. El
Tracker esborrara tota la informacié del peer un cop procedida la peticid i la

resta de peers no podran accedir-hi més.
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Aquests

JOIN i JOIN_CHUNK: Els peers usen un missatge JOIN per notificar al Tracker
el desig d’entrar a un eixam en particular, pero sense indicar de quins chunks

disposa. JOIN_CHUNK fa la mateixa funcio, pero indicant els chunks.

LEAVE: Els peers usen un missatge d’aquest tipus quan volen sortir d’un
eixam en particular i no de tot el sistema. El Tracker esborrara la informacio

d’aquest peer a I'eixam corresponent i no la proporcionara a altres peers.

FIND: Aquest és un metode pel qual el peer demana al Tracker una llista de
peers que puguin oferir un contingut concret o que estiguin en un eixam

determinat.

KEEPALIVE: Missatges que s’envien de forma periodica dels peers al Tracker
per notificar que el peer encara esta viu. Si el Tracker no rep aquest missatge

durant un temps preconfigurat, assumeix que el peer ha mort i I'esborra.

STAT_QUERY: Metode que funciona en dues direccions. De peer a Tracker
proporciona informacid estadistica als peers sobre el sistema. De Tracker a

peer proporciona informacid sobre el peer en particular.

STAT_REPORT: Metode que funciona en dues direccions. De peer a Tracker
permet als peers enviar dades estadistiques al Tracker. De Tracker a peer

serveix per notificar al peer la informacid general de tot el sistema.

eren els diferents métodes dels missatges de peticid. Per a respondre a

aquestes peticions, com ja s’ha comentat, el Tracker genera tot un seguit de missatges

de resposta que variaran en funcié dels parametres i metode rebuts i de diverses

caracteristiques internes del Tracker. Els diferents metodes dels missatges de resposta

son els seglients:

e SUCCESFUL: Missatge que serveix com a indicacio de que la peticid rebuda

ha sigut acceptada i processada correctament. Segons diferents factors, el
missatge SUCCESFUL pot variar i contenir dades al cos de missatge. Aixo es

veura amb més detall

e |INVALID_SYNTAX: Missatge que indica que hi ha un error al format del

missatge de peticid que s’ha rebut.

e VERSION_NOT_SUPPORTED: Missatge per indicar que la versio utilitzada del

protocol o els cossos de missatge, no sén correctes.
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* MESSAGE_NOT_SUPPORTED: Missatge que serveix per indicar que el
missatge de peticié rebut no esta suportat pel Tracker. Com a exemple,

alguns Trackers poden no implementar les funcions estadistiques.

e TEMPORARILY_OVERLOADED: Missatge per indicar que el servidor esta

temporalment sobrecarregat.

e INTERNAL_ERROR: Missatge per indicar que el servidor no esta disponible

per processar la peticié degut a un error intern.

e MESSAGE_FORBIDDEN: Missatge per indicar que al peer que fa la peticidé no

li esta permes a fer aquesta peticio.

e OBJECT_NOT_FOUND: Missatge per indicar que I'objecte demanat, ja sigui

un eixam o un chunk, no s’ha pogut trobar.

e AUTHENTICATION_REQUIRED: Aquest missatge de resposta serveix per
indicar que es requereix autenticacido per accedir a aquest contingut del

Tracker.

e PAYMENT_REQUIRED: Missatge per indicar que el contingut al que es vol
accedir és de pagament.

4.2. Codificacio binaria dels missatges

Considerant que els peers el més segur és que es comunicaran amb el Tracker de
forma freqlient, i que les aplicacions d’streaming sén forga sensibles als retards, una
codificacio binaria en forma de trames s’ha de tenir present a I’hora de dissenyar el
PPSP Tracker Protocol.

A dins d’aquest apartat, es tindra en compte aquesta consideracio i es detallara una
definicid de la normativa de la codificacié binaria en trames dels diferents conjunts de
missatges que engloben el PPSP Tracker Protocol, tant missatges de peticio com de

resposta.

Els missatges que formen el Tracker Protocol estan dividits en dues parts. La primera
d’aquestes és una part més generica, compartida per tots els tipus de missatges,
anomenada Message Header; i la segona part, que és diferent per cada tipus de
missatge, anomenada Message Bodies, que no té un format fix siné que varia en funcié

del tipus de missatge.
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4.2.1.Capcalera dels missatges

La capcalera general dels missatges, anomenada també capcalera compartida, que

intercanvia el PPSP Tracker Protocol és de la seglient forma:

1]

1 2 3

0123 4567890123456 7890123456 789201

PPSP Tracker Protocol Token

Transaction 1D

apmentation

Fig. 4.3.- Capgalera general de missatge de PPSP Tracker Protocol

Com es pot observar, la capcgalera la conformen diversos camps que sera informacio

comu a tots els missatges. Aquests camps que conformen la capgalera son:

e PPSP Tracker Protocol Token: Es un camp fix de 32 bits que indica al

receptor que aquest es un missatge corresponent al PPSP Tracker Protocol. El
valor que ha de tenir sempre es correspon a 0xd0505374, o el que és el
mateix, la cadena “PPSt” amb el bit d’ordre més alt del primer byte activat.
En cas de que el Peer Protocol usi la mateixa codificacid, es podria posar el

valor més generic, com per exemple a “PPSP”.

Version: Camp de 8 bits que indicara la versié del protocol que s’esta usant.
La versio sera un valor fix ubicat entre 0.1 i 25.4. A la versid a la que es troba
el protocol actualment, el camp Version ha de ser posat forcosament a 0.1.
En una primera versié del PPSP Tracker Protocol, aquest camp estava fixat a
0.0 i la divisio dels 8 bits es feia de forma que els 4 de més pes formaven part
del nombre a I'esquerra del punt i els altres 4 bits de la part a la dreta del
punt. Degut a que la nova versid del protocol argumenta que el valor de
versid maxim pot ser fins a 25.4, i el nombre maxim que es pot representar
amb 4 bits és el 15, he canviat la forma en que es reparteixen els bits fent

gue els 5 de major pes corresponguin al primer valor i els altres 3, al segon.
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* Reserved: 8 bits que estan reservats, com bé diu el seu nom, per a usos
especials, com podria ser per estendre el namespace quan aquest estigui

exhaust. Els valors del camp Reserved no es contemplen encara.

* Method: Camp de 16 bits que serveis per indicar el tipus de méetode del
missatge. Es el camp que indica de quin tipus sera el Message Body que hi
haura a continuacio de la capcalera del missatge. Els diferents valors que pot
adoptar el camp Method es poden veure a les seglients taules, separades

segons si sdn missatges de peticid o missatges de resposta:

LNum del Method de la peticii‘i Valor del camp Method

CONNECT Ox0800
DISCONNECT Ox0801
JOIN Ox0802
JOIN_CHUNK Ox0803
LEAVE Ox0804
FIND 0x0805
KEEPALIVE Ox0806
STAT_QUERY Ox0807
STAT REPORT Ox0808

Fig. 4.4.- Codificacio del camp Method per missatges de peticio

L Nom del Method de la resposta I Valor del camp Method

SUCCESFUL (OK) Ox8800
INVALID SYNTAX OXB8EFO
VERSION NOT SUPPORTED OxB8F1
MESSAGE NOT SUPFORTED OxBBF2
TEMPORARILY OVERLOADED OxBBF3
INTERNAL ERROR OxBBF4
MESSAGE FORBIDDEN OxBE10
OBJECT NOT FOUND OxB811
AUTHENTICATION OxB812
PAYMENT REQUIRED OxB813

Fig. 4.5.- Codificacid del camp Method per missatges de resposta

® Transaction ID: El conforma un camp de 64 bits que identifica la transaccid i
també permet als receptors que discerneixin transaccions que d’altra forma
serien identiques. Les respostes usen el mateix Transaction ID que la peticid a
la que corresponen. A més a més, el camp Transaction ID també s’utilitza per

a rejuntar fragments.
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* Fragmentation: Camp format per 32 bits que indica si el missatge s’ha
fragmentat en varies parts, degut a la seva longitud, o no. La fragmentacio

s’explica amb detall en un apartat posterior.

* Message Length: Aquest camp indica la longitud del missatge en bytes,
incloent la propia capcalera. Es un camp de 32 bits. En el cas de que un
missatge estigui fragmentat, el camp Message Length indica la mida de
cadascun dels missatges per separat, concretament el que li correspongui, i

no la suma total de la mida dels fragments.
4.2.2.Cos dels missatges

El cos dels missatges, a diferéncia de la capcgalera, no és comu a tots els tipus de
missatge, sind que és el tret diferencial que distingeix uns missatges de altres. Es el que
s’anomena Message Bodies, i no té un format fix sind que varia en funcio del tipus de
missatge. Tot i ser cadascun diferent, podem agrupar els missatges segons si sén

missatges de peticid o missatges de resposta a aquestes peticions.
4.2.3.Fragmentacio

Actualment, no hi ha retransmissié fragment a fragment, i no hi ha forma de saber
d’avancat quantes parts hi ha, tot i que I'offset permet la deteccié de fragments
perduts. Addicionalment, si aquests missatges no s’usen pel trafic dels peers, Path
MTU (PMTU) discovery extrem a extrem tindria sentit per determinar la longitud total
dels fragments. De forma similar, necessitem decidir un temps de retransmissio optim
per aquest protocol. Finalment, amb aquesta aproximacié, els missatges estan

efectivament limitats a 22424 + (PMTU — 32), el que podria ser insuficient.

Ja que els missatges transmesos pel PPSP Tracker Protocol poden ser molt grans, i
poden ser transportats sobre mitjans de transport poc fiables, es necessari un
mecanisme de fragmentacié robust. S’ha optat per reutilitzar el mecanisme descrit al
document [I-D.ietf-p2psip-base]. Porcions de la descripcié processada en aquesta

secci6 s’han agafat prestades d’aquest document.

Qualsevol missatge enviat pot ser fragmentat. Cada missatge que ha sigut fragmentat
ha d’incloure una copia de la capgalera general de missatge. Quan un missatge s’ha de
fragmentar, s’ha de dividir en fragments d’igual mida que no poden ser més llargs que

el PMTU del segiient enllag de xarxa menys 32.
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Després de la recepcié d’'un missatge transmes del peer previst, el peer manté els
fragments a un buffer fins que el missatge sencer es rebut. Llavors el missatge és re-
ensamblat en un de sol i processat. A fi de mitigar els atacs de denegacio de servei, els
receptors han de finalitzar el temps d’espera amb un timeout, els fragments
incomplets després d’un temps de vida de petici6 maxim, que sera de 15 segons.
Aquest timeout s’ha agafat prestat de RELOAD. Si el receptor acaba 'espai del buffer

per re-ensamblar els missatges, haura de deixar el missatge.

Quan un missatge esta fragmentat, el valor de I'offset del fragment s’emmagatzema
als 24 bits més baixos del camp de fragment a la capcalera general de missatge. El
offset és el nombre de bytes entre el final de la capgalera i I'inici de transmissio de
dades. El primer fragment té per tant un offset de 0. Els indicadors del primer i ultim
bit han d’estar fixats adequadament. Si el missatge no esta fragmentat, llavors tant
com el primer com I'Gltim fragment es fixen a 1 i I'offset és 0, donant com a resultat un
valor de fragment de 0xCO000000. Després d’'un complet ensamblament del missatge,

el processament es fa com normalment.

4.3. Missatges de peticio

PPSP Tracker Protocol és un protocol del tipus peticié-resposta. Es a dir, les peticions
s’envien i llavors unes respostes retornen contestant a aquestes peticions. Tot i que la
majoria de peticions s’envien al Tracker des de peers que sol-liciten informacid, el

Tracker també pot enviar missatges als peers per demanar informacio.

Cal comentar que el Tracker Protocol no s’encarrega d’intercanviar cap tipus de dades
entre els peers, és a dir, no té assignades labors de transport. En comptes d’aixo, el
Tracker manté una llista de peers que participen en un determinat stream o tenint

chunks d’una sessio en particular, i és aquesta informacio la que comparteix.

A continuacié es fa una descripcié detallada d’aquests diferents missatges de peticio,
aixi com del seu Us i estructura, ampliant el que ja s’havia avangat previament. Son el
gue es coneix com PPSP Tracker Protocol Methods i son les dades addicionals que

s’afegeixen després de la capcalera.
4.3.1.CONNECT Message

El missatge de tipus CONNECT s’envia quan un peer desitja unir-se a un sistema i
connectar amb el Tracker. El peer ha d’haver adquirit previament un Peer ID via

gualsevol mecanisme out-of-band.
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El procediment de connexid segueix dos passos. Al primer d’ells, el peer envia un
missatge de CONNECT cap al Tracker, indicant la seva intencié de voler connectar. Tot
seguit, el Tracker generara una resposta indicant I’éxit, fracas o qualsevol altra condicid

qgue déu ser satisfeta per procedir a la connexié amb éexit, com podria ser acreditar-se.

Per a formar un missatge de tipus CONNECT, el peer que fa I'enviament construeix un
missatge general amb la seva capcalera, col-locant correctament tots els camps
d’aquesta, posant el camp Method Field a CONNECT, que ja hem vist que correspon al
missatge codificat 0x0800, i generant de forma aleatoria un Transaction ID. El cos del
missatge sera forcosament el Peer ID del peer, conformant aquest camp un camp de
160 bits.

0 1 2 3
0123 4567890123456 78 9012345678201

Peer ID (160 bits...)

Fig. 4.6.- Cos del missatge CONNECT

4.3.2.DISCONNECT Message

En contrapunt al missatge de CONNECT, existeix el missatge DISCONNECT, que s’envia

guan un peer desitja deixar d’estar unit a un sistema i desconnectar del Tracker.

Per a formar un missatge DISCONNECT, el peer que fa la peticid construeix |la capcalera
de missatge general. S’han de posar correctament tots els camps, fent emfasi als
camps PPSP Tracker Protocol Token i Version. A dins del camp Method, s’indicara que
es un missatge de DISCONNECT, amb codificacié equivalent a 0x0801, i Transaction ID
s’haura generat aleatoriament de forma previa. La longitud total del missatge
equivaldra als 192 bits de la capcalera més 160 bits del cos de missatge, que incloura
només el Peer ID del peer. Aixo indicara al Tracker que el peer s’esta desconnectant i
implicitament informa al Tracker de que el peer ja no estara disponible a cap dels

eixams.

Es a dir, un cop rebut un missatge de DISCONNECT, el Tracker ha d’esborrar el peer
corresponent de la llista de peers, que no podra fer cap mena de peticions fins que
torni a connectar. El Tracker ha d’esborrar al peer de tots els eixams de la mateixa
forma que si hagués rebut un missatge de tipus LEAVE per cadascun dels eixams als

gue el peer participa per separat.

41



| Ampliacié de I'estudi i implementacié del protocol de Streaming Peer to Peer

Un tema que encara esta obert a debat, és que com a conseqliéncia d’aquest disseny,
sera necessari tenir un mapatge de tots els eixams als que el peer esta unit, de forma

gue es pugui esborrar de tots al fer un DISCONNECT.

La forma del cos de missatge, que inclou un Unic camp anomenat Peer ID, sera de la

forma segilient:

0 1 2 3
0123 4567890123456 789012345678 901

Peer 1D [160 hits...]

Fig. 4.7.- Cos del missatge DISCONNECT

4.3.3.JOIN Message

Els missatges de tipus JOIN, tant JOIN com JOIN_CHUNK, sén missatges usats pel peer
amb la intencié de informar al Tracker que voldria participar o unir-se a un eixam en
particular i, opcionalment, quines porcions d’aquest eixam té disponibles. Degut a que
els missatges de tipus JOIN i JOIN_CHUNK, tot i semblar que sén el mateix, estan ben
diferenciats, per aquest motiu es divideix 'apartat en dos, un per cadascun dels

missatges.

Els missatges de tipus JOIN s’utilitzen quan el peer té alguns chunks o desitja unir-se a
un stream en viu, perd no proporciona la llista de chunks o la localitzacié de I'stream al
Tracker. Es a dir, la conversa s’usa entre els peers per intercanviar la llista de chunks o
la posicié de I'stream, o simplement s’uneix a la posicid actual. Cal comentar que
actualment no existeix encara un mecanisme per a representar una posicid a un

stream, pero si que es poden codificar chunks.

Per a formar un missatge de tipus JOIN, cal construir la capgalera general de missatge i
omplir-la amb els camps corresponents. Al camp Method, s’indicara que és un
missatge de tipus JOIN, que correspon a la seqiiéncia codificada 0x0802. La resta de
camps de la capgalera s’omplen amb els valors habituals. D’altra banda, el cos del

missatge, el conformen tres camps diferenciats.

e Peer ID: Camp de 160 bits que indicara 'identificador del peer que envia el
missatge. Aquest Peer ID I'ha d’haver adquirit el peer préeviament via

qualsevol mecanisme out-of-band.
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e Swarm ID: Camp de 128 bits que serveix per indicar 'identificador de I'eixam

del que el peer esta interessat.

e Expiration Time: Camp de 32 bits. Aquest temps d’expiracidé haura de valer
algun valor diferent de zero, expressat en segons, que indicara que el peer
espera no seguir participant a I’eixam al final del temps. Si per contra, el peer

no desitja establir un temps d’expiracid, el valor del camp haura de ser zero.

La resposta que donara a aquest tipus de missatges tindra el mateix Transaction ID que
la peticid i no contindra cap tipus d’informacid addicional al cos del missatge, tan sols
la requerida per la capgalera, indicant al Method el tipus de missatge que sera la
resposta. El cos de missatge de tipus JOIN, amb els seus camps, es pot veure a la figura

seglient:

0 1 2 3
0123 456067890123 45078 9012345678901

Peer ID (160 bits...]

Swarm 1D (128 bits...)

Expiration Time [32 bits)

Fig. 4.8.- Cos del missatge JOIN

4.3.4.JOIN_CHUNK Message

Continuant amb I'apartat anterior, JOIN message, on ha quedat pendent el segon dels
missatges d’aquest tipus: JOIN_CHUNK message. Els missatges de tipus JOIN_CHUNK,
a diferencia dels de tipus JOIN, s’utilitzen quan el peer desitja proporcionar una llista

detallada de chunks o una posicié a I'stream cap al Tracker.

Per a formar un missatge de tipus JOIN_CHUNK, el procediment a seguir és
exactament igual al que s’ha de seguir per tal de construir un missatge de tipus JOIN,
estant la Unica diferencia al camp Method de la capgalera, que indicara que és un
missatge de tipus JOIN_CHUNK (tindra el valor 0x0803) i al cos del missatge, que a més
dels camps que incorpora un JOIN Message: Peer ID, Swarm ID i Expiration Time; té

afegits uns camps nous que els segueixen amb funcions diverses:

® Nombre de Chunks: Camp de 16 bits que serveix per indicar el nombre de

chunks que hi ha a continuacio, no la longitud de la llista de chunks.
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® Reserved: Camp de 16 bits que encara no té un Us definit. Es reserva per

futurs usos.

e Chunk ID: Camp de 30 bits que serveix per indicar I'identificador del Chunk.
El camp va de la ma amb el petit camp segiient de 2 bits, de forma que es pot

considerar que el ID de cada chunk es de 32 bits realment.

e S: Camp de 2 bits que serveix per indicar continuacidé, usat com a notacio
compacta per indicar una sequéncia de chunks. Si el Chunk ID no representa
una serie, sind un chunk individual, aquest camp s’ha de forgar a 00. Si el
Chunk ID és l'inici d’'una serie, aquest camp haura de valer 01, i si és el final
d’una serie, el seu valor sera 10. El métode d’assignacié d’aquests valors es
deixa a la implementacio. Les series s’han d’especificar en parells, és a dir,
una serie consistira en dos chunks, el primer amb 01 i el segon amb 10. Les

series han de ser continues i creixents.

e Chunk ID addicionals: Es una representacié per indicar que hi poden haver
més d’un Chunk ID + S. Tants com indiqui el camp Nombre de Chunks. Podem

considerar llavors que aquest “camp” equival a un multiple de 32 bits.

Quan un missatge de tipus JOIN o JOIN_CHUNK es rebut, el Tracker processara la
peticid. Si el missatge es acceptat pel Tracker, aquest ha de verificar que els camps
estan correctament formats i I’'ha de rebutjar amb un INVALID SYNTAX response si el
missatge esta mal format. En cas de no ser aixi, el Tracker |'acceptara i entrara la
informacié a 'emmagatzemament de dades intern, responent amb un SUCCESFUL
message response. La resposta que donara a aquest tipus de missatges tindra el mateix
Transaction ID que la peticid i no contindra cap tipus d’informacid addicional al cos del
missatge, només la requerida per la capcgalera, indicant al Method el tipus de missatge

que sera la resposta.

En una connexid en temps real, el peer i el Tracker estaran ocupats processant
JOIN_CHUNK messages i respostes. Si la presentacio d’informes ha de ser periodica,
aquest periode s’ha de configurar amb cura, o el peer podria no operar de forma
eficient. Una alternativa seria que el Tracker comuniqués de forma dinamica la
disponibilitat dels chunks dels peers candidats. A un eixam de VoD, un peer continuara
rebent chunks continus d’un eixam designat. Després de que un faci un JOIN_CHUNK a
un primer chunk, el Tracker podra comunicar quins chunks estan actualment

emmagatzemats al peer.

A la figura seglient es pot veure el cos de missatge de tipus JOIN_CHUNK:
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0 1 2 3
0123 4567890123456 789012345678 201

Peer 1D (160 bits...)

Expiration Time [32 bits)

Nombre de Chunks Reserved

Chunk ID

. Chunks IDs Adicionals ...

Fig. 4.9.- Cos del missatge JOIN_CHUNK
4.3.5.LEAVE Message

Els missatges de tipus LEAVE s’utilitzen pel peer amb la intencié d’informar al Tracker
gue ja no desitja participar en un eixam en particular. El podriem definir com una

versié de DISCONNECT per eixams en particular.

Un missatge de tipus LEAVE es forma igual que tots els missatges anteriors. Consta
d’una capcalera de missatge que s’ha d’omplir amb diferents valors per cada camp i
d’un cos de missatge. Al camp Method de la capcalera s’ha de posar que es tracta d’un
missatge de tipus LEAVE, codificant amb el valor 0x0804.

El cos de missatge, que és la part diferencial de tots els tipus de missatges, consta en

aquest cas de dos camps:

e Peer ID: Camp de 160 bits que indicara l'identificador del peer que envia el
missatge. Aquest Peer ID I'ha d’haver adquirit el peer préviament via

qualsevol mecanisme out-of-band.

e Swarm ID: Camp de 128 bits que indica 'identificador de I'’eixam del que el

Peer vol deixar de formar part.

Un cop el Tracker ha rebut un missatge de tipus LEAVE, es processara la peticio, i
segons sigui correcta o no, I'accié a prendre i la resposta que es donara, sera diferent.
En cas de que el missatge de peticid hagi sigut correcte, sense cap mena d’error de
sintaxi, el Tracker respondra amb un missatge SUCCESFUL i esborrara al peer de la llista
de peers participants a un eixam particular. El Tracker no notificara a altres peers de
gue aquest peer ha abandonat I'’eixam, aquesta funcionalitat es deixa al Peer Protocol.

45



| Ampliacié de I'estudi i implementacié del protocol de Streaming Peer to Peer

La resposta tindra el mateix Transaction ID que la peticid i no contindra cap informacio

addicional al cos de missatge.

0 1 2 3
0123 4567890123456 78 9012345678201

Peer ID (160 bits...)

Swarm 1D (128 bits...)

Fig. 4.10.- Cos del missatge LEAVE
4.3.6.FIND Message

Els peers usen el metode FIND per demanar al Tracker que els hi retorni llistes de peers
qgue poden proporcionar un contingut especific o que estiguin en un eixam en
particular. Al rebre un missatge de tipus FIND, el Tracker troba els peers candidats
llistats al content status i retorna la llista al peer que I’ha demanat. El Tracker pot
prendre 'estat del peer i la prioritat dels peers en consideracié quan escull un peer
candidat per afegir a la seva llista. La prioritat dels peers es pot determinar per la

preferéncia de topologia de la xarxa, entre d’altres.

En live streaming, quan es rep un missatge FIND, el Tracker també actualitza el content
status per involucrar el nou peer sota un canal especific. L'operacié que desenvolupa el
missatge FIND pot especificar una localitzacid particular a dins d’un stream i/o chunk

en el que el peer estigui interessat.

A I’hora de generar un missatge de tipus FIND, es construeix la capgalera general de
missatge, indicant al camp Method que és un missatge de tipus FIND, al que li

correspon la codificacio 0x0805. El cos de missatge presenta tres camps:

e Peer ID: Camp de 160 bits que indica I'identificador del peer que fa la peticid

de missatge i que ha aconseguit previament amb qualsevol mecanisme.

e Swarm ID: Camp de 128 que serveix per identificar I'eixam del que el peer

esta interessat en obtenir chunks.

® Chunk ID: Camp de 32 bits que ha de estar fixat a un valor particular de
chunk en cas de que el peer estigui interessat en chunks que tinguin aquest
valor de Chunk ID o majors, ja que el Tracker només retornaria peers que
tinguin chunks amb aquest identificador o amb un valor major. En cas de que

el peer estigui interessat en qualsevol chunk, el valor s’ha de fixar tot a zero.
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0 1 2 3
0123 4567890123450 78 9012345678901

Peer ID (160 bits...]

Fig. 4.11.- Cos del missatge FIND de peticio

Els missatges de tipus FIND, a diferéncia de la majoria de missatges de peticio, si que
tenen un cos de missatge a la resposta. A dins de I'apartat de “Missatges de resposta”

es veu detalladament com ha de ser aquest cos de missatge.
4.3.7.KEEPALIVE Message

Els missatges KEEPALIVE son missatges enviats periddicament des dels peers cap al
Tracker per notificar a aquest de que el peer encara esta viu. Si un Tracker no rep un
KEEPALIVE dins d’un temps determinat pre-configurat, el Tracker assumira que el peer
ja no esta disponible i realitzara les mateixes operacions logiques que en un LEAVE, és
a dir, 'esborrara de la llista de peers de I'eixam que correspongui.

Per a formar un missatge de tipus KEEPALIVE, el peer construeix la capgalera comu de
missatge i 'omple amb els valors corresponents. EI camp Method es posara a
KEEPALIVE, que correspon a la codificacio 0x0806. El cos de missatge, en aquest cas, es
compondra d’un Unic camp que sera el Peer ID.

Aquest camp de Peer ID, sera un camp de 160 bits que contindra I'identificador del
peer que fa la peticié de KEEPALIVE, de forma que el Tracker al rebre el missatge tindra
I'identificador d’aquest peer.

La resposta que donara el Tracker no incloura cap tipus d’informacié addicional, siné
gue només servira per indicar al peer que ha rebut el missatge i si hi ha hagut algun
problema o no.

0 1 2 3
01234567 89012345678 9012345678901

Fig. 4.12.- Cos del missatge KEEPALIVE
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4.3.8.STAT Messages

Hi ha dos tipus d’STAT Messages, STAT_QUERY i STAT_REPORT. Els dos s6n metodes
gue funciones en dues direccions, de peer a Tracker i de Tracker a peer, pero es
diferencien en que el primer d’ells s’usa per demanar informacié estadistica i el segon

per reportar informacio.

Abans d’entrar en detall a descriure ambdds missatges, es mostra una taula amb els
Property Types per missatges STAT. Les segilients estadistiques es mostren com a
exemples d’informacié que poden ser utils, en els que s’han definit uns valors de
Property Types. A mesura que avanci el desenvolupament del protocol, aquests valors
poden veure’s modificats. Si el Property Value esta buit, el valor és un boolea, la

presencia del qual indica que és cert.

P-Type l Definicions /Descripcid

0x0000 Caching size: mida disponible per caching

0x0001 Bandwidth: ample de banda disponible

0x0002 Link numbers: enllacos acceptables per un peer remot

0x0003 Certificate: certificat del peer

0x0004 MNAT/Firewall: peer creu gque esta darrere NAT (El camp Property Value esta buit)
0x0005 STUN: El peer suporta STUN Service (El camp Property Value esta buit)

0x0006 TURN: El peer suporta TURN Service (El camp Property Value esta buit)

0x0007 Sum Volume: Suma de bytes de dades rebudes dels peers del sistema d'streaming
Ox0008 Acces Mode: ADSL/Fibra/GPRS/3G/LTE/WiFi/etc.

0x0009 End Device: STB/PC/ Teléfon Mohbil

0x000A Avaliable Battery Level

Fig. 4.13.- Property Types per missatges STAT
4.3.8.1. STAT_QUERY Message

Com ja s’ha comentat, aquest métode funciona en dues direccions. De peer a Tracker
permet als peers consultar informacié estadistica sobre |'estat del sistema, i potser
sobre peers particulars. De Tracker a peer, en canvi, permet al Tracker demanar
informacié estadistica d’un peer en particular. Es a dir, aquest métode permet als
Trackers recopilar dades estadistiques per a millorar el rendiment del sistema.
STAT_QUERY és un metode opcional.

Per a formar un STAT_QUERY message, el Tracker construeix la capgalera general de
missatge. El remitent omple adequadament els diferents camps de la capcalera, posant
el camp Method a STAT_QUERY, que correspon al valor codificat 0x0807. La resta de

48



| Ampliacié de I'estudi i implementacié del protocol de Streaming Peer to Peer

parametres de la capcalera s’'omplen com ja s’indica al seu apartat corresponent. El cos
de missatge d’un STAT_QUERY té els seglients parametres:

* Nombre de P-Types: O Parameter Types. Camp de 16 bits que codifica el
nombre de P-Types que hi haura a continuacié, no la longitud d’ells. El
nombre de P-Types pot ser major o igual a zero. Ja que el missatge és peticio,
aix0 no son TLVs, sind una llista de P-Types de la que el Tracker esta

demanant informacio.
® Reserved: Camp de 16 bits reservat per a futurs usos.

e P-Type i P-Type Addicionals: Camp/s de 16 bits que indica el valor del P-Type
corresponent. El nombre de camps d’aquest tipus ve determinat pel valor del
camp “Nombre de P-Types” i pot ser més gran o igual que zero. Aquests zero
o més P-Types que el Tracker vol que el peer reporti, son llistats. Son
peticions, no TLVs, aixi que simplement sén una llista de P-Types de la que el

Tracker esta demanant informacio.

® Reserved (per senars): Camp de 16 bits que només s’utilitzara si el nombre
de P-Types és senar, ja que la mida del cos de missatge no seria un multiple

de 32. Es un camp de farciment que no té cap altra utilitat a part d’aquesta.

0 1 2 3
01234567 890123456 789012345678 9201

Nombre de P-Types Reserved

L PTpe  P-Types Addicionals .

w P-Types Addicionals ...

Fig. 4.14.- Cos de missatge d’STAT_QUERY

A I'hora de respondre, amb els missatges STAT_QUERY passa el mateix que amb els de
tipus FIND, i es que a diferencia de la majoria de missatges de peticio, si que tenen un
cos de missatge a la resposta. A dins de I'apartat de “Missatges de resposta” es veu

detalladament com ha de ser aquest cos de missatge.

4.3.8.2. STAT_ REPORT Message

El metode STAT_REPORT, un dels dos tipus de missatge STAT, funciona també en dues
direccions. De peer cap a Tracker permet als peers presentar dades estadistiques a la
millora de rendiment del sistema del Tracker. De Tracker a peer permet notificar la
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informacié general de tot el sistema PPSP, com poden ser els chunks més estranys,

I'ample de banda de descarrega mig, etc.

Per a formar un STAT_REPORT message, el Tracker construeix la capgalera general de
missatge. El remitent omple adequadament els diferents camps de la capcalera, posant
el camp Method a STAT_ REPORT, que correspon al valor codificat 0x0808. La resta de
parametres de la capcalera s’'omplen com ja s’indica al seu apartat corresponent. El cos

de missatge esta format pels seglients parametres:

e Peer ID: Camp de 160 bits que indica I'identificador del peer que fa la peticio
de missatge. Aquest identificador I’ha aconseguit previament el peer amb

gualsevol mecanisme out-of-band.

e Nombre d’Stats: Camp de 16 bits que indica el nombre d’estructures STAT
TLV que hi haura a continuacié del camp Reserved. No es refereix a la seva
longitud. El nombre d’Stats pot ser major o igual a zero.

® Reserved: Camp de 16 bits reservat per a futurs usos.

e STAT TLVs i STAT TLVs Addicionals: Camp/s que contenen les estructures de
tipus STAT TLV. El nombre d’STAT TLVs és major o igual a zero i ve determinat
pel camp “Nombre d’Stats”. L'estructura d'un STAT TLV és defineix

seguidament de la figura que representa el cos de missatge.

0 1 2 3
0123 4567890123456 7890123456788 201

Peer 1D (160 bits...)

STAT TLVs

.. STAT TLVs Adicionals ...

Fig. 4.15.- Cos de missatge d’STAT_REPORT

L’estructura dels STAT TLV és de la forma seglient:

e P-Type: Camp de 16 bits que indica el valor de P-Type. Els valors que pot
prendre el camp s’indiquen anteriorment, a la taula de valors de P-Type.
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® Longitud: Camp de 16 bits que indica la longitud del camp Property Value en
bits, limitant els valors a 8000.

® Property Value: Camp que pot variar des de 0 bits, si el camp Value de P-
TYPE esta definit com buit i per tant la longitud es fixara a zero, fins a 8000
bits, que és la longitud maxima que pot tenir. El peer crea una llista de
propietats que vol compartir amb el Tracker, ho ensambla en un missatge i

transmet el missatge cap al Tracker.

0 1 2 3
01234567 89012345678 9012345678901

P-Type Longitud

Property Value [..)

Fig. 4.16.- Format de TLV del peer property

La resposta que donara el Tracker a un missatge de tipus STAT_REPORT no incloura cap
mena d’informacié addicional, sind que només servira per indicar al peer que ha rebut

el missatge i si hi ha hagut algun problema o no.

4.4. Missatges de resposta

Els missatges de resposta son |'altre tipus de missatge que conforma el cos (Message
Body) dels missatges que s’envien amb el PPSP Tracker Protocol. Sén missatges que es
generen per respondre a un missatge de peticid, i que seran en funcié d’aquesta
peticio, ja sigui correcta, incorrecta o amb qualsevol altra caracteristica, com pot ser la

sintaxis invalida o una versiod incorrecta del protocol, per posar un parell d’exemples.

Es a dir, per correspondre amb una peticié feta, hi ha un cert nombre de respostes
logiques a aquests missatges per retornar. En cas de que es parli de la codificacié
binaria, aixo inclou missatges malformed i peticions. Si es parla de la proposta de
codificacié mitjancant HTTP/XML, el propi protocol HTML s’encarregara dels missatges
mal formats, perd cossos de missatges amb format incorrecte per XML generaran
segurament errors de nivell al Tracker Protocol. Aquests continguts seran reportats a

un missatge HTTP.

En general, les respostes poden contenir llistes de peers, informacid estadistica i

metadades. Actualment, no hi ha definit un format especific per aquest tipus

51



| Ampliacié de I'estudi i implementacié del protocol de Streaming Peer to Peer

d’informacié de forma oficial. Partirem doncs, d’'una possible implementacié de com

podrien ser aguests missatges.

Ilgual que passava amb els missatges de peticid, els de resposta estaran formats per
una capcalera, que sera general per tots i igual que la dels missatges de peticid, amb
els corresponents camps, i un cos de missatge. Per identificar quin tipus de missatge, a
la capcalera hi ha el camp Method, que ens indicara de quin tipus de missatge es
tracta. La diferent informacié que es retornara amb els diferents missatges, sera el que

conformara el cos del missatge.

A continuacio, es fa una descripcié dels diferents tipus de missatge de resposta amb els

gue ens trobem.

e SUCCESFULL (OK): Es un missatge de resposta que indica que el missatge de
peticid s’ha processat correctament i |'operacié corresponent ha sigut
completada. En el cas de que el missatge sigui una peticié d’informacio, el
cos del missatge també incloura l'informacid desitjada per retornar. Aixi
doncs, la seglient informacid sera retornada per cada tipus de missatge de

peticio:

= Pels missatges de peticid de tipus CONNECT, DISCONNECT, JOIN,
JOIN_CHUNK, KEEPALIVE i STAT_REPORT, es retornara qualsevol
informacié d’estat requerida sobre 'operacio feta amb exit.

= Si el missatge és del tipus FIND, es retornara la llista dels peers
gue acompleixen els criteris de recerca desitjats. A més,
metadades sobre |'eixam es pot retornar amb la resposta

igualment.

= Al missatge de tipus STAT_QUERY es respon amb les estadistiques

demanades al cos del missatge.

Als apartats 5.4.1, 5.4.2 i 5.4.3 es detallaran com seran aquestes respostes, ja
gue els missatges SUCCESFUL sodn els Unics que retornaran com a resposta
informacié addicional (no en tots els cassos) i no només per indicar que hi ha

hagut un problema, com sén la resta de missatges de resposta.

® INVALID SYNTAX: Missatge de resposta que serveix per indicar que hi ha un

error de format al missatge de peticid.
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* VERSION NOT SUPPORTED: Tal i com diu el nom, és un missatge de resposta
que es generara quan la versio del Tracker Protocol del missatge de peticio
no sigui correcta. Actualment, la Unica versié del protocol que es suporta es

la 0.1, aixi que qualsevol altra versid sera considerada not supported.

e MESSAGE NOT SUPPORTED: Quan una peticié en particular no es suporta pel
Tracker, es genera com a resposta un missatge d’aquest tipus. Com a
exemple, alguns Trackers poden escollir no implementar les funcions

estadistiques.

e TEMPORARILY OVERLOADED: Missatge de resposta per indicar que el
servidor esta temporalment sobrecarregat i no pot processar el missatge de

peticié rebut en aquest moment.

e INTERNAL ERROR: Missatge de resposta per indicar que degut a un error
intern, el servidor no pot processar el missatge de peticié rebut en aquest

moment.

e MESSAGE FORBIDDEN: Missatge per indicar que la peticio feta no esta
permesa. Algunes de les peticions fetes pels peers, com per exemple

consultar informacio estadistica del Tracker, no estan permeses.

e OBJECT NOT FOUND: Missatge de resposta per indicar que l'objecte
demanat no es pot trobar. Aquest objecte pot ser un eixam al que el peer es

vol unir o que simplement ha buscat per demanar algun tipus d’informacié.

e AUTHENTICATION REQUIRED: Poden existir serveis que requereixin
autenticacio per accedir a I'informacid. Aquest missatge de resposta és el que

indica.

e PAYMENT REQUIRED: Hi poden existir serveis exclusius que requereixin
pagament per tal de poder accedir-hi. Si es dona el cas, aquest missatge sera

la resposta.

Cal afegir que els missatges de tipus TEMPORARILY OVERLOADED, INTERNAL ERROR,
MESSAGE FORBIDDEN, OBJECT NOT FOUND, AUTHENTICATION REQUIRED i PAYMENT
REQUIRED, seran tractats al nivell HTTP en el cas de que el tipus de la codificacid sigui
HTTP/XML i no binaria.
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4.4.1.Respostes sense informacié addicional

Els missatges de peticié de tipus CONNECT, DISCONNECT, JOIN, JOIN_CHUNK,
KEEPALIVE i STAT_REPORT, independentment de que hagin tingut eéxit o no, un cop es
fa la resposta des del Tracker, no han de portar informacié addicional. Es a dir, el
missatge de resposta es compondra de la capcalera general de missatge i no incloura
cos de missatge. Per tant, aquestes respostes seran totes de 192 bits i la capcalera del
missatge de resposta sera la mateixa que la del missatge de peticidé, amb I'excepcié de
que el camp Method sera diferent i en comptes d’indicar el tipus de missatge de
peticié que s’ha fet, indicara de quin tipus de missatge de resposta es tracta.

4.4.2.Respostes a missatges de tipus FIND

Com ja s’ha comentat, els missatges FIND son els que usen els peers per demanar al
Tracker que els hi retorni llistes de peers que tenen un contingut especific o que estan

a un eixam concret. El cos de missatge de la resposta es composa dels seglients camps:

e Swarm ID: Camp de 128 bits que portara el valor de lI'eixam al qual

pertanyen els chunks.

* Nombre de peers: Camp de 16 bits per indicar, no la longitud de la llista, sin6

el nombre de peers que apareixeran llistats a la llista de peers.
® Reserved: Camp de 16 bits reservat per a futurs usos.

¢ Llista de peers: Camp de valor multiple de 32, encara en discussié. El debat
esta en si el camp hauria d’incloure la llista amb les adreces IP o els
identificadors de peer. Amb el Peer ID, el peer que fa la peticié pot trobar i
establir connexié amb els peers candidats enrutant a través d’overlay, usant
un mecanisme com RELOAD. Per ara, considerarem que el camp estara

format pels diferents Peer ID.

0 1 2 3
0123 4567890123456 78 9012345678201

Nombre de Peers

Llista de Peers [...)

Fig. 4.17.- Cos del missatge FIND de resposta
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4.4.3.Respostes a missatges de tipus STAT_QUERY

STAT_QUERY s’usa per demanar informacio estadistica. De peer a Tracker permet als
peers consultar informacio estadistica sobre |'estat del sistema. De Tracker a peer
permet al Tracker demanar informacié estadistica d’'un peer en particular. Permet als

Trackers recopilar dades estadistiques per a millorar el rendiment del sistema.

Quan un missatge STAT_QUERY es rebut pel peer, aquest ha de respondre amb una de
les codificacions de resposta conegudes, que sera el metode per posar al camp Method

de la capcalera.

El cos de missatge conté un TLV per cada estadistica demanada. Els parametres del cos

de missatge de resposta son:

e Peer ID: Camp de 160 bits que indica I'identificador del peer que fa la peticid
de missatge. Aquest identificador I’ha aconseguit previament el peer amb

qualsevol mecanisme out-of-band.

* Nombre d’Stats: Camp de 16 bits que indica el nombre d’estructures STAT
TLV que hi haura després del camp Reserved, no la longitud d’aquestes. El

nombre d’estructures pot ser més gran o igual que zero.
* Reserved: Camp de 16 bits que es reserva per usos futurs.

e STAT TLVs i STAT TLVs addicionals: Camps de 32 bits que consistiran,
cadascun dels que hi hagi, en una estructura STAT TLV. El nombre de camps
gue hi haura vindra determinat pel camp “Nombre d’Stats”, que pot ser un
nombre major o igual a zero. L'estructura dels STAT TLVs és la mateixa que
hem vist al missatge de peticio STAT_REPORT.

0 1 2 3
0123 4567890123456 7890123456788 201

Peer 1D (160 bits...)

STAT TLVs

.. STAT TLVs Adicionals ...

Fig. 4.18.- Cos de missatge d’STAT_QUERY de resposta
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5. PPSP Peer Protocol

5.1. Introduccio

Havent vist amb detall el PPSP Tracker Protocol, es pot passar a parlar de l'altre
protocol important que composa PPSP. PPSP Peer Protocol s’encarrega
d’estandarditzar el format, aixi com la codificacid i els missatges de tota la informacio

gue circula entre els diferents peers.

Aquesta informacio incloura, com a minim, un mapa de bits indicant de quins chunks
disposa un peer, els identificadors de chunk requerits, la preferéncia del peer indicant
quin tipus de peers candidats prefereix el peer que fa la peticid, negociacié de protocol
de transport i, finalment, alguna informacié que pugui servir com ajuda per a millorar
I’actuacié de PPSP. Una de les opcions per a realitzar el Peer Protocol és reutilitzar part
del protocol RELOAD.

Cal tenir en compte, que al igual que el PPSP Tracker Protocol, aquest es un protocol
que encara esta en discussio, tot i que a diferéncia de I'anterior, el PPSP Peer Protocol
just acaba de veure la seva primera versio de la definicid. Aixo implica que el protocol
esta en un estat molt més prematur, on moltes de les parts del mateix estan encara

sense acabar, per discutir o ni s’han tingut presents.

El que hi ha a continuacié és, doncs, una primera aproximacié del que haura de ser
aquest protocol, partint de la definicid feta al draft corresponent, aixi com d’algunes
parts agafades de la definicio feta del PPSP Tracker Protocol, que esta en un estat més
avancat de desenvolupament, i que presumiblement poden compartir ambdds

protocols.
5.2. Arquitectura i entitats funcionals

Un cop obtinguda la llista de peers, ja sigui des de Trackers, peers remots o qualsevol
altre mitja, el peer que I’ha rebut ja podra comunicar-se amb els peers remots llistats.
L"Unic participant del PPSP Peer Protocol és el peer. L'informacié intercanviada entre
els peers s'utilitza també per ajudar als peers a obtenir el contingut desitjat i es veura
definida durant el subapartat que hi ha a continuacié d’aquest, als requeriments.
Aquesta arquitectura mostra tots els possibles metodes de comunicacié i els diferents
tipus d’informacio que hi poden haver entre els peers, tot i que aixdo no implica que

tots ells estiguin dintre de I'ambit del protocol.
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A la figura seglient, es pot veure un esquema de comunicacid entre dos peers,
implementant ambdds el PPSP Tracker Protocol, vist anteriorment, i el PPSP Peer
Protocol, que és el que ens ocupa ara; aixi com veient esquematicament els fluxos de

dades de senyalitzacio i de localitzacié que s’intercanvien amb el PPSP Peer Protocol.

Peer Peer
Localitzacio
- Peer Protocd & __ »| -Peer Protocol
estio de dades
- Tracker Protocol —— - Tracker Protocol
el Eixam
- ID del Chunk
- Llista de peers Senyalitzacid ”
-Buffermap  } §F 77T ks

Fig. 5.1.- Entitats funcionals del PPSP Peer Protocol

Descrivint com seria el flux general d’'un missatge del Peer Protocol, un peer obté la
llista de peers a través del Tracker, d’un peer o qualsevol altre metode, i llavors tria
alguns peers candidats d’aquesta llista per fer la peticié de peers addicionals. Els peers
intercanvien un tipus de dades anomenat Data Availability amb alguns peers remots
amb la intencid de trobar quin d’aquests peers tenen el contingut desitjat pel peer en

qlestid. La forma de triar un peer remot esta fora de I'abast del Peer Protocol.

D’acord amb les dades del Data Availability, el peer escull els peers remots que
contenen el contingut desitjat i envia unes peticions de descarrega (Download
Requests) cap als peers remots. Si la resposta que s’obté per part dels peers remots és
positiva, fet que implica que aquests peers estan disposats a proporcionar el contingut
triat, el peer intentara establir una connexié de transport amb els peers remots per tal
de que les dades puguin ser transmeses. Finalment, un cop s’han descarregat les
dades, la connexio es tancara. Aquest procés es repetira fins que el peer obtingui tot el

contingut que desitgi.

PPSP Peer Protocol es divideix en dues parts ben diferenciades, cadascuna d’elles
formada per un protocol independent. La primera d’aquestes dues parts, correspon al
protocol que s’encarrega de la localitzacié dels peers, anomenat Peer Locating
Protocol. La segona de les parts del Peer Protocol és la que correspon al protocol

senyalitzacid, el Peer Signaling Protocol.

Peer Locating Protocol ens implica que el peer que fa la peticidé necessita un
mecanisme per connectar amb els peers remots de la llista de peers. Aixo vol dir que

aquesta part en concret esta forca lligada amb el PPSP Tracker Protocol. En quant als
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diferents peers identificats a la llista de peers, el mecanisme de localitzacio i el
corresponent protocol seran diferents. Si els identificadors de peers estan inclosos a la
llista de peers, el Peer Locating Protocol utilitzara el protocol RELOAD o dissenyara un
nou Peer to Peer Locating Protocol. Si en canvi, s’utilitzen URIs, Peer Locating Protocol
utilitzara el protocol SIP o un mecanisme similar per a localitzar i establir sessions amb

altres peers.

Amb Peer Signaling Protocol, en canvi, els peers poden intercanviar informacié tal com
mapes de bits i llisters de peers addicionals, la possibilitat de negociar els protocols de

transport que s’usaran i, també, preguntar per chunks o eixams desitjats.

Ambdues parts del PPSP Peer Protocol sbn components importants i si estan definides
de forma independent és amb el proposit de assegurar que les dues parts es poden

desenvolupar de forma sincronitzada i eficient.
5.3. Requeriments

En aquest subapartat es veuran diversos requeriments que seran necessaris per a la
elaboracié del protocol. No importa quina opcid, o opcions, de combinacions es faci
servir com a decisid final, aquests son uns requeriments generals necessaris que

hauran de ser complits pel Peer Protocol.
5.3.1.Localitzacié i connexio

Tal i com s’ha comentat previament, la localitzaci6 amb Peer Locating Protocol esta
fortament lligada amb el PPSP Tracker Protocol, vist en I'apartat anterior. Un peer
obtindra la llista de peers mitjangant el Tracker, amb els seus identificadors de peer,
adreces IP o qualsevol altre identificador de peer, la forma dels quals influira el
mecanisme de localitzacié. Tal i com hem definit el PPSP Tracker Protocol, un cop es
retorna la llista de peers, la informacié rebuda d’aquests peers va lligada amb

I'identificador de peer i no amb I'adreca IP.

La idea és que el peer sigui capac de localitzar els peers de la llista de peers i connectar
amb ells amb la menor ajuda, o sense aquesta, del Tracker. Per tant, Peer Protocol ha

de proporcionar un mecanisme per connectar-se entre ells.

5.3.2.Intercanvi d’informacio

Després d’una connexio realitzada amb éxit entre peers, aquests intercanviaran

informacié que els ajudara a decidir d’on han de descarregar el contingut desitjat.
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5.3.2.1. Peerlist Sharing

En molts protocols d’streaming peer to peer, com PPLive o PPStream, el client pot
obtenir la llista de peers tant del Tracker com dels peers remots. La funcio principal del
Tracker és la de recopilar tots els peers en un eixam en particular. Tot i aix0, a la
practica, els Trackers coneixen tots els peers candidats que hi ha en un eixam en
particular, especialment quan hi ha massa peers en un mateix eixam. En molts casos, el
peer no vol rebre tots els peers candidats, només una part. En alguns casos, el Tracker
només proporciona una llista de peers de referéncia a través dels quals, un peer que es
connecti, pot rebre més llistes de peers si ho desitja. Tot aquest sistema de
comparticio és el que es coneix com a Peerlist Sharing, i entre les seves

caracteristiques es poden trobar:

o Peerlist Request: PPSP Peer Protocol ha de permetre que un peer pugui
enviar peticions per a obtenir la llista de peer dels seus peers remots sobre
un contingut en particular, sigui uns chunks o un eixam. Aquesta
caracteristica, tot i que el peer no demani la llista a altres peers (siné al
Tracker, amb el PPSP Tracker Protocol, o usant altres métodes), ha d’estar

garantida al peer.

o Peerlist Response: PPSP Peer Protocol ha de permetre poder crear una
resposta a la peticio de la llista, portant aquesta llista de peers. Al rebre una
peticio del tipus Peerlist Request, un peer remot escollira un seguit de
candidats de la seva llista de peers local i els encapsulara en la Peerlist
Response, fent una nova llista de peers que anira a parar al peer que havia

fet la peticio previament.

o Peerlist Parameter: PPSP Peer Protocol ha de permetre als peers indicar el
nombre de peers que hi ha a una llista de peers quan demanin una llista de
peers a altres peers. A més, també ha de permetre als peers indicar les
seves propies caracteristiques quan un peer remot sigui el que li faci una

peticio demanant una llista de peers.
5.3.2.2. Data Availability

PPSP Peer Protocol ha de permetre als peers fer peticions per demanar la disponibilitat
de dades, és a dir, per la Data Availability dels peers remots. A més, el protocol ha de
deixar que els peers puguin portar ells mateixos aquesta Data Availability a les
respostes fetes a una peticié de Data Availability. Es a dir, el protocol fara que un peer
pugui fer una peticié de Data Availability a un peer remot, i aquest peer remot sera
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capag de portar aquest tipus de dades a la resposta, que pot portar la Data Availability

de formes diverses al cos del missatge.

A més de tot aixo, el protocol ha de permetre portar diferent estructures de dades per
usar a diferents tipus d’aplicacions. Aixo es déu a que el model de dades de cada
aplicacié pot ser diferent. La llista de peers intercanviada entre peers també pot ser

diferent.
5.3.2.3. Property Exchange

PPSP Peer Protocol ha de permetre als peers intercanviar les propietats dels peers.
Aquest requeriment permet al peer indicar les seves propietats quan es fa una peticié
de la llista de peers. Amb aquesta funcionalitat, un peer pot intercanviar propietats
amb el peer candidat obtingut, ja sigui a través del Tracker o mitjancant els peers

remots.

5.3.3.Estat de la connexio

El protocol, partint de requeriments influenciats per les especificacions de BitTorrent,
desenvolupa un protocol que s’encarregara del control de la congestié: Application-
level Congestion Control. PPSP Peer Protocol ha de permetre a un peer notificar al seu

peer remot si vol fer un upload de contingut cap al peer remot.

Aix0 és especialment significatiu quan un peer esta sobrecarregat. Aquest peer
sobrecarregat, que esta a la llista de peers de molts altres peers, distribuit a la llista de
peers de la resposta a la peticié de multiples peers, estara ocupat fent un upload cap a
diversos peers remots quan un nou peer connectara amb ell i fara una peticié per
demanar més accions d’aquest peer. Si el peer remot no reporta cap feedback, el peer
que fa la peticid preguntara una i altra vegada basant-se a la configuracié de

I"aplicacid.
5.3.4.Funcions a temps real

El protocol ha de suportar download i upload a la vegada, és a dir, que un peer pot

baixar dades de varis peers i, al mateix temps, pujar informacid a un grup de peers.

A més, ha de tenir algun mecanisme que elimini, o al menys decrementi, tant el jitter
com la perdua de paquets. Ja s’ha comentat que les aplicacions streaming son molt
sensibles al jitter i a la pérdua de paquets, fets que degraden la qualitat de
I’experiencia enormement, per tant s’han de tenir presents aquests fets des del

protocol i evitar-los.
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5.3.5.Negociacio de transport

PPSP Peer Protocol sera I'encarregat de negociar entre dos peers el protocol de
transport que faran servir per transmetre les dades entre ells, que haura de ser
compatible per ambdds peers. Les opcions que hi han per transmetre contingut
d’streaming sén multiples. RTP, RSTP, FTP, UDP, TCP, MSRP, etc; aixi que els peers
primer intentaran negociar un protocol de transport i un cop decidit comengaria
I'intercanvi de missatges de senyalitzacid per a configurar la connexié de transport

entre ells.

5.3.6.Seguretat

El protocol ha de garantir la privacitat dels peers, aixi com identificar i verificar
I'identitat d’aquests. Es a dir, PPSP Peer Protocol ha de garantir que un cop un peer fa
una peticid, aguesta només sigui rebuda pels peers remots als que va destinada. Aixo
significa que el protocol ha d’evitar que el missatge sigui interceptat i/o canviat
mitjangant un man-in-the-middle. També es pot donar el cas de que atacants es facin
passar per algu altre i demanin als peers que enviin dades a peers innocents. Aquesta
és una forma comu d’atac a xarxes P2P i PPSP Peer Protocol ha de proporcionar

mecanismes per evitar-los.

5.4. Peer Locating Protocol

Peer Locating Protocol és un dels dos protocols principals que conformen el protocol
PPSP Peer Protocol. La seva funcionalitat és encarregar-se de la localitzacié dels
diferents peers de la xarxa, el que implica que el peer que fa la peticido necessita un
mecanisme per connectar amb els peers remots de la llista de peers. El que significa
aix0 és que aquest protocol esta forca lligat amb el PPSP Tracker Protocol, necessari,

entre d’altres coses, per coneixer I'ubicacié de la resta de peers.

Tal i com s’ha definit el PPSP Tracker Protocol, a la llista de peers s’inclouen els
identificadors de cadascun dels peers i no les seves adreces IP. Aquest era un dels
dilemes a I'hora de fer el disseny del protocol. En aquest cas, obtenint només els
identificadors dels peers, el peer que fa la peticid necessita una forma de localitzar els
peers amb aquests identificadors presents a la llista. Per solucionar aquest

inconvenient, es fa servir el protocol RELOAD.

RELOAD introdueix un metode per localitzar i establir les connexions amb els peers
remots mitjangant els identificadors dels peers, també coneguts com Peer ID,

continguts a la llista de peers.
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5.5. Peer Signaling Protocol

La segona de les parts del Peer Protocol és la que correspon al protocol senyalitzacié, el

Peer Signaling Protocol.

Tal i com succeeix amb el PPSP Tracker Protocol, alhora de definir un nou protocol hi
ha dues formes de fer la seva codificacid: binaria o ASCII. La majoria de les aplicacions
P2P utilitzen la codificacid binaria, que en aquest cas, incloura varis tipus de missatge
amb la caracteristica comu de que tots compartiran una mateixa capgalera general de
missatge. A partir d’aquesta, segons el tipus de missatge amb el que ens trobem, els
missatges seran d’intercanvi d’informacid, de negociacié de transport o de peticié de
dades.

Aquesta capcalera general, tot i no estar directament definida al draft del protocol, es
una proposta aproximada basada en com és la capcalera general de missatge del PPSP
Tracker Protocol. De fet, s’ha optat per agafar una capgalera igual, tenint en compte

com s’hauran d’omplir els diferents camps d’aquesta.

0 1 2 3
0123 4567890123456 789012345678 901

PPSP Peer Protocol Token

Transaction ID

Fig. 5.2.- Proposta de capc¢alera general de missatge de PPSP Peer Protocol

Com es pot observar, aquesta proposta de capcalera correspon a la capgalera del
Tracker Protocol. Aquesta ve formada per diversos camps que seran informacié comu a

tots els missatges. Aquests camps que conformen la capgalera sén:

e PPSP Peer Protocol Token: De la mateixa forma que passava amb el Tracker
Protocol, és un camp fix de 32 bits que indica al receptor que aquest es un
missatge corresponent a PPSP. El valor que ha de tenir sempre aquest camp
al Tracker Protocol es correspon a 0xd0505374, o el que és el mateix, la
cadena “PPSt” amb el bit d’ordre més alt del primer byte activat. En cas de
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que tant Peer Protocol com Tracker Protocol utilitzin la mateixa codificacio,
per tal de fer-ho més ampli es podria posar el valor més generic, com per

exemple “PPSP”.

® Version: Camp de 8 bits que indicara la versio del protocol que s’esta usant.
Per motius de compatibilitat, la versid sera un valor fix ubicat entre 0.1 25.4,
mateixos valors que es poden trobar al camp Version de PPSP Tracker
Protocol; tot i que a la versié a la que es troba el protocol actualment, el

camp Version ha de ser posat forczosament a 0.1.

* Reserved: 8 bits que estan reservats, com bé diu el seu nom, per a usos
especials, com podria ser per estendre el namespace quan aquest estigui

exhaust. Els valors del camp Reserved no es contemplen encara.

* Method: Camp de 16 bits que serveis per indicar el tipus de metode del
missatge. Es el camp que indica de quin tipus sera el Message Body que hi
haura a continuacid de la capgalera del missatge. Els diferents valors que pot
adoptar el camp Method no s’han definit encara, pero la seva codificacio sera
semblant a la que s’ha adoptat amb el camp Method del PPSP Tracker
Protocol.

® Transaction ID: El conforma un camp de 64 bits que identifica la transaccio i
també permet als receptors que discerneixin transaccions que d’altra forma
serien identiques. Les respostes usen el mateix Transaction ID que la peticid a
la que corresponen. A més a més, el camp Transaction ID també s’utilitza per

a rejuntar fragments.

* Fragmentation: Camp format per 32 bits que indica si el missatge s’ha

fragmentat en varies parts, degut a la seva longitud, o no.

® Message Length: Aquest camp indica la longitud del missatge en bytes,
incloent la propia capcalera. Es un camp de 32 bits. En el cas de que un
missatge estigui fragmentat, el camp Message Length indica la mida de
cadascun dels missatges per separat, concretament el que li correspongui, i

no la suma total de la mida dels fragments.

En cas de que la codificacié usada no sigui la binaria sind la ASCII, els tipus de missatge
diferents, aixi com la capgalera general de missatge, es mantenen. La diferéncia

radicara al tipus de codificacid, que sera basada en HTTP/XML.
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6. P2P Streaming per nodes mobils

6.1. Introduccio

Com ja s’ha comentat, el grup de treball de PPSP desenvolupa diferents protocols per
sistemes d’streaming P2P. Les solucions anteriors estaven destinades generalment a
connexions cablejades o fixes. Tenint en compte que s’espera que les comunicacions
mobils P2P adoptin un creixement rapid i la natura dels nodes mobils i dels entorns
mobils ocasionen reptes especifics a les comunicacions P2P, especificament a escenaris

streaming.

Aquests escenaris on les xarxes P2P Streaming contenen nodes mobils requereixen
una consideracié especial de les capacitats de dispositius mobils: ample de banda
d’uplink enfront del de downlink, durada de la bateria, interficies multiples, poténcia

de processament, Geo-targeting, etc.

6.2. Problemes dels nodes mobils

Els nodes mobils és veuen limitats per naturalesa degut a la seva bateria limitada, la
mida de la pantalla, la capacitat computacional, etc. A més, els nodes mobils operen en
entorns variables i impredictibles. Aquests diversos atributs provoquen diferents

problemes que poden afectar de forma adversa les sessions d’streaming P2P.

6.2.1. Ample de banda d’Uplink enfront el de Downlink

En general, els nodes mobils tenen capacitats d’ample de banda asimeétric, és a dir, que
la velocitat de uplink és diferent a la de downlink. Normalment, la majoria dels nodes
mobils sén capagos de suportar majors taxes de bit a I'enllag de baixada (cap al

dispositiu mobil), que a I'enllag de pujada (des del dispositiu mobil).

A més d’aix0, moltes xarxes mobils (per exemple 2G i 3G) també tenen politiques per
assignar I'ample de banda d’aquesta forma asimeétrica independentment de la

capacitat del node en questio.

Degut a que les sessions peer-to-peer streaming poden ser tant generades com
terminades a un node mobil, aquesta asimetria de I'ample de banda s’ha de tenir en
consideraci6 a dins del PPSP Tracker Protocol (com a part dels parametres d’estat del
Peer que es reporten cap al Tracker), i pot afectar també al PPSP Peer Protocol a I’hora

de la negociacid d’informacié de peer.
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6.2.2.Durada de la bateria

Per definicid, un node mobil esta sovint desconnectat de la xarxa eléctrica i funcionant
amb la seva propia bateria. Dins d’aquest escenari, l'usuari del dispositiu mobil pot
voler restringir els tipus de les sessions de P2P a les que el node mobil participara
degut a problemes de descarrega de bateria. Per posar un exemple, l'usuari pot estar
disposat a participar a una sessié de P2P si I'usuari esta visualitzant el contingut a
I’hora, pero no voler participar en compartir grans quantitats de continguts cap a altres

peers.

Per tant, la durada de la bateria d’'un node mobil s’ha de tenir present tant al PPSP
Tracker Protocol com al PPSP Peer Protocol, com a part dels parametres d’estat del

peer que es reporta cap al Tracker i altres peers.
6.2.3.Interficies multiples

Un escenari IP simple és refereix a aquell escenari on no hi ha protocol de mobilitat de
la capa IP, com poden ser Mobile IP o Proxy Mobile IP, i cada peer necessita obtenir
una nova adreca IP a través d'un metode estandard com pot ser DHCP perdent

anteriorment la seva adreca IP prévia.

Com es pot observar a la figura de la pagina seglient (Figura 3.1), quan el Peer 1 és
mou d’AN1 cap a AN2, la seva adreca IP canvia de IP1 a IP2. Aix0 tindra conseqgiiencies
tant a la connexié de peer a peer com amb la connexié del peer cap al Tracker.
D’aquesta forma, per exemple, la comunicacié entre els peers es pot perdre (el Peer 2
envia incorrectament chunks cap a IP1 tot i que el Peer 1 ja ha canviat a la nova IP).
D’altra banda, pel que fa a la connexid amb el Tracker, aquesta es pot veure
compromesa també, per exemple si el Tracker corromp les llistes de peers incloent una

adrega IP incorrecta pel Peer 1.

Aquests efectes es poden atenuar si es té el node mobil avisant dels canvis
constantment al Tracker i als peers corresponents amb la seva nova adreca IP. La
questio clau és, llavors, el balang entre la senyalitzacié requerida per proporcionar

notificacié del canvi d’adreca IP i la carrega que aix0 causa al sistema.

Per tant, la notificacio de canvi d’adreca IP d’un node mobil ha de ser considerada tant
al protocol de comunicacié entre peers com amb el protocol de comunicacid entre

Tracker i peer.
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Fig. 6.1.- Streaming P2P amb dispositiu amb multiples interficies

6.2.4.Geo-Targeting

Geo-targeting és una técnica que s'usa per determinar la localitzacio fisica o geo-
localitzacido d’un usuari. Aquesta geo-localitzacié o ubicacid geografica és basa en
informacié de caracter geografic i altre tipus d’informacid personal proporcionada pel
peer que fa la peticid o una third party. Les técniques per determinar |'ubicacio
geografica d’'un usuari es poden recolzar en la localitzacié civica, coordenades
geografiques de GPS, un identificador d’estacié base cel-lular o més comunament
mitjangant adreces IP. La font principal de les adreces IP amb les dades geografiques
son els registres regionals d’Internet. Depenent de la localitzacid, diferents regulacions
i regles es poden aplicar. Per exemple, alguns continguts no podran ser distribuits a

certes ubicacions o només es podran distribuir a alguns altres llocs.

Les politiques actuals de distribucié poden aplicar certes regles per clients d’streaming
P2P fixats. Tot i aixi, la mobilitat dels dispositius pot emmascarar el moviment d’una
regid a una altra on és possible que hi hagi altres regles de distribucié de contingut per
aplicar, de forma que la representacié de les politiques establertes és d’impossible
compliment. Aquest pot ser el mateix cas que si el peer es connecta a través d’una
xarxa privada virtual (Virtual Private Network o VPN). En qualsevol cas, el report de la
geo-localitzacié d’un node mobil s’haura de considerar tant al PPSP Tracker Protocol

com al PPSP Peer Protocol.
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6.3. Altres consideracions mobils

A més de les consideracions de mobilitat que s’han tingut presents a I'apartat anterior
hi ha altres questions que s’han d’analitzar, tot i que aquestes no s’ha considerant que
formin part de I'abast del protocol i de moment estan fora de la discussio per part del

PPSP Working Group. Tot i aix0, es comentaran breument per tenir-ne coneixement.
6.3.1.Capacitat de processament

Alguns dispositius disposen de major capacitat que altres en termes computacionals o
de potencia de processament. De forma similar, els dispositius poden tenir un
rendiment diferent a I’hora de generar una sessid (gravacié de video, per exemple) o
per finalitzar-la (com la visualitzacié de video). Tenir en compte aquestes diferencies és

important per mantenir una bona qualitat de la sessié d’streaming P2P.

6.3.2. Mobilitat de la capa d’enllac

PPSP usa una xarxa superposada basada en P2P a la part superior de la xarxa de
transport. La mobilitat o la qualitat de I'enllag a les capes d’enlla¢ no sén visibles de

cara als peers.
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Fig. 6.2.- Streaming P2P amb mobilitat de la capa d’enllag
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Tal i com es pot apreciar a la figura anterior, si el Peer 1 esta connectat a un enllag amb
una qualitat pobre via I'accés a la xarxa mobil 1 o Access Network 1 (AN1), llavors el
total de la qualitat de la sessio d’streaming P2P pot sofrir una alta taxa d’error i un
rendiment baix degut a les males condicions de la capa d’enllag. Aixo afectara tant a la
connexié de peer a peer com de Tracker a peer. Per exemple, la perdua de frames
entre peers, les perdues de sincronisme d’audio o video o talls d’streaming que poden

afectar als protocols de transferencia del contingut media.

Es veu, doncs, que si la qualitat de la capa d’enllag que connecta el Peer 1 amb I'AN1
(pas 1), aix0 afecta als passos segiients, de forma que la sessio d’streaming P2P amb el
Peer 2 també sera dolenta (pas 2), aixi com la comunicacié d’aquest Peer 1 amb el

Tracker (pas 3).

6.3.3.Suport de mobilitat amb RELOAD

Ja ha quedat patent al charter proposat pel Working Group que qualsevol protocol
desenvolupat de PPSP ha de ser compatible per interactuar amb el protocol de
RELOAD. Aquest protocol de RELOAD proporciona un mecanisme de senyalitzacio i
enrutament per xarxes de superposicio P2P que funcionen sobre Internet general.
Caldria comentar a més, que a l'ultim draft de RELOAD hi ha una futura seccié per
considerar el suport de HIP, que es un protocol experimental de mobilitat amb bones

propietats de seguretat.

Com addicio a HIP, els seglients protocols de mobilitat també es consideraran per les
interaccions entre PPSP-RELOAD: Mobile IP i Proxy Mobile IP.

6.3.4. Mobilitat del Tracker

Normalment s’assumeix que els Trackers son nodes fixes. Tot i aix0, a un entorn mobil
els nodes poden funcionar també com a Trackers. En aquest sentit, consideracions
similars a les que s’han descrit anteriorment per peers mobils es tindran presents i

s’aplicaran per Trackers mobils.

6.4. Protocols de mobilitat

El Internet Protocol (IP) és el protocol de la capa de xarxa de major éxit a I'informatica
degut als seus molts avantatges, pero també té certes debilitats o inconvenients, la
majoria dels quals han anat adquirint més importancia segons les xarxes anaven
evolucionant amb el temps. Les tecnologies com Classless Addressing i Network

Address Translation s’encarreguen de combatre I'esgotament de I’espai de les adreces
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IPv4, mentre que IPSec proporciona comunicacions segures de les que manca de base.

Una altra debilitat de IP és que no va ser dissenyat amb dispositius mobils en ment.

Mentre que els dispositius mobils poden certament usar IP, la forma en la que els
dispositius es tracten i s’envien els diferents datagrames enviats causa un problema
quan aquests dispositius es mouen d’una xarxa a una altra. Al moment en que IP va ser
desenvolupat, els ordinadors eren considerablement grans i rarament es movien. En
canvi, avui en dia, tenim milions d’ordinadors portatils i altres dispositius mobils més
petits, molts dels quals usen connexions sense cablejar per connectar amb les xarxes
cablejades. Per tant, I'importancia de proporcionar totes les funcions del protocol IP
per tots aquests dispositius mobils ha crescut considerablement. Per tant de suportar
el protocol IP en un entorn mobil, s’"han desenvolupat un seguit de protocols, el primer

d’aquests conegut com Mobile IP Protocol.
6.4.1.Mobile IP Protocol

Mobile IP Protocol (MIP) [14] proporciona mobilitat per IP i emmascara el moviment
del dispositiu mobil del Correspondent Node (CN) [15]. A aquesta seccid es descriu el
protocol especial desenvolupat per tal de superar els problemes dels ordinadors o

dispositius mobils vinculats a xarxes IP.

El problema basic amb el suport de dispositius mobils a xarxes IP esta en que
I’enrutament es fa usant I'adreca IP, el que significa que I'adrega IP d’un dispositiu esta
lligada a la xarxa a la qual el dispositiu esta localitzat. Si el dispositiu canvia de xarxa,
les dades enviades a la seva adreca antiga no podran ser entregades per mitjans
convencionals. Solucions tradicionals tals com I'enrutament de tota I'adreca IP o el

canvi d’aquesta adrega IP de forma manual sovint creen més problemes.

Mobile IP soluciona els problemes associats amb els dispositius que canvien les
localitzacions de xarxa, mitjangant la creacio d’un sistema on els datagrames enviats al
lloc d’origen del node mobil s’envien a qualsevol localitzacié on es trobi el dispositiu.
Per tant, és particularment util per dispositius sense cablejar, pero es pot usar per

gualsevol dispositiu que es mogui per les xarxes de forma periodica.

Com ja s’ha comentat, Mobile IP sovint esta associat amb xarxes no cablejades, ja que
els dispositius que usen tecnologia WLAN es poden moure molt facilment d’una xarxa
a una altra. Tot i aixd, no va ser dissenyat especificament per wireless. Pot ser
igualment util per passar d’una xarxa Ethernet d’un edifici cap a una altra xarxa a un

altre edifici, ciutat o pais.
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Es important adonar-se de que Mobile IP té certes limitacions a la seva utilitat dins
d’un entorn wireless. El protocol va ser dissenyat per suportar mobilitat de dispositius,
perdo només una relativa i infreqlient mobilitat. Aixd es deu a tot el treball involucrat
amb cada canvi. Es una sobrecarrega que realment no té un gran impacte quan es mou
un dispositiu un cop cada setmana, al dia o fins i tot cada hora. Pero si pot ser un
problema per mobilitat en “temps real”, tal com roaming en una xarxa wireless, on les
funcions operatives de hand-off a la capa d’enlla¢ de dades poden ser més adequades.
Mobile IP va ser dissenyat sota una especifica assumpcié de que el punt d’unié no

canviaria més d’un cop per segon.

Degut a aquest protocol Mobile IP, ni el Tracker ni el Peer 2 sén conscients del canvi de
xarxa que ha fet el Peer 1. Tot i aix0, degut a l'inherent tunneling i enrutament
triangular del protocol Mobile IP (a través del Home Agent) la sessi6 P2P pot
experimentar certa laténcia en alguns escenaris. Aixo pot afectar de forma adversa a

I’experiencia de |'usuari del P2P.
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Fig. 6.3.- Streaming P2P amb Mobile IP
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6.4.2. Proxy Mobile IP Protocol

Proxy Mobile IPv6 (PMIPv6 o PMIP) [16] és un protocol de gestié de mobilitat basat en
xarxa estandarditzat per I'lETF. Es un protocol per la creacié d’una tecnologia comu i
d’accés independent de la xarxa central mobil, amb capacitat per diverses tecnologies
tals com WiMAX, 3GPP o arquitectures d’accés basades en 3GPP i WLAN.

La gestid de mobilitat basada en xarxa habilita les mateixes funcionalitats que Mobile
IP, sense cap de les modificacions del protocol stack de TCP/IP del host. Amb PMIP el
host pot canviar el punt d’unié cap a Internet sense necessitat de canviar la seva
adrega IP. De forma contraria a I'enfocament de Mobile IP, aquesta funcionalitat
s'implementa mitjangant la xarxa, que sera la responsable de rastrejar els diferents
moviments del host i d’iniciar la senyalitzacié de mobilitat requerida al seu nom. Tot i
aixi, en cas de que la mobilitat inclogui diferents interficies de xarxa, el host necessita
modificacions similars a Mobile IP amb la finalitat de mantenir la mateixa adreca IP a

través de diferents interficies.

L'estandard del IETF defineix dues entitats, o elements funcionals, de xarxa que estan

involucrades a la gestio de mobilitat:

* Mobile Acces Gateway, que és una funcié on un router d’accés que gestiona la
senyalitzacié de mobilitat relacionada per un node mobil que esta unida al seu

enllag d’accés.

® Local Mobility Anchor, que és el Home Agent pel node mobil a un domini PMIP
amb Acces Independent Mobile Core.

En resum, I"Gs del Proxy Mobile IP Protocol [RFC5213] causa uns problemes i gliestions
similars als comentats anteriorment al subapartat de Mobile IP Protocol acabat de
veure. Deixant de banda aquest fet, Proxy IP Mobile també introdueix una nova
questio a les sessions d’streaming P2P. Partint de que el protocol Proxy Mobile IP és
una solucido basada en xarxa, el node mobil (o peer) no és conscient de la seva
mobilitat d’IP de forma que no pot informar al Tracker, a la caché de P2P, a cap CDN o

a altres peers de mobilitat de nivell IP.

Per tant, la mobilitat IP és totalment invisible per les entitats de sessié d’streaming P2P
i més dificil de detectar i de respondre en conseqiiéncia. D’aquesta forma Proxy Mobile

IP tindra impacte tant en la connexié entre peers aixi com en la de Tracker a peer.
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6.4.3. Host Identity Prototol

Host Identity Protocol (HIP)[17] és una tecnologia d’identificacié de host per usar sota
xarxes basades en el Internet Protocol (IP). Com sabem, Internet consta de dos espais
principals de nom, les adreces IP i les DNS. El que fa HIP és separar l'identificador
corresponent a I'end-point i les funcions de localitzacié de les adreces IP. S'introdueix
un host d’identitat (HI), basat en una infraestructura de clau de seguretat publica. El
protocol HIP proporciona mecanismes i métodes de seguretat per /P multihoming i

computacid basada en dispositius mobils.

A les xarxes que implementen el Host Identity Protocol, totes les ocurrencies d’adreces
IP a les aplicacions son eliminades i reemplacades amb identificadors de host
criptografics. Aquestes claus criptografiques sén tipicament autogenerades, tot i que
no és estrictament necessari. L'efecte d’aquesta eliminacié de les adreces IP a les
capes d’aplicacid i transport és un desacoblament de la capa de transport respecte de

la capa d’interconnexio (capa d’Internet) a TCP/IP.

HIP va ser especificat mitjangant el grup de treball HIP WG del IETF. D’altra banda, un
grup de recerca de HIP pertanyent al IRTF[18] s’encarrega de seguir les repercussions

més amplies del protocol.

El grup de treball ha sigut creat per produir RFCs sobre el protocol experimental que és
HIP, pero s’entén que la seva qualitat i les propietats de seguretat han de coincidir amb
els estandards dels requeriments. El proposit principal per produir documentacio
Experimental en comptes d’estandards propiament dits es deu als efectes desconeguts

que els mecanismes poden tenir en algunes aplicacions a Internet a la llarga.

L'especificacio del protocol Host Identity Protocol-Based Overlay Networking
Environment (HIP-BONE)[19] proporciona un framework d’alt nivell per la construccio
de superposicions basades en HIP. El framework de HIP BONE deixa I'especificacio dels
detalls de com combinar un protocol de peer particular amb HIP per construir una
plantilla de documents referits com especificacions d’instancia de HIP BONE. Una

instancia d’especificacio de HIP BONE definira, com a minim:
e El protocol de peer que s’usara.
e Quin tipus d’identificador de nodes (Node ID) s’usara i com es deriven.
e Quins protocols de peer primitius generen els missatges de HIP.

e Com es genera l'identificador de superposicio.
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7. Implementacié practica

7.1. Necessitat

La necessitat d’implementar aquesta aplicacié surt a partir de voler veure el
funcionament de l'intercanvi de missatges del PPSP Tracker Protocol entre Tracker i
peer. Hem de tenir present que s’ha partit de I'aplicacio programada en C++, fent una
adaptacio per dispositius mobils i programada en Android. D’aquesta forma, i tenint
compatibilitat total, es pot simular un entorn peer to peer i veure com es l'intercanvi
de missatges, quina informacio circula per la xarxa i com es tracta a I’hora de construir

les respostes.

Com ja s’ha vist, PPSP és un protocol de senyalitzacié i no de transport, per tant no hi
ha intercanvi de fluxos de dades entre nodes, sind que la comunicacié es fara entre
node i Tracker i sera només per intercanviar missatges de senyalitzacid, ja sigui per

gestié de connexid o per enviar informacid estadistica o d’informacié sobre el conjunt.

D’altra banda, per tal de poder veure tota la informacid que circula per la xarxa
referent al protocol que ens ocupa, es fa servir la definicid del PPSP Tracker Protocol
per Wireshark[20] en Lua[21]. Es el que es coneix com a dissector. Aixd és necessari
degut a que actualment, com el protocol encara no esta definit oficialment ni s’utilitza
de forma comercial, cap aplicacié el fa servir ni el té¢ em compte, i per tant a I’hora de
voler fer servir un analitzador de xarxes com Wireshark, ens trobem amb que hem de

fer una definicio propia del protocol per poder treballar-hi.

Aixi doncs, amb tot el conjunt format per les aplicacions, situada en dos o més nodes
diferents interconnectats, que poden ser terminals fixes o dispostius mobils, i
Wireshark com a analitzador de xarxes amb el dissector programat de PPSP, tenim un
entorn idoni per provar l'intercanvi de missatges de peticio i resposta entre els nodes.
D’aquesta forma es pot analitzar cada paquet enviat a través de la xarxa i veure els

resultats tant al camp de Log de I'aplicacid, com a les captures de Wireshark.

Als subapartats que hi ha a continuacio, s’explica amb detall la totalitat de I'aplicacié
desenvolupada en Android per l'intercanvi de missatges (descripcié del programa,
interficie grafica, diagrama de blocs, classes, etc.), com els canvis necessaris que s’han
fet a I'aplicacié programada en C++ i al dissector desenvolupat per Wireshark basat en
PPSP i programant en llenguatge Lua. Finalment, es mostraran els resultats obtinguts a
I’escenari complet, acompanyats de captures de pantalla tant de les aplicacions com

dels paquets capturats per Wireshark.
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7.2. Android

7.2.1.Introduccio

Android[22] és un sistema operatiu basat en Linux[23] per dispositius mobils, tals com
smartphones o telefons intel-ligents i tablets. Va ser desenvolupat inicialment per
Android Inc., una firma que va ser comprada per Google[24] a I'any 2005. Es el
principal producte de la Open Handset Alliance, un conglomerat de fabricants i
desenvolupadors de hardware, software i operadors de servei. Les unitats
d’smartphones amb Android s’han ubicat al primer lloc als Estats Units, durant el segon
i tercer trimestre de I'any 2010, amb una quota de mercat del 43,6% durant aquest

tercer trimestre.

Un dels punts forts dels que fa gala Android és la gran comunitat de desenvolupadors
gue el suporta, programant aplicacions per ampliar la funcionalitat dels dispositius que
funcionen amb aquest sistema operatiu. Actualment existeixen més de 200.000
aplicacions disponibles per Android. Android Market és la botiga virtual online
administrada per Google des d’on es poden comprar les aplicacions, tot i que existeix
la possibilitat d’obtenir software externament. Aquests programes estan escrits amb el

llenguatge de programacié Java[25].

L'anunci del sistema Android és va fer el 5 de novembre de 2007 juntament amb la
creacié de la Open Handset Alliance, un consorci de 78 companyies de hardware,
software i telecomunicacions dedicades al desenvolupament d’estandards oberts per
dispositius mobils. Google va alliberar la majoria del codi d’Android sota la llicencia
Apache[26], una llicencia lliure i de codi obert. Actualment Android posseeix a prop del
32,9% de la quota de mercat a escala mundial dels smartphones, per davant de
Symbian[27] que té un 30,6%. En tercer lloc es troba Apple[28] amb una quota de
mercat del 16%.

L’estructura del sistema operatiu Android es composa d’aplicacions que s’executen a
dins d’un framework Java d’aplicacions orientades a objectes sobre el nucli de les
biblioteques Java a una maquina virtual Dalvik[29] amb compilacié de temps
d’execucio. Aquestes biblioteques que estan escrites en llenguatge C inclouen un
administrador d’interficie grafica (surface manager), un framework OpenCore, una
base de dades relacional SQLite, una APl grafica OpenGL ES 2.0 3D, un motor de
renderitzat WebKit, un motor grafic SGL[30], SSL[31] i una biblioteca estandard de C
Glibc.
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Com a curiositat sobre el sistema operatiu, es pot comentar que aquest esta composat
per 12 milions de linies de codi, incloent 3 milions de linies de XML, 2.8 milions de

linies de llenguatge C, 2.1 milions de linies de Java i 1.75 milions de linies de C++.

7.2.2.Breu historia
7.2.21. Adquisicio per Google

A juliol de 2005, Google compra Android Inc., una petita empresa de Palo Alto,
California, i a partir d’aqui van comengar a circular rumors sobre els plans de Google de
fabricar el seu propi telefon mobil lliure, i fins i tot gratuit enfocant-se als guanys de
publicitat de les recerques fetes pels usuaris. Finalment aquests rumors d’un telefon
mobil gratuit van resultar falsos, perd Android va esdevenir com una cosa molt més
interessant i revolucionari: un sistema operatiu mobil open source propulsat ni més ni

menys que per la propia Google.

A Google es va comengar a desenvolupar aquesta plataforma per dispositius mobils
basada al kernel de Linux, que va ser promocionat com a fabricants de dispositius i
operadors amb la promesa de proveir un sistema flexible i actualitzable. Es va informar
de que Google havia alineat ja una série de fabricants de hardware i software i que va
senyalar als operadors que estava obert a diversos graus de cooperacio per la seva

part.

L’especulacio sobre que el sistema Android de Google entraria al mercat de la telefonia
mobil es va incrementar cap al desembre de 2006. Diversos reports de la BBC i de The
Wall Street Journal van senyalar que Google volia els seus serveis de recerca i
aplicacions a teleéfons mobils i estava molt obstinat amb aquest tema. A partir d’aqui,
tant mitjans impresos com publicacions online van informar aviat de que Google

estava desenvolupant un telefon amb la seva marca.

Durant setembre de 2007, “Information Week” va difondre un estudi de Evalueserve
gue reportava que Google havia sol-licitat diverses patents a I'area de la telefonia
mobil. El llangament inicial del Android Software Development Kit va apareixer durant
novembre de I'any 2007 i molt de temps després, a mitjans d’agost de 2008, va
apareixer el Android 0.9 SDK en forma de beta. Un mes després, cap a finals de
setembre de 2008, finalment es va lliurar Android 1.0 SDK (Release 1).

7.2.2.2. Open Handset Alliance

Open Handset Alliance (OHA) [32] és una alianca comercial de 78 companyies per

desenvolupar estandards oberts per dispositius mobils. Alguns dels membres que la
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formen soén: Google, HTC, Dell, Intel, Motorola, Qualcomm, Texas Instruments,
Samsung, LG, T-Mobile i Wind River Systems.

La OHA és va establir el 5 de novembre de 2007, liderada per Google amb altres 34
membres entre els quals s’incloien fabricants de dispositius mobils, desenvolupadors
d’aplicacions, alguns operadors de comunicacions i fabricants de xips. Android, el
software estrella de I'alianca, esta basat en una llicencia open source i competeix
directament contra plataformes mobils com Apple, Microsoft, Nokia, Palm, Research In
Motion, Symbian i Bada.

Al mateix temps que s’anunciava la formacié de la OHA, aquesta va presentar Android,
la seva plataforma de codi lliure per mobils basada en Linux. Una beta per

desenvolupadors es va lliurar uns dies després, el 12 de novembre.

El primer telefon comercialment disponible amb Android va ser el T-Mobile G1,
conegut també com HTC Dream. Va ser aprovat per la FCC[33] el 18 d’agost de 2008 i

va sortir a la venda el 22 d’octubre.
7.2.2.3. Llicéncies

Amb I'excepcid de curts periodes d’actualitzacié, Android ha estat disponible sota una
llicencia open source de software lliure des del 21 d’octubre de I'any 2008. Google va
publicar tot el codi font (incloent els stacks de xarxa i telefonia), sota una lliceéncia
Apache. A més a més, Google manté la llista de temes revisats oberta per qualsevol

usuari que desitgi veure-la i comentar-la.
7.2.2.4. Historial de versions

L’historial de versions del sistema operatiu Android va comengar amb la release de la
versid 1.0 del sistema al setembre de 2008. Android ha anat rebent nombroses
actualitzacions des de que va sortir la seva primera versid. Aquestes actualitzacions del
sistema operatiu que fa de base, sén tipicament per tal de solucionar problemes o
bugs, i afegir noves funcionalitats. Generalment cadascuna de les noves versions
desenvolupades apareix sota un nom clau basat en postres culinaris. Aquests noms

claus estan en ordre alfabetic.
Les versions d’Android lliurades fins avui son:

® Android 1.0, I'original, lliurada el 23 de setembre de 2008.
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® Android 1.1, lliurada el 9 de febrer de 2009, amb diverses caracteristiques

afegides tot i que només estava disponible per T-Mobile G1.
® Android 1.5, anomenada Cupcake (magdalena) i lliurada el 30 d’abril de 2009.
® Android 1.6, coneguda com Donut i lliurada el 15 de setembre de 2009.

e Android 2.0/2.1, coneguda com Eclair (unes postres franceses) i lliurada el 26
d’octubre de 2009, introduint suport per HTML5 i per Exchange ActiveSync 2.5.

® Android 2.2, anomenada Froyo (de Frozen Yogurt o iogurt gelat) i lliurada el 20
de maig de 2010, introduia millores de velocitat amb optimitzacié JIT i el motor
JavaScript Chrome V8, a més d’afegir suport per Adobe Flash i immobilitzacié de
punt d’accés via WiFi.

® Android 2.3, coneguda com Gingerbread (pa de gingebre) i lliurada el 6 de
desembre de 2010, va redefinir I'interficie d’usuari, millorar el teclat virtual i
caracteristiques de copy/paste, a més d’afegir suport per Near Field

Communication[34].

® Android 3.0, anomenada Honeycomb (bresca), és una versié d’Android orientada
només als dispositius tablet. Aquesta versio va ser lliurada el 26 de gener de
2011 i entre d’altres novetats, suporta dispositius amb pantalles molt grans aixi
com el fet d’encarregar-se d’introduir noves caracteristiques per linterficie

d’usuari i suportar processadors multicore i acceleracié de hardware per grafics.

® Android 4.0, anomenada Ice-cream (gelat) sera lliurada segurament a mitjans del

present any 2011.
7.2.3. Arquitectura

Els components principals que conformen I'arquitectura del sistema operatiu

d’Android sén, descrits amb detall, els seglients:

e Aplicacions: les aplicacions base inclouen un client de correu electronic,
programa d’SMS, calendari, mapes, navegador i contactes entre d’altres. Totes

les aplicacions estan escrites en llenguatge de programacio Java.

* Marc de treball d’aplicacions: els desenvolupadors tenen accés complet a les
mateixes APIs del framework usades per les aplicacions base. L'arquitectura esta

desenvolupada per simplificar la reutilitzacié de components. Es a dir, qualsevol
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aplicacio pot publicar les seves capacitats i qualsevol altra aplicacié pot després
utilitzar aquestes capacitats. Capacitats subjectes a les regles de seguretat del
framework. Aquest mateix mecanisme permet que els components siguin

substituits per I'usuari.

Biblioteques: Android inclou un conjunt de biblioteques de C/C++ utilitzades per
diversos components del sistema. Aquestes caracteristiques s’exposen als
desenvolupadors a través del marc de treball d’aplicacions d’Android. Algunes
d’aquestes son: System C library (implementacié de biblioteca C estandard),
biblioteques de medis, biblioteques de grafics, 3D i SQLite, entre d’altres.

Runtime d’Android: Android inclou un set de biblioteques base que
proporcionen la major part de les funcions disponibles a les biblioteques base del
llenguatge Java. Cada aplicacido Android corre el seu propi procés, amb la seva
propia instancia de la maquina virtual Dalvik. Dalvik ha sigut escrit de forma que
un dispositiu pot cérrer multiples maquines virtuals de forma eficient. Dalvik
executa arxius en el format Dalvik Executable (.dex), que esta optimitzat per
memoria minima. La Virtual Machine esta basada en registres i pot correr classes
compilades pel compilador de Java que han sigut transformades al format “.dex”

per I'eina inclosa “dx”.

Nucli Linux: Android depén de Linux pels serveis base del sistema tals com
seguretat, gestio de memoria, gestié de processos, pila de xarxa i model de
controladors. El nucli també actua com una capa d’abstraccié entre el hardware i

la resta de la pila de software.
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Fig. 7.1.- Diagrama de I’arquitectura d’Android
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7.2.4.Caracteristiques
Les caracteristiques i especificacions actuals d’Android inclouen:

® Disseny de dispositiu: La plataforma és adaptable a pantalles més grans, VGA,
biblioteca de grafics 2D, biblioteca de grafics 3D basada a les especificacions de

la OpenGL ES 2.0 i disseny de telefons tradicionals.

¢ Emmagatzemament: SQLite, una base de dades lleugera, la qual s’'usa per
proposits d’emmagatzemament de dades.

e Connectivitat: Android suporta les seglients tecnologies de connectivitat:
GSM/EDGE, IDEN, CDMA, EV-DO, UMTS, Bluetooth, Wi-Fi, LTE i WiMAX.

® Missatgeria: SMS i MMS sén dues formes de missatgeria, incloent missatgeria de

text i ara I’Android Cloud to Device Messaging Framework.
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* Navegador web: El navegador de web inclos a Android esta basat al motor de

renderitzat de codi obert WebKit, emparellat amb el motor JavaScript V8 de

Google Chrome.

Suport de Java: Tot i que les aplicacions estan escrites en Java, no hi ha una
maquina virtual de Java a la plataforma. El codi Java no s’executa, sind que es
compila a I'executable Dalvik i corre a la Dalvik Virtual Machine. Dalvik és una
maquina virtual especialitzada dissenyada especificament per Android i
optimitzada per dispositius mobils que funcionen amb bateria i que tenen
memoria i processador limitats. El suport per J2ME pot ser agregat mitjangant
aplicacions de tercers tals com el J2ME MIDP Runner.

Suport multimedia: Android suporta els segiients formats multimedia: WebM,
H.263, H.264 (en 3GP o MP4), MPEG-4 SP, AMR, AMR-WB (amb un contenidor
3GP), AAC, HE-AAC (amb contenidors MP4 o 3GP), MP3, MIDI, Ogg Vorbis, WAV,
JPEG, PNG i BMP.

Suport per streaming: Streaming RTP/RTSP (3GPP PSS, ISMA), descarrega
progressiva de HTML (HTML5 <video> tag). Adobe Flash Streaming (RTMP) es
suportat mitjancant el Adobe Flash Player. Es planeja el suport de Microsoft
Smooth Streaming amb el port de Silverlight a Android. Adobe Flash HTTP
Dynamic Streaming estara disponible mitjangcant una actualitzacié de Adobe

Flash Player.

Suport per hardware addicional: Android suporta cameres de fotos, de video,
pantalles tactils, GPS, accelerometres, giroscopis, magnetometres, sensors de

proximitat i de pressid, termometre, acceleracié 2D i 3D.

Entorn de desenvolupament: Inclou un emulador de dispositius, eines per la
depuraci6 de memoria i I'analisi del rendiment del software. L'entorn de
desenvolupament integrat és Eclipse usant el plugin d’Eines de Desenvolupament
d’Android.

Market: L'Android Market és un cataleg d’aplicacions que poden ser

descarregades i instal-lades a dispositius Android sense la necessitat d’un PC.

Multitactil: Android té suport natiu per pantalles multitactils que inicialment van

fer la seva aparicio a dispositius com I’HTC Hero.
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e Bluetooth: El suport per A2DF i AVRCP va ser agregat a la versio 1.5. L'enviament
d’arxius (OPP) i I'exploracio del directori telefonic a la versié 2.0, i la marcacio per

veu juntament amb I'enviament de contactes entre telefons a la 2.2.

¢ Videotrucada: La versid principal d’Android no suporta videotrucada, tot i aixo
alguns dispositius podrien tenir una versié personalitzada del sistema operatiu

que si ho suporta, ja sigui mitjangant la xarxa de I'operador o sobre IP.
¢ Multitasca: La multitasca real d’aplicacions esta disponible.

e Caracteristiques basades en veu: La recerca a Google a través de veu esta

disponible com “Entrada de recerca” des de la versio inicial del sistema.

e Tethering: Android suporta tethering, que permet al teléfon ser usat com un

punt d’accés cablejat o sense cablejar.
7.2.5.Desenvolupament

Android, al contrari que altres sistemes operatius per dispositius mobils com i0S[35] o
Windows Phone[36], es desenvolupa de forma oberta i es pot accedir tant al codi font
com al llistat d’incidencies on es poden veure problemes encara no resolts i reportar

problemes nous.

El fet de que es pugui tenir accés al codi font no significa necessariament que es pugui
tenir sempre I'dltima versié d’Android a un determinat mobil, degut a que el codi per
suportar el hardware de cada fabricant normalment no és public, aixi que faltaria una
part basica del firmware per poder fer-lo funcionar al terminal particular, i perque les
noves versions d’Android generalment solen demanar més recursos, pel que els
models més antics queden descartats per raons de memoria RAM i velocitat de

processador, entre d’altres.

A l'actualitat existeixen més de 200.000 aplicacions per Android i s’estima que sobre

300.000 teléfons mobils s’activen diariament.

La botiga d’aplicacions d’Android, coneguda com Android Market, retribueix als
desenvolupadors el 70% del preu de la seva aplicacid. Aixi mateix, el desenvolupament
d’aplicacions per Android no requereix aprendre llenguatges complexes de
programacio. Tot el que es necessita es un coneixement acceptable de Java i disposar
del Software Development Kit proveit per Google, que es pot descarregar

gratuitament.
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7.3. Socket entre C++ i Java

Una part important de la part practica del projecte, cau en la comunicacié entre un

node programat sota Android amb Java i I'aplicacié del Tracker, programada en C++.

Connectar una aplicacio programada en Java amb una en C++ mitjancant sockets no és
trivial i pot comportar certs problemes a I’hora de fer la implementacio. Problemes

gue ens podem trobar a I’hora de la connexié i de transmetre dades.

Aquests problemes son habituals quan connectem mitjancant sockets programes que
corren a plataformes distintes, sobretot tenint en compte que les aplicacions Java

corren sota la seva propia maquina virtual.

Abans de veure els problemes i les solucions pertinents per tal d’establir una
comunicacido mitjancant sockets entre dues aplicacions programades en C++ i Java, és

interesant fer una petita introduccid, per sobre, d’ambds llenguatges de programacio.
7.3.1.C++

C++ és un llenguatge de programacio dissenyat a mitjans dels anys 80 per Bjarne
Strostrup. L’intencid que es buscava amb la seva creacid va ser la d’estrendre I'exitds
llenguatge de programacié conegut com C, amb mecanismes que permetessin la
manipulaciéd d’objectes. En aquest sentit, des del punt de vista dels llenguatges

orientats a objectes, el C++ és un llenguatge hibrid.

Posteriorment, es van afegir facilitats de programacié genérica, que es va sumar als
altres dos paradigmes que ja estaven admesos (concretament la programacio
estructurada i la programacié orientada a objectes). Per aix0 es sol dir que C++ és un

llenguatge de programacioé multiparadigma.

Actualment existeix un estandard, denominat ISO C++, al que s’han afegit la majoria
dels fabricants de compiladors més moderns. Existeixen també alguns interprets, tals
com ROOT.

Una particularitat del C++ és la possibilitat de redefinir els operadors, o sobrecarrega

d’operadors, i de poder crear nous tipus que es comporten com a tipus fonamentals.

El nom de C++ va ser proposat per Rick Mascitti I’'any 1983, quan el llenguatge va ser
usat per primer cop fora d’un laboratori cientific. Abans s’havia usat el nom de “C amb
classes”. A C++, 'expressio “C++” significa “increment de C” i es refereix a que C++ és

una extensié de C.
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7.3.2.Java

Java és un llenguatge de programacié orientat a objectes, desenvolupat per Sun
Microsystems[37] a principis dels anys 90. El llenguatge en si mateix agafa molta sintaxi
de Ci C++, pero té un model d’objectes més simple i elimina eines de baix nivell, que

generalment indueixen a errors, com la manipulacié directa de punters o memoria.

Les aplicacions Java estan tipicament compilades en un bytecode, tot i que la
compilacié en codi maquina natiu es també possible. Durant el temps d’execucio, el
bytecode és normalment interpretat o compilat a codi natiu per I'execucid, tot i que

I’execucid directa per hardware del bytecode per un processador Java és possible.

La implementacié original i de referéncia del compilador, la maquina virtual i les
biblioteques de classes de Java van ser desenvolupades per Sun Microsystems |'any
1995. Des de llavors, Sun ha controlat les especificacions, el desenvolupament i
I’evolucié del llenguatge a través del Java Community Process, tot i que altres han
desenvolupat també implementacions alternatives d’aquestes tecnologies de Sun,

algunes fins i tot sota llicencies de software lliure.

Entre desembre de 2006 i maig de 2007, Sun Microsystems va alliberar la major part de
les seves tecnologies Java sota la llicencia GNU GPL[38], d’acord amb les
especificacions del Java Community Process, de tal forma que practicament tot el Java
de Sun actualment és software lliure (tot i que la biblioteca de classes de Sun que es

requereix per executar els programes Java encara no ho és).

7.3.3. Algunes diferéncies entre plataformes

Al mercat hi ha una gran quantitat de microprocessadors i cada ordinador decideix
quin s’utilitza. Els PC solen usar Pentium o compatibles, les estacions de treball SUN

tenen un micro diferent (Sparc), els Mac un altre (PowerPC), i aixi un llarg etc.

El problema és que cada micro d’aquests defineix els enters, chars i la resta de tipus de
variable d’'una forma diferent. El normal és que un enter, per exemple, siguin quatre
bytes, tot i que en alguns micros antics eren de dos bytes i els més moderns ja

comencen a ser de vuit.

Dins dels quatre bytes dels que parlem, els Pentium fan que el byte menys significatiu
ocupi 'adregca més baixa de memoria, mentre que els Sparc ho fan al revés. Aquestes
representacions sén les que es coneixen com little endian[39] (Intel 80x86, Dec Vax i
Dec Alpha) i big endian[40] (IBM 360/370, Motorola, Sparc, HP PA i la maquina virtual

de Java), respectivament.
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D’aquesta forma, si enviem un enter a través d’un socket, estem enviant aquests
guatre bytes. Si els micros a ambdds costats del socket tenen el mateix ordre pels

bytes no hi haura problema, pero si es diferent, s’interpretara incorrectament.

La maquina virtual Java defineix els char de dos bytes per tal de poder usar caracters
UNICODE, mentre que en la resta de microcontroladors habituals un char sol ser d’un
Unic byte. Si enviem des de Java un caracter a través d’un socket, enviem dos bytes,
mentre que si el llegim del socket mitjangant un programa en C, només llegirem un

byte i es deixara a I'altre pendent de lectura.

En questio de floats i doubles, la cosa es complica i no és tan simple com invertir

quatre bytes.
7.3.4.Format estandard de xarxa

La solucié a aquests problemes passa per enviar les dades d’'una forma més o menys
estandard, independentment del microcontrolador, per tal de que es puguin entendre

sense massa problemes.

Tal qual circulen per Internet, els enters sén de quatre bytes i van ordenats de la

mateixa forma que en Java o Sparc. D’altra banda, els chars sén d’un byte.

Si estem en un Pentium, abans d’enviar un enter per un socket, cal fer un codi que sera
necessari per poder invertir I'ordre dels bytes. Evidentment, aquesta inversié s’ha de
fer també a la recepcio al llegir bytes. Pero aquest codi només valdra a un Pentium. Si
el codi font s’executés a un Linux que corri a un processador Sparc, aquesta part de

codi que inverteix els bytes s’hauria d’eliminar.

Afortunadament, tant en C com de linux com de Windows (gracies a winsocket), tenim

la familia de funcions htonl( ).

e htonl () passa un enter de format hardware (el del microprocessador) a format

de xarxa (Hardware TO Network).
e ntohl () passa un enter de format de xarxa a format hardware.

¢ htons () fa el mateix que htonl ( ), perd amb un short (un enter de dos bytes en

comptes de quatre).

® ntohs () fa el mateix que ntohl (), perd amb un short.
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Aquestes diferents funcions estan implementades per cada microcontrolador en
concret, fent el que sigui necessari en cada cas. D’aquesta forma, si abans d’enviar un
enter per un socket cridem a la funcié htonl ( ) i després de llegir-lo cridem a ntohl (),
I’enter circulara per la xarxa a un format estandard i qualsevol programa que el tingui

en compte sera capag de llegir-lo.

Cridant a aquestes funcions el nostre codi font és a més portable d’'una maquina a una
altra, evitant aixo que s’hagi de modificar el codi. Simplement bastara amb recompilar
el codi per cadascuna de les maquines. A un Pentium aquestes funcions invertiran els

bytes mentre que a un Sparc no fan res, pero existeixen i compilen sense errors.

En quant als char, degut a que Java és I'Unic que de moment utilitza dos bytes, en cas
de voler enviar-ne, una opcid seria que el mateix codi Java converteixi aquests dos
caracters en un Unic byte abans d’enviar i els reconverteixi a dos a I’hora de rebre. A la

classe String de Java hi ha métodes que permeten fer aixo.

87



| Ampliacié de I'estudi i implementacié del protocol de Streaming Peer to Peer

7.4. Descripcio de I'aplicacio

7.4.1.Introduccio

Fent una petita introduccié, el que es pretén amb aquesta aplicacido és fer una
simulacié de I'entorn peer to peer en el que ha de treballar el protocol PPSP. En aquest
cas, s’ha desenvolupat una aplicacié en Android que actuara com a peer i podra
interactuar amb I'aplicacié desenvolupada en C++ anteriorment, que pot ser Tracker o

peer. Per tal d’aconseguir-ho, aquest entorn pot ser de dues formes.

El que es pretén és emular un entorn peer to peer centralitzat. Un node situat en un PC
fara de Tracker, previ haver-ho indicat a I'opcié corresponent de la configuracio; i la
resta, ja siguin nodes mobils o nodes fixes, de peers. Aquest Tracker centralitzat sera
I’encarregat de rebre tots els missatges de peticié que facin els peers i respondre

segons convingui.

7.4.2.Diagrama d’entitats

Abans d’entrar en detall amb la implementacidé de I'aplicacié a nivell d’estructura i de
codi, cal mostrar primer el diagrames de blocs amb les diferents entitats que formen el
sistema peer to peer que es vol muntar. Hem de tenir present que el diagrama que
veurem, inclou tant nodes funcionant amb el PPSP Node Communication (I'aplicacio
programada en C++) funcionant com a Tracker o com a peer, i nodes funcionant amb el

PPSP Droid Node (I'aplicacié programada en Android).

Aquest diagrama sera, tal com veiem a continuacio, un sistema peer to peer amb

Tracker centralitzat:

Tracker

Node : Node
Node Mobil

Fig. 7.2.- Diagrama de blocs amb diferents nodes
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Es pot observar un grup de nodes connectats a la xarxa i amb un Tracker, que es qui
gestionaria les dades i les connexions. Com s’ha comentat, un dels nodes actuara
només com a Tracker, havent-ho indicat aixi a la configuracié, i la resta de nodes
actuaran com a peers; sent alguns nodes mobils funcionant sota Android i amb
I'aplicacio corresponent. D’aquesta forma, s’emula el funcionament d’una xarxa peer

to peer centralitzada.

Per a completar I'escenari, a 'esquema se li ha d’afegir una maquina, que pot ser
també qualsevol dels nodes, que tingui funcionant Wireshark capturant els paquets
gue circulen per la xarxa per tal d’analitzar-los i aixi poder visualitzar els diferents

missatges de peticid i de resposta que es van generant i enviant.

Per tal de filtrar només els paquets corresponents al protocol PPSP, es fa servir un
dissector del protocol com ja s’ha comentat, desenvolupat expressament per

visualitzar els paquets del protocol PPSP.
7.4.3.Esquema de I’estructura i descripcio de classes

Un cop vist com sera la xarxa que es muntara, podem aprofundir més en |'aplicacio si
ens centrem a l'estructura interna de la mateixa, desglossant |'aplicacid en les

diferents classes que la conformen.

Per motius d’encapsulacid i d’haver-se desenvolupat en Java, que és un llenguatge de
programacié orientat a objectes, la programacié de I'aplicacié s’ha dividit en diverses
classes segons la funcionalitat de cadascun dels diferents blocs que I’havien de
conformar. En aquest apartat hi dedicarem unes linies a cada una d’aquestes classes
per tal d’explicar part per part que fan els diferents blocs que integren I'aplicacio, aixi

com les funcions i les variables més representatives que les conformen.

Primer, pero, veurem l'esquema de l'‘estructura de les classes que conformen
I"aplicacid, de forma que es poden apreciar les diferents classes existents i com estan

connectades entre elles. Es el que segueix a continuacio:
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Callback PPSP Messages

\ PPSP Droid Node

\ Constants

Client Socket

Fig. 7.3.- Esquema de I'estructura de classes

Seguint I'estructura que segueix el programa al inicialitzar-se, aquest comenga per la
classe PPSPDroidNode, que és la classe encarregada de crear els diferents dialegs,
juntament amb la interficie grafica en general, i la és la classe responsable de tota la
gestio de I'aplicacié i de la creacié de la resta d’objectes de les altres classes. Es a dir,
les classes que implementen el socket i I'objecte de la classe dels missatges PPSP,
responsable de la generacio dels diferents tipus de missatges del protocol. A més de la
llibreria que gestiona les constants i el Callback, que es comentara més endavant.

PPSPDroidNode és, basicament, el centre neuralgic de I'aplicacié.

El primer que fa aquesta classe és inicialitzar totes les variables de configuracio inicials
que conformen el programa. Juntament amb la inicialitzacio de tots els parametres, es
crea un objecte de la classe ClientSocket i un altre de la classe PPSPMessages, a més
del I'objecte de la classe Callback. La primera d’aquestes dues classes correspon a una
classe que ens proporciona un socket que té la funcié d’estar continuament escoltant,
és a dir, esperant una peticio de connexié per part d'un altre node, al port
corresponent. A més, fa servir aquest socket per enviar els diferents missatges del
protocol que es formaran, aixi com els diferents missatges de gestido de connexié de

I"aplicacid en si.
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La segona d’aquestes dues classes és la classe que s’encarregara de crear els diferents
tipus de missatges referents al protocol PPSP, segons els diferents parametres que
rebi. Aquest objecte estara gestionat per la classe PPSPDroidNode i no sera fins que
s’estableixi una connexid6 amb un node Tracker muntat sobre un PC amb I'aplicacio
desenvolupada en C++, quan es podra fer servir els metodes d’aquesta classe (estara

deshabilitat fins llavors).

Es en aquest instant, un cop el node hagi establit una connexié amb el Tracker, és quan
es creara un objecte de la classe ClientSocket, que com ja hem dit sera la classe

encarregada d’enviar els diferents missatges a través de la xarxa d’'un node a un altre.

Finalment, queda per comentar la classe anomenada Callback, que té la missié de fer
que es pugui modificar l'interficie grafica des de classes que no siguin la classe
principal; i les Constants, on es recullen diferents constants que fan referéncia al

protocol.

Arribats a aquest punt, el que hem vist fins ara ha sigut una visié general de les classes.

Es interessant aprofundir més en aquestes, comentant-les una a una:
7.4.3.1. PPSPDroidNode

Es la classe principal del programa. Es la base de I'aplicacid i s’encarrega de crear els
diferents dialegs que conformen la interficie grafica del programa, a més de conformar

el que sera el nucli de I'aplicacié.

Entre els diferents botons de la interficie implementats a la classe, trobem els dos que
serveixen per establir la connexidé i desconnexié del node, aixi com el que serveix per
actualitzar els parametres de configuracié del node. Es una forma de resetejar el
programa sense necessitat de tenir que tancar i tornar a obrir I'aplicacio per recarregar
totes les dades de la configuracid inicial. Tot aix0 es pot fer a través del boté de menu
que incorporen els dispositius que funcionen amb Android, on a més, es mostra la

informacié (versio, data, etc) de I'aplicacid i el boto per sortir, tancant tot.

Com ja s’ha comentat, aquesta classe és també la que conforma el nucli de I'aplicacio i
des d’on es creen els diferents objectes de la resta de classes del programa:
ClientSocket, PPSPMessages i Callback. A més, és on hi ha les dades de la configuracio

del node (Peer ID, ID de I'eixam al que volem connectar, etc.).

Aquestes dades que es llegeixen des d’'una base de dades inicial de I'aplicacid,
guardades a variables globals dins de la classe que es faran servir al llarg del programa

per diferents funcions. A més, aquestes es podran modificar o actualitzar en qualsevol
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moment, modificant els diversos parametres corresponents i actualitzant les variables

de I'aplicacido amb el boté corresponent de la interficie del mend.

Tenint clara tota la part d’inicialitzacio del programa en general, i de la classe
PPSPDroidNode en particular, podem centrar-nos en detallar el procés que segueix la

classe des de que comenga fins que es destrueix un cop es tanca el programa.

Aquest procés comenca amb tota la inicialitzacio, de la que ja s’ha parlat, i amb la
creacio d’un objecte de les classes Callback, per tal de poder modificar la interficie des
de la resta de classes de |'aplicacidé; i PPSPMessage, que sera la classe encarregada de
generar els diferents tipus de missatges definits pel PPSP Tracker Protocol. Es podria
dir que I'aplicacié en aquest punt esta en espera d’enviar una peticié de connexid, un
cop s’hagi connectat amb el Tracker. Aquesta peticié podra ser denegada, rebutjada o
acceptada, segons si s’han posat de forma correcta els parametres de connexio (la IP

del node remot), o si el node esta disposat a connectar o no.

Un cop s’ha establit aquesta connexid amb un altre node, amb el que farem la
connexid peer-Tracker de la xarxa P2P, ha entrat en joc la classe ClientSocket, que és
I’encarregada de gestionar aquesta connexio. Es el canal que mantindra la comunicacié

entre els nodes, tant per transmissié com per recepcié de missatges.

Amb la connexid establida, els nodes poden intercanviar missatges triant una de les
opcions del menu de la interficie (controlat a la classe PPSPDroidNode). Un cop triada
I'opcid i pres el botd d’enviar, es generara el missatge de peticié corresponent amb les
dades que té el node i I'opcid triada, usant la classe PPSPMessages, encarregada de
generar el missatge a enviar. Havent construit la capcalera i el cos de missatge,
s’ajunten en un Unic buffer i a través de la classe ClientSocket es procedeix a fer

I’enviament mitjangant la xarxa IP.

A partir d’aqui, aquest node rebra, de I’altre node, que fara servir I'aplicacié en C++ per
implementar el Tracker, la resposta que correspongui segons el tipus de dades
enviades i les caracteristiques configurades al Tracker. Aquest, al rebre el missatge de
peticié del primer node, el processa i recull les dades per avaluar quina ha de ser la
resposta a retornar i la construeix, de la mateixa forma que es construiria un missatge

de peticid, tenint en compte que ara sera un missatge de resposta.

Quan l'intercanvi de missatges de peticid i resposta ha finalitzat, I'aplicacié torna al
mateix estat en que es trobava al haver establit la connexié i a I'espera de rebre més

ordres, per enviar o rebre missatges. També, en aquest moment, la informacio
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recollida a la petita base de dades que conté el Tracker en forma d’estructures

dinamiques, si es dona el cas de que sigui necessari, s’haura actualitzat.

Cal tenir present també, que el port que s’ha fet servir pels sockets no és un port que
s’hagi definit oficialment pel IETF, ja que encara no han assignat cap port al protocol
PPSP. Per tant, degut a aix0, s’ha agafat un port arbitrari dels que estan lliures, és a dir,

gue no faci servir cap altre aplicacio o protocol. El port triat en qlestio és el 29483.
7.4.3.2. PPSPMessages

Aquesta classe és la classe que s’encarrega de construir, a partir de les dades que rebi
des de la classe PPSPDroidNode, els diferents missatges del PPSP Tracker Protocol.
Degut a que aquests diferents missatges tenen tots unes caracteristiques comunes a
tots ells, com és la capcalera general de missatge; i unes diferenciatives, el cos de
missatge, s’ha optat per separar ambdues parts. D’aquesta manera, la capcalera es
forma a partir d’'una funcié general que s’haura de cridar per tots els missatges

independentment del Method que els hi correspongui.

Un cop formada la capgalera, segons el tipus de missatge a formar, es cridara la funcié
corresponent i es passaran les dades corresponents. Els missatges de peticid tenen tots
un cos de missatge corresponent, en canvi, amb els missatges de resposta no passa
aix0, ja que la majoria d’ells no tenen cos de missatge. Degut a aix0, només hi ha dos
tipus de missatge de resposta amb cos de missatge i sGn aquests dos els Unics afegits

com a tals a la classe.

El valor afegit d’aquesta classe és que pot funcionar independentment de I'aplicacié
per usar-la a qualsevol altra aplicacid basada en PPSP per crear els missatges del PPSP

Tracker Protocol. Es pot trobar la classe completa a I'annex del final de la memoria.
7.4.3.3. ClientSocket

ClientSocket és la classe encarregada de les connexions amb la xarxa. Es el canal que
manté la connexid entre els nodes, permetent transmetre i rebre missatges. En

definitiva, ClientSocket és la classe que gestiona les connexions.

Des de PPSPDroidNode, un cop generats els missatges amb PPSPMessages, s’enviaran
aquests missatges per la xarxa amb la funcio write( ), pertanyent a I'OutputStream que

enviem, que és una funcié membre de la classe genérica CAsyncSocket.

D’altra banda, i amb la connexid establida, a la funcié run( ) de CClientSocket, que

indica que es un thread que implementa Runnable, esta corrent constantment mentre
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el socket existeixi, de forma que escolta totes les dades que pugui arribar al node, es
tracten les dades rebudes a un missatge i es recull tota la informacié per tal de generar
una resposta adequada. La recepcio és fa amb un BufferedReader, que agafa les dades
d’un InputStream.

Amb aquestes dues funcions de la classe ClientSocket es tenen controlats els dos

camins que poden prendre els missatges, entrada o sortida.
7.4.3.4. Callback

La classe Callback és una petita classe que té la missid de que qualsevol classe que la
implementi com a objecte pugui modificar la interficie grafica de la classe principal. En

cas de no implementar-la, no es podra modificar la interficie grafica.

public interface Callback {
public void returnServiceResponse();

7.4.4.Interficie grafica

En aquest sub-apartat es veura el disseny i les funcions de la interficie grafica de
I'aplicacié per Android. Aquesta consta de diverses subpantalles per poder configurar

les diferents opcions. Primer, comencem per veure la pantalla principal.

x|
Tracker IP:

[IP Unknown ]

Not connected...

)Connect

Isconnect

Fig. 7.4.- Pantalla principal del PPSP Droid Node
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Un cop vista la pantalla principal, observem que hi ha diverses informacions i botons
distribuits en blocs per tota la interficie. Si ens aturem a veure detalladament aquests

diferents blocs que conformen la finestra principal, trobem:

® Tracker IP: Com diu el seu nom, ens indica la IP del Tracker al qual ens volem
connectar. Un cop tocada la casella per introduir la IP, aquesta I’haurem

d’indicar a una nova pantalla com la que es veu a continuacio:

“

Fig. 7.5.- Pantalla de Tracker IP Address

Es pot introduir una IP que haura de ser correcta i guardar-la prement OK, o
sortir de la pantalla amb Cancel, tornant en ambdds cassos a la pantalla
principal. Novament a la pantalla principal, veiem que just a sobre de la
casella de Tracker IP hi ha un boté per tancar I'aplicacié (2) a la dreta i el

logo del programa a l'esquerra.

® Events Log: Situat més al centre de la pantalla principal, en aquest requadre
es veura un log dels esdeveniments que succeeixin a |'aplicacié. Té un
historial de missatges que mostra fins a cent missatges (un cop entrin més, es
van esborrant els més antics). Es podria dir que és un apartat merament
informatiu. A més, sobre el requadre dels events, hi ha tres botons que
serveixen per connectar i desconnectar amb el Tracker, i per resetejar els
events, deixant el requadre buit: 228 8
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® PPSP Messages: En aquest apartat trobem un recull de radio buttons i un
botd normal que serveix per enviar. Amb els diferents radio buttons el que
fem es triar quin dels tipus de missatge de peticié de PPSP volem enviar cap
al Tracker, i prement el boté ‘Enviar’, s’enviara. Cal comentar que aquest
apartat no té sentit si no hi una connexi6 amb un Tracker establida. Per
aquest motiu, si el node no esta connectat amb cap Tracker, aquest apartat

romandra deshabilitat fins que es produeixi una connexio satisfactoria.

En tots els dispositius preparats per funcionar amb Android existeixen una série de
botons al terminal, on els botons Home i Menu sén els més transcendents. Per aquest
motiu, per aprofitar les caracteristiques d’Android, s’ha implementat un mend amb

diverses opcions que es crida un cop es prem em boté de menu del dispositiu.

Connectar Desconnectar = Configuracic

Fig. 7.6.- Menu principal de I'aplicacio

e Connectar: Com el seu nom indica, amb aquest botd el que es fa és una
connexié amb el Tracker. Per poder fer aixd primer hem d’haver introduit
una IP correcta (la del Tracker) o sind obtindrem un avis d’error. En cas
d’estar ja connectats i tornar a usar aquest boté sense haver desconnectat, el

programa també avisara per informar d’aquest error.

® Desconnectar: Contrariament al boté de Connectar, aquest botd serveix per
desconnectar del Tracker. Si el premem abans d’haver connectat
exitosament amb un Tracker, |'aplicacié ens donara un error per avisar-nos

de que no estem connectats i per tant no podem desconnectar.

® Configuracié: Prement aquest botd, entrarem a la pantalla de configuracio,
on es poden indicar parametres com el Peer ID o el nombre de P-Types que
volem enviar als missatges d’estadistiques, a un seguit de subpantalles.
Aquestes subpantalles de configuracié les veurem a continuacié, un cop

acabat de mirar la resta d’opcions del menu.

e About: Aquest boté ens mostra un popup amb informacio sobre I'aplicacié

(nom, versio, data, etc.).
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® Reset: Prement aquest botd el que s’aconsegueix es reiniciar el node i deixar-
lo com si el programa acabés d’iniciar-se. Tal i com diu el seu nom, es fa un

reset de 'aplicacid.

e Exit: Boto per sortir de I'aplicacid i tancar tot el que pugui estar corrent, aixi

no queda executant-se en background ni consumint recursos al dispositiu.

Un cop vist el menu principal de I'aplicacid, cal passar a veure les pantalles de
configuracio tal i com haviem comentat. Un cop es prem el boté de configuracié del

menu, la pantalla que apareix és la seglient:

Token: | PPSP

Versia: | 0.1

PeerID: | Peer Android

| Eixam 1

Fig. 7.7.- Pantalla de configuracid de I'aplicacio
e Token: Es I'identificador del protocol. Ha de ser PPSP per funcionar bé.
® Versio: Per indicar la versié del protocol usada. Actualment s’usa la 0.1.
® Peer ID: L'identificador del node. Pot anomenar-se de qualsevol forma.
e Swarm ID: Es I'eixam al que es vol connectar el peer.
e Expiration Time: Temps d’expiracio pels JOIN que pugui fer el peer.

® Nombre de Chunks: Prement el boté de Set, obrirem una nova pantalla on
podem indicar de quins chunks disposem, afegint o esborrant chunks.
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Fig. 7.8.- Pantalla de configuracio de chunks

¢ Nombre de StatsTLV: Prement el botd de Set, una nova pantalla s’obrira i en
aquesta podem indicar els diferents P-Types dels que volem informar o rebre

informacié amb els missatges estadistics.

Fig. 7.9.- Pantalla de configuracio d’StatTLVs
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7.5. Estudi de la sobrecarrega de la xarxa

Hem de tenir present que PPSP és un protocol que continuament esta enviant
informacid a la xarxa. Deixant de banda les gliestions de trafic, que no les contempla el
protocol, la informacié de senyalitzacié ha de ser enviada i actualitzada constantment
per tenir, per exemple, unes llistes de peers el més actualitzades possibles. Missatges
com KEEPALIVE o STAT_REPORT, s’envien de forma constant cap a la xarxa, per indicar
gue el node continua viu i per reportar les estadistiques respectivament. Degut a aixo,
en una xarxa a la que es trobin molts peers, es poden produir situacions de congestio o

saturacio.

Els temps de reenviament entre un missatge periodic i un altre no han sigut definits
encara pel Working Group de PPSP, deixant el tema pendent de discussié per més

endavant. Tot i aix0, és un tema interessant de tractar i d’estudiar.

Per entendre la freqliencia amb la que s’haurien d’enviar missatges periodics com
poden ser el missatge PPSP de KEEPALIVE o els missatges d’estadistiques, podem
donar un cop d’ull a la definicié d’un altre protocol de P2P, el P2P Chat Protocol[41].

7.5.1.P2P Chat Protocol

El P2P Chat Protocol és un protocol basat en una arquitectura de chat per Mobile Ad
Hoc Networks (MANETS). Aixo significa que tots els nodes de la xarxa son iguals des del
punt de vista del protocol. Per establir la xarxa dels participants del chat els nodes
només han de descobrir nodes potencials al seu voltant (veins). Degut a que els nodes
mobils deixen i entren a la xarxa en qualsevol moment, la topologia de xarxa
segurament canviara continuament i xarxes particionades emergiran. Per aquesta rag,

I'arquitectura de chat ha de ser tolerant per poder gestionar aquests esdeveniments.

Aquest protocol té una serie de tipus de missatges que intercanviaran els peers. Ja que
no és el tema que ens ocupa, ens centrarem només en comentar el missatge HELLO,
deixant de banda la resta de missatges (ACK, NACK, CHANNEL, etc.).

El missatge HELLO és un tipus de missatge que s’envia dins del P2P Chat Protocol de
forma periodica per cada node. L’interval entre dos missatges HELLO satisfactoris ha
de ser de 2 segons amb un marge de +0.5 segons. Es a dir, un peer ha de triar un nou
interval de forma aleatoria entre 1.5 i 2.5 segons per cada missatge enviat de forma
individual per tal de reduir la probabilitat de col-lisié. EI missatge HELLO s’usa per
detectar altres peers a la xarxa local. Si no es rep cap missatge de tipus HELLO durant

tres intervals successius, el node remot s’eliminara del rang de transmissio.
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7.5.2.Rendiments estimats d’una xarxa streaming P2P

Tal com s’ha vist a I’apartat anterior, un temps de 2 segons seria suficient per anunciar-
se a una xarxa P2P. Tot i aix0, hem de tenir present que els canvis que es poden
produir en un node, segurament no seran tan freqlients i, per tant, aquest temps és
més petit del necessari realment. Es necessitara, per tant, arribar a un compromis amb

el nombre de peers a la xarxa.

Es pot fer un calcul estimat i aproximat dels requeriments del metode basat en Tracker
per que un peer pugui descobrir contingut especific a la xarxa. El métode basat en
Tracker és el métode en el que esta basat PPSP actualment, ja que té més avantatges
gue el métode basat en DHT. En general, el métode basat en Tracker és molt més rapid
gue el métode basat en DHT, amb menor carrega de trafic a la xarxa, tot i que el
metode basat en DHT necessita menys requeriments al host. Aquest ultim fet, es pot
solucionar usant multiples Trackers. Una forma de fer aix0 és utilitzant el protocol
RELOAD: PPSP Tracker Usage for Reload[42].

Per fer els calculs, assumirem que hi ha D recursos compartits per N peers a un sistema

peer to peer. Per tant, per P2P streaming, podriem definir:

® N: nombre d’usuaris actius a una xarxa streaming P2P, que pot ser de 10 milions; i

D: nombre de canals (live streaming) o videos (VoD), sobre 100 mil en total.

Un cop definit aquests parametres, es poden estudiar els rendiments de la recerca
d’eficiencia (lookup efficiency), el trafic de la xarxa (network trafic) i els requeriments
de host (host requirements) tant pel descobriment de recursos (Resource Discovery) i la

deteccié de chunks (Chunk Discovery):

* Resource Discovery: els nivells secundaris només comparen el rendiment de

descobriment de la informacié dels recursos.
o Lookup Efficiency: definim el seglient parametre:

- RTT: Round-Trip delay Time, és el temps que tarda a retornar un paquet des

d’un emissor al mateix havent passat pel desti. RTT mig a la xarxa = 200 ms.

Missatges de Lookup 0O(1)
Operacions de Lookup 0(1)
Laténcia de Lookup O(1)*RTT = 200ms

La laténcia és relativament baixa i no suposa un problema greu. La notacié O(1)

[43] és una funcio extremadament propera a 1 per valors d’entrada molt grans.
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o Network Traffic: Podem definir els seglients parametres:
- T: cada peer demana nous recursos cada T segons, on T = 60s

- S: mida mitja d’'un missatge de peticié/resposta, S = 1KB

(N/T)*2 = 3,33*100.000
(N/T)*2*S = 0,33 GB

Nombre de missatges per segon

Mida de missatges per segon

Nombre de missatges per Join/Leave 0(1)

Es una gran carrega de transit per la xarxa, perd prou assumible.
o Host Requirement: Podem definir els seglients parametres:

- T: cada peer demana nous recursos cada T segons, on T = 60s

- S: mida mitja d’'un missatge de peticié/resposta, S = 1KB

- C: un peer te C recursos, en aquest cas poderm posar C = 10

- P: cada peer esta representat per P Bytes, on P = 20B

N*C*P = 2GB
N/T = 1,67*100.000
(N/T)*2*S = 0,33 GB

Requeriment de memoria

Nombre de peticions rebudes per segon

Mida dels missatges de peticié/resposta per segon

La carrega de missatges que ha de soportar el Tracker en aguestes condicions
és elevada. Es pot considerar I'Us de multiples Trackers per pujar el rendiment.

® Chunk Discovery: el nivell principal també compara el rendiment de descobriment

de la informacié dels chunks.
o Lookup Efficiency: definim el seglient parametre:

- RTT: Round-Trip delay Time, o temps que tarda a retornar un paquet des d’un

emissor al mateix havent passat pel desti. RTT mig a la xarxa = 200 ms.

- M: cada peer es comunica amb M peers, on M =20

Tracker Side Peer Side
Missatges de Lookup 0(1) M*0(1) = 20
Operacions de Lookup 0(1) 0(1)

Laténcia de Lookup

O(1)*RTT = 200ms

O(1)*RTT = 200ms

La laténcia és baixa a les bandes de Tracker i de Peer. No suposa un problema.
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o Network Traffic: Podem definir els seglients parametres:
- T: cada peer demana nous recursos cada T segons, on T = 60s
- S: mida mitja d’'un missatge de peticié/resposta, S = 1KB
- I: cada peer envia informacio (gossip messages) cada | segons, | = 10s
- R: rate del video, el definim com R = 32KB/s

- Z: mida d’un chunk, el definim com Z = 16KB

Tracker Side Peer Side
Nombre de missatges per segon (N/T)*2 = 3,33*100.000 M*(N/1)*2 = 4*¥10.000.000
Mida de missatges per segon (N/T)*2*S=0,33 GB M*(N/1)*2*S = 40GB

Es una gran carrega de transit per la xarxa, perd prou assumible.
o Host Requirement: Podem definir els seglients parametres:

- T: cada peer demana nous recursos cada T segons, on T = 60s

- S: mida mitja d’'un missatge de peticid/resposta, S = 1KB

- C: un peer te C recursos, en aquest cas poderm posar C =10

- P: cada peer esta representat per P Bytes, on P = 20B

- Bm: mida del bitmap, Bm = 1KB

- I: cada peer envia informacio (gossip messages) cada | segons, | = 10s

Tracker Side Peer Side
Requeriment de memoria N*C*P = 2GB M*Bm = 20KB
Nombre de peticions rebudes per segon N/T =1,67*100.000 M/l1=2
Mida dels missatges de peticié/resposta per segon (N/T)*2*S=0,33 GB (M/1)*2*S = 4KB

La carrega de missatges que ha de soportar el Tracker en aquestes condicions
pel chunk discovery és elevada. En aquest cas també es pot considerar |'Us de
multiples Trackers per pujar el rendiment.

Amb aquests calculs hem aclarit la carrega que han de suportar Tracker i xarxa a un
streaming P2P amb elevats usuaris i recursos pero, encara no s’ha determinat quina
podria ser la cadéencia d’enviament dels missatges periodics. Abans, es comentara de
forma breu I'Us de multiples Trackers amb RELOAD: PPSP Tracker Usage for RELOAD.
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7.5.3.PPSP Tracker Usage for RELOAD

PPSP assumeix que un Tracker centralitzat es fa servir per comunicar amb els peers de
PPSP per localitzacio i registre de contingut. L'index de contingut esta emmagatzemat

al Tracker amb informacio de localitzacid sobre quins peers tenen el contingut.

Tot i aix0, el Tracker centralitzat de forma logica pot ser realitzat també mitjangant un
cluster de Trackers distribuits geograficament o desplegats en multiples servidors dins
d’un centre de dades (o data center), de forma que aixi es pot incrementar la
disponibilitat de contingut, la robustessa del servei i la fiabilitat i escalabilitat de la
xarxa. La gestid i la localitzacio de I'informacio d’indexat son comportaments totalment
inters del cluster de Trackers, que sera invisible pels peers de PPSP. La senyalitzacid
entre els peers i els Trackers seguira sent el simple mecanisme de peticio-resposta
definit al PPSP Tracker Protocol. Per tant, els nodes Tracker per si mateixos
construeixen i manetenen una xarxa P2P superposada, tal i com es pot veure a la

figura seglient.

Tracker 2 Tracker &

Peor 1 Peer 2 Peer 3

Fig. 7.10.- Peers connectats amb una xarxa Tracker Overlay amb el Tracker Protocol
Hi ha quatre funcions basiques a una xarxa superposada de Trackers:

e Registre del contingut i el canal dinformacié d’indexat: els peers
registren/actualitzen els seus continguts i canals a un Tracker de connexid. Aquest
Tracker té l'avantatge de la funcionalitat d’emmagatzemament de dades de
RELOAD per emmagatzemar l'informacié d’indexat als nodes Tracker de la xarxa

superposada de Trackers en consequléncia.
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e Buscar l'index d’un contingut/canal: Un cop un peer de PPSP busca per cert
contingut/canal, fa la peticié cap a una connexid local de Tracker tal i com esta
especificat al PPSP Tracker Protocol. Si les dades no poden ser trobades al Tracker
de forma local, el Tracker localitzara I'informacié d’indexat requerida al Tracker
Overlay en nom del peer que fa la peticio. Un cop la llista de peers s’obtingui, el
peer establira comunicacions amb els peers de la llista de peers tal i com es defineix
al PPSP Peer Protocol.

* Registre de I'estat dels peers, que el registren/actualitzen al Tracker Overlay.
* Recerca de I’estat d’un cert peer, que el Tracker Overlay podria buscar.

7.5.4.Model matematic

Basant-nos en els calculs i estimacions fetes anteriorment, i usant les caracteristiques
d’altres protocols de P2P que usen missatges d’anunciament periodics, podem trobar

una cadencia adequada per I'enviament de missatges periodics amb PPSP.

Mesurem la fiabilitat per un senzill criteri: la probabilitat de I'exit de recerca (lookup
success). Aquesta probabilitat depén de dos factors: Si els nodes Tracker requerits per
respondre la peticid de recerca estan corrent i si aquests mateixos nodes estan
sobrecarregats. El primer factor es pot avaluar basant-nos amb la teoria de fiabilitat

estandard. D’altra banda, el segon factor es pot avaluar amb la simple teoria de cues.

7.5.4.1. Fiabilitat
Assumim que els nodes Tracker tenen infinita capacitat (el rendiment no és problema).

Per la fiabilitat, el disseny del Tracker es pot modelar tant com un conjunt d’unitats en
paral-lel or un grup d’unitats en série on cada unitat pot estar composada per sets
d’unitats en paral-lel, com es mostra a la figura seglient. Viem el disseny d’un Tracker

basat en servidor configurat de forma manual amb cert grau de replicacid.

Fig. 7.11.- Model de fiabilitat d’un Tracker basat en servidors

104



| Ampliacié de I'estudi i implementacié del protocol de Streaming Peer to Peer

Fem que Rsner denoti la fiabilitat d’aquest disseny de Tracker, i definim R; com la
fiabilitat de servidors desplegats, llavors:

R,. =1-(1-R)

server
on n és el nombre de nodes desplegats que actuen com el Tracker per un objecte.

El terme R pot ser expressat també en termes de mean time to failure i mean time to
repair per dos tipus de nodes Tracker; a més, diferents nodes Tracker poden tenir

diferents valors de fiabilitat.
7.5.4.2. El factor de rendiment

En realitat, tant els servidors com els peers desplegats tenen capacitat finita, i per tant
es poden veure sobresaturats sota una carrega elevada d’informacid. Per tant, la
fiabilitat del node R; es pot veure com el producte dels seglients factors:
R, = Pup' queued L served

El primer dels termes, P, pren el valor original de R,. L'Ultim terme, Pserved, €s la
probabilitat de que el node Tracker es mantingui fins que la peticid es serveixi i és una
probabilitat bastant propera a 1, i es pot ighorar en molts cassos. El segon terme,
Pqueued, €s la probabilitat de que el node Tracker no estigui sobrecarregat, i pot derivar
d’un simple model de cues com pot ser M/M/1/h, on h és la longitud de la cua (el
nombre de peticions de recerca simultanies acceptades pel node Tracker). Els rates de
peticié de servei, WU, sOn una propietat dels nodes Tracker. El rate d’arribada de
peticid, A, ve donat per la carrega de treball, derivat de la taxa d’arribada dels peers i el
nombre mig d’objectes als que cada peer accedeix mentre esta al sistema. Basat en

aquests parametres, podem obtenir la fiabilitat d’'un Tracker basat en servidor tal com:

h ket
Rsl{{l—p“ p. j

A
Onl ps =

)
assumint que les peticions estan distribuides equitativament en els n nodes servidors.

Finalment, Rs pot ser connectat a la férmula de fiabilitat per obtenir la tassa d’éxit de

les operacions de recerca.
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7.5.4.3. Representacio grafica del model

El model de Tracker pot ser usat per avaluar alternatives de disseny de Tracker per
diverses xarxes i parametres de carrega de treball. També es pot acurar més per a
servir com eines de planificacié de capacitat per desplegar les funcions de Tracker per
obtenir els objectius de fiabilitat i rendiment. A partir del que s’ha vist als sub-apartats

anteriors amb la fiabilitat i el factor de rendiment, es poden fer certes observacions:

La fiabilitat d’'un Tracker basat en servidor es pot deteriorar rapidament sota una gran
carrega de trafic, baixant la probabilitat d’exit de recerca si el nombre de peers

augmenta. Aquest problema és solucionable amb planificacié de capacitat acurada.

1 p—a—a-

T
0.95¢
0.9r
Probabilitat 0.83f
d'exit de
recerca 0.8}

0.75}

o7t Tra-_'.lger amb 5 servidors
replicats

: . L . Mambre
D'EED 2000 4000 o000 8000 10000 depeers

Fig. 7.12.- Probabilitat de I’éxit de recerca amb influéncia del nombre de peers

L'increment del parametre mean time to failure del node Tracker pot millorar la
fiabilitat del Tracker, tal i com s’esperava. Pero és interessant veure que la sensibilitat
d’aquest parametre és alta, degut a que aquest model assumeix que un servidor

necessita un temps de reparacié aleatori abans de tornar-se disponible un altre cop.

0.885F
Probabilitat e "
d'exit de o.eer e
recerca "
0.885F
Tracker amb 5 servidors
replicats
c.%- L L L L L Temps de vida
8 E[ZI}] +10% +10% +10% +103% +10%

mig {minuts)

Fig. 7.13.- Probabilitat de I’éxit de recerca amb influéncia del temps de vida mig
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L'increment de la replicacid de Trackers millora la fiabilitat. De fet, a les anteriors
grafiques s’ha usat una replicacié de 5 servidors, ja que veiem que la probabilitat de

recerca augmenta considerablement a partir d’aquest cas.

0.ar
Probahilitat L |
d'exit de
recerca 0.4F
0.2
0 . . . A A . . . . Replicacia de

1 2 3 4 5 i T a 9 10 servidaors

Fig. 7.14.- Probabilitat de I’éxit de recerca amb influéncia de la replicacio

Més enlla de la fiabilitat, existeixen altres dimensions interessants per quantificar el
rendiment del Tracker, com per exemple la carrega del Tracker per diferents taxes

d’accés i els rendiments de cost de localitzar contingut.
7.5.5.Conclusions

Arribats a aquest punt, hem vist que la carrega de trafic i de missatges que ha de
suportar un Tracker és elevada, i que aix0 pot influir negativament a la seva fiabilitat si
el sobresaturem. Es per aix0 que s’ha de trobar un compromis acceptable alhora
d’enviar els missatges periodics. Es a dir, si el temps entre missatges és massa baix,
s’enviaran més missatges dels necessaris i es contribuira a crear un coll d'ampolla que
saturara innecessariament la xarxa. D’altra banda, si és massa baix, les llistes de peers i
altres llistes no estaran prou actualitzades, a part de que els peers no seran conscients

de forma immediata dels peers que hagin desconnectat.

Per veure de forma practica aix0, s’ha afegit un petit modul a Iaplicacié
desenvolupada en C++, per bombardejar amb missatges el Tracker, de forma que es
pugui veure el temps que triga a respondre. Tot i que un Tracker ha d’estar preparat
per assumir una carrega de trafic molt elevada, per limitacions, el Tracker programat el
testejarem amb un maxim de mil missatges enviats alhora. Primer observarem el
temps de resposta del Tracker si enviem un conjunt de mil missatges seguits durant un
segon. Es a dir, és com si el temps dels missatges periddics fos d’un segon entre
missatges, i per tant tots es concentren al mateix interval de temps, de forma que es

pot veure un excés de retard.
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Wik PPSP Node Communication ﬂ

— Contrals — Connechion [nfo
@ @ IP Destination Mode: |1E|2.1 E2.0.196
COMMELT, Log:
Tracker Atacat amb 10 mizzatges en 1 zegon.
—PFSF M S - Temps de resposta de 0,12 zegons
SR Tracker Atacat amb 100 mizzatges en 1 zegon.
" COMMECT Message - Temps de resposta de 0,38 segqons
Tracker Atacat amb 1000 mizzatges en 1 segon.
(" DISCOMMECT Message - Temps de resposta de 1.81 zegons
Tracker Atacat amb 1000 miszatges en 1 segon.
" JOIN Message - Temps de rezposta de 1.80 zeqons
" JOIN_Churk Messags Tracker Atacat amb 1000 miszatges en 1 segon.

- Temps de resposta de 1.85 zegons
™ LEAVE Meszage

™ FIMD Meszage

™ KEEPALIVE Meszage
" STAT_REPORT Message

i 5TAT_QUERY Meszage

EMWIAR
E | Test | Rezet Log |

— Stess Test

Mumber of Meszages: |1EII:IEI Test |

Fig. 7.15.- Temps de resposta per mil missatges

El temps de resposta és el temps que tarda el peer en rebre I'Ultima resposta des de
gue ha enviat la primera peticid. Observem que la mitja és 1,82 segons, i sabem que el
temps total per enviar mil missatges ha estat d’un segon, per tant el temps de resposta
mig real ha sigut de 0,82 segons. Si en comptes de mil missatges fossin 10, el temps de

resposta serien 0,12 segons, un temps imperceptible comparat amb I'1,82.

18 1.82

1.6

1.4
Temps de 13
resposta

{segons)
0.a

0.6
0.4
0.2

Mambre

0 10 100 1000 de peers

Fig. 7.16.- Missatges enviats durant un segon
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Si per contra, féssim que el temps entre missatges fos de 30 o 60 segons, en comptes
de 1 o 2, com hem vist que es fa al P2P Chat Protocol, la probabilitat de col-lisions
entre missatges disminueix, ja que no estaran concentrats tots al mateix interval de
temps reduit, i estarien més distribuits en el temps, de forma que el Tracker va molt
més lleuger per respondre al no tenir tanta carrega de missatges. De fet, fent una
calcul rapid, es podria dir que la distribucié de la carrega de missatges, si fos
equitativa, seria d’'uns 33 o 34 missatges per segon que, comparats amb els mil

missatges per segon anteriors, clarament es veu una reduccio de la carrega.

0.21
0.2
Temps de
resposta
{segons) 0.1 0.12
01
. . . Mombre
0 10 100 1000 de peers

Fig. 7.17.- Missatges enviats durant trenta segons

Amb tot aix0, i les dades obtingudes anteriorment a la resta de sub-apartats, arribem a
la conclusié de que una bona opcié seria la d’optar per un temps de 30 o 60 segons
entre cada missatge periddic, per tal de no saturar la xarxa i evitar que la informacié de
les llistes quedi massa temps desactualitzada. Llavors, des del Tracker, s’hauria de tenir
present aquesta consideracié de temps i, en cas de no rebre tres missatges consecutius
(igual que passa amb els missatges HELLO del P2P Chat Protocol o inclis amb els
missatges d’anunci de sessid del Session Anouncement Protocol[44]), en el cas dels

missatges de KEEPALIVE, el Tracker assumira que el peer ha desconnectat.
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7.6. Resultats obtinguts

En aquest apartat es dedicaran unes linies a donar-li un cop d’ull als resultats obtinguts
pel programa durant les diverses, i exhaustives, proves que s’han fet. Per acompanyar
les diferents explicacions, s’inclouen captures de pantalla tant de ['aplicacié
desenvolupada per Android, com de |'anterior aplicacié en C++ (que servira de fer de
Tracker i de peers en nodes diferents) i com de Wireshark, amb el protocol dissector de
PPSP programat en Lua; amb els diferents esdeveniments i cassos que es tracten.

D’aquesta forma |’explicacio és molt més visual i aclaridora.

Abans de comengar, s’han de preparar les diferents aplicacions. Cal dir que per tal de
gue l'aplicacié programada en C++ funcioni com a Release en qualsevol ordinador que
la vulgui arrancar, calen uns fitxers de configuracié inicial amb el nom i el format
correcte. De no ser aixi, el programa agafara uns valors per defecte, minimitzant les
opcions i les possibilitats amb les que treballar. Per obtenir més informacié sobre els
fitxers de configuracié de I'aplicacié en C++ (PPSP Node Communication), consultar la
memoria corresponent (Estudi i implementacio del nou protocol de Streaming Peer to

Peer, PPSP) a I'apartat 7.2.4. Fitxers de configuracio. Aquests son els seglients:

.

Wity PPSP Communication. exe
S PPSP_Mode ini
PRSP _Tracker.ini

Fig. 7.18.- Fitxers necessaris per I'execucio de I'aplicacio en C++

A més, cal comentar que degut al que hem vist a I'apartat de compatibilitat entre Java i
C++, s’han hagut de fer unes petites modificacions a la forma d’enviar les dades dels
missatges a través dels sockets de |'aplicacié PPSP Node Communication per tal de fer-
la compatible amb la nova aplicacio, a la vegada més aixi les dades s’envien en un

format estandard compatible amb varis llenguatges de programacio.

D’aquesta forma, ara el PPSP Node Communication pot continuar funcionar igualment
com a peer o com a Tracker i, funcionant com a Tracker, pot tenir connectat diversos
peers que poden ser tant nodes fixes que funcionin amb la mateixa aplicacié en mode
peer, o nodes que funcionin sota el sistema operatiu Android amb el PPSP Droid Node,

gue generalment seran dispositius mobils.

Aixi doncs, el PPSP Node Communication, es troba ja a la seva versié 4.1 que és
compatible totalment amb les versions anteriors del programa i, a més, amb el PPSP
Droid Node.
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D’altra banda, tenim I'aplicacié desenvolupada per Android, que com ja s’"ha comentat
s’anomena PPSP Droid Node. Aquesta esta compilada en un unic fitxer amb I'extensid

.apk, preparat per ser instal-lat a qualsevol terminal que funcioni amb Android.

A continuacio, podem observar com es veu I'aplicacid instal-lada a I’'emulador:

Il 5554:Android3

-

Browser Calculator Camera

Email Gallery MemeContz M @ #[ 3 [ % TR [T [TF T

o e e ey e e ey e

PP [PV e e e e ) e g1

p® @ | NOCNCECNECAEE
N R e e

Search -

—T— i - -
: sl | . ——

23012
Dre

Fig. 7.19.- Captura de I'emulador d’Android on es pot veure I'icona del PPSP Droid Node

M 5554:Android3 )

= ol H 10:21
PPSP Droid Node

x|
Tracker IP:

| 1P Unknown

Events Log:

Not connected...

P e e e e e

ALY | /[, | ALt

Fig. 7.20.- Captura de I'emulador d’Android on es pot veure el PPSP Droid Node
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Tot i que les captures del terminal Android es faran amb I'emulador, I'escenari practic
s’ha implementat també sobre un terminal real. El fet que les captures s’hagin fet amb

I’emulador és simplement perqué és molt més nitid per veure-les.

Wy o

Fig. 7.21.- Terminal Android amb PPSP Droid Node funcionant

L’escenari sobre el qual s’ha treballat per veure resultats consta de quatre nodes, un
que fa de Tracker i tres que actuen com a peers, sent un d’ells un node mobil
funcionant sota Android. Tots ells tenen unes IP conegudes i estan a la mateixa xarxa.

Tracker
192.168.2.105

192.168.2.0 /
255.255.255.0

-
N

Peer Android
192.168.2.104

Peer 3
192.168.2.102

Peer 2
192.168.2.103

Fig. 7.22.- Escenari practic implementat
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Vist I'escenari, es pot passar a I'execucié del mateix. Anant per passos, mostrem
primer la finestra de I'aplicacié tal i com es veu al node que fa de Tracker. La
configuracio inicial d’aquest, que indiguem nosaltres al fitxer de configuracio inicial, és
la que indica que el node treballa com a Tracker. Habilitem les funcions estadistiques i
d’entrada no posem a true cap de les caracteristiques del Tracker que ens serveixen
per indicar estats concrets (Message Not Supported, Tracker Overloaded, etc.), de
forma que el Tracker sempre contestara un missatge de Succesful a qualsevol peticid, a
menys que el missatge no tingui la versid corresponent o no el reconegui com a
missatge de PPSP.

Wit PPSP Communication x|

— Contrals — Cannection [nfa
IF Destination Mode: | Tracker Mode
S| & |
TRACKER Lo
=* Wlode iniciat en Mode Tracker ==
~PPSP Messages————— Connexid establida amb 192.168.2.102
Connexid establida amb 192.163.2.103
) COMMEET fMessage Connexid establida amb 192.168.2.104

) DISCOMMELT Message
€ J0Ik Meszage

IO Ehunk Meszage

= LESYE Meszage

£ FIND Message

" KEERALIVE Meszage

" STAT_REPORT Message

" STAT_QUERY Meszage

EM'YIRF
E | Tiest | R eszet Lu:ugl

Fig. 7.23.- L’aplicacié PPSP Node Communication funcionant com a Tracker

D’altra banda, a cada un dels peers, s’ha d’iniciar I'aplicacié corresponent indicant, en
el cas del PPSP Node Communication, a la configuracié inicial que no ha d’actuar en
mode Tracker. El node actuara com a peer. Al PPSP Droid Node no cal indicar res, ja
gue l'aplicacio només pot actuar com a peer. D’entrada els peers tenen els missatges

de PPSP deshabilitats, ja que primer s’ha d’establir una connexié amb el node Tracker.

Una vegada tenim els nodes iniciats als diferents dispositius, és hora de fer les
connexions dels peers amb el Tracker. Des de cada peer basta amb prémer el botd de
Connect que hi ha a I'apartat Controls. Fent aix0, apareixera una petita finestra on s’ha
d’introduir I'adrega IP del node on hi ha el Tracker, en aquest cas 192.168.2.105.
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x

Entra la [P del destination node:

|1E|2.1EE.2.1EIE

Aocept I Cancel |

Fig. 7.24.- Connexid d’un peer PPSP Node Communication

Un cop introduida la IP del Tracker, prement Aceptar, el peer connectara amb aquest.
Amb el PPSP Droid Node ja hem vist a I'apartat d’interficie grafica la subpantalla on es
pot configurar la IP del Tracker. Aquesta IP sera la mateixa que en el cas anterior.

En aquest punt, els nodes estan connectats al Tracker i es pot comencar l'intercanvi de
missatges del protocol. El Tracker pot fer peticions estadistiques i els peers poden fer
qualsevol peticid. Cal dir que les diferents comandes haurien de tenir un cert ordre
logic (no té sentit fer DISCONNECT si no s’ha fet CONNECT). No obstant, el que es
pretén es veure l'intercanvi de missatges del protocol després d’haver fet I'estudi del
mateix, i aixi veure l'interactuacid i el funcionament. Per tant, I'aplicacié no contempla
aquest I'ordre dels missatges, de forma que, tot i influir a la base de dades del Tracker,
es podria dir que sén missatges independents entre ells. No obstant, per qué |'escenari

muntat tingui coheréncia, les seqiiéncies mostrades seguiran un cert ordre.

PSP PPSP Node Communication ﬂ

— Contrals — Connection lnfo
IF Destination Made: |'IE|2.'I B2.2.105
» el 6 .
Creant connexid armb node 2 1921682105
—PPSP Messages———————— Connexid establida amb 192.168.2.105

" COMMECT Message

" DISCOMMELT Message
™ JOIM Message

¢~ JOIM_Chunk Message

i~ LEAVE Message

" FIND Message

" KEEPALIVE Meszage

i 5TAT _REPORT Meszage
" STAT_QUERY Message

EMVIRR
E | Test | Rezet Log |

Fig. 7.25.- PPSP Node Communication funcionant com a peer
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A la configuracid inicial del Tracker, hem indicat que hi ha tres eixams amb
identificadors d’eixam: Eixam 1, Eixam 2 y Eixam 3. Els tres eixams estan buits
d’entrada, ja que hem deixat buida la base de dades virtual que es pot configurar. Els
peers han de fer un missatge CONNECT per establir la connexié amb el Tracker i fer un

JOIN (o JOIN_CHUNK) per entrar a formar part d’un eixam concret.

El “problema” amb el que ens trobem és que tal i com estan programades ambdues
aplicacions, als respectius logs només es llisten les seqliiencies de missatges. Aqui es on
entra la funcionalitat de Wireshark per capturar trames a la xarxa i el protocol dissector
de PPSP programat amb Lua per Wireshark. Es a dir, els missatges que circulen entre
els nodes (entre peer i Tracker) inclouen tota la informacié corresponent, perd aquesta
s’ha triat que no sigui visible a través de l'aplicacid ja que es va optar per usar
Wireshark com a eina entremitja que capturés els missatges per visualitzar-los. Per tal
de que Wireshark pugui entendre les dades destinades al protocol PPSP, degut a que
aquest no és un estandard oficial encara, s’ha desenvolupat un protocol dissector en
Lua. De no haver programat aquest protocol dissector, Wireshark pot capturar les

dades igualment, pero no sabria reconéixer que és el que esta capturant.

L’escenari practic que muntarem sera el que veurem a continuacié. En aquest, el Peer
Android estara lligat als tres eixams existents, el Peer 2 només al segon eixam i el Peer
3 als eixams segon i tercer. D’aquesta forma podem veure diferents opcions i

configuracions, i mostrar les captures corresponents.

Tracker
192.168.2.105

Peer Android
192.168.2.104

Peer 3
192.168.2.102

Peer 2
192.168.2.103

Fig. 7.26.- Esquema amb els diferents peers de cada eixam

Primer de tot, seguint una seqliéncia logica de missatges, els tres peers han d’enviar

els seus corresponents missatges de CONNECT cap al Tracker.
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A les dues captures seglients podem veure com és un missatge de tipus CONNECT
enviat pel Peer Android amb el Peer ID amb valor Peer Android, i la resposta que li

envia el Tracker en forma de missatge SUCCESFUL en aquest cas.

[1] Capturing from Intel{R) PRO/Wireless 3945ABG Network Connection (Microsoft's Packek Sche ;|g|1|
File Edit \iew Go Capture Analyze Statistics Telephony Tools  Help
G EEXZL | A¢esaT2 /(BB QAQAARN | EDM%|B
*  Expression... Clear Apply
Source Destination Protocol | Info ||

04 [H Peer Lo Pee
192.168.2.105

1 5 ._
1%2.168.2.104 PFPSP  Peer To Peer Streaming Protocol (Response: SUCCE

]
19 2.670802

1| | ]

Frame 18 (98 hytes on wire, 98 bytes captured)

Ethernet II, src: Intel_ad4:41:06 (00:18:de:ad:41:06), Dst: MitacInt_lc:h6:0f (00:40:d0:1c:ba:0f)
Internet Protocol, Src: 192.168.2.104 (192.168.2.1040, Dst: 192.168.2.105 (192.168.2.105)

® Transmission Control Protocol, Src Port: csdm (1472), Dst Port: 29483 (294830, Seq: 1, ack: 1, Len: 44

to Peer eaming Pro P
PPSP Tracker Protocol Token: PPSP
version: vo.l
rReserved: O0x00
Method: Ox0B00 (COMMWECT)

Transaction ID: Ox080FCQEQALSCOECG03
Fragmentation: O0x0COO0000

Message Length: 44

WHH Massage Body: COMNECT Message WWw
peer ID: Peer android

UUUU U0 40 00U IC 0o UT U0 IS U8 4F S U US UT T Uy P Paraa—
0010 00 54 d3 8F 40 00 80 06 a0 f2 <0 a8 02 68 <0 a8
02 65 05 46 6f 3a bhd 82 1c 50 18
44 58 B0 T

1

er andro id

N0 | Kl IS )

°| Peer to Peer Streaming Protocol (ppsp), 44 bytes | Packets: 503 Displayed: 2 Marked: 0 Profile: Default

Fig. 7.27.- Captura de Wireshark d’una peticio CONNECT

Frame & (90 hytes on wire, %0 bytes captured)
Ethernet II, sSrc: Intel_ad:41:06 (00:18:de:ad:41:068), Dst: HonHaipr_5f:4e:17 (fO:7h:ch:5F:4e:17)
Internet Protocol, Skc: 192.168.2.105 (192.168.2.105), Dst: 192.168.2.104 (192.168.2.104)
Transmission control Protocol, sSrc Port: 29483 (294830, Dst Port: fpo-fns (10660, seq: 1, ack: 45, Len
Peer to Peer Streaming Protocol, PPSP

PPSP Tracker Protocol Token: PRSP

version: wi.1l

Reserved: 0x00

Method: 0x8800 (SUCCESFUL)

Transaction ID: OxOBOFOECQALSOE0603

Fragmentation: 0x0C000000

Message Length: 24

0HEFEBE

4 |

0000 O Vb och 3f 4e 17 00 18 de a4 41 06 05 00 45 00 1ML
0010 00 4c FF 67 40 00 B0 06 8 F1 <0 a8 00 <0 <0 aB LLog@. ..

| I B 3 4

0020 00 <2 73 2b 04 2a a8 fc 73 45 b4 bb 39 o 30 18 -

0030 3f 98 8e le 00 00 Ol 01 08 0a 00 04 d0 64 00 01 C

0040 3b 07 50 S0 53 50 Ol 00 B8 00 72 ef 1d fo 84 4f ;. PPSP..

[aTal¥al e T S A Vo A T B A T B A Ta B aTa B aTa ] [aTa i B R It

O| File: " DOCUME~1Javs) COMFIG~ 1 Templwires. .. |Packets: 7 Displayed: 2 Marked: 0 Dropped: 0 | Profile: Default

Fig. 7.28.- Captura de Wireshark d’una resposta SUCCESFUL
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Tenint a punt I'eina per capturar els missatges, ben configurat el protocol dissector de
PPSP a dins de la mateixa i tot I'escenari P2P de peers i Tracker amb les aplicacions
iniciades i connectades entre elles, podem passar a veure com soén les diferents

captures dels missatges i quina informacié es transmet.

Ja hem vist com és un missatge de tipus CONNECT i com son els missatges SUCCESFUL
generics. De la resta de missatges que queden per veure, seguint una mica |'ordre de
metode que hi ha, comengarem per muntar el sistema anterior, fent un CONNECT dels
peers restants (Peer 2 i Peer 3) i fent els JOIN (o JOIN_CHUNK) corresponents perquée
cada peer entri als eixams desitjats. Per veure els dos tipus de missatge diferents,
mostrarem un JOIN amb Peer Android i un JOIN_CHUNK amb Peer 2. La resta de

missatges per unir-se als eixams seran iguals, amb el Peer ID corresponent.

[ ] Capturing from Intel{R) PRO/Wireless 3945ABG Network Connection {Microsoft's Packet Sci ;Iglﬂ

File Edit ‘iew Go Capture Analyze Statistics  Telephony  Tools  Help

AesoTFilEEaaan @B % | @
¥  Expression... Clear Apply

Infa ;I
Feer to Peer Streaming Protocol (Reguest: JOTIH)
Peer to Peer Streaming Protocol (Response: SUCCESF

-

| i
Ethernet II, src: Intel_ad:41:06 (00:18:de:ad4:41:06), Dst: MitacInt_1c:h&6:0f (00:40:d0:1c:ha:0f) :J
Internet Protocol, sSrc: 192.168.2.104 (192.168.2.1040, Dst: 192.168.2.105 (192.168.2.105)
Transmission Control Protocol, src Port: saiscm (1501), Dst Port: 25483 (29483), seq: 1, ack: 1, Len:
Peer to Peer Streaming Protocol, PPSP

PPSP Tracker Protocol Token: PRSP

version: v0.1

Reserved: 0x00

method: Ox0802 (JOIN)

Transaction ID: 0x02111216051%1F0C

Fragmentation: O0x0COO0000

Message Length: &4

Wk Massage Body: JOIN Message WwWw

Peer ID: Peer Android

Swarm ID: Eixam 1

Expiration: NO

OHEH

L=l

| ¥

OOF0 00 00 00 00 00 00 LI

O| InteliR) PROYWireless 39454BG Metwork Connecti. . | Packets: 43 Displayed: 2 Marked: 0 | Profile: Default

LS

Fig. 7.29.- Captura de Wireshark del Peer Android fent una peticid JOIN a I’Eixam 1

Es pot veure que I'identificador d’eixam al que vol pertanyer és Eixam 1 (sera el mateix
missatge per la resta) i que I'Expiration Time no hi és, és a dir, esta posat a zero. Per
poder fer missatges JOIN a la resta d’eixams, caldra canviar I'identificador d’eixam als

parametres de configuracio.
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Token:  PPSP

Versio: ; 0.1

ol

Fig. 7.30.- Seleccié de I’eixam al que fer un JOIN o LEAVE al PPSP Droid Node

El JOIN_CHUNK el mostrem fet pel Peer 2 i demanant formar part de I'Eixam 2.

4! Capturing from Intel{R) PRD/Wireless 3945ABG Network Connection {Microsoft's Packet Scheduler) - Wireshark - |EI|1|

File Edit Wiew Go Capture Analyze Statistics  Telephony Tools  Help

oo e @ X2ola¢esaTFi(EEIaaaN | d®® %8B
Filter: Ippsp ¥ Expression... Clear Apply ‘
Mo, - | Time Source Destination Protocal | Info ;I

Feer to Pe i _CHUJ
411 125.43731 192.168 03 PPSP  Peer to Peer Streaming Protocol (Response: SUCCESF

105

I
1 | |
version: vo.l ]
Reserved: 0x00
mMethod: 0x0803 (JOIN_CHUMK)
Transaction ID: 0x2923BES4ELGCDEAE
Fragmentation: OxOCO00000
Message Length: 80
wWHW Message Body: JOIN_CHUNK Message ®ww
Feer ID: Peer 2
Swarm ID: Efxam 2
Expiration: NO
Number of Chunks: 3
Reserved: 0x0000
Chunk IDl: CHM1 - Range (S): 00
Chunk ID2: CHWZ - Range (S): 01
Chunk ID3: CHW3 - Range (S): 10

4 ] ©
0000 00 40 d0 1c be OF 00 18 de a4 41 06 08 00 45 00
0010 00 78 dé 1d 40 00 80 06 9e 40 <0 a8 02 63 <0 al
0020 02 69 05 d7 73 2b a6 23 e5 3 3f b7 ol d8 50 18
0050 44 58 12 e2 00 00 50 50 53 50 01 00 08 03 29 23
0040 be 84 el 6¢ d6é ae 0c 00 00 00 00 00 00 50 50 &5
0050 65 F2 20 32 00 20 64 65 00 50 50 53 50 20 43 &F
0060 6d 6d 45 69 78 61 6d 20 32 00 &4 65 00 50 50 53 mmeixam 2.de.PPs

OOF0 S0 20 00 00 00 00 00 03 00 00 43 48 4p 34 43 48 P o...... . .CHN1TH ;I
°| Intel{R) PROMWireless 3945ABG Network Connecti... | Packets: 447 Displayed: 4 Marked: 0 | Profile: Default

L=l

|

£

Fig. 7.31.- Captura de Wireshark del Peer 2 fent una peticio JOIN_CHUNK a I’Eixam 2
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Als missatges de JOIN_CHUNK, igual que passa amb els JOIN, s’ha d’indicar a quin
eixam es vol unir el peer. A més, JOIN_CHUNK es diferencia de JOIN per qué al primer

s’han d’indicar els chunks dels que disposa el peer per compartir a I'eixam.

A continuacid, podriem mostrar captures de missatges tipus LEAVE i DISCONNECT que,
tal i com hem vist a I'apartat del PPSP Tracker Protocol, sén per abandonar un eixam o
per fer una desconnexid del Tracker, respectivament. Tot i aix0, no és necessari
mostrar-les ja que un missatge de tipus DISCONNECT és igual que un missatge
CONNECT (inclou només el Peer ID), amb la diferencia del ID de métode. Pel cas de
LEAVE és el mateix que JOIN, pero per sortir d’'un eixam en comptes d’entrar a formar-
ne part. Per tant, havent vist les captures de Wireshark dels missatges CONNECT i
JOIN, pels missatges DISCONNECT i LEAVE serien iguals. No sera necessari fer-les ja que
no volem sortir dels eixams ni desconnectar. Arribats a aquest punt, ja tenim muntat

I’esquema amb els tres peers connectats als diferents eixams del Tracker.

Ara, des del Peer Android, fem un missatge FIND per veure la resposta del Tracker i aixi

comprovar quina llista de peers hi ha als diferents eixams. Fem un FIND al Eixam 2.

[ ] Capturing from Intel{R) PRO/Wireless 3945ABG Network Connection {(Microsoft's Packet Sche - |EI|1|
File Edit ‘iew Go Capture Analyze Statistics  Telephony  Tools  Help

2 o . = ) . 5o | Fe
= QI EERZE| AT L|(BEE QAQAQBD | @MW X B
Filter: Ippsp ¥  Expression... Clear Apply
Mo, - | Time: | SOUrCe | Diestination | Protocol | Infa ;I

46 6,.055604 1562.168.2.104 152.168.2.105 FPSP Peer to Peer Streaming Protocol (Regquest: FINMD)
A7 5. 0572681 192,716 1o, ¢ IE Peer to Peer Streaming Protocol (Response:
[

4 | |
Bl Peer to Peer Streaming Protocol, PRSP =]

PPSP Tracker Protocol Token: PPSP

version: v0.1

Reserved: 0x00

Method: OxE800 (SUCCESFUL)

Transaction ID: Ox030410170204101E

Fragmentation: O0x0CO00000

Message Length: 108

WH¥ pesponse: SUCCESFUL FIND Message ®&

Swarm ID: Eixam 2

Mumber of Peers: 3

reserved: 0x0000

Peer ID (1): Peer 2

Peer ID (2): Peer android

Peer ID (3): Peer 3 =
al | ol
0000 00 18 de a4 41 06 00 40 d0 1c be of 08 00 45 00 - - E. N
0010 00 80 04 c2 40 00 80 06 6f 94 cO al 02 69 c0 al R - T R —
0020 02 68 73 2b 05 dd 41 <5 &4 bd 31 f4 eb 34 50 18 Jhs+aaa, dol. 4P,
0030 9 5c <6 68 00 00 50 50 53 50 O1 OO0 88 00 03 04 SN hedPPOSPOLLLL
0040 1d 17 02 04 1d 1e 0c 00 00 00 00 00 00 58 45 69  ........ ..... ®ET
o050 78 61 6d 20 32 00 00 00 00 00 Q0 Q0 00 Q0 00 02 XAM 2.0 veenennn B
0oa0 00 00 50 8% 85 Y2 20 32 20 20 20 20 20 20 20 20 .. PeEr 2
NOF0 20 20 20 20 20 70 0 /RS RS F2? 20 47 Ae A4 T2 AT Pe pr andrn :I
°|InteI(R)PRO,I’WireIess3945ABGNetworkConnecti... |Packets: 257 Displayed: 4 Marked: 0 |Pr0FiIe: Default v

Fig. 7.32.- Captura de Wireshark d’una resposta FIND a I’Eixam 2
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Es pot veure que a I'Eixam 2 hi ha els tres peers coneguts llistats: Peer Android, Peer 2 i
Peer 3. En qualsevol cas, pels missatges FIND no val la pena mostrar les captures dels
missatges de peticio, ja que la informacid important es troba a les respostes tal i com
ja hem vist. Si féssim captures de les respostes obtingudes fent missatges FIND amb
diferents identificadors d’eixam, veuriem que el Tracker ens retorna en tots els cassos

les llistes de peers de cada eixam, igual que ha fet amb I'Eixam 2.

Aquestes captures les podem veure a continuacio:

B Transmission Control Protocol, Src Port: 25483 (25483), Dst Port: saiscm (1501), seq: 25, Ack: 125, L4
E Peer to Peer Streaming Protocol, PPSP
PPSP Tracker Protocol Token: PPSP
version: vo.l
Reserved: 0x00
Method: 0x8800 (SUCCESFUL)
Transaction ID: OxB3ABDE3CB7OC3EDS
Fragmentation: 0x0CO00000
Message Length: &8
WH¥ posponse: SUCCESFUL FIMD Message WH¥
Swarm ID: Efxam 1
HMumber of Peers: 1
Reserved: 0x0000
pear ID (11: Peer android

| | i
0000 fO 7b cb 5T 4e 17 00 18 de ad 41 06 08 00 45 00
0010 00 78 dc d0 40 00 B0 06 Ba dc <0 a8 00 <O cO a8
0020 00 <2 73 2b 04 2d 52 49 f6 ef 1b 1f 73 e4 B0 18
0030 43 b0 9f be 00 00 01 01 08 0a 00 05 b7 <5 00 02

Ll

|»

0040 22 86 50 S0 53 S0 01 00 88 00 b3 ad dhb 3c 87 0Oc LI
[aTal¥al o I A T A T B A T B A Ta B aTa B a1 AT T I T e TR S e 1 - T B } -
O| File: " DOCUME~1Javs) COMFIG~ 1 Templwires. .. |Packets: 5 Displayed: 2 Marked: 0 Dropped: 0 | Profile: Default A

Fig. 7.33.- Captura de Wireshark d’una resposta FIND a I’Eixam 1

Es pot observar que tal i com esta muntat I'escenari, a I'’Eixam 1 hi ha només el Peer
Android. |, a la captura segilent, veurem els peers que hi han llistats a I'Eixam 3, que
seran Peer Android i Peer 3.

El Peer to Peer Streaming Protocol, PRSP :J
PPSP Tracker Protocol Token: PRSP
version: v0.1
Reserved: 0x00
mMethod: Ox8800 (SUCCESFUL)

Transaction ID: 0x1702041003041017
Fragmentation: O0x0QCQO0000

Message Length: 88

WH¥ pesponse: SUCCESFUL FIND Message W
Swarm ID: Eixam 2

Number of Peers: 2

rReserved: 0x0000

peer ID (10: Peer 3

peer ID (23: Peer android

L«
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|

o010 00 80 04 <2 40 00 50 06 ef 94 <0 aB 02 69 <0 ag DDA S D
0020 02 68 73 2b 05 dd 41 <5 &4 be 31 f4 eb 34 50 18 Chs+oal dollLdp
0030 F9 5¢ <6 68 00 00 50 50 53 50 01 00 8% 00 03 04 SR SIE OIS R

0040 1d 17 02 04 1d le Oc 00 00 OO0 OO0 OO0 OO0 58 45 69 ......ve vann.. ®ET

0050 78 61 &6d 20 32 00 00 00 00 00 0O 00 00 Q0 00 02 XaAM 200 v o
0060 00 00 50 8% /5 Y72 20 32 20 Z0 20 20 20 20 20 20 .. PeEr 2

NOF0 20 *0 20 20 0 20 S0 A5 RS 72 A0 41 Ae A4 TP AT Pe _Ar andrn :j
°| Intel(R) PROVWireless 3945ABG Metwork Connecti... | Packets: 257 Displayed: 4 Marked: 0 | Profile: Default v

Fig. 7.34.- Captura de Wireshark d’una resposta FIND a I’Eixam 3
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Per acabar les mostres dels resultats obtinguts a les captures, encara hem de veure la
informacié mostrada a un missatge de peticié de tipus KEEPALIVE i els dos tipus de
missatge estadistics. Un missatge de KEEPALIVE és util en un escenari complet on les
aplicacions tenen funcionalitat total, ja que serveix per anunciar periodicament al
Tracker que el peer que emet el missatge continua viu i, per tant, no I’"ha d’esborrar de
les llistes de peers corresponents a cada eixam on pertany el peer. Sobre el temps
entre missatge i missatge d’aquest tipus, hem parlat a I'apartat 7.5. Estudi de la
sobrecarrega de la xarxa.

En el nostre cas, les aplicacions, tot i complir amb el seu comés de les comandes,
aquestes son independents entre elles i no hi ha control per part del Tracker sobre si
un peer porta massa temps sense comunicar-se. Es podia haver optat per un timer que
enviés aquesta comanda de forma peridodica en comptes de fer-ho manualment, que
és com s’ha implementat, perd no aporta cap millora al conjunt, degut a que és tot un
entorn simulat.

Tot i aix0, la comanda és funcional i a la captura de la figura seglient es poden veure
les diferents dades que s’envien quan un peer (el Peer Android en aquest cas) fa una
comanda de tipus KEEPALIVE cap al Tracker.

[1] Capturing from Intel{R) PRO/Wireless 3945ABG Network Connection (Microsoft's Packet Scl ;Iglll

File Edit “iew Go Capture Analyze Statistics  Telephony Tools  Help
tgolacsaTFi(EEaaan @a®m %=

¥  Expression... Clear Apply

Mo, - | Time Source Destination Protocal | Info ;I

bE. 2, ]

152,168, 2.104 FPEer To Peer Streaming Frotocol (Regquest:
192.168.2.103

1%2.168.2.104 PPSP  Peer To Peer Streaming Protocol (Response: SUCCESFL

10 7, 301725
41 2.895025

1 | |
# Frame 40 (58 bytes on wire, 98 bytes captured)
# Ethernet II, sSrc: Intel_ad4:41:06 (00:18:de:ad:41:06), Dst: MitacInt_lc:hé6:0f (00:40:d0:1c:hé:0f)
# Internet Protocol, Sro: 192.168.2.104 (192.168.2.1040, Dst: 192.168.2.105 (192.168.2.105)
# Transmission Control Protocol, Src Port: saiscm (15010, Dst Port: 25483 (29483), sSeg: 1, ack: 1, Len: 4
El Peer to Peer Streaming Protocol, PPSP

PPSP Tracker Protocol Token: PPSP

version: vo.1

rReserved: 0x00

Method: Ox0B06 (KEEPALIVE)

Transaction ID: 0x0708LC1C07090002

Fragmentation: 0x0CO00000

Message Length: 44

WWH Massage Body: KEEPALIVE Message W

peer ID: Peer android

0000 00 40 d0 1c be Of 00 18 de a4 41 06 OB 00 45 0O ey L =
o010 00 54 dE de 40 00 80 06 9b a3 <0 aB 02 68 <0 a8 - T (A
oozo 02 69 05 dd 73 2b 31 4 eb 34 41 <5 65 0e 50 18 Loos+l. Ldalelp.
0030 43 30 ab f6 00 00 50 50 53 50 01 00 OB 06 OF 08 (S CE CI S s
0040 1c 1c 07 08 00 02 0c 00 00 Q0 00 00 00 2c 50 65 ... ..., ,Pe
0050 B85 F2 20 41 Ge 64 72 of 69 64 00 00 00 00 OO0 0O er andro id......

|

N0 K

O| Intel(R) PROWireless 3945ABG Metwork Connecti.... | Packets: 145 Displayed: 2 Marked: O | Prafile: Default

Fig. 7.35.- Captura a Wireshark d’una peticio KEEPALIVE del Peer Android
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D’altra banda, els missatges de peticions estadistiques sén missatges que funcionen en
ambdues direccions, és a dir, de peer cap a Tracker i de Tracker cap a peer. Es per aixod
que al Tracker es poden habilitar aquestes dues comandes (STAT_QUERY i
STAT_REPORT) des del fitxer de configuracié. En cas de no tenir-les habilitades, si un
peer desitja demanar informacié fent una peticié d’aquest tipus, el Tracker respondra
amb un MESSAGE_NOT_SUPPORTED, indicant que no és un missatge que pugui
processar. Al nostre cas, les funcions estadistiques estan habilitades al Tracker.

Abans de fer una peticié estadistica hem de tenir present quins sén els diferents P-
Types que volem enviar o dels que volem rebre informacié quan demanem informacié.
Aquesta seleccid la podrem canviar en tot moment i serveix tant per rebre informacié

com per enviar-la. En aquest cas, els marcarem tots.

.~ |Dx0000  Catching Size
Bandwidth

Cancel

Fig. 7.36.- Configuracio dels P-Types al PPSP Droid Node

Cal comentar també que, igual que succeeix amb els missatges KEEPALIVE, els
missatges d’STAT_REPORT i STAT_QUERY, sén missatges peridodics que s’envien cada
cert temps per mantenir als peers i al Tracker informats continuament sobre els canvis

de la xarxa.

Un cop comentat aixd, podem veurem com és un missatge de peticid d’STAT_QUERY
enviat des del Tracker cap un peer. A la peticid, el Tracker inclou al cos de missatge tot

un seguit de P-Types (que hem indicat al fitxer de configuracio inicial del mateix).
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T3 Capturing from Intel{R) PRO,Wireless 3945ABG Network Connection {Microsoft's Packet Sche =lal x|
File Edit “iew Go Capture Analyze Statistics  Telephony Tools  Help
El e &= Zgola¢esvTa|EEacaab| @#Em % | B
Filter: Ippsp ¥  Expression... Clear Apply
Mo. - | Time | Source | Destination | Protocal | Info =
11 5.84020% 192.148,2.103 192.168.2.104 PPSP Peer to Peer Streaming Protocol (Request: STAT_REF:
634494 192,168.2.104 192.1 .105 FPPSP  Peer to Peer Streaming Protocol (Response: SUCCESFL
B3 20, 21145, 192,168, 2,103 192, .104 PPSP  Peer to Peer ST: STAT_OLUE dams
94 29.2853439 192.168.2.104 192.168.2.103 PPSP Peer to Peer Streaming SUCCESFl:j
| | i
Method: UxUsdys (STAT_QUERY) ;I
Transaction ID: 0x529049F1F1EEESEE
Fragmentation: O0x0COO0000
Message Length: 52
Wk Massage Body: STAT_QUERY Message ww&w
Mumber of P-Types: 11
Reserved: Ox0Q000
P-Type (1J: 0x0000
P-Type (2J: 0x0001
P-Type (3): 0x0002
P-Type (47: 0x0003
P-Type (5): 0x0004
P-Type (6): 0x0005
P-Type (7): 0x0006
P-Type (B): 0x0007
P-Type (9): 0x0008
P-Type (10): 0x0009
P-Type (11): 0x0004A
reserved (for odd): 0x0000 z
a | 2
0000 00 18 de ad4 41 06 00 40 d0 1c bée Of 08 00 45 00 -V - D E. -
0010 00 S5c 04 ec 40 00 80 06 &f Se <0 ad 02 69 <0 as PSP - T - R I —
0020 02 68 73 2b 05 dd 41 <5 68 26 31 f4 ec cO 50 18 Lhs+..a, h&l. . .P.
0030 f7 d0 be b5 00 00 50 50 53 50 01 00 OB OF 52 50  ...... PP SP....R.
0040 49 f1 f1 bb &9 eb 0Oc 00 00 00 0O 00 0O 34 00 Ob Toveiinn v 4..
0050 00 00 00 00 OO0 01 00 02 00 03 00 04 00 05 00 06 ...eeenin vovnennn
0060 00 OF 00 08 00 09 00 ©a 0O 0D L. .. EI
°|InteI(R)PRO,l’WireIess3945ABGNetworkConnecti... |Packets: 317 Displayed: 5 Marked: O |Pr0file: Default v

Fig. 7.37.- Captura de Wireshark d’una peticio STAT _QUERY feta pel Tracker

Quan la peticid la fa el Tracker, aquesta la reben tots els peers. Aixi el Tracker s’informa
indistintament de tots els peers de la xarxa.

Els missatges de peticid de tipus STAT_QUERY son, juntament amb les peticions de
tipus FIND, els Unics missatges que quan la resposta a la peticidé és SUCCESFUL el cos de
missatge inclou dades. El cos de dades de la resposta de FIND ja hem vist que inclou la

llista de peers completa de I’eixam pel que s’ha demanat.

En el cas de I'STAT_QUERY, la resposta incloura un conjunt d’STAT TLVs, formats per
diversos camps tal i com ja s’ha explicat a 'apartat 4. PPSP Tracker Protocol d’aquesta

mateixa memoria.

A la seglient captura es pot veure amb detall com és aquesta resposta que ddéna el
peer a la peticio feta pel Tracker. Els valors del camp Property Value dels STAT TLV sén
valors arbitraris posats per comprovar el funcionament dels missatges, els valors dels
camps de P-Type els podem trobar a la seva taula corresponent i el camp Length, que
indica la longitud del Property Value en bits, ha de ser multiple de vuit (sind

internament es fa un zero padding).
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# Transmission Control Protocol, Src Port: cognex-insight (1069), Dst Port: 29483 (29483), Seq: 25, acl«]
El Peer to Peer Streaming Protocol, PRSP
PPSP Tracker Protocol Token: PPSP
version: wo.l
reserved: 0x00
Method: 0xB800 (SUCCESFUL)
Transaction ID: Ox245EQ0DLCOGET47DE
Fragmentation: O0xOC000000
Message Length: 276
¥¥¥W peasponse: SUCCESFUL STAT_QUERY Message ww#
Peer ID: Peer Android
Mumber of Stats: 11
Reserved: 0x0000
STAT TLY (10:
# P-Type: 0x0000
# Length: 128 bits
# Property value: Catching size
STAT TLV (2]
# P-Type: Ox0001
# Length: 256 bits

#  pPronerty walue: Randwidrh LI
| | i
0000 00 18 de a4 41 06 O Fb cb 5F 4e 17 08 00 45 00 - N
0010 00 90 16 b5 00 00 80 06 a0 el <0 aB 00 <2 c0 aB ....v.vn cvinvnnn
0020 00 <O 04 2d 73 2b 1b 1f 77 e8 52 49 fa 63 80 18 e -S+.. WORILC.

0030 FF <5 50 fa 00 00 01 01 08 0a 00 02 fO 00 Q0 0§ oolPnonoo oogoooon
0040 85 2f 50 50 53 S50 01 00 88 00 24 Se 0d 1c 06 b7 . /PRSP, .<$ﬁ....

MAER AT Ae P A0 AR AN On i At B ER G660 T3 30 2

Ol File: "CADOCUME~1Y Javs\ COMNFIG~ 14 Tempiwires. .. |Packets: 17 Displayed: & Marked: 0 Dropped: 0 | Profile; Default

B

Fig. 7.38.- Captura de Wireshark d’una resposta STAT _QUERY feta cap al Tracker

En quant al missatge STAT_REPORT, el Peer Android fa una peticié d’aquest tipus cap al
Tracker. Igual que a la resposta enviada del peer al Tracker al missatge STAT_QUERY, a
la peticiéo STAT_REPORT el peer envia un seguit de STAT TLVs cap al Tracker.

[ Capturing from Intel{R) PRD/Wireless 3945ABG Network Connection (Microsoft's Packet Sched = |EI|5|

File Edit Wiew Go Capture Analyze Statistics  Telephony Tools  Help
B &l e & | = e e aAaeesaTF L|(|BEE|lQQ@FF|WMEM x|
Filter: Ippsp ¥  Expression... Clear Apply

Mo, - | Time Source Destination Protocal | Info

05

[ Feer to Fee caming Frotocol LR

120 26.151475 192.168.2.1 192.168.2.104 PPSP  Peer to Peer Streaming Protocol (Response
4 |
[l Peer to Peer Streaming Protocol, PRSP
PPSP Tracker Protocaol Token: PPSP
version: v0.1
Reserved: 0x00
Method: 0x0808 (STAT_REPORT)
Transaction ID: OxOF151618130B0710
Fragmentation: OxQC000000
Message Length: 276
wH¥ Message Body: STAT_REPORT Message W
peer ID: Peer android
Mumber of stats: 11
rReserved: 0x0000
STAT TLV (1):

# P-Type: 0x0000

# Length: 128 bits

# Property value: cCatching size
STAT TLW (2):

# P-Type: 0x0001

# Length: 256 bits

#  Pronertw walue: Randwidth LI
1| | =
OO0 00 40 d0 1c b OFf 00 18 de a4 41 06 O8 OO0 45 00 - S T
0010 01 3¢ d9 ad 40 00 80 06 99 ec <0 a8 02 65 <0 as P -

LI

0020 02 69 05 dd F3 2b 31 4 eb 60 41 c5 65 26 50 18 Laas+l. L AL e&P.
0030 43 18 od 4C 00 00 50 50 53 50 01 00 08 08 Of 15 S R R D=
o040 16 18 13 0ob 07 10 0c 00 00 00 00 00 01 14 50 65  ........ L..... Pe
0050 65 F2 20 41 Ge 64 72 6f 69 &4 00 00 00 00 00 00 er andro dd......

Ol Inkel{R) PROWireless 3945ABG Metwork Connecki... | Packets: 215 Displayed: 2 Marked: 0 | Profile: Default

EY

Fig. 7.39.- Captura de Wireshark d’una peticio STAT_REPORT d’un peer
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Per finalitzar la visualitzacié de les captures dels diferents missatges, havent vist totes i
cadascuna de les peticions i les diferents respostes SUCCESFUL que es poden rebre,

guedaria per visualitzar les diferents respostes restants que indiquen algun problema.

Comencem per veure com seria una resposta a una peticié amb sintaxi invalida.

F Frame 2 (90 bytes on wire, 90 bytes captured)

B Ethernet II, sSrc: Intel_a4:41:06 (00:18:de:ad:41:06), Dst: HonHaipr_5f:de:17 (fO:7h:ch:5f:4e2:17)
Internet Protocol, Src: 192.168.2.105 (192.168.2.1057), Dst: 192.168.2.104 (192.168.2.1040)

® Transmission Control Protocol, Src Port: 29483 (29483), Dst Port: nsstp (1l036), sSeq: 1, ack: 45, Len:

= Peer to Peer Streaming Protocol, PRSP
PPSF Tracker Protocol Token: PPSP
version: wi.l

Reserved: OxO0

Methaod: 0xE8F0 CIMVALID_SYMNTAXD
Transaction ID: OxB4ELECCRAEZS23EBE
Fragmentation: 0x0CO00000

mMessage Length: 24

We¥ pesponse: INVALID_SYNTAX Message *4¥

| | i
Ccoz2o 00 c2 73 2b 04 0c O e4 28 2f 51 d7 f1 35 :I
0030 44 44 f6 5F 00 00 01 01 08 0a 00 00 ef 71

0040 H 5 23

Coso
O| Peer to Peer Streaming Protocol {ppsp), 24 bytes | Packets: 9 Displayed: 4 Marked: 0 Dropped: 0 | Profile: Default v

Fig. 7.40.- Captura de Wireshark d’una resposta INVALID_SYNTAX

Seguint I'ordre establert a la teoria, el seglient missatge de resposta es tracta de
VERSION_NOT_SUPPORTED, és a dir, una resposta a una peticié amb versio incorrecta.
L’Gnica versid que suporta el protocol actualment és la 0.1. Qualsevol altra versié

donara com a resposta un missatge de versié no suportada.

® Frame 2 (50 bytes on wire, 90 bytes captured)

# Ethernet II, Src: Intel_a4:41:06 (00:18:de:ad:41:06), Dst: HonHaipPr_5f:4e:l? (fO:7h:ch:5f:4e:17)
Internet Protocol, sSrc: 192.168.2.105 (192.168.2.105), Dst: 152.168.2.104 (192.168.2.104)

® Transmission Control Protocol, Src Port: 29483 (29483), Dst Port: nsstp (1036), Seq: 1, ack: 45, Len:

= Peer to Peer Streaming Protocol, PRSP
PPSP Tracker Protocol To : PPSP
version: wi.2
reseryved: 0x00
method: 0x88F1 (VERSION_MOT_SUPPORTED)
Transaction ID: 0x2923BES4ELGCDAAE
Fragmentation: 0x0C000000
Message Length: 24
W% pezponse: VERSION_NOT_SUPPORTED Message W

2l | B
0020 00 c2 T3 2b 04 Oc O ed 28 2f 51 d7 f1 35 80 18 :J
0030 44 44 £6 5f 00 00 01 01 08 0a 00 00 &d 71 00 00

0040 24 co B 3 be B4 2l adg

0050 0

O| Peer to Peer Streaming Protocol (ppsp), 24 bytes | Packets: 9 Displayed: 4 Marked: 0 Dropped: 0 | Profile: Default A

Fig. 7.41.- Captura de Wireshark d’una resposta VERSION_NOT_SUPPORTED

Tot seguit, forcarem un missatge de Message Not Supported com a resposta. Aquests
missatges es donen quan una peticié en particular no es suporta pel Tracker. A

I"aplicacié C++ hi ha dues formes d’obtenir aquest missatge com a resposta.
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La primera d’aquestes és mitjangant la no habilitacié de les funcions estadistiques per
part del Tracker. La segona opcid és a través de I'activacié (posant a true) del boolea

gue es correspon amb aquest missatge des del fitxer de configuracid inicial del Tracker.

® Frame 2 (50 bytes on wire, 90 bytes captured)

# Ethernet II, Src: Intel_a4:41:06 (00:18:de:ad:41:06), Dst: HonHaipPr_5f:4e:l? (fO:7h:ch:5f:4e:17)
Internet Protocol, Sro: 192.168.2.105 (192.168.2.105), Dst: 192.168.2.104 (192.168.2.104)

® Transmission Control Protocol, Src Port: 29483 (29483), Dst Port: nsstp (1036), Seq: 1, ack: 45, Len:

= Peer to Peer Streaming Protocol, PRSP
PPSP Tracker Protocol Token: PPSP
version: wi.l
reseryved: 0x00
mMethod: (0x88F2 (MESSAGE_MOT_SUPPORTED)
Transaction ID: O0xB3124DCE43BESEAG
Fragmentation: 0x0C000000
Message Length: 24

2l | B
0020 28 8F 51 d7 1 f9 80 18  ..s+.... C.Q..... =
0030 0a 00 01 22 hS 00 00 [ Y.

0040 2 b3 12 4d c8 43 bbl a7

0050

O| Peer to Peer Streaming Protocol (ppsp), 24 bytes | Packets: 3 Displayed: 2 Marked: 0 Dropped: 0 | Profile: Default A

Fig. 7.42.- Captura de Wireshark d’una resposta MESSAGE_NOT_SUPPORTED

Un altre error que es pot forcar a la resposta que donara el Tracker és el de
Temporarily Overloaded. Aquest error indica que el Tracker esta sobrecarregat i no pot
processar la resposta. Degut a que el trafic de dades de I'aplicacié desenvolupada és
molt petit, dificilment es podra obtenir aquest missatge de forma natural, per aixo,
igual que amb el missatge anterior, es pot forcar a que el Tracker doni aquest missatge

si es desitja.

Habilitant el boolea corresponent al fitxer de configuracid, es simulara la sobrecarrega

del Tracker de forma que respondra en consegiiencia.

® Frame 2 (50 bytes on wire, 90 bytes captured)
# Ethernet II, Src: Intel_a4:41:06 (00:18:de:ad:41:06), Dst: HonHaipPr_5f:4e:l? (fO:7h:ch:5f:4e:17)
Internet Protocol, Sro: 192.168.2.105 (192.168.2.105), Dst: 192.168.2.104 (192.168.2.104)
® Transmission Control Protocol, Src Port: 29483 (29483), Dst Port: nsstp (1036), Seq: 1, ack: 45, Len:
E Peer to Peer Streaming Protocol, PRSP

PPSP Tracker Protocol Token: PPSP

version: wi.l

reseryved: 0x00

method: 0x88F3 (TEMPORARILY_OVERLOADED)

Transaction ID: Ox5DD4CEFCS6F 54536

Fragmentation: 0x0C000000

Message Length: 24

W% Response: TEMPORARILY_OWERLOADED Message WW

2
0000 0 Fh cb 5T 4e 17 00 18 de a4 41 06 08 00 45 00 Cl._MN... .. AL E. -
0010 00 4c Ge F1 40 00 80 06 08 ef <0 a8 00 <0 <0 a8 PGBl e
C020 00 c2 F3 2b 04 0c FO 24 28 bf 51 d7 f2 51 80 18 - S A < T s T
0030 43 28 3 ee 00 00 C1 01 08 Ca 00 01 34 bb 00 00 ([S{noooon oano T
0040 F3 44 50 50 53 50 01 00 88 f3 5d dd4 ch fc 96 5 SDPPSP.. .. ]evues -
[aTal-¥al - S T a Ta B A Ta B a Ta B & Ta R & Ta ) (ATl ) [t}
O| File: "C:A\DOCUME1Jay sy COMNFIG~ 11 Templwires... | Packets: 3 Displayed: 2 Marked: 0 Dropped: 0 | Profile: Default A

Fig. 7.43.- Captura de Wireshark d’una resposta TEMPORARILY_OVERLOADED
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D’igual forma, si en comptes d’una sobrecarrega del Tracker el que es vol simular és un
error intern del mateix, per tal d’obtenir la resposta Internal Error, es pot fer de la

mateixa forma amb el boolea corresponent.

® Frame & (50 bytes on wire, 90 bytes captured)
# Ethernet II, Src: Intel_a4:41:06 (00:18:de:ad:41:06), Dst: HonHaipPr_5f:4e:l? (fO:7h:ch:5f:4e:17)
Internet Protocol, Sro: 192.168.2.105 (192.168.2.105), Dst: 192.168.2.104 (192.168.2.104)
® Transmission Control Protocol, Src Port: 29483 (29483), Dst Port: nsstp (1036), Seq: 1, ack: 45, Len:
E Peer to Peer Streaming Protocol, PRSP

PPSP Tracker Protocol Token: PPSP

version: wi.l

reseryved: 0x00

method: 0x838F4 (INTERMAL_ERROR)

Transaction ID: Ox130D890ALCDEAESZ

Fragmentation: 0x0C000000

Message Length: 24

W Response: INTERMAL_ERROR Message W

ooon 0 Fhoch 5T 4e 17 00 18 de ad 41 06 05 00 45 00 Ll _Mo.. LA LE.
0010 00 4c 6F 2a 40 00 B0 06 08 af <0 al8 00 <0 cO ad LLOWEL L. L
0020 00 c2 73 2b 04 O0c O ed4 28 d¥ 51 d7 f2 7d B0 18 AL 1 < T
o030 42 fo Ba 3% Q0 00 01 01 08 0Qa 00 01 38 f¥ 00 00 [ER e ann aaan g...

0040 F7 8L 50 50 53 50 01 00 B8 f4 13 0d 8% 0a 1lc db w.PPSP.. .......s
e )

T -

O| File: "C:A\DOCUME1Jay sy COMNFIG~ 11 Templwires... | Packets: 22 Displayed: 8 Marked: O Dropped: 0 | Profile: Default

| K S {4

Fig. 7.44.- Captura de Wireshark d’una resposta INTERNAL_ERROR

Es pot donar el cas de que algunes peticions no estiguin permeses pel Tracker. El
missatge de resposta que s’emet és un amb meétode MESSAGE_FORBIDDEN. Com en
casos anteriors, la forma de visualitzar aquesta variant és de forma manual amb el
boolea corresponent. Forcant aquest a true, podem comprovar com el Tracker ens

respon a les peticions indicant que el missatge esta prohibit.

® Frame 9 (50 bytes on wire, 90 bytes captured)
# Ethernet II, Src: Intel_a4:41:06 (00:18:de:ad:41:06), Dst: HonHaipPr_5f:4e:l? (fO:7h:ch:5f:4e:17)
Internet Protocol, Sro: 192.168.2.105 (192.168.2.105), Dst: 192.168.2.104 (192.168.2.104)
® Transmission Control Protocol, Src Port: 29483 (29483), Dst Port: nsstp (1036), Seq: 25, ack: 8%, Len:
E Peer to Peer Streaming Protocol, PRSP

PPSP Tracker Protocol Token: PPSP

version: wi.l

reseryved: 0x00

method: 0x8810 (MESSASE_FORBIDDEN)

Transaction ID: Ox1169A416EE3L167856FD

Fragmentation: 0x0C000000

Message Length: 24

| | o]
o0 0 7b ch 5T 42 17 00 18 de a4 41 06 08 00 45 00 1. _M... ..ALLLE. -
oolo 00 4c 6fF 2f 40 00 80 06 08 aa <0 a8 00 c0 cO al LofE L.

0020 00 c2 73 2b 04 0c fO ed4 28 ef 51 d7 f2 a9 80 18 -SSR A« TR

0030 42 o0 08 03 00 00 C1 01 08 Ca 00 01 39 %4 00 00 [ERooooon oooo o..

G040 78 le 50 50 53 50 01 00 88 10 20 %a 50 ee 40 V8 x.PPSP.. .. .P.8x -
[aTal-¥al X o B T a Ta B aTa B a Ta B & Ta BN & Ta ) (ATl ) (=4

O| File: "C:A\DOCUME1Jay sy COMNFIG~ 11 Templwires... |Packets: 22 Displayed: & Marked: 0 Dropped: 0 |Profile: Default A

Fig. 7.45.- Captura de Wireshark d’una resposta MESSAGE_FORBIDDEN

Per poder observar un missatge de OBJECT _NOT_FOUND, cal fer una peticié FIND
demanant per algun eixam no existent. Aquesta resposta, donada als missatges de
peticid de tipus FIND, ens indica que I'objecte pel que s’ha demanat no existeix a la
base de dades del Tracker.
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# Frame 2 (90 hytes on wire, 90 bytes captured)
# Ethernet II, Src: Intel_ad:41:06 (00:18:de:ad4:41:06), Dst: HonHaiPr_5f:4e:17 (fO:7b:ch:5f:4e2:17)
Internet Protocol, Src: 192.168.2.105 (192.168.2.105), Dst: 192.168.2.104 (192.168.2.1040
# Transmission Conmtrol Protocol, Src Port: 29483 (294830, Dst Port: netinfo-Tocal (10330, seqg: 1, Ack: &
El Peer to Peer Streaming Protocol, PPSP

PPSP Tracker Protocol Token: PPSP

version: wo.l

Reserved: 0x00

mMethod: 0x8811 (OBIECT_NOT_FOUMDD)

Transaction ID: OxADdFl4F24431666C16

Fragmentation: Ox0C000000

Message Length: 24

WEW pesponse: OBIECT_MOT_FOUND Message ®H#
4 | i
o000 0 Fb och 5F 4e 17 00 18 de ad 41 06 08 00 45 00 LTe_M... LA LE. fj
0010 00 4¢ 70 4d 40 Q0 80 06 07 8c <0 a8 00 c0 c0 al B -
0020 00 c2 73 2b 04 09 28 24 27 ed4 &1 53 4b 38 80 18 L5+l 08 L L SKE.
0030 41 d8 e Ff 00 00 01 01 08 0a 00 01 &2 98 00 QO AR anaa PP < T
o040 16 f4 50 50 53 50 01 00 88 11 ad 4f 14 f2 44 40 ..PPSP.. ...0..DE8 -
[aTal-¥a [ [ B A T Ta B A Ta B e Ta B & Ta BN & T4} (ATl ) +
Ol File: "C:ADOCUME~14 Javs\CONFIG~1 Templwires... | Packets: 3 Displayed: 2 Marked: 0 Dropped: 0 | Profile: Defaulk v

Fig. 7.46.- Captura de Wireshark d’una resposta OBJECT_NOT_FOUND

Finalment, en un entorn real, es pot donar el cas de que el Tracker sigui privat i
requereixi autentificacio i/o pagament per usar els seus serveis. Es poden representar
amb uns booleans configurables AUTHENTITACION_REQUIRED i PAYMENT_REQUIRED.

B Frame 12 (90 bytes on wire, 90 bytes captured)
® Ethernet II, sSrc: Intel_ad:41:06 (00:18:de:ad:41:06), Dst: HonHaipr_5f:4e:17 (fo:7b:ch:5f:42:17)
Internet Protocol, Src: 192.168.2.105 (192.168.2.105), Dst: 192.168.2.104 (192.168.2.1040
# Transmission Control Protocol, Src Port: 29483 (29483), Dst Port: nsstp (1036), Seq: 4%, ack: 133, Len
=l Peer To Peer Streaming Protocal, PPSP

PPSP Tracker Protocol Token: PPSP

version: wi.l

Reserved: 0x00

mMethod: 0x8812 (AUTHENTICATION_RECQUIRED])

Transaction ID: Ox124932F69E7D49DC

Fragmentation: Ox0C000000

Message Length: 24

wHH pesponse: AUTHENTICATIOM_RECQUIRED Message W«
4 | ol
o000 T0 Fhb ch 5F 4e 17 00 18 de a4 41 06 08 00 45 00 R T =N -
o0lo 00 4c 6fF 32 40 00 80 06 08 a7 <0 a8 00 c0 c0 as LLO2E. L. L.
0020 00 c2 73 2b 04 0c O ed4 29 07 51 d7 f2 d5 80 18 St Ol :j
0030 42 a4 <2 52 00 00 01 01 08 0a 00 01 3a 09 00 00 Eealioons cooa ooy
0040 78 94 50 50 53 50 01 00 88 12 12 49 32 fo 9e 7d ®x.PPSP.. ...IZ..7} -
[aTal-¥a LRI P e P a Ta B A Ta B e Ta B & Ta R & T4} (ATl ) T
O| File: "CADOCUME~141avsWCONFIG~1\ Templwires. .. |Packets: 22 Displaved: & Marked: 0 Dropped: 0 |Pr0FiIe: Default >

Fig. 7.47.- Captura de Wireshark d’una resposta AUTHENTICATION_REQUIRED
# Frame 18 (90 bytes on wire, 90 bytes captured)
# Ethernet II, Src: Intel_ad:41:06 (00:18:de:ad4:41:06), Dst: HonHaiPr_5f:4e:17 (fO:7b:ch:5f:4e2:17)
Internet Protocol, Src: 192.168.2.105 (192.168.2.105), Dst: 192.168.2.104 (192.168.2.1040
# Transmission Control Protocol, Src Port: 29483 (294830, Dst Port: nsstp (10360, Seq: 73, ack: 177, Len
El Peer to Peer Streaming Protocol, PPSP

PPSP Tracker Protocol Token: PPSP

version: wo.l

Reserved: 0x00

Method: 0x8813 (PAYMENT_REQUIRED)
Transaction ID: OxADdFl4F24431666C16
Fragmentation: Ox0C000000

Message Length: 24

WHW pesponse: PAYMENT_REQUIRED Message ®H#

&l |

0000 O Fh ch 5T 4e 17 00 18 de a4 41 06 08 00 45 00 Ll._N.o.. LU AGLLE.
0010 00 4c &F 35 40 00 B0 06 08 a4 <0 al 00 c0 cO ad LLoBEL L. L

0020 00 c2 73 2b 04 Oc O e4 29 1F 51 d7 f3 01 80 18 DoSaaaa JalEEeEes
0030 42 78 81 92 00 00 01 01 08 0a 00 01 3a 80 00 QO [=Einooaoa ooag
0040 F9 Ob 50 50 53 50 01 00 88 13 ad 4f 14 2 44 40 ¥.PF'SF'..

[aTal-¥a [ [ B A T Ta B A Ta B e Ta B & Ta BN & T4} (ATl )
ol File: "C:ADOCUME~14 Javs\CONFIG~1 Templwires... | Packets: 22 Displayed: § Marked: 0 Dropped: 0 | Profile: Defaulk

.08

sl | =

Fig. 7.48.- Captura de Wireshark d’una resposta PAYMENT_REQUIRED
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’ -

8. Conclusions i linies de futur

PPSP és un protocol que encara esta en desenvolupament i, si bé és cert que ja s’ha
avancat bastant, encara queda molt de cami que recérrer. De fet, no sera fins I'agost
de 2011 quan esta proposat des del propi working group la presentacido del PPSP
Tracker Protocol i el PPSP Peer Protocol com a proposta d’estandard al IESG[45], i no
sera fins decembre d’aquest mateix any que esta previst presentar la guia d’us al IESG.
Tot i que encara queda molt per davant en quant a I'estandarditzacié del protocol, els

estandards definits fins ara van prenent forma i es pot comengar a treballar amb ells.

En aquest projecte s’ha treballat amb aquesta idea, partint de I'estudi general del
protocol (aixi com dels protocols que inclou) fet al projecte anterior, ampliant aquesta
base amb les actualitzacions i millores actuals, amb una introduccié amplia sobre el
Peer to Peer Streaming de forma general. Aixi, cal fer una diferenciacié entre aquest
treball i I'anterior projecte, ja que tot i que es tracta el mateix tema, al projecte
anterior es feia una introduccid i estudi del protocol que s’ha ampliat amb noves

caracteristiques en aquest treball.

A més d’incidir més en el que és el PPSP, deixant de banda les explicacions més
generals sobre P2P i streaming P2P, aquest treball parla d’streaming P2P per nodes
mobils i inclou el desenvolupament d’una eina programada amb Android. Aixi doncs, a
més d’aquesta ampliacid de I'estudi de la que es parla, el projecte consta de la
implementacié (a una eina funcional programada en Android) del PPSP Droid Node,
complementari al PPSP Node Communication (programat en C++), que s’encarrega de
la comunicacié de senyalitzacié entre Tracker i peers a un sistema streaming P2P
funcionant sota PPSP; complementada amb el I'Us del protocol dissector de PPSP per

Wireshark previament desenvolupat.

La part més important d’aquesta aplicacié desenvolupada per Android, igual que ho va
ser a l'eina programada en C++, ha sigut el desenvolupament de la classe que
s’encarrega de generar els diferents missatges del PPSP Tracker Protocol, adaptada a
Java de la classe en C++, aixi com tot I'estudi i el desenvolupament per Android que és
una tecnologia molt nova, ja que s’ha conformat com un modul individual que es
podria implementar a dins de qualsevol altra aplicacié que vulgui fer servir aquests

missatges usant el protocol.

A més, conjuntament amb aquesta eina que fa les connexions entre un peer i el
Tracker, i I’'enviament dels missatges del protocol, es fa servir el protocol dissector de

PPSP per Wireshark programat en llenguatge Lua desenvolupat préviament a I’anterior
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projecte, permetent aixi a I'analitzador de xarxes veure correctament els paquets
referents a PPSP al capturar-los. Aix0 és necessari ja que d’entrada, Wireshark no pot
reconeixer aquests paquets com a tals, ja que el protocol encara no s’'implementa

enlloc de forma oficial.

Els diferents components mencionats, tant la classe per implementar els missatges de
PPSP (per C++ i Android) i el protocol dissector de PPSP per Wireshark, juntament amb
tot I'estudi teoric i matematic realitzat, sén els valors afegits del projecte i el treball,
podent-se fer servir a futures ampliacions del mateix o a altres projectes relacionats
amb el protocol, ja que els dos funcionen com a moduls individuals independents. S’ha
de tenir present, pero, que ambdds components estan programats sense tenir en
compte el PPSP Peer Protocol, ja que encara s’esta treballant des del working group a

la seva definicio.

Per tant, una primera revisid del projecte consistiria en afegir els missatges d’aquest
protocol un cop definits i, de pas, ampliar 'aplicacié per qué hi hagués comunicacié
entre peers i no només entre peers i Tracker, formant aixi un sistema complet de

senyalitzacio peer to peer en streaming.

Anant un pas més enlla, un cop es tinguessin implementats el PPSP Tracker Protocol i
el PPSP Peer Protocol, es podria aprofundir més i complementar tot I’escenari amb un
petit sistema d’intercanvi d’arxius, que funcionaria sota algun protocol de transport i,
d’aquesta forma, es tindria un escenari complet, amb tota la part de senyalitzacié i de

transport implementades.

A més, es podrien fer modificacions per tal de que els dispositius mobils puguin
funcionar fent servir les connexions 3G o 4G per connectar-se a la xarxa, ja que ara
I'aplicacid no comtempla connexions entre xarxes diferents i, per tant, només es pot
fer servir el WiFi del dispositiu per connectar-lo a la mateixa xarxa. En aquest mateix
punt, es pot parlar sobre afegir NAT o fins i tot un sistema de VPN per I'aplicacio pels
nodes fixes, per poder funcionar entre diferents xarxes i aixi també es podrien fer

servir les connexions d’Internet mobil dels terminals Android.

D’altra banda, centrant-nos més en el protocol en si, PPSP suposa un pas endavant en
quant a I'streaming peer to peer. L'elaboracié d’'un estandard no propietari dins
d’aquest camp, pot suposar un avang ja que qualsevol aplicacié tindra possibilitat
d’oferir serveis d’aquest tipus sense necessitat de desenvolupar un protocol propi,
partint de l'estandard. Fins ara, I'Unic que hi havia eren protocols propietaris

desenvolupats per aplicacions concretes, no compatibles entre si.
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En definitiva, un estandard fa que la compatibilitat entre aplicacions sigui maxima,
podent integrar millor funcions en comu i aixi poder oblidar-se d’incompatibilitats per

poder centrar-se en altres temes.

Si bé és cert que encara no esta aprovat oficialment el protocol, el cami que porta,
gracies al gran treball que es fa des del working group del IETF format per tal efecte,
fara que el protocol PPSP sigui segurament el futur per I'streaming peer to peer,
conformant un estandard solid i complet. Tot i aix0, encara queden molts temes oberts
gue s’han de tractar, com la seguretat i altres consideracions del protocol, i sera durant
els propers mesos quan s’aniran perfilant aquest i les seves caracteristiques i

funcionalitats.
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10. Annexos

10.1. Classe per generar missatges PPSP Tracker Protocol

package ppsp.droid;
import android.util.Log;

@SuppressWarnings("unused")
public class PPSPMessages {

/*Variables*/
public PPSPMessages() {}

public byte[] HeaderMessage(String strToken,char cVersion,char cReserved,String strMethod,byte([]
byTransaction,byte[] byFragmentation,int nMessageLength)

byte[] byAux;
byte[] byHeader;
char c;

int i;

byHeader = new byte[24];

//PPSP Token
byAux = new byte[4];
byAux = strToken.getBytes(); //0-3
for (i=0;i<4;i++)
byHeader[i]=byAux([i];

/IVersio
byHeader[4] = (byte) cVersion;

//Reserved
byHeader[5] = (byte) cReserved;

//Method

byAux = null;

byAux = new byte[2];

byAux = GetMethod(strMethod);

byHeader[6] = byAux[0];
byHeader[7] = byAux[1];

//Transaction ID
for (i=0;i<8;i++)
byHeader[i+8] = byTransaction[i];

//Fragmentation
for (i=0;i<4;i++)
byHeader[i+16] = byFragmentation[i];

//Length

byHeader[20] = (byte) (0xff & (nMessageLength>>24));
byHeader[21] = (byte) (0xff & (nMessageLength>>16));
byHeader[22] = (byte) (0xff & (nMessageLength>>8));
byHeader[23] = (byte) (0xff & (nMessageLength));

return byHeader;

}

/********************************/

//Request Messages
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public byte[] ConnectMessage (String strPeerID)

{
byte[] byBody;
String strBody,aux;
char ¢ = 0x00;

byBody = new byte[20];
strBody = strPeerID;
aux = String.valueOf{(c);

while (strBody.length()<20)
strBody = strBody.concat(aux);

byBody = strBody.getBytes();

return byBody;
H

public byte[] DisconnectMessage (String strPeerID)

{
byte[] byBody;
String strBody,aux;
char ¢ = 0x00;

byBody = new byte[20];
strBody = strPeerID;
aux = String.valueOf{(c);

while (strBody.length()<20)
strBody = strBody.concat(aux);

byBody = strBody.getBytes();

return byBody;
H

public byte[] JoinMessage(String strPeerID,String strSwarmlID,int nExpirationTime)

{
byte[] byBody;
String strBody,aux;
char ¢ = 0x00;

byBody = new byte[40];
strBody = strPeerID;
aux = String.valueOf{(c);

while (strBody.length()<20)
strBody = strBody.concat(aux);

strtBody = strBody + strSwarmID;

while (strBody.length()<20+16)
strBody = strBody.concat(aux);

strBody = strBody.concat(String.valueOf((char)(0xff & (nExpirationTime>>24))));
strBody = strBody.concat(String.valueOf((char)(0xff & (nExpirationTime>>16))));
strBody = strBody.concat(String.valueOf((char)(0xff & (nExpirationTime>>8))));
strBody = strBody.concat(String.valueOf((char)(0xff & (nExpirationTime))));
byBody = strBody.getBytes();

return byBody;
}

public byte[] JoinChunkMessage(String strPeerID,String strSwarmID,int nExpirationTime,int
nNumChunks,String strChunks)
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}

byte[] byBody;
String strBody,aux;
char ¢ = 0x00;

byBody = new byte[40];
strBody = strPeerID;
aux = String.valueOf{(c);

while (strBody.length()<20)
strBody = strBody.concat(aux);

strtBody = strBody + strSwarmID;

while (strBody.length()<20+16)
strBody = strBody.concat(aux);

strBody = strBody.concat(String.valueOf((char)(0xff & (nExpirationTime>>24))));
strBody = strBody.concat(String.valueOf((char)(0xff & (nExpirationTime>>16))));
strBody = strBody.concat(String.valueOf((char)(0xff & (nExpirationTime>>8))));
strBody = strBody.concat(String.valueOf((char)(0xff & (nExpirationTime))));

//Number of Chunks

strBody = strBody.concat(String.valueOf((char)(0xff & (nNumChunks>>8))));
strBody = strBody.concat(String.valueOf((char)(0xff & (nNumChunks))));
//Reserved

strBody = strBody.concat(aux);

strBody = strBody.concat(aux);

//Chunks
strBody = strBody.concat(strChunks);

byBody = strBody.getBytes();

return byBody;

public byte[] LeaveMessage(String strPeerID,String strSwarmID)

{

}

byte[] byBody;
String strBody,aux;
char ¢ = 0x00;

byBody = new byte[36];
strBody = strPeerID;

aux = String.valueOf{(c);

while (strBody.length()<20)
strBody = strBody.concat(aux);

strtBody = strBody + strSwarmID;

while (strBody.length()<20+16)
strBody = strBody.concat(aux);

byBody = strBody.getBytes();

return byBody;

public byte[] FindMessage(String strPeerID,String strSwarmID,String strChunkID)

{

byte[] byBody;
String strBody,aux;
char ¢ = 0x00;
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byBody = new byte[40];
strBody = strPeerID;
aux = String.valueOf{(c);

while (strBody.length()<20)
strBody = strBody.concat(aux);

strtBody = strBody + strSwarmID;

while (strBody.length()<20+16)
strBody = strBody.concat(aux);

strBody = strBody + strChunkID;

while (strBody.length()<20+16+4)
strBody = strBody.concat(aux);

byBody = strBody.getBytes();

return byBody;

public byte[] KeepAliveMessage (String strPeerID)
{

byte[] byBody;

String strBody,aux;

char ¢ = 0x00;

byBody = new byte[20];
strBody = strPeerID;
aux = String.valueOf{(c);

while (strBody.length()<20)
strBody = strBody.concat(aux);

byBody = strBody.getBytes();

return byBody;
}

public byte[] StatReportMessage (String strPeerID,int nNumStats,int nLength,boolean[] boStats,int[]
nStatsLength,String[] strStats)
{
byte[] byBody;
int 1,p=0;
String strBody,aux;
char ¢ = 0x00;

byBody = new byte[nLength];
strBody = strPeerID;
aux = String.valueOf{(c);

while (strBody.length()<20)
strBody = strBody.concat(aux);

for (i=0;i<20;i++){
byBody[i] = (byte)strBody.charAt(i);
pt;

}

//num stats
byBody[p]=(byte)(0xff & (nNumStats>>8));  p++;

byBody[p]=(byte)(0xff & (nNumStats)); ptt;
//reserved

byBody[p]=(byte)c; pt+;
byBody[p]=(byte)c; pt+;
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for (i=0;i<11;i++)

if (boStats[i]==true)
{
byBody[p] = (byte)c; pt+;
switch (i){
case 0: ¢=0x00; break;
case 1: ¢=0x01; break;
case 2: ¢=0x02; break;
case 3: ¢=0x03; break;
case 4: ¢=0x04; break;
case 5: ¢=0x05; break;
case 6: ¢=0x006; break;
case 7: ¢=0x07; break;
case 8: ¢=0x08; break;
case 9: ¢=0x09; break;
case 10: c=0x0A; break;

}
byBody[p] = (byte)c; p++; ¢=0x00;

byBody[p]=(byte)(0xff & (nStatsLength[i]>>8));p++;
byBody[p]=(byte)(0xff & (nStatsLength[i])); ptt;

aux = strStats[i];
while (aux.length()<(nStatsLength[i]/8))
aux = aux.concat(String.valueOf(c));

for (int j=0;j<(nStatsLength[i]/8);j++){
byBody[p]=(byte) aux.charAt(j);
pt+;

}

H
return byBody;

public byte[] StatQueryMessage(int nNumPTypes,boolean[] boStats)
{

byte[] byBody;
String strBody,aux;
char ¢ = 0x00;
boolean odd = false;

byBody = new byte[20];
strBody ="";
aux = String.valueOf{(c);

//Number of PTypes
strBody = strBody.concat(String.valueOf((char)(0xff & (nNumPTypes>>8))));
strBody = strBody.concat(String.valueOf((char)(0xff & nNumPTypes)));

//Reserved
strBody = strBody.concat(aux);
strBody = strBody.concat(aux);

for (int i=0;i<11;i++)
{
if (boStats[i]==true)
{
strBody = strBody.concat(aux);
switch (i){
case 0: ¢=0x00; break;
case 1: ¢=0x01; break;
case 2: ¢=0x02; break;
case 3: ¢=0x03; break;
case 4: ¢=0x04; break;
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case 5: ¢=0x05; break;
case 6: ¢=0x06; break;
case 7: ¢=0x07; break;
case 8: ¢=0x08; break;
case 9: ¢=0x09; break;
case 10: c=0x0A; break;
}
strBody = strBody.concat(String.valueOf(c));
if (odd == true) odd = false;
else odd = true;

}

//Reserved for odd
if (odd == true){
strBody = strBody.concat(aux);
strBody = strBody.concat(aux);
b

byBody = strBody.getBytes();

return byBody;
}

/********************************/

//Response Messages
public byte[] GetMethod(String strMethod) {

char c;
char[] cAux = new char[4];
byte[] cMet = new byte[2];

for (int i=0;i<4;i++)

¢ = strMethod.charAt(i+2);

switch (c)

{
case '0": cAux[i]=0x00; break;
case '1": cAux[i]=0x01; break;
case 2": cAux[i]=0x02; break;
case '3": cAux[i]=0x03; break;
case '4": cAux[i]=0x04; break;
case 'S": cAux[i]=0x05; break;
case '6": cAux[i]=0x06; break;
case '7": cAux[i]=0x07; break;
case '8" cAux[i]=0x08; break;
case '9": cAux[i]=0x09; break;
case 'A": cAux[i]=0x0A; break;
case 'B': cAux[i]=0x0B; break;
case 'C': cAux[i]=0x0C; break;
case 'D": cAux[i]=0x0D; break;
case 'E": cAux[i]=0xO0E; break;
case 'F': cAux[i]=0x0F; break;

cMet[0] = (byte) ((0xf0 & (cAux[0]<<4)) | (0xOf & cAux[1]));
cMet[1] = (byte) ((0xf0 & (cAux[2]<<4)) | (0xOf & cAux[3]));
return cMet;
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